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A Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kiberbiztonsagi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja a kibertér globdlis, valamint magyarorszagi
helyzetét. A riport megismerése megfeleld tdmpontot adhat az olvasd szémdra, hogy

szervezete milyen IT biztonsdgi kihivdsokkal nézhet szembe a kdzeli jovében.

2025 novemberében a globdlis kibertérben tovabb erdsdédtek a geopolitikai motivacioju,
célzott APT-tdmadasok, kiUldndsen orosz, kinai és €szak-koreai kétédeéssel, mikdzben tdbb
Uj vagy tovdbbfejlesztett kartevé (pl. GamaWiper, modositott ghOst RAT,
platformfUggetlen Konni-varidns) jelent meg. Fokozddott a banki tréjai programok
(Sturnus, Gootloader) szerepe, valamint az Android-6koszisztéma elleni tdmaddsok sulya,

amit a Landfall és a katonai Android-tilalmak is jeleznek.

A zsaroldvirus-dkoszisztéma tovabb erdsdoddtt, a sikeres ransomware-incidensek szama
nd, a tdmadok egyre inkdbb a kisebb, kevésbé felkészUlt szervezeteket célozzdk,
amelyek gyenge IT-infrastruktUrdval és hidnyos incidenskezeléssel rendelkeznek. Az Akira
csoport kiemelkedd akfivitdssal, féként Cisco VPN-végpontokon keresztGl tadmad,
emelkedd trendet mutat tébb mdas csoport (CLOP, INC, InterLock, Kazu, NightSpire,
WordLeaks) is.

Az ICS/SCADA- és kritikus infrastruktira-kérnyezetek célzott fenyegetettsége szintén
névekedd tendencidt mutat. Rosszindulaty NuGet-csomagok (pl. Sharp7Extend) ipari
PLC-ket és gydrtdsi folyamatokat veszélyeztetnek, mikdzben a leggyakoribb
sérUlékenységtipusok  (CWE-78,  CWE-787) tavoli  kodfuttatast és  teljes
rendszerkompromittaldst tehetnek lehetdvé, kilondsen biztonsdgi és hozzdférés-kezeld

rendszerekben.

Az egészséglgy vildgszinten kiemelt célponttd vdilt: tdbbek kdzott a Qilin és mds
ransomware-csoportok nagy volumenU adatlopdsi €s zsaroldsi kampdnyokat folytatnak,
komoly adatvédelmi és betegbiztonsdgi kockdzatot okozva - ami rdvilagit az
egészségugyi intézmények hozzdférésvédelemre, sérllékenység-menedzsmentre és

incidenskezelésre fokuszAld védelmének sirgds megerdsitésére.
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Kdros kodok és zsaroldvirusok

Kdaros kodok

2025 novemberében tébb APT-csoport tdmaddsa is ismertté vdlt, amelyek tdbbsége a
jelenlegi  geopolitikai konfliktusok, valamint érdekellentétek kibertérben torténd
kiterjesztesekent  értelmezhetd. Az  orosz—ukrédn  hdborUhoz kapcsoldédva  az
Oroszorszaghoz kdthetd Gamaredon csoport ukrdn kormdanyzati szervezeteket tdmadoft
a GamaWiper kdros kéddal', mig a Tomiris APT (Storm-0473) kdzép-azsiai, orosz nyelvy —
elsésorban kormdnyzati — intézményeket vett célba2. A kazahsztdni kotédésid Cavalry
Werewolf (YoroTrooper) tébb orosz dllami szervezet ellen folytatott tdmaddsokat
bizalmas adatok megszerzésére térekedves. A Kindhoz kapcsolhatd Dragon Breath APT
(APT-Q-27) egy modositott ghOst RAT vdaltozatdt terjesztette4, f&ként kinai nyelvterUleten
lévd célpontok ellen. Az észak-koreai Konni APT (APT37) dél-koreai szervezeteket
tdmadott olyan kdros kdéddal, amely Android és Windows rendszereken egyardnt
mUkodik, a fenyegetés pedig spearphishing kampdnyok Ufjdn jutott be dllami

intézményekbe, ahol késébb adatlopdst vagy adattdriést hajthattak végre.

A GlassWorm kdrtevé-kampdny Ujabb hullédmban tért vissza®, ezuttal hdrom frissen
azonositott Visual Studio Code (VS Code) kiterjesztésen keresztUl. A tdmaddsok az
OpenVSX és a Visual Studio Code Marketplace platformokat érintik, €s a mult hdnapban

medgfigyelt fertézési Ianc folytatdsdnak tekinthetdk.

Novemberben a banki tréjai programok is tovdbb fejlédtek. Uj varidnsként azonositottdk
a Sturnust, emellett hét hénap szinet utdn ismét aktivizdlddott a Gootloader
kdrtevéterieszté platformsé, amely a kordbbiakndl kifinomultablb mddszerekkel igyekszik

kikerUIni a védelmi rendszereket. A Gootloader egy JavaScript-alapU malware loader,

1 https://x.com/ClearskySec/status/1995061537183011084

2 https://securelist.com/tomiris-new-tools/118143/

3 https://hackread.com/cavalry-werewolf-russia-government-shelinet-backdoor/

4 https://www.elastic.co/security-labs/roningloader

5 https://nki.gov.hu/it-biztonsag/hirek/ujabb-fertozesi-hullamlban-ter-vissza-a-glassworm-kartevo/
6 hitps://nki.gov.hu/it-biztonsag/hirek/uj-modszerekkel-tamad-a-gootloader-malware/
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amely kompromittalt vagy tdmadok dltal kontrolldlt weboldalakon keresztll fertdz,

gyakran kereséoptimalizaldsi manipuldcio (SEO poisoning) alkalmazdasdval.

Az Android operdciés rendszereket célzé kdrtevék szdma tovdbbra is ndvekszik. Uj
szerepldként jelent meg a Landfall’, amely a Palo Alto Networks jelentése szerint egy
nulladik napi sérulékenységet kinhaszndlva kerdl fel Samsung készUlékekre. Kézben az
Androidos fenyegetések terjedése miatt azizraeli hadseregben alezredesi rendfokozattol

felfelé megfiltottak az Android operdcids rendszer( eszkdz6k haszndalatate,

Magyarorszagi trendek Karos kéd Trend
Az NBSZ-NKI hénaprdl hdnapra elvegzi R <
a Magyarorszdghoz kothetd BADBOX 2.0 <
fertézottségi  informdciok elemzését. Ranbyus T
November honapban emelkedés Vo1d(2) J
mutathatd ki a banki tréjai fertézések, Nymaim 1
valamint az informdacié lopdst véegzd
P ° Tiny Banker T
kartevék szdmdban, tovdbbd a
v . Ngioweb ©
nemzetkdzi trendeknek megfelelben
. o . Mirai N2
hazdankban is igen elterjedtek az
Android kdrtevék is. Smokeloader ©
A beérkezett adatok elemzése L T
alapjdn  megdllapithatd, hogy az 1. dbra: Kdros kéd trendek Magyarorszdgon

elmult hdnapban ndévekvd tendenciat
mutattak a .hu TLD-vel rendelkezd weboldalakon az adathaldsz és egyéb malware-
terjesztésre haszndlt fertézések, ugyanakkor a vezérldszerverként mikddd webszerverek

szdma csdkkenést mutatott.

7 hitps://nki.gov.hu/it-biztonsag/hirek/a-landfall-android-spyware-samsung-telefonok-nulladik-
napi-serulekenyseget-hasznalja-ki/
8 hitps://nki.gov.hu/it-biztonsag/hirek/az-izraeli-hadsereg-korlatozza-az-android-hasznalatat/
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2025 novemberében az NBSZ-NKI informdcidi alapjan az elézd héonaphoz képest
emelkedett a sikeres zsarolévirus-tdmaddsok szadma. Ez arra utal, hogy a ransomware-
Okoszisztéma az eddigi trendeknek megfeleléen tovdbb fejlédhetett. Az el6z6 hdnapban
a Coveware jelentése? szerint a harmadik negyedéves iddszakban atlagos és a medidn
zsarolddij is csdkkent, ami arra enged kdvetkeztetni, hogy a tdmadodk — tanulva az eléz6
év tapasztalataibdl — a nagyvdallalatok (Ugynevezett ,,nagyhalak”) helyett egyre inkdbb
a kisebb cégeket veszik célba. Visszatekintve: a tavalyi évben tébb nagyvdllalatot is
tdmadds ért, dm ezek nem fizettek, mivel a tudatositasi tevékenységeknek, illetve az
eddigi tapasztalatoknak kdszé&nhetden felismerték, hogy a valtsagdij kifizetése utdn sem
biztos, hogy visszakapjdk adataikat. A kisebb vdllalatokhoz azonban ezek az informdciok
nehezebben jutnak el, IT-infrastruktirdjuk kevésbé felkészOlt, igy kdnnyebben vdinak
célponttd, és — akdr biztonsagi mentés hidnydban - fizetési hajlanddsaguk is magasabb

lehet.

A novemberben megismert informdcidk szerint a zsaroldvirus-csoportok elsdsorban az
épitdipari, gyartdsi, ipari gépgydrtd, dllami és egészséglgyi szektort vették céloa. A
legtdbb incidens az Amerikai Egyesilt Alamokban tértént, ugyanakkor Eurépa tovabbra
is érintett: Ausztridbdl, Németorszadgbdl, Spanyolorszagbdl és Olaszorszaghbdl is jelentettek

ilyen eseményeket.

% https://www.coveware.com/blog/2025/10/24/insider-threats-loom-while-ransom-payment-rates-plummet
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Zsarolovirus-csoportok havi akftivitasi trendje

Novemberben az Akira bizonyult a Tipus Trend
legaktivabb  zsaroldvirus-csoportnak, Akira T
amely elsésorban Cisco eszkdzdk VPN Qilin N
végponijait tdmadja, ezen a maédon CLop T
szerezve  hozzdférést  az  érintett INC T
rendszerekhez. Az Akira térnyerése InterLock T
dsszhangban &Il a  szeptemberben Kazu T
nyilvdnossagra kerGlt Cisco ASA VPN NightSpire T
sérilékenységekkel, amelyekrdl  az Play «
NBSZ-NKI  riasztast’o  is  kdzzétett. Dragon ©
Ismételten felhiviuk a figyelmet az WordLeaks T
erintfeftt eszkdzdk mieldbbi frissitésere. 2. abra: Top 10 zsaroldvirus frendadatai

Mdasodik helyen pedig a Qilin csoport
taldlhatd  mely  akfivitasat  sajat
észlelérendszerink adatai  alapjan s

érzékeltUk.

10 hitps://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-cisco-termekeket-erinto-
serulekenysegekrol-2025-szeptember/
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Kihaszndlt sérilékenységek

A sikeres zsarolovirus-tdmaddsok sordn a tdmaddok tébb ismert sérllékenységet is
kihaszndlnak, elsGsorban azert, mert ezek frissitése sok szervezetnél rendszeresen elmarad,
igy a kihaszndldasuk kGlondsen egyszerU. A leggyakrabban felismert sebezhetéség a CVE-
2020-1472 (Zerologon)'!, amely a Netlogon Remote Protocol (MS-NRPC) hibdit haszndlja
ki, jogosultsagkiteriesztést lehetdvé téve az érintett rendszereken. A CVSS metrika szerinti

10.0 pontos értékelése azt jelzi, hogy tavolrdl, autentikacid nélkul, kdnnyen tdmadhato.

A tdmadodk emellett tovdabbra is elészeretettel éinek a CVE-2021-44228 (Log4Shell), a
CVE-2023-27532, a CVE-2023-48788, a CVE-2024-55956, a CVE-2021-35211 és a CVE-2024-
50623 daltal kindlt lehetéseégekkel. Az NBSZ-NKI javasolja a frissitési elSirasok kdvetkezetes
betartasat, valamint a szervezet weboldaldn rendszeresen megjelend sérllékenységi

kdézlemények folyamatos figyelemmel kisérését.

11 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2020-1472/
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2024 eleje o6ta 6t kibertdmadds érte'? Nagy-Britannia ivéviz-szolgdltatdit, amelyek
jellemzéen a szervezeti/IT-kdrnyezetet érintették és nem okoztak az ivovizelldtds
biztonsagdt veszélyeztetd szolgdltatdskimaraddst. A Drinking Water Inspectorate (DWI)
2024. janudr 1. és 2025. oktdber 20. k6zott dsszesen 15, a NIS-szabdlyozdshoz kapcsolddd
bejelentést fogadott, amelyekbdl &t mindsUlt kiberbiztonsagi incidensnek, tébb esetben

a hivatalosan NIS-hatdokdron kivUli rendszerekben.

2025 novemberében a CISA ICS Advisoryhoz 8 db kritikus OT/ICS sérUlékenységeket

0sszegzd riasztas kerUlt publikdldsra:
e Survision License Plate Recognition Camera's
e Radiometrics VizAir!4
e General Industrial Controls Lynx+ Gateway!®
* Siemens COMOS'¢
e METZ CONNECT EWIO2'7
e Emerson Appleton UPSMON-PRO'8
e Zenitel TCIV-3+17

e Festo Compact Vision System, Control Block, Conftroller, and Operator Unit

products

A CVE-2021-2682921 egy olyan biztonsagi hiba az OpenPLC ScadaBR-ben, amely

lehetévé teheti, hogy egy tdmadod rosszindulaty tartalmat helyezzen el a rendszer egyik

12 therecord.medida
13 cisa.gov

14 cisa.gov

15 cisa.gov

16 cisa.gov

17 cisa.gov

18 cisa.gov

19 cisa.gov

20 cisa.gov

21 nki.gov.hu
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bedllitasi fellletén. Ez a tarfalom késébb automatikusan lefuthat azoknak a
felnaszndloknak a boéngészdjeben, akik megnyitidk az érintett oldalt. A probléma a
Linuxos kiaddsokndl 0.9.1-ig, Windows alatt pedig 1.12.4-ig lehet jelen. A sebezhetdség
kockdzatot jelenthet a felhaszndldi munkamenetek biztonsdgdra és akdr arra s
lehetéséget adhat, hogy valaki visszaélien a webes kezelbfelileten elérhetd
jogosultsagokkal. A CISA 2025. november 28-dn felvette a sérUlékenységet a Known
Exploited Vulnerabilities (KEV) kataldgusba?2, ami arra utal, hogy valds kérnyezetben is

észleltek aktiv kihaszndldst.

A CISA ipari vezérlbrendszerekrdl (ICS) szol6 figyelmeztetéseket? adott ki, amelyek
sérUlékenységeket részleteznek az Ashlar-Vellum, a Rockwell Automation, a Zenitel, az
Opto 22, a Festo, a SiRcom és a Mitsubishi Electric termékeiben. A gyartdk az érintett

termékeik legfrissebb verzidiban javitottdk ezeket a sérilékenységeket.

A Socket Threat Research Team kilenc rosszindulaty NuGet-csomagot azonositott?4,
amelyeket a shanhaiééé alias alatt 2023 és 2024 kbzott tettek kdzzé. A csomagok idében
késleltetett payloadokat juttatnak be adatbdzisokba, valamint ipari vezérlérendszereket
is célba vesznek. Alegveszélyesebbnek a Sharp7Extend tinik, amely ipari PLC-ket tdmad,
azonnali véletlenszer( folyamatledllitdssal és a telepités utan 30-90 perccel induld,
csendes irdsi hibdkkal veszélyeztetve gydartdsi kdrnyezetek biztonsdgkritikus rendszereit. A
kilenc csomag 0sszesen 9 488 letdltést ért el; a kutatdk 2025. november 5-én jelentetfték

Sket a NuGetnek.

22 cisa.gov

23 cisa.gov
24 socket.dev
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Serulekenysegek

A honap sordn leggyakrabban megfigyelt gyengeségek a CWE-7825 (operdcios rendszer

parancs injektdlds) és a CWE-7872¢ (hatdron kivUli értékek irdsa) voltak.

Sérilékenység publikalasok az NKI Sérilékenység publikaldasok a CISA
weboldaldn november hénapban KEV katalégusaban november
(kritikus) hénapban
CVE-2025-5397 CVE-2025-48703
CVE-2025-11533 CVE-2025-11371
CVE-2025-5947 CVE-2025-21042
CVE-2025-48703 CVE-2025-12480
CVE-2025-20358 CVE-2025-62215
CVE-2025-20354 CVE-2025-9242
CVE-2025-64459 CVE-2025-64446
CVE-2025-21042 CVE-2025-58034
CVE-2025-12480 CVE-2025-13223
CVE-2025-64446 CVE-2025-61757
CVE-2025-59367 CVE-2021-26829
CVE-2022-40684
CVE-2025-25256
CVE-2025-24893
CVE-2025-61757
CVE-2025-4581

3. dbra: Novemberi &sszegzd tdbldzat az NKI dltal publikdit kritikus sérllékenységekbdl, illetve a CISA KEV
katalégusabdl
A hénap kritikus hibdinak kdzds jellemzéje, hogy jelentds részik hdldzatrdl elérhetd és
tdbb esetben hitelesités nélkll vagy minimdlis eléfeltétellel kinaszndlhatd. Ez a kitettség
kUlGndsen magas kockdazatot jelent olyan kérnyezetekben, ahol az érintett rendszerek az
internet feldl kdzvetlenUl elérneték, mivel a tdmaddk gyorsan automatizdlhatidk a
felderitést és a kinaszndldst. A sérllékenységek kdzott tdébb olyan is szerepel, amely tavoli
kodfuttatashoz  (RCE), adminisztratori  jogosultsdg megszerzéséhez vagy teljes

rendszerkompromittaldshoz vezethet.

25 cwe.mitre.org
26 cwe.mitre.org
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A legnagyobb Uzleti kockdzatot a biztonsagi infrastrukturdt érinté hibdk jelentik, mivel
ezek kompromittdldsa kdzvetlen belépési pontot adhat a belsé hdldézatok irdnydba.
Hasonldan kiemelt figyelmet érdemelnek a hozzdférés-kezelési rendszereket érintd
sérUlékenységek, amelyek sikeres kihaszndldsa esetén a tdmadok felhaszndldi és

adminisztratori fiokok felett is kontrollt szerezhetnek.

A webes platformok és fejlesztéi keretrendszerek is érintettek. Vdllalati tuddsbdazis- és
portdlrendszerek, valamint adminisztrdcids panelek esetében a tdmaddsi felllet
jellemzéen a publikus webes funkcidkon keresztUl nyilik meg. Emellett a széles koérben
haszndlt tartalomkezeld rendszerek bdévitményei és sablonjai kdzott tdébb  kritikus,

fiokatvételre alkalmas hiba jelent meg.

Az internet feldl elérnetd rendszerek esetében azonnali hibagjavitds javasolt a
serUlékenysegek kezelése érdekeben. SzUkséges a patch-szintek és verziok haladéktalan
ellenérzése, az érintett komponensek frissitése vagy verziovaltasa, valamint ahol indokolt,
az érintett funkcidk ideiglenes korldtozdsa. Ezzel pdrhuzamosan javasolt az adminisztrdtori
és felhaszndldi fiokok célzott felllvizsgdlata, kUldnds tekintettel a jogosultsdgi szintekre, a
kdzelmultban Iétrehozott vagy moddositott fidkokra, illetve a gyanus belépésekre és

szerepkor vdaltozdsokra.

Az Elosztott Kormdanyzati Csapdarendszer — avagy GovProbe Honeypot — a hazai kritikus
infrastrukturdkkal bird dagazatok kdzott kiemelt figyelmet biztosit az egészségugyi
intézményekre. Tobb kdérndz hdldzataiban megtaldlhatdé a Honeypot szonda, amely
kUlonb&z6 forrdsokbdl érkezd eseményeket kezel. Az itt feltdrt informdacidk eldsegitik a
védelem fokozdsdt és egyes trendek elbre jelzését. Ahogyan az elézd fejezetekben
kifejtésre kerUlt, sajnos az egészségugyi szervezetek magasan kitettek a kilénb6zd féleg

zsaroldvirusos tdmaddsoknak.

A novemberi Honeypot adatok kozott felfedeztink egy kérhdzi infrastrukturdt célzo
feltehetéen Qilin tipust Ransomware tdmadds eldjeleit. A vizsgdlt szervezetnél drasztikus

forgalmat tapasztalhattunk egy 3 napos periddus sordn:
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4.dbra: A vizsgdlt egészségugyi szervezetet Honeypot eseményeinek novemberi vdltozdsa

A brute force jellegl eseménysorozat mégott tobb bolgdr IP cimrdl szarmazd szkennelés
bujt meg amely sordn a nyitott portok és a mogotte taldlhatd eszkdzokrdl probdltak meg
hasznos informdcidkat gyUjteni. Ezek kdzUl kiemelkedd érdeklédés fedezhetd fel a 3389-
es TCP port irant. Alapértelmezetten ezen keresztUl érhetdek el az RDP avagy tavoli asztal
protokoll szolgdltatdsok. Az adott Honeypot szenzoron ugyanis fut egy specidlis sandbox

jellegy RDP szolgdltatds is amely mélyebb interakcidt képes nyujtani a tdmaddval

szemben. Az RDP napldk megtekintésével azonosithatd voltak a kdvetkezd események:

Jogosultsagndvelés | superuser” szintre (uid=0)
Rendszerinformdcid gyUjtés/Szkennelés
Nyomok eltUntetése (log fdjlok mddositdsa/toriése)
Script élesitése a feladatitemezdben

Perzisztencia megerdsitése

A Qilin ransomware esetében ugyanis TTP-ként azonosithatdé az RDP szolgdltatdsok
kihaszndldsa az oldalirdnyl mozgds és a fertdzés elterjesztése érdekében. Magyarul az

RDP egy ugrodeszkakent szolgdl a kdros kdédok telepitésehez €s a tdmadds tovabbi
fazisainak megvaldsitdsahoz.

A védelem megerdsitéséhez mindenképpen ajdnlott az nyilt RDP szolgdltatdsok tiltdsa,
hozzaférést felugyelete és az ahhoz tartozd azonositok rendszeres cseréje.
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2025 év vége felé jelentésen fokozddtak a kibertdmaddsok az egészségugyi szektorban,
amely tovdabbra is kiemelt célpontjai a kilénb6zé ransomware-csoportoknak: a Quilin
havonta tdébb tucat szervezetet tdmad, az INC Ransom kifejezetten egészségigyi
infézmeényeket céloz, mig a RansomHub, a Medusa és a kordbban BlackCat/ALPHV
néven ismert csoportok szintén aktivak maradtak. A tdmaddk egyre gyakrabban
alkalmaznak titkositds helyett adatlopdson alapuld zsaroldst, mivel az orvosi és biztositdsi
adatok magas értéket képviselnek a feketepiacon, ami tébb jelentds adatvédelmi
incidenst eredményezett: a Vibra Hospital, a Fleet Landing, a Delta Dental of Virginia, a
Western Wayne és az American Associated Pharmacies (AAP) is érzékeny személyes és
egészségugyi adatok, tobbek k6zo6tt név, SSN, PHI és biztositasi adatok  kiszivargdasat
jelentette, miutdn ismeretlen tdmaddk dolgozdi e-mail fiokokhoz és belsd hdldézatokhoz
fértek hozzd, illetve zsaroldvirust vetettek be. Ezzel pdrhuzamosan a hozzdférések
kereskedelme is erdsddott: Kiberblindzdi kdrokben aktiv fenyegetd szerepldk (kdztUk a
FASTPRISONER nevU aktor) domain-szintl, hdldzati és nagymeéretd RDP-hozzdférést
kindltak eladdsra egészségUgyi hdlézatokhoz, elsésorban zsarolévirus-kampdnyok és
adatlopds céljgbdl, mikdzlben az Acronis egy TamperedChef néven azonositott globdilis
malvertising- és SEO-kampdnyra hivta fel a figyelmet, amely digitdlisan aldirt, hamis
telepitdk révén obfuszkdlt JavaScript-alapy kdrtékony kdédot terjeszt, és perzisztencidt,
C2-kommunikaciot, valamint tavoli kédfuttatast tesz lehetévé. Az American Associated
Pharmacies ellen kUldn sikeres ransomware-tdmadds toértént, amely a rendszerek
titkositadsaval és adatszivargdssal jart, és amelyhez az Embargo Ransomware Group
késébb zsaroldsi céll adatszivdrogtatdsi igényt tdrsitott; mindez egyUttesen komoly
biztonsdgi aggdlyokat vet fel, és megmutatja, miszerint az egészséglgyi dgazat

informatikai védelmének megerdsitése sirgetd.
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1.kép: A Shamir Orvosi Kézpont kbzleménye a Qilin DLS-érdl.

Az utébbi hdnapokban az egyik kimagaslo incidens egy amerikai, a Cottage Hospital-t
ert tdmaddsa volf, amit a Qilin zsaroldévirus-csoport vdllalt magdra. Azt dllitjdk, hogy
betdrtek kérhdz rendszerébe, és nagy mennyiséguU belsé dokumentumot, betegadatof,
adminisztrativ és mUkddési anyagot loptak el és szivarogtattak ki, ami sUlyos adatvédelmi
incidenst jelent.

A kérhdz — mint EgészségUgyi Adathordozhatdsagi €s Szamonkérhetdségi Torvény
(HIPAA) hatdlya ald tartozd egészséglgyi szolgdltatd — érzékeny egészségUgyi
informdcidkat kezel, igy a kompromittdlddds jelentds kockdzatot hordoz betegek és
dolgozdk tekintetében: személyazonossdg-lopds, biztositdsi és orvosi csalds, célzott

adathaldszat és hosszU tdvi magdnszférasérelem lehet a kdvetkezmény.

I Bk  BIOPHARMA SERVICES

B:uﬁﬁarnla \ El?:‘:\#\i?

IMAGES

2. kép: A Qilin zsaroldvirus a BioPharma Services Inc.-et dldozataként tintette fel
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https://research.checkpoint.com/2025/the-state-of-ransomware-q3-2025/
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2. dbra: Az dbra a Qilin tdmaddsi Idncot mutatja be

A tdmadds lehetséges technikdi tobbek kdzdtt adathaldszat, sebezhetdé RDP/VPN,
elavult rendszereken, melynek eredményeképpen korelézmény adatok, diagndzisok,
laboreredmények, és biztositasi, valamint pénzigyi adatok sérllhettek a dolgozdi
nyilvantartdsok mellett. Fontos megemliteni, hogy az ilyen esetek HIPAA-bejelentési
kbtelezettséget, hatdsdgi vizsgdlatot és akdr birsdgokat is maguk utdn vonhatnak,

mikdzben a betegeknek fokozottan figyelniUk kell sz&mldikra, biztositdsi kivonataikra és

hitelaktivitdsukra.
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Javasoljuk Ugyfeleink részére az NBSZ-NKI weboldaldn megjelend tartalmak rendszeres
megismerését, kildndsképpen a riasztdsokban foglaltakat. A novemberi hénapban
nagy akfivitdssal rendelkezd Qilin zsaroldvirus elleni felkészUlést javasoljuk kildndsen az

EgészségUgyi intézmények szamara:
Nyitott RDP szolgdltatdsok felUlvizsgdlata (javasolt az azonnali megszintetésik)
Rendszeres biztonsdgi mentések készitése

Rendszeres felhaszndldi fudatositas, kUldndsképpen a beérkezd gyanus levelekre, illetve

nem biztonsdgos weboldalak felismerésére vonatkozéan.

llletve dltaldnossagban javasoljuk a szoftversebezhetdségek javitasat célzd, rendszeres
biztonsdgi frissitések telepitését. Az On Intézményére vonatkozd sebezhetdségekkel
kapcsolatosan tajékozédhat a CTI Intézmeényi riportunkban (amennyiben jogosult) illetve
az Automatikus Sebezhetdségdetektdld Rendszer eredményeibdl (amennyiben

csatlakozott).
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Kérdés esetén keressen
minket az aldbbi
elérhetéségeink egyikén!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatosagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

A riporttal kapcsolatos kérdések esetén:
edt@nki.gov.hu



