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Bevezetés

A honeypot - magyarul csapdarendszer - olyan, a kUlvildg felé
.erdekesnek” |atsz6 informatikai komponens, amely ugyan
elkilonil a termeld rendszerektdl, de célja, hogy magdhoz vonzza
és biztonsdgosan rogzitse a rosszindulaty probdlkozdsokat.
Ez eszkdzként nem helyettesiti a klasszikus védelmi megolddsokat, hanem
kiegészi’ri azokat, hiszen korai jelzGrendszerként képes megmutatni, ki €s milyen

modszerekkel probdlkozik a szervezet elleni tdmaddsokkal.

Elsédleges elény a kOrdi €szlelés. A DMz-ben és a belsé hdlézatban futéd csalik
idében jelzik a felderitési, brute-force és exploitkisérleteket; az igy nyert 1oC és
TTP adathalmaz SIEM-ben korreldlhatd és ddntéstdmogatdasra alkalmas. Ezek az
adatok lehetévé teszik, hogy idOben azonositsuk a tadmaddasi
trendeket és kampdnyokat. Ennek kdszénhetéen a biztonsdgi csapat nem
csupdan reagdl, hanem proaktivan Iéphet fel. Sajat tapasztalataink alapjdn egy
jol konfigurdlt csapdarendszer hetekkel elbére jelezni tudja az Uj kartevék vagy
tdmaddsihulldmok megjelenését. Ez az elbreldtds értékesid bt biztosit afelkészUlésre
és a hatékony védekezésre. A Nemzetbiztonsdgi Szakszolgdlat
Nemzeti Kiberbiztonsagi Intézet dltal Uzemeltetett elosztott
kormanyzati csapdarendszer tdbb esetben is még azeldtt detektalt akdr
egy-masfélhdnappal kordbban egy kdrtevdt, hogy azt valamely kiberbiztonsdggal

foglalkozo vallalat publikdlta volna.

Mdsodik elény a déntéstdmogatds. A rogzitett parancsok, URL-mintdk és
célpontok alapjdn konkrét kockdzati kép készUl. A beépités kontrolldlt:
a honeypot-elzések jOvahagyott szabdlyokon keresztUl kertinek

a tUzfalba, az IDPS-be és az EDR-be, zajkUszdbokkel és rendszeres szakértdi
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felUlvizsgdlattal. Tapasztalataink szerint a leghatékonyabb megoldds a
rendszeres szakertdi felUlvizsgalattal kiegészitett, dtgondolt workflow,

amely jelentdsen csdkkenti a zajos jelzések és a felesleges beavatkozdsok sz&amat.

Harmadik elény a reagaloképesseq. Riasztdskor a folyamat elére definidit:
modositdsok  érvényesitése, hdldzati szegmenshatdron végzett elkGlonités,
bizonyitékok megdrzése és szabdlyfrissités. A megfelelési kdvetelményeket a
napldzds, a maszkolt személyes adatok (illeszkedve a GDPR és mds torvényi és

belsd szabdlyzok dltal eldirt megfelelésre) és az auditdlt hozzaférés teljesitik.

A kockdzati szintet az izoldcié, az adatminimalizélds és a retencié mértéke
hatdrozza meg. Alapbedllitds a VLAN/sandbox, az egyirdnyu logkidramlds, az
IP-anonimizalds és a révid megdrzési idd, ezek nélkll a bevezetés nem javasolt.
Az integralast fokozatosan érdemes kezelni: kezdhetdé olcsd, alacsony

interakcioju megolddssal, majd a tapasztalatok alapjdn bdviteni.

A honeypot dedikdlt szenzor, amely méri a tdmadadsi mintakat
és visszacsatolja az eredményeket a védelembe. Lathatévé
teszi a fenyegetéseket, javitja a ddéntések mindségét és felgyorsitja a valaszaddst
— mindezt Ugy, hogy kdzben tehermentesiti a védelmi vonalakat. Ertéke akkor
jelentkezik, ha a jelzések mérhetd szabdlyfrissitéshez és gyorsabb vdlaszhoz
vezetnek. Azok a szervezetek, amelyek idében Idtnak, gyorsabban és
célzottabban védekeznek. A honeypot ebben nyuUjt kézzelfoghatd, mérhetd

elényt.
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Mi az a honeypot?

A honeypot — magyarul csapdarendszer - olyan, a szervezet valodi
informatikai kérnyezetére hasonlitd, de attél gondosan elkildnitett
Jjatszétér”, amelynek egyetlen célja, hogy magdra vonzza az illetéktelen
prébdlkozasokat. Elszepardlt, megfigyelt kdrnyezet, amely kifejezetten
tamaddsi mintdk gyUjtésére szolgdld, valdsnak tind szolgdltatasokat emuldal. Nincs
rajta legitim Uzleti forgalom; minden interakcié gyanusnak tekinthetd és napldzdasra
kerUl. A kimend kapcsolatok korldtozottak, a logok egyirdnyuan kerllnek a SIEM-

be.

A csapdarendszer €rtéke a hitelességben rejlik. Olyan szolgdltatasokat,
adatbdzisokat, weboldalakat vagy belépési felUleteket utdnoznak, amelyek
egy tdmadd szdmdra vonzénak tinnek. A ,,diszlet” azonban biztonsdgos keretek
k6zott mUkodik: kUIGn hdldzati szegmensben fut, szigord hozzaférési és napldzdsi
szabdlyokkal. gy minden prébdlkozds — egy jelszofeltdrés, egy sérilékenység
kihaszndldsa, egy automatizdalt ,,pdsztdzas” — részletesen és kockdzat nélkUl
rogzithetd. A megszerzett informdcidk nemcsak arra jok, hogy észleljuk
a kisérleteket, hanem arra is, hogy megértsik a modszereket: milyen eszk6zdket

haszndalnak, milyen hibdkat keresnek, milyen Utvonalon haladndnak tovabb.

A honeypot, a tObbi védelmi megolddst kiegészitd észlelési réteg.
Szerepe a korai jelzés és a szabdlyok finomitdsa; a megeldzés tovabbra is a tizfal,
IDPS és végpontvédelem feladata. A t0zfal, a behatolds-jelzd rendszer vagy a
végpontvédelem célja a megeldzés és a blokkolds; ezek az eszkdzdk a forgalom
tdmegében probdljdk kiszUrni a gyanus jeleket. A csapdarendszer ezzel szemben

wnyitott szemmel” varja a kivancsiskodokat. Mivel nincs rajta legitim felhasznald
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és nincs rajta valdodi Uzleti forgalom, minden interakcié gyanusnak szamit.
A jelzése igy nem olvad bele a zajba, és remekUl haszndlhatd korai riasztdsra.
Amikor a csapda megmutatja, milyen eszkdzdkkel és trikkokkel probdlkoznak,
az oft tanultakat vissza lehet csatolni a hagyomdnyos védelmi rendszerekbe:

pontosabb szUréket, szabdlyokat és automatikus reakcidkat lehet kialakitani.

A csapdarendszerek tTODD ,,interakcios szinten' 1éteznek. Alegegyszeribb,
alacsony interakcioju megolddsok csak ,kirakatot” mutatnak: felkindlnak egy
belépési ablakot vagy egy szolgdltatdsfejlécet és napldzzak a kisérleteket.
Ezek gyorsan bevezethetdk és olcsok, de kevesebb részletet adnak.
A kbzepes szint mar élethUbben viselkedik, egyszerd parancsokat, kérés-valasz
folyamatokat is képes kezelni, igy mélyebb képet ad a tdmaddi viselkedésrdl.
A legmagasabb szint valds production rendszerek mdsat tartalmazzdk egy
specidlisan kialakitoft sandbox kdrnyezetben. Itt mdar Osszetett miveletek, sét
hosszabb interakcid is lekdvethetd, ami gazdag informdcidt ad - cserébe
szigorubb Uzemeltetést, elkUlonitést és tdbb erdforrdst igényel. A szervezetek
jellemzéen fokozatosan haladnak: egyszerl0 csapddkkal kezdenek, majd a

tanulsdgok alapjdn emelik a részletességet ott, ahol tényleg szUkséges.

A honeypotok nem csak ,gépek” lehetnek. Léteznek Ugynevezett
honeytokenek is: olyan, elére elhelyezett ,csdbité” elemek - példaul
dl-hitelesitési adatok vagy ,fitkos” fajlok —, amelyekhez csak illetéktelenll lehet

hozzaférni. Ha valaki mégis megprobdlja felhaszndlni dket, az azonnal észlelhetd.

Nagyobb kdrnyezetben a csapddk hdldézatba kapcsolva, koordindltan
mUkddnek; ezt hiviok honeynetnek vagy deception-hdlézatnak.
llyenkor nem egyetlen szoba van berendezve, hanem egy egész ,folyosd”,
amely kUl6énbdzé ajtdkkal és csabitd targyakkal hivogat — minden ott torténd

esemény OsszefUggésében elemezhetd.
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A j0l megtervezett csapdarendszer hdrom pillérre tamaszkodik.
Az elsé az elhelyezés: hol és miyen csapdakonfigurdcié tinik a
legélethUbbnek a tdmadod szemeében, mikdzben nem jelent kockdazatot az Uzleti
rendszerekre. A mdsodik a megﬂgyelés: milyen napldkat és bizonyitékokat
gyUjtunk, mennyi ideig &rizzUk &ket és hogyan védjuk a személyes adatokkal
kapcsolatos szabdlyok betartdsdt. A harmadik a hAsznositas: ki és hogyan
dolgozza fel az érkezd jelzéseket, hogyan lesz az informdciobdl dontés,
szabdlyfrissités vagy automatizdalt beavatkozds. Ha ez a hdrom elem 6sszeér, a
honeypot nem elszigetelt ,kUtyU”, hanem a szervezet érzékszerveinek egyik

legélesebb tagja lesz.

Frdemes elképzelni egy tipikus forgatékdnyvet. Mi térténne, ha a szervezet
nyilvénos webfellletén feltGnne egy U}, valdésnak tind login-oldal?
Altaladban néhdny érdn belll megindulnak a jelszéprobdlkozdsok — és ilyenkor deril
ki, milyen gyorsan riaszt a rendszer. Egy automatizdlt eszkdz elkezdi probdlgatni
a jelszavakat; kdzben madsik forrasbodl egy ismert sebezhetdséget keresd szkenner
érkezik. A csapda mindkettdt felismeri €s rogziti, a biztonsdagi kézpont pedig valds
idében értesul. A kapott adatokbdl kiderUl, mely IP-cimek és szoftverek érintettek,
milyen mintdzat szerint dolgoznak, és hogyan kapcsolddnak egymdshoz.
Azonnal frissilnek a ftiltdlistadk, finomodnak a szabdlyok, és ha szUkséges,
automatikus valasz inditja el az elkUlénitést. A vezetés pedig érthetd, lényegre
toré osszefoglaldt kap: mi tértént, mit tett a szervezet, és mit érdemes legkdzelebb

megeldz&en modositani.
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Osszefoglalva: a honeypot olyan konftrollalt, életszerd csali, amely

biztonsadgos kdrnyezetben teszi Iathatova a szervezetet érd rosszindulatu

probdlkozdsokat, igy fontos szerepet jatszik a fenyegetések korai felismerésében.

Nem csupdn riaszt, hanem tanit is: segit megérteni a tdmaddk

gondolkoddsat, és ezdltal jobbd, gyorsabbd és célzottabbd teszi a védekezést.
Ahol okosan épitik be a mindennapi mUkddésbe, ott mérhetden csdkken a
meglepetések szama, rovidUll az incidensek kezelésiideje €s nd a vezetdi dontések

megalapozottsdga.




CTl jelentés

EIonyok vallalati kdrnyezetben

A honeypotok legnagyobb értéke, hogy [Othatovd teszik a Iathatatlant.
Mivel a csalin - jellegébdl addéddéan - nincs legitim Uzleti forgalom, minden
érintése gyanusnak szamit és vizsgalhatd/vizsgdlandd. Ez tisztdbb jelzéseket ad,
mint a termeld rendszerek vegyes napldi. Ez kGIdndsen fontos az Uj, még nevikben
sem ismert kartevdk és célzott tdmaddsok esetében: a tdmaddk gyakran hetekkel-
honapokkal a széles korU elterjedés eldtt probdlgatjdk eszkdzeiket. A honeypot
ezeket a korai jeleket rogziti, ezért @ szervezet nem utdlag elemzi @
kart, hanem eldre jelzést kap a kdzelgd hulldmokrdl. llyenkor mar

a kezdeti szakaszban finomithatdk a védelmi bedllitdsok, szUrdk és szabdlyok.

A masodik nagy elény a forenzikai melyseg és a CTl (fenyegetési hirszerzés)
mindsége. A csapda nemcsak riaszt, hanem reszletesen napldzza, mit
probdlt a tamado: milyen parancsokat futtatott, milyen URL-ekkel vagy fdjlokkal
dolgozott, hova akart kapcsolddni. Ezekbél az adatokbdl pontos |loC-k
(fertézdttségi mutatdk — pl.: IP-cimek, fdjl-hash-ek, domainnevek) €s TTP-k
(taktikdk, technikdk, eljdardsok) dllithatdk dssze. A vezetés szdmdra ez azt jelenti,
hogy a kockdzat nem elvont kategdria, hanem konkrét, mérhetd jelenség:
megmondhato, kik tdmadnak, mit keresnek, €s merre tartanak. A j6 CTl-kivonatok
célzott dontéseket tesznek lehetdvé: mely szolgdltatast kell azonnal megerdsiteni,

hol kell ideiglenes korlatozds, és mely szdllitoi frissitések a legfontosabbak.

Harmadikként jelentkezik az eroforrds-optimalizacio. A rosszindulaty
forgalom természetes mdagnesként vonzddik a csapddhoz; az éles rendszerek igy
kevesebb felesleges vizsgdlatot végeznek, csdkken a biztonsagi eszkdzok terhelése

és a ,riasztasi zaj”. Ez nemcsak licenc- és Uzemeltetési koltségekre hat kedvezben,
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hanem a csapat fokuszdra is: kevesebb idé megy el a téves riasztdsokra, tdbb
marad a valdban fontos esetekre. Réviden: a honeypot tehermentesit és

segit oft &sszpontositani az energidt, ahol az a legnagyobb eredményt hozza.

A negyedik elény a gyorsabb reagdlds. A csapddban kiprébdlt és
dokumentdlt folyamatok alapjan kdnnyebb automatizdlt [épéseket inditani:
ideiglenes blokkolds, haldzati elkUldnités, felhaszndldi zarolds. Ezeket elére definidlt
forgatdkdnyvek (,playbookok”) vezérlik, igy egy riasztds nem ad hoc kapkoddst,
hanem percben mérhetd reakciot valt ki. A gyakorlatban ez leroviditi az
észlelés és a beavatkozdas kdzott idot (MTTR), ami koézvetlend
csOkkenti egy incidens Uzleti hatdsdt: kevesebb kiesés, gyorsabb helyredllds,

kisebb reputdciods kockdzat.

Végul, de nem utolsésorban a honeypot kivald  visszacsatoldsi
mechanizmus. Azitt gydijtétt tapasztalatok alapjdn rendszeresen finomithatdk
a t0zfalszabdlyok, a behatolds-megeldzd bedllitdsok és a kdzponti naplogydjtés
korrelacidi. A védelmi rendszer igy nem statikus, hanem tanuld és alkalmazkodo:
a koérnyezet valos fenyegetéseihez igazodik, csdokkentve a téves jelzéseket és
novelve a valddi taldlatok ardnydt. A vezetdk szadmdra mindez &sszefoglalva
azt jelenti, hogy a honeypot nemcsak egy Ujabb eszkdz a polcon, hanem olyan
szenzor és tuddsforrds, amely folyamatosan javitja a szervezet teljes
biztonsagi okoszisztémdajat - mikdzben kézzelfoghats, iddben érkezd

informdcidét ad a stratégiai és operativ dontésekhez.
F&bb mérdészamok (KPI)

) MTTD (Mean Time to Detect): Mennyi idd telik el a honeypot riasztdsatol az

elsé érdemi tridzsig (emberi vagy SOAR-alapu).
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MTTR (Mean Time to Respond): A riasztastol az elsdé hatdsos containment

lépésig (tUzfal drop, EDR karantén, haldzatiizolacio) eltelt ido.

Actionable loC-ardny: A honeypotbdl kinyert loC-k hdany %-a kerUl be

ténylegesen valamelyik védelmi szabdlyba.

Fals pozitiv ardny: A honeypot riasztdsok kozdtt a zaj/teszt/artalmatian

események ardnya.

loC visszacsatoldsi idd: Az loC-k kinyerésétdl a védelembe telepitésig eltelt

ido.

Lefedettseg: Mennyire vannak a csalik elosztva a hdldzati szegmensekben; a

kritikus zondk hdny %-dban van legaldbb egy csalipont/honeytoken.

EletszerUségi pontszdm: A csalik ,hitelessége” (banner/fejléc, vdlaszids,
fajlstruktira, metaadatok, rotdcid stb.) azaz mennyire tUnik hiteles

szolgdltatdsnak az adott honeypot.
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Lehetséges veszélyek és
kockdzatok

A honeypotok bevezetése nem csak elénydkkel jar; vannak olyan kockdzatok,
amelyeket elére latva és tudatosan kezelve lehet igazdn biztonsdgosan és
hatékonyan mUkodtetni a csapdarendszereket. Az elsé és leggyakoribb kihivds
az adat- és eseményaradat. Egy jél lathaté csali révid idé alatt rengeteg
probdlkozdst gyuUjt — kdztUk sok teljesen automatizdlt, alacsony értékd zaijt.
A nagy mennyiségu jelzés ftllterhelheti a feldolgozdst.
A zajt deduplikdcidval, ismert alacsony értékd mintdk szirésével és kilon, dedikalt
honeypot-forradscsatornaval kell csdkkenteni. Ezt elkerllendd mar a tervezésnél
érdemes pl’iOI’iZ(']k']Si elvet megho’rérozni (mely esemény szdmit magas
értékinek), a naplozdasnadl szdroket bedllitani (duplikdtumok és ismert,
alacsony kockdzaty mintdk kiszGrése), a SIEM-ben pedig dedikdlt
korreldcios szabdlyokat késziteni, amelyek a honeypot-forrdsbdl érkezd

riasztasokat kiemelt, de kezelhetd csatorndn juttatjdk el a feldolgozdsra.

A masodik kockdzati tertlet az Uzemeltetési koltseg és komplexitas.
A csapddk — kUldndsen a kdzepes €s magas interakcidszintiek — valdsaghiU
kdrnyezetet, naprakész emulaciokat, elkGlénitett hdldzati  szegmenseket,
naplogydjtést  és  folyamatos monitoringot  igényelnek. Ez  nemcsak
infrastrukturadban (VM-ek, sandbox-ok, tarhely) jelent tobbletet, hanem emberi
eréforradsban is: konfigurdini, frissiteni, felUgyelni kell a rendszert. A koltség
korddban tarthaté fokozatos bevezetéssel (alacsony interakciéval indulni,
majd célzottan bdviteni), standardizdalt image-ekkel, automatizalt
kinelyezéssel (infrastruktora mint kéd), és azzal, hogy csak ott emeljik a

részletességet, ahol a kockdzat és a varhatd haszon ezt indokolja.
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A harmadik kockdzat a felderithetdseég. A tapasztalt tdmadok egy
része kifejezetten keresi a csapddk tipikus jeleit (szokatlan vdalaszidd, hianyzd
~eletszaguy” adatok, sablonos banner, gyanusan steril fdjlrendszer). Ha a honeypot
kdnnyen azonosithatd, akkor A tamMado elkerUli, vagy - rosszabb esetben —
megprobdlja félrevezetni a védelmet. Ennek ellenszere a vdltozatos,
életszerU profil: a diszletek id&szakos frissitése, a valddi kdrnyezetre emlékeztetd
felépités, redlis napld- és fgjistruktura, sét akar tobb, eltérd ,,személyisegl” csapda
pdrhuzamos futtatdsa. Fontos az is, hogy a csapda és az éles rendszerek kdzdtti
hatdr biztonsdgos legyen: szigory hadldzati szabdlyok, egyirdnyld adatdramlds
és gondosan definidlt kimend kapcsolatok mellett minimdlisra csdkkenthetd a

visszaélés esélye.

Végul kuldn figyelmet érdemel a jogi €s efikai megfelelés kérdése.
Mivel a csapdarendszer hdldzati forgalmat és viselkedést figyel, eléfordulhat, hogy
személyes adatok (Pll) is rodgzUlnek — példdul IP-cim, felhaszndlonév-részlet vagy
egy Urlapba gépelt tartalom. Ezért a bevezetés elétt célszerd adatvedelmi
hatdsvizsgdlatot (DPIA) késziteni, amely feltérképezi a kockdzatokat és a
szikséges garancidkat. A napi mikdédésben pedig az adatminimalizdlds
elvert kell kévetni: csak azt és addig gyUjtsuk, ami feltétlendl kell a biztonsagi
cél eléréséhez. A felesleges, személyhez kodthetd elemeket maszkoljuk; és a
naplokat révid retencidval kezeljUk, szabdlyozott hozzaféréssel és visszakdvethetd
auditnapldzdssal. Ezzel nemcsak a jogi megfelelést biztositjuk, hanem a szervezet

és partnerei bizalmat is erdsitjok.

A honeypotok kockdzatai kezelhetdk és aranyosak, ha azokat mar a tervezés
pillanatatdl beépitjlk a mikdédésbe. A kontrolldlt napldzds és korreldcid védi a
SOC-ot a tulterheléstdl; a fokozatos bevezetés és automatizalds korddban tartja

a koltségeket; a valtozatos, életh( profil csdkkenti a lebukds esélyét; a DPIA, az
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adatminimalizdlds és a rovid retencid pedig stabil jogi-etikailag védhetd keretet

ad. Igy a csapdarendszer nem kockdzati tényezévé, hanem tudatosan irdnyitott,

nagy értéky szenzorrd valik.

Kockazat

Uzleti hatds

Felelos

Eseménydradat/

Kritikus jelzések

Mitigacio
Honeypot-

specifikus
korreldcid, rate-

SOC vezetd

SLA/Utemezés

azonnal + havi

SOC tUlterhelés elvesznek limit, deduplikacio, finomhang
kGlén csatorna a
SIEM-ben
Fokozatos
Uzemeltetési Koltség, bevezetes .
Ay . A (alacsony — IT ops 1 ciklus
komplexitdas hibakockdazat ..
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standard image
ElkerUlik/ Eletszer( banner/fs,
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Hol és hogyan érdemes
elhelyezni egy honeypotote

A honeypotok elhelyezése dontd hatdssal van arra, milyen tipusu fenyegetéseket
Idtunk meg és mennyire hasznosithaték a kinyert adatok. KuUlsé (DMIZ)
elhelyezéssel az internet feldl érkezd, nagy mennyiségul, tébbnyire automatizalt
probdlkozdsokat gyUjthetjlk, mig a belsé hdaldzati elhelyezés a valddi kockdzatot
jelentd laterdlis mozgds és jogosultsag-eszkaldcid korai jelzéseit adja. Magyar és
régios peélddk is azt igazoljdk, hogy a leghatékonyabb megkdzelités nem a ,,vagy-
vagy"”, hanem a réetegezett védelem: érdemes egyszerre tébb tipust csalit

és korreldcids csatorndat is mikodtetni.

KUIsG/DMZ elhelyezés esetén a cél az internetes felderitések, brute-
force probdlkozdsok, botnet-aktivitds és opportunista exploitok begyUjtése.
Itt a hangsuly a gyors, nagy t6meguU és zajos mintdkon van, amelyekbdl széles
korG loC-listak (IP-cimek, haldzati aldirdsok, user agentek, URL-mintdk) dllithatok
Ossze. Elénye, hogy viszonylag olcséon és jol skaldzhatdan telepithetd: néhdny,
valdszerU szolgdltatast emuldld végpont mar jelentds képet ad a globdlis
tdmaddsi ,hédmérsékletrdl”. Hatrdnya, hogy kevesebb kontextust ad a tdmadd
belsé mozgdsardl; sokszor nem derUl ki, mi tortént volna a hdldzaton beldl.
Megvaldsitasi szempontbdl célszerd a csalit tdzfal mdégée, kildn szegmensbe
helyezni, €s a gyanus forgalmat szelektiven sinkhole-ozni vagy datiranyitani a
honeypotra: példaul bizonyos mintdzatok, AS-ek, geolokdaciok, ismert botnet-
szorasok alapjan. A keletkezd loC-ket érdemes automatizdltan visszatdlteni a
tUzfal/IDPS blokklistdiba és a SOAR folyamatokba, igy a DMZ-csalik nemcsak

szenzorok, hanem azonnal cselekvd komponensek is.



Honeypot

Belsd hadldzatban a fokusz mds: a cél a laterdlis mozgds, a rejtett
jogosultsdg-ndvelés, illetve az insider vagy kompromittdlt eszkdzok viselkedésének
korai észlelése. Itt a csalik jellemzéen gazdagabb TTP-adatot adnak és
sokkal relevdansabbak a sajat kdrnyezetre, hiszen a potencidlis tdmadd mar
atjutott valamilyen kUlsé védelmen. Ezért a csalik elhelyezése legyen a kritikus
komponensek kozeleben: példdaul az Active Directory kdzelében |, dl-szolgdltatasok”
és honeytoken hitelesitési adatok, az adatbdzisszerverek mellett |atszélag
valddi, de izoldlt adatbdzisok, a fdjlszerver zondban ,,csdbitd” megosztdsok.
A megvaldsitas kulcsa a szegmentalt VLAN/sandbox, a kimend kapcsolatok
szigoru kontrollja, valamint a SIEM-be térténd tapldlds egyedi korreldciokkal.
Erdemes olyan riasztdsokat definidini, amelyek ,,a normdlisban” nem fordulhatnak
el — peldaul bejelentkezeési kisérlet egy nem hirdetett hoston, vagy gyanus LDAP-
kérdések egy dl-objektumra. A belsé csalikndl az adatvédelmi és izoldcids kontroll
szigorubb: révid retencid, maszkolds és a forgalom egyirdnyUsitdsa (pl. csak a

naplok menjenek kifelé).

Felhd/hibrid és OT/ICS kérnyeze’rekben a hangsuly a profil-illesztésen
és a biztonsdgos izoldcidon van. Felhdben a csalik ,,infrastruktdra mint kéd” (laC)
megkozelitéssel automatizdltan kihelyezhetdk, igy gyorsan skdldzhatdk régidk,
VPC/VNet-ek és kornyezetek kdzott. Itt kUlon figyelmet érdemel a metaadat-
életszerUség (példdaul valdszerd cimkék, eréforrds-nevek), valamint a szolgdltatds-
szint0 emuldacid (HTTP/API, Uzenetsorok, tarold-szolgdltatdsok). Hibrid feldlldsban a
felnds és on-prem csalik napldit kdzos korreldcids réteg ald kell szervezni, hogy az
események Iadncolata végigkdvethetd legyen. OT/ICS esetén a termelési folyamat
biztonsdga az elsd: itt a csali tipikusan alacsony-kdzepes interakcidju, erdsen
izoldlt és a protokollok (Modbus, DNP3 stb.) életszer0 emuldcidjara koncentrdl.
A cél nem a ,jdaték” a tdmadoéval, hanem az idében érkezd korai jelzés

a szabdlytalan lekérdezésekrdl, térképezési kisérletekrdl; minden kimend

kapcsolatot szigorian napldzni és korlatozni kell.
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Osszefoglalva: a DMZ-csalik gyors, nagy mennyiségl loC-t szolgdltatnak és

jol skaldzhatdk, a belsd csalik pedig mély, kontextusgazdag képet adnak a
tényleges kockdzatokrdl — cserébe erdsebb izoldcidt és adatvédelmi kontrollt
igényelnek. A felhdé/hibrid koérnyezetekben az automatizdlt kihelyezés és a
szolgdltatds-hU emuldcid hozza a legtdbbet, mig OT/ICS esetén a konzervativ,
alacsony kockdzaty megkozelités a cél. A legjobb eredmeényt egy
rétegezett, t0bb helyszinre kiterjedd koncepcid adja, ahol
a kUlonbézd csalik dsszehangoltan dolgoznak és a tanulsadgok folyamatosan

visszacsatolddnak a védelmi szabdlyokba és az automatizalt vdlaszokba.
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Mit tegyUnk, ha ,kapds” van?

A honeypot Iényege, hogy biztonsagos kornyezetben ,,fényre hozza”
a rosszindulaty viselkedést. Amikor riaszt, a cél a gyors és ismételnetd
reakcio, az éles rendszerek kockdzatdnak minimalizdldsa és a bizonyitékok
sértetlen megdrzése. A j6 forgatdkdnyv nem improvizdcid, hanem elére letesztelt

menetrend, amely pontosan kijeldli, ki mit tesz és milyen sorrendben.

Els® |épés az érvényesités. A SIEM-ben a honeypotbdl érkezd jelzések
eleve magas sulyt kapnak, hiszen ezen a rendszeren nincs legitim forgalom.
A kezel6 azonnal ellendrzi az alap metaadatokat: honnan j6tt a forgalom (IP,
ASN), melyik célportot érintette, milyen protokollon tértént a kapcsolat, és milyen
parancs- vagy URL-részlet latszik. Ezzel percek alaft eldéonthetd, hogy valddi

tamaddsrol vagy zajrél van-e szo, €s mi a teendd sirgdssege.

Ha a riasztds megalapozott, jdn az elszigetelés. itt a SOAR-
workflow indul: ideiglenes tUzfal-drop, sdavszélesseg-korldtozas vagy hdldzati
karantén bedllitdsa — mindez emberi jovahagydsi kapuval, hogy elkerUljik a téves
lekapcsolasokat. A cél nem a ,visszatdmadds”, hanem a kdr lehetdseégének
csdkkentése és az elemzéshez szUkséges tér biztositasa. Kritikus, hogy az éles
rendszerek felé ne nyiljon Uj Utvonal, ezért az elszigetelést mindig a hdaldzati

szegmensek hataran érdemes végrehajtani.

Ezzel pdrhuzamosan megkezdddik a gyuljtés és megdrzés.
A teljes képet a napldk, hdaldzati rogzitések (pcap), fajlmintdk, s magas interakcid
esetén a memaoriadump adjdk. Ezekbdl készUl a bizonyitéki csomag: minden elem
hash-elve, id6bélyegezve, az eredetiseég megdrzésére alkalmas mdodon kerUl

taroldsra. A lathatd IP-k, domainek, URL-ek és fdjl-hash-ek azonnal loC-listdba
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rendezhetdk, és jegyzokdnyv rogrziti, ki mit gyUjtott és hol tarolja — ez a megfeleldseg

és a késdbbi visszakereshetdség kulcsa.

A kovetkezd fazis a korreldcio és tridizs. A SIEM-ben megkeressik, hogy
azonos vagy hasonld események eléfordultak-e az éles rendszereken; dtnézzik
az IDPS jelzéseit és az EDR-telemetriat. A viselkedést a MITRE ATT&CK szerint
térképezzUk fel: milyen taktikat, technikdt sejtetnek a lIépések, és hol lehet még
,nyoma” a tdmadodénak. A tridzs eredménye donti el, hogy incidenskezelési

folyamat indul-e, vagy elég a célzott szabdlyfrissités s a figyelmeztetés.

Miutdn a helyzetet kézben tartjuk, j©6n a visszacsatolds.
A t0zfal- és IDPS-szabdlyokat frissitjUk az U] loC-kkel, az EDR-be YARA/Sigma
detektorok kerUlnek, a SOAR-playbook finomodik (mely Iépéseket automatizdljuk,
hol kell emberi jovahagyds). Ezzel nemcsak a mostani esetet kezeljik, hanem
okosabbd tesszUk a teljes védelmi rendszert: csdkken a riasztdsi zaj, né a taldlati

pontossag.

VégUl, ha a szervezeti irdnyelv engedi, készil egy CTI-
kivonat: révid, megoszthatd dsszefoglald a kampdnyrdl, a mddszerekrdl és
az loC-krél. Ezt STIX/TAXIl formatumban meg lehet osztani ipardgi partnerekkel
vagy kdzponti szerepldkkel. Ez nemcsak a kdzdsség védelmét erdsiti, hanem
visszajelzést is hoz: mdsok kiegészitései tovdbb pontosithatjdk a sajat detekcidonkat.
A telies playbook igy egy dnmagdt javitd kér: gyors érvényesités, kontrollalt
elszigetelés, bizonyitékmegodrzés, kontextusépités, szabdlyfrissités és felelds

tuddsmegosztds.
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Mif lehet tenni a honeypotbdl
érkezd adatokkal?

A honeypot értéke nem dall meg a riasztasndl: az itt keletkezd
adatok az egész védelmi dkoszisztéma Uzemanyagai. Operativ szinten az elsd
lépés az l0C-K (Indicators of Compromise) Kinyerése: forrés- és cél IP-cimek,
user agentek, fdjl-hash-ek, gyanus URI-k, illetve a vezérlbszerverekre (C2) utald
mintdzatok. Ezek a tételek azonnal beépithetdk a tdzfal-, IDPS- és EDR-listdkba,
igy a kovetkezd hasonld probdlkozds mar a hdldzat szélén elakad, vagy a
végponton karanténba kerdl. Ugyanilyen gyors nyereség a detekcids szabdlyok
frissitése: a honeypotbdl vett parancs- és viselkedésmintdk alapjdn pontosithatdok
a Sigma-, YARA- és Snort-szabdlyok, valamint a SIEM-korreldcidk — igy kevesebb a
téves riasztds, tobb a valddi taldlat. Ahol van SOAR, oft a csapddbdl érkezd jelzés
automatikus Iépéseket indithat: ideiglenes blokkolds, hdlézati karantén, vagy
épp identity-lockout a gyanus bejelentkezéseknél; mindez jovahagydsi kapukkal

kiegészitve, hogy az automatizmus biztonsadgos maradjon.

Az elemzd és stratégiai hasznositas a ,,mi tortent” kérdésrdl a
.miert és merre tart” irdnydba Vvisz. A csapddn rogzitett 1épésekbd|
TTP-profil (taktikdk, technikdk, eljarasok) dllithatd 6ssze, amelyet a MITRE ATT&CK
keretrendszerhez illesztink. Igy nemcsak eseményeket, hanem modszereket
azonositunk:  milyen sérUlékenységekre vaddsznak, mivel terjeszkednek
laterdlisan, hogyan probdinak jogot emelni. Ez mar kdzvetlen prioritdsokat
ad a védelmi fejlesztésekhez: mit kell elébb javitani, hol kell plusz megfigyelés.
Kézben a honeypot ,lehlUzza” a rosszindulaty forgalom jelentds részéet a termeld

rendszerekrdl, tehermentesitve azokat és tisztdbbd téve az otftani napldkat.
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A  kivonatolt tapasztalatokat érdemes CTl-formdban
megosz’roni (MISP/TAXII/STIX), mert a kolcsdnds ipardgi visszajelzés Uj

OsszeflUggéseket tar fel és gyorsitja a kollektiv védekezést.

Az adat-tudomdny és a mesterséges infeligencia a honeypotot
tanuld rendszerré emeli. A vdltozatos, valds forgalombdl szarmazd
logok kivald alapot adnak anomdlia-detektdaldk szdmdra: az unsupervised
megkdzelitések (pl. klaszterezés, autoencoderek) a »szokatlan”
mintdzatokat emelik ki, mig a supervisedmodellek (cimkézett mintdkbdl
tanulva) egyre pontosabban kUlbnbodztetik meg a kockdzatos viselkedést
a zqjtél. Egy szinttel tovdbb Iépve prediktiv. modellekkel becsUlhetd,
milyen  exploit- vagy tdmadd-mozgdsok  varhatdk  a  kdzeljdvoben,
s6t a kapott eredmények alapjdn a csapda dinamikusan vdaltoztathatia az
emuldciods profiljat: azt a szolgdltatdst és ,,életszagot” mutatja, amely a legnagyobb
valdszinUséggel csabitja eld a kivant viselkedést. A végeredmény egy olyan
kdrforgds, ahol az adatbdl szabdly, a szabdlybdl automatizmus, az automatizmmusbdl
pedig még tdbb, jobb mindséglU adat lesz — és mindez visszavezet a gyorsabb és

pontosabb védekezéshez.

MITRE ATT&CK hivatkozdsok

Felderités/Discovery: T1046 Network Service Scanning, T1049 System Network
Connections Discovery, T1087 Account Discovery

Kezdeti hozzaférés: T1190 Exploit Public-Facing Application,
T1133 External Remote Services
Hitelesités/Brute force: T1110 Brute Force, T1078 Valid Accounts
Oldalirdnyl mozgds: T1021 Remote Services
C2/Kommunikdcio: T1071 Application Layer Protocol
Végrehajtds/Perzisztencia (magas interakcid): T1059 Command and Scripting

Interpreter, T1547 Boot or Logon
Autostart
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Milyen interakcioszintet mikor
hasznaljunk®e

Az interakcidszint azt mutatja meg, mennyire wEletszer(d” a csapda:
a kirakatszerd, minimdlis valaszoktdl (alacsony) a részletes pdarbeszédre képes,
valds rendszert utdnzd kdrnyezetig (magas). A helyes szint megvdlasztdsa
mindig a céloktdl, a rendelkezésre Allo erdforrdsoktdl és a kockazattiréstdl fugg.
A jO stratégia fokozatos: ott és akkor emeljik a részletességet, ahol az Uzleti

haszon ezt indokolja.

KKV, elsé pilot, alap SIEM: Itt az alacsony interakcié a nyerd. A cél a gyors
lathatdsdg és a minimdlis kockdzat: néhdny, DMZ-be tett, kdnnyen telepithetd
csali maris hasznos loC-ket (IP-k, URI-k, user agentek) termel. Ezek visszatdlthetdk
a t0zfal- és IDPS-listakba, igy kézzelfoghatd eredmény mutathatd fel nagy
beruhdzds nélkll. A mUkddtetés egyszerd, a zaj kezelhetd, és a szervezet tanul:
kiderUl, milyen tdmaddsok érik leggyakrabban a koérnyezetet. Ha ez a szint

honapok alatt stabilan hoz értéket, j6het a célzott bdvités.

Nagyvdllalat, mUikédd SOC, néhdny kritikus szolgdltatds:
Itt érdemes kdzepes interakcidval dolgozni, kiegészitve 1-2, jOl elszigetelt magas
interakcioju szigettel. A kdzepes szint mdar parancsokat, egyszerU tranzakcidkat kezel,
ezértrészletesTTP-t (taktikdk, technikdk, eljardsok) ad—-pontannyit,hogy aSOC érdemi
korreldcidokat épitsen. A magas szigeteken mély forenzikdt nyerink a
legértékesebb célpontokhoz hasonld diszlettel (pl. al-AD-kdzeli eréforrds, | kritikus”
adatbdzis), de ezek sandbox/VLAN izoldcioban futnak, szigoru kimend korlatokkal.
A siker kulcsa a szoros SIEM/SOAR integrdcid: a csalik nem dnmagukban nyerik el

az adatot, hanem automatikus szabdlyfrissitést €s gyors reakciot inditanak.
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Felhd/hibrid, DevSecOps-kultura: it a rugalmasség a  donté.
A kdzepes interakcid a legpraktikusabb, mert jOl skaldzodik és kellden életszer(
ahhoz, hogy relevans mintdkat adjon. A kihelyezést célszerd automatizdini
(infrastruktura mint kod): a csalik a CI/CD pipeline-ba épitve egyUtt mozognak a
kornyezettel, regidkkal és VPC/VNet-ekkel. Az emuldcids profilok verziozhatdk és
gyorsan profilvalthatok (pl. web/API, Uzenetsor, tarhelyszolgdltatas), igy mindig azt
a ,kirakatot” mutatjadk, amely az aktudlis kockdzati képhez illik. A naplok kdzponti
korreldcidja elengedhetetlen, hogy a felhd és on-prem események egy képernydn

dlljanak &ssze.

OT/ICS kOrnyezet: It a biztonsag elsédleges: az alacsony-kdzepes
interakcio az ajanlott. A cél az idében érkezd jelzés a térképezési és szabdlytalan
lekérdezési kisérletekrdl, nem pedig a ,,hosszan jatszd” megfigyelés. A protokollok
(pl. Modbus, DNP3) életszerd emulacioja fontos, de minden a szigorU hide path
és izoldcid koré szervezddik: a csali nem nyithat dgat a termelési hdldzat felé,
a kimendé kapcsolatokat pedig minimdlisra kell fogni. igy a honeypot értékes

szenzorrd valik anélkul, hogy a folyamatbiztonsagot kockaztatna.

Osszességében: kezdjink alacsony szinten, ahol a gyors eredmény és a kis
kockdzat a f6 szempont; nagyvdllalati SOC mellett emeljink kbézepesre, néhdny
magas sziget célzott bevetésével; felhd/hibrid vildgban az automatizalt, pipeline-
os kihelyezés hozza a legtdbbet; OT/ICS esetén pedig maradjunk konzervativak.
A dontési elv egyszerU: annyi interakciot adjunk, amennyi a relevdans, hasznos
informdcié megszerzéséhez kell — de sosem tobbet, mint amit biztonsdgosan,

szabdlyozottan Uzemeltetni tudunk.
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Honeypot bevezetési kerddiv

Az aldbbi honeypot bevezetési kérddiv abban segit, hogy a szervezet felmérje,
mennyire érett a csapdarendszerek haszndlatdrag, iletve milyen
szinfen érdemes elinditani a bevezetést. A kérdések a kockazati
kérnyezetre, az architektirdra, a megfelelésre és az Uzemeltetési kapacitdsokra
vonatkoznak, ezért néhdny perc alatt szamszer( képet adnak arrdl, hogy pilottal,
fokozatos bdvitéssel vagy mdar programszerd kiépitéssel célszer0 e haladni.
A kérdaiv kitdltésekor minden vdlaszra 0 tol 3 ig adhatd pont, majd az 6sszpontszdm
a végéen megadott értelmezési savok szerint irdnymutatdast ad a kdvetkezd
lépésekhez. A kitdltést érdemes tobb szakterUlet képviseldivel
kO6zbsen vegezni IT tzemeltetés, SOC, adatvédelem, jog, irdnyitds mert a
honeypot csak akkor hoz valddi értéket, ha a teljes szervezet mUkddéséhez és

kockdzati profilidhoz illeszkedik.

Azigy kapott pontszam nem oncell mutato, hanem olyan déntéstémogatd
eszkdz, amely segit priorizdini a teenddket. Ha az eredmény inkdbb az alsd
tartomdnyba esik, eldszor a napldzdsi és alap védelmi képességeket érdemes
megerdsiteni. Kbzepes érték felett mar redlis egy kisebb pilot, magas pontszédmndl
pedig célszer0 a honeypotot programszerlen, tdbb szegmensre kiterjedd
koncepcioként kezelni. A kérddiv kitdltése igy kdzvetlenll hozzdjarul ahhoz, hogy
a csapdarendszer bevezetése ardnyos legyen a szervezet kockdzataival és

eroforrdsaival.

Hogyan hOSZﬂéHUkZ toltsék ki szervezeti szinten (IT-Uzemeltetés, SOC,
adatvédelem, jog, irdnyitdas). Minden kérdésre 0-3 pont adhatd: 0 = nincs/hamis,

1 = tervben, 2 = részben, 3 = igen/kész. Osszesités és ajanlds a végén.
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A) Uzleti és kockdzati kontextus

1. Rendelkeznek-e formalizalt kockdzattérképpel?

2. Eszleltek-e azelmult 12 hdnapban célzott tdmaddsokat / rosszindulatd felderitést
(portscan / phishing, spearphishing tipusu tdmaddsokat?e

3. Vannak-e magas értéky, nyilvadnosan elérhetd szolgdltatasaik (pl. publikus API,
portdl, e-Ugyintézés) 2

4. Rendelkeznek-e felnd (multi-cloud / hibrid) és/vagy OT/ICS kdrnyezettel?

B) Biztonsdgi architektura és integrdcios képesseg

5. Rendelkeznek-e kdzponti SIEM-mel, amely egyedi logmezdket is kepes fogadni
(API/syslog)?

6. Rendelkeznek-e IDS/IPS/IDPS-el, amely képes gyanus hdldzati forgalmat
szelektiven atirdnyitani?

7. Tudnak-e t0zfal- és routing-szabdlyokat dinamikusan frissiteni (automatizmmus/
SDN)?2

8. Rendelkeznek-e SOC-kal és/vagy SOAR-ral?

C) Megfelelbség és adatvédelem

9. Rendelkeznek-e DPIA/PIA folyamatsablonnal Uj napléforrdsokra?

10.Tudnak-e technikai Pll-maszkoldast alkalmazni (IP-anonimizdlds, payload-szdrés) 2

D) Uzemeltetési kapacitds

11.Rendelkeznek-e szabad kapacitdssal Uj szenzor/VM/konfiguracio
karbantartdsara?

12.Képesek-e alacsony interakcidotol indulni, és késdbb fokozni (kdzepes/magas)?e



Honeypot

13.Rendelkeznek-e teszt/VLAN/sandbox zondkkal, illetve egyérteim( izoldcids

elvardsokkale

E) Telemetria és elemzés

14.Képesek-e egyedi korreldcids szabdlyokat irmni a SIEM-ben (bejelentkezési
mintdk, parancsok)?2

15.Rendelkeznek-e eréforrdsokkal loC (IP/UA/hash) kinyerésére és megosztasdra
(MISP/TAXII)2

16.Képesek-e ML- / anomdlia-detektort tanitani honeypot-napldkon?

F) Hasznositas és visszacsatolds

17.Rendelkeznek-e folyamatokkal a tUzfal/IDPS/SOAR visszatanitdsdra honeypot-
eredményekbdle

18.Van-e vezetdiigény rendszeres CTl-kivonatokra honeypot-adatbol?

Ertelmezés

e 0-20 pont: Most nem javasolt; erdsitsék a SIEM/IDPS alapokat és az
adatvédelmi kereteket.

e 21-40 pont: Inditsanak pilotot 1-2 alacsony interakcidju honeypottal, SIEM-be
kotve.

e 41-60 pont: Fokozatos bdvités (kdzepes interakcié néhdny szolgdltatdson),
SOAR-kapukkal.

e 61-72 pont: Programszer( bevezetés (t0bb szegmens, Al/ML-tdmogatds,

automatizacio).
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