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Szabadon terjesztheto!

Riasztas

a React Server Components (RSC) sebezhetéségérol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki a React és
Next.js szoftvereket érintd, két, kritikus sulyossagu, tavoli kédfuttatast lehetové tevé sériilékenység
kapcsan:

e A CVE-2025-55182: hitelesitést nem igénylé tavoli kodfuttatiast lehetévé tevé (RCE)
sériilékenység a React Server Components (RSC) altal hasznalt react-server csomagban.

e A C(CVE-2025-66478: Next.js-ben talalhato, a CVE-2025-55182 hibdhoz kapcsolodo RCE-
sériilékenység, amely az RSC ,,Flight” protokoll implementacidjabol adodoéan ugyanazt az alapvetd
hibat tartalmazza.

A nem hitelesitett tiamadok az RSC-alapt szerverek elégtelen érvényesitési logikajanak kihasznalasaval olyan
HTTP-keérést kiildhetnek, amely tavoli kodfuttatashoz vezethet.

Az eddig rendelkezésre allo eldzetes felmérések alapjan a hiba kihasznélasa rendkiviil magas sikerességi
rataval bir. Emellett a React-alapu webalkalmazédsok konnyti felderithetosége miatt egy, a sériilékenységet
célzo kibertamadasi hullam kialakulasa rendkiviil valoszini.

Az NBSZ NKI javasolja iigyfelei szdmara, hogy az érintett webalkalmazasaik alabbi verziokra torténd
frissitését haladéktalanul kezdjék meg:

e React: 19.0.1,19.1.2,19.2.1

e Nextjs: 15.0.5, 15.1.9, 15.2.6, 15.3.6, 15.4.8, 15.5.7, 16.0.7

Hivatkozasok:

https://react.dev/blog/2025/12/03/critical-security-vulnerability-in-react-server-components

https://nextjs.org/blog/CVE-2025-66478
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