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Riasztas

Ivanti terméket érinté kritikus sériilékenységrol

Tisztelt Ugyfeliink!
A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki az Ivanti
Endpoint Manager (EPM) szoftvert érintd kritikus kockazati besorolast sériillékenység kapcsan.

A CVE-2025-10573 azonositon nyomon kovetett, stored cross-site scripting (XSS) sériilékenység, (CVSS
pontszama 9,6), az Ivanti EPM 2024 SU4 ¢s annal korabbi verzidit érinti.

A sebezhetdség kihasznalasaval egy nem hitelesitett timado, manipulalt végpontokat képes létrehozni az EPM
szerveren, amelyek a rendszer szdmara legitim menedzselt eszkozként jelennek meg. Ez rosszindulath
JavaScript kodfuttatast tehet lehetévé az admin iranyitopult feliiletén. Amikor az Ivanti EPM adminisztrator a
megszokott haszndlat sordn megnyitja a kompromittalt irdnyitopultot, a pusztdn passziv felhasznaloi
interakcid is elegendd a kliensoldali JavaScript-kod végrehajtdsdhoz, amely végsd soron lehetové teszi a
tdmado szamdara az adminisztratori munkamenet atvételét.

Az Ivanti 2025. december 9-¢én az Ivanti EPM 2024 SU4 SR1 verzid kiadasaval javitotta a sériilékenységet.
Mivel a sebezhetéség hitelesités nélkiil is kihasznalhaté, javasolt az érintett rendszerek mieldbbi
frissitése.
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-10573/
https://forums.ivanti.com/s/article/Security-Advisory-EPM-December-2025-for-EPM-2024?language=en_US
https://www.rapid7.com/blog/post/cve-2025-10573-ivanti-epm-unauthenticated-stored-cross-site-scripting-fixed/
https://www.rapid7.com/blog/post/cve-2025-10573-ivanti-epm-unauthenticated-stored-cross-site-scripting-fixed/

