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R I A S ZT Á S  
Microsoft termékeket érintő sérülékenységekről 

(2025. december 11.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kiberbiztonsági Intézet (NBSZ NKI) riasztást ad ki a Microsoft 

szoftvereket érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, 

kihasználhatósága és a szoftverek széleskörű elterjedtsége miatt. 

A Microsoft tárgyhavi biztonsági csomagjában összesen 57 különböző biztonsági hibát javított, 

köztük 3 db nulladik napi (zero-day) sebezhetőséget is amelyet a Microsoft tájékoztatása szerint támadók 

kihasználhattak, mivel már a javítás előtt publikálásra került: 

CVE-2025-62221 Windows Cloud Files Mini Filter Driver Elevation of Privilege Vulnerability 

CVE-2025-64671 GitHub Copilot for Jetbrains Remote Code Execution Vulnerability 

CVE-2025-54100 PowerShell Remote Code Execution Vulnerability 

Érintett termékek és szerepkörök: Windows PowerShell, Windows Projected File System, Windows 

Storage VSP Driver, Windows Cloud Files Mini Filter Driver, Microsoft Edge for iOS, Windows Message 

Queuing, Windows Resilient File System (ReFS), Windows Win32K – GRFX, Windows Projected File 

System Filter Driver, Windows DirectX, Windows Client-Side Caching (CSC) Service, Windows Defender 

Firewall Service, Microsoft Brokering File System, Windows Common Log File System Driver, Windows 

Remote Access Connection Manager, Windows Routing and Remote Access Service (RRAS), Azure Monitor 

Agent, Microsoft Office Access, Microsoft Office Excel, Microsoft Office, Microsoft Office Word, Microsoft 

Office Outlook, Windows Shell, Windows Hyper-V, Windows Camera Frame Server Monitor, Windows 

Installer, Application Information Services, Microsoft Exchange Server, Microsoft Graphics Component, 

Copilot, Microsoft Office SharePoint, Storvsp.sys Driver, Windows DWM Core Library 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek 

az automatikus frissítéssel, valamint manuálisan is letölthetők a gyártói honlapokról. 

Hivatkozások: 

• https://www.bleepingcomputer.com/news/microsoft/microsoft-december-2025-patch-tuesday-fixes-3-zero-

days-57-flaws/ 

• https://msrc.microsoft.com/update-guide/releaseNote/2025-dec 
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