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Manipulalt PayPal ,,Subscriptions” levelek
(bleepingcomputer.com)

Egy Uj, e-mail alapu csalasi kampany soran a kiberblinozék a
PayPal ,Subscriptions” (el6fizetések) szamlazasi funkcidjat
hasznaljak ki. A tdmaddk a PayPal nevében, hitelesnek tind
e—-maileken keresztul juttatnak el csalard vasarlasi értesitéseket
a felhasznalokhoz. A tamaddk a levélben arrdl értesitik a
cimzetteket, hogy az automatikus fizetésUk megszint. ,Your
automatic payment is no longer active.” Bévebben...

Kartevot terjeszt a ,,One Battle After Another” c.

film cimével visszaél6 torrent
(bleepingcomputer.com)

A Bitdefender kiberbiztonsagi kutatdi azonositottak egy, a One
Battle After Another cimével visszaéld torrentcsomagot, amely
a feliratfajloa rejtett rosszindulatud PowerShell-loadereken
keresztul Agent Tesla RAT-fert6zést terjeszt. Bovebben...

Aktivan kihasznaljak a GeoServer kritikus
sérulékenységét
(securityweek.com)
A CISA mult héten figyelmeztetést adott ki az OSGeo GeoServer
szoftvert érintd, aktivan kihasznalt sérulékenység kapcsan. A
CVE-2025-58360 azonositon nyomon  kdvetett, kritikus
sulyossagu (CVSS-pontszama: 9,8) hiba XML External Entity
(XXE)-tipusu sebezhetdség, amely lehetévé teheti tetszdleges
fajlok elérését, szerveroldali kéréshamisitas (SSRF)
végrehajtasat, illetve szolgaltatasmegtagadas (DoS) eldidézését.
Bdévebben...

Google hirdetésekkel
terjed az 4j macOS

infostealer
(bleepingcomputer.com)

A Kaspersky kiberbiztonsagi
kutatdi egy Uj AMOS infostealer
kampanyt azonositottak, amely

Google keresési hirdetéseket

hasznal arra, hogy
felhasznaldkat navigaljon olyan,
nyilvanosan megosztott
ChatGPT- és Grok-
beszélgetésekbe, amelyek
legitimnek tdnd ,hasznos”
segédleteket kinalnak,
valojaban viszont a macOS-t
érintd AMOS infostealer
telepitéséhez vezetnek.
Bdévebben...

Kritikus
sérulékenységekre
figyelmeztet a Fortinet
(bleepingcomputer.com)

A Fortinet biztonsagi
frissitéseket adott ki tdbb
termeékeét érintd két kritikus
sérulékenység javitasara,
melyek kihasznalasa lehetévé
teheti a tamaddk szamara a
FortiCloud SSO-hitelesités
megkerulését. Bé6vebben...


https://www.bleepingcomputer.com/news/security/beware-paypal-subscriptions-abused-to-send-fake-purchase-emails/
https://nki.gov.hu/it-biztonsag/hirek/manipulalt-paypal-subscriptions-levelek/
https://www.bleepingcomputer.com/news/security/fortinet-warns-of-critical-forticloud-sso-login-auth-bypass-flaws/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-serulekenysegekre-figyelmeztet-a-fortinet/
https://www.bleepingcomputer.com/news/security/google-ads-for-shared-chatgpt-grok-guides-push-macos-infostealer-malware/
https://www.kaspersky.co.uk/blog/share-chatgpt-chat-clickfix-macos-amos-infostealer/29796/
https://nki.gov.hu/it-biztonsag/hirek/google-hirdetesekkel-terjed-az-uj-macos-infostealer/
https://www.bleepingcomputer.com/news/security/fake-one-battle-after-another-torrent-hides-malware-in-subtitles/
https://nki.gov.hu/it-biztonsag/hirek/kartevot-terjeszt-a-one-battle-after-another-c-film-cimevel-visszaelo-torrent/
https://www.securityweek.com/recent-geoserver-vulnerability-exploited-in-attacks/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-58360/
https://nki.gov.hu/it-biztonsag/hirek/aktivan-kihasznaljak-a-geoserver-kritikus-serulekenyseget/

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)
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Atverés az ajténk elétt

Bar egész évben taldlkozhatunk a csomagos atverések
kuldnbdzé fajtaival, az Unnepi szezon kozeledtével —amikor
jelentésen megnd az internetes rendelések és a
kibertamadasok szama — érdemes kuldnds dvatossaggal eljarni,
ha egy nem vart futar csenget be hozzank csomaggal a
kezében. Amennyiben varatlan csomagot kapunk, elészér
érdemes korbekérdezni csaladunk, barataink kérében, hatha
valaki meglepett minket valamivel, csak elfelejtette
megemliteni. Azonban, ha senki nem jelentkezik a csomag
miatt, elképzelhetd, hogy az alabbi atverések egyikével nézunk
szembe.

Elolvasom

Készlljunk egyutt
biztonsagosan az
unnepekre!

Tovabbi hasznos
tippekért és
szorakoztatd

jatékokert, tekintse
meg az unnepi
kiadvanyunkat!



https://nki.gov.hu/it-biztonsag/tanacsok/atveres-az-ajtonk-elott/
https://nki.gov.hu/it-biztonsag/tanacsok/atveres-az-ajtonk-elott/

Honeypot

Jelen dokumentum célja, hogy bemutassa a Honeypot-ok
muUkdodését, ismertesse azok hasznalatanak elényeit és
kockazatait, valamint, hogy atfogo képet adjon a
csapdarendszerek Uzemeltetésérdl és az azokbdl szarmazoé
adatok felhasznalhatdsagarol. Az elemzés végén talalhatd
kérdoiv segitséget nyujthat abban, hogy a szervezetek
felmérjék mennyire felkészultek a csapdarendszerek
hasznalatara, illetve milyen szinten érdemes elinditani azok
bevezetését.

Elolvasom

Erdekli, hogyan
formalhatjak a jovot
a kulonbo6zé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértéi tippektdl
egészen a legujabb
trendekig!
Kovesse podcastiunket
a legnépszeribb

feluleteken!

A



https://nki.gov.hu/it-biztonsag/elemzesek/honeypot/
https://nki.gov.hu/it-biztonsag/elemzesek/honeypot/
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
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EAI ICDF2C konferencia - Miami

o |
’: _S§ 2025. november 17-19.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
bldncselekmények elleni kuzdelem, illetve ilyen jellegl blncselekmeények
megelbzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

_® Miami, USA
25° 46' 27.4" N
80° 11' 37.2" W
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai részt vettek a 2025. november 17-19. kdzott
Miamiban megrendezésre kerulé EAIl ICDF2C konferencian. Az ICDF2C 2025 (EAIl International
Conference on Digital Forensics & Cyber Crime) konferenciat 2025-ben 16. alkalommmal rendezték
meg a Florida International University Kovens Conference Centerben. A rendezvény a digitalis
kriminalisztika és a kiberblndzés teruletén tevékenykedd szakemberek és kutatdék szamara
biztosit szakmai férumot. A program kozéppontjdban a gyakorlati forenzikus munka, a
kiberbiztonsag, valamint a bUnuldozés és az informaciébiztonsag metszetében megjelend aktualis
kinhivasok és megoldasok alltak. A konferencia célja a legUjabb modszerek, eszkdzok és
esettanulmanyok bemutatdsa, kuldénds tekintettel a digitdlis bizonyitékok kezelésére, az
incidenskezelésre, illetve a haldzati és felhdalapu kornyezetekben végzett vizsgalatokra.
Az ott bemutatott kutatasi eredmeények jelentds része nemzetkdzi kiadvanyokban is megjelenik,

ezaltal hosszu tavon is hivatkozhatéva valik a szakmai kdzdsség szamara.

waxezsau jezefjed zs $O000-+20Z-+Z-Z15-Z5N1d-Vaa

Kiknek ajanlott a beszamolé megismerése?

) Incidenskezel6k szamara
’ Digitalis elemzéssel foglalkozd szakemberek szamara

) Minden kiberbiztonsagi szakember szamara

A szakmailag legfontosabb eléadasok és bemutaték révid osszefoglaldéja az alabbiakban
olvashaté.
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Analyzing Digital Forensic Data Using Process Mining Techniques:
A Case Study

Az el6adads a folyamatbanyaszat alkalmazasat mutatta be digitalis forenzikus vizsgalatok
értékelésében, kuldnos tekintettel a hatékonysagi hianyossagok és a szUk keresztmetszetek
azonositasara. A kutatas célja, hogy a rendezetlen, nem formalizalt vizsgalati |épéseket mérhetd,
elemezheté folyamatmodellekké alakitsa, mégpedig uUgy, hogy a jelentésekbdl eldallitott,
strukturalt NCS eseménynaplékat folyamatbanyaszati modszerekkel elemzi. A vizsgalat olyan
technikakat alkalmaz, mint a ,directly follows graph” (DFG) és a Petri-halok, amelyek
segitségével a teljes forenzikus vizsgalati folyamat rekonstrualhaté és elemezhet6. Ezek az
eszkdzok atlathatova teszik a munkafolyamatokat, és tamogatjak a fejlesztendé pontok
beazonositasat. A kutatds valos vizsgalati jelentések adatain alapul;, az adatok
rendezetlenségébdl addodd  kihivasok kezelésére természetesnyelv-feldolgozasi (NLP)
eljarasokat alkalmaz, tobbek kozott adatnormalizaldst, entitaskinyerést és témamodellezést az

eseménynaplok eléallitasa érdekében.

A folyamatbanyaszati mddszerek makro- és mikroszintld attekintést egyarant biztositanak.
A DFG-k az események gyakorisagat és sorrendiségét mutatjdk meg, mig a Petri-halok a
parhuzamos végrehajtast és a fliggoségi viszonyokat tarjak fel, ezaltal ravilagitva az esetleges
hatékonysagi hianyokra és eréforras-atfedésekre. Az esettanulmany elemzése ismétlédo
helyszindokumentacids ciklusokat és beagyazott bizonyitékgyljtési |épéseket azonositott,
amelyek potencidlis hatékonysagi problémakra és standardizalasi hianyossagokra utalnak. Az
eredmények két f& kovetkeztetést emelnek ki. Egyrészt csokkentheték a redundans
dokumentacios Iépések és javithaté a bizonyitékgylijtés sorrendje és priorizaldsa. Masrészt a
szervezetek a folyamatmodelleket a munkafolyamatok standardizaldasara és folyamatos

fejlesztésére hasznalhatjak. A kutatds végkodvetkeztetése szerint a folyamatbanyaszat hatékony
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eszko6z a forenzikus vizsgalatok rejtett hatékonysagi problémainak feltarasara, és indokolt a
modszer Kiterjesztése nagyobb esetszamu adathalmazokra, valamint az adat-el6feldolgozas

tovabbi automatizalasa.

Resilient Satellite Cybersecurity: Integrating NIST and Al Governance

Az eléadas egy olyan kutatast mutatott be, amely a miholdrendszerek kiberbiztonsaganak és
iranyitasi keretrendszerének megerdsitésére torekszik a kilonb6zé NIST-modellek
osszehangolasaval. Kiindulépontja a mulholdak szadmanak drasztikus ndvekedése és a
kibertamadasok gyors fejlédése, amelyek sUrgetévé teszik egy egységes, tobb szereplét

integrald védelmi megkodzelités kialakitasat. A Viasat KA-SAT haldzat 2022-es kompromittalasa,

waxezsau jezefjed zs $O000-+20Z-+Z-Z15-Z5N1d-Vaa

valamint Ukrajna Starlink-flUggésége az orosz-ukran konfliktusban jol érzékeltették, mennyire
sérilékeny a polgdri és katonai infrastrukturak miiholdas komponense. Részletesen
ismertette, hogy a régebbi miiholdakban alkalmazott titkositasi megoldasok ma mar nem
nyuUjtanak megdfelelé védelmet a hamisitdsi, zavarasi és behatoladsi technikdkkal szemben,
kuléndsen az egyre fejlettebb Al-alapu tamadasok fényében. Ehhez tarsul a féldi allomasok
informatikai sérulékenysége, valamint a felhdalapu szolgaltatasok kockazatainak novekedése.
A muholdas oOkoszisztémat tovabb gyengiti, hogy a magan- és allami szolgaltatok sajat,
egymassal nem kompatibilis protokollokat alkalmaznak, ami széttagolt muUkodéshez,
atlathatatlan adataramlashoz és hianyos biztonsagi fellgyelethez vezet. Az iranyitasi és
szabalyozasi strukturdk pedig nehezen tartjdk a lépést a technoldgiai fejlédéssel, és nem
biztositanak kell6éen dsszehangolt egyuttmukodési keretet a civil, allami és katonai szereplék
szamara. A javasolt megkodzelités egy tébbrétegili védelmi modell, amely a NIST Cybersecurity

Framework és az Al Risk Management Framework elemeit integralja.
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A koncepcidé célja a muholdas eszkdzdk kockdzatainak atfogo feltérképezése, a titkositasi és
hozzaférés-kezelési megoldasok korszerUsitése, a mesterséges intelligenciaval tdmogatott valds
idejd anomaliaészlelés bevezetése, valamint az incidenskezelés és helyreallitas 6sszehangolt
folyamatrendjeinek kialakitasa. Az eléadas hangsulyozta, hogy tartésan hatékony védelmet
csak akkor lehet elérni, ha a kereskedelmi szolgaltaték, az allami szervek és a védelmi
szervezetek egységesen meghatarozott protokollok és k6zos eljarasrend alapjan miikédnek
egyutt.

A bemutatott esettanulmanyok ramutattak a firmware-sérulékenységek, a végpontvédelmi
biztonsagi hianyossagok és a hianyos iranyitasi kontroll jelentds kockazataira. A kutatas fé
kdvetkeztetése szerint a miiholdas rendszerek ellenalléképessége csak eldrelatd, egységes
iranyitasi strukturaval biztosithaté, amely kdzos szakpolitikai alapokra, szabvanyositott
protokollokra és &sszehangolt védelmi eljarasokra épul. Egy ilyen Kkeretrendszer képes
mérsekelni a jovébeli valsaghelyzetek kockazatat, és hosszu tavon is hozzajarul a modern,

muholdfuggd infrastrukturak biztonsagos mukodésehez.

iOS Cookie Forensics with Autopsy Tool

Az el6adas az Autopsy digitdlis forenzikus eszkdz szamara fejlesztett cookie-elemzé modul
tervezését és megvalodsitasat mutatta be. A projekt kiindulépontja az volt, hogy az Autopsy
aktualis verzidja nem rendelkezett olyan funkcidval, amely képes lett volna a cookie-fajlok
értelmezésére. Ennek athidaldsara elészor egy olyan script készilt, amely a cookie-fajlokat és
a beldlik kinyerhet6é forenzikus adatokat tudta feldolgozni, ezt kovetéen pedig NetBeans
kornyezetben egy teljes értékii cookie-parser modul kerlUlt kifejlesztésre. A forenzikus
vizsgalathoz hasznalt adatkészlet egy, a NIHT altal publikdlt datasetbdl szarmazott, a cookie-

fajlok azonositasa pedig MIME-tipus és hexadecimalis alairas alapjan tértént.
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A modul kialakitasanak kulcslépése volt a cookie-fajlok strukturajanak visszafejtése, valamint
a vizsgalat szempontjabdl relevans adatok kinyerése, ideértve tobbek kozéott az oldalszamokat,
oldalméreteket és fejléceket. A fejlesztés célja az volt, hogy a modul zékkenémentesen
integralhatd legyen az Autopsy rendszerébe, ennek érdekében .npm fajl készult, amely lehetéveé
teszi a cookie-fajlok parse-olasat, és a kinyert informaciok részletes megjelenitését a Data
Content Viewer felUletén. A modul olyan adatokat tesz konnyen elérhetévé a vizsgaldk szamara,
mint a cookie Utvonala, neve, értéke, URL-je, lejarati ideje és létrehozasi datuma. A jévibeni
fejlesztési iranyok kozott szerepel a modul bévitése tovabbi IIS-alapid boéngészék
tamogatasaval, kuldnféle adatkészletek bevondsa a robusztussag novelése érdekében, valamint
gépi tanuldsi technikdk integraldsa a cookie-adatok hatékonyabb kategorizaldsara és

priorizalasara.

waxezsau jezefjed zs $O000-+20Z-+Z-Z15-Z5N1d-Vaa

Online Learning for Android Malware Detection under Concept-Drift

A prezentacié az Android-alapu kartevok gépi tanulassal tdmogatott detektalasanak egy Uj
megkozelitését ismertette. Az Android operéaciés rendszer piaci dominancidja, valamint a
kartevék egyre kifinomultabb tamadasi technikai miatt a hagyomanyos, alairasalapu felismerési
modszerek sok esetben mar nem bizonyulnak elegenddnek, mivel nem képesek |épést tartani a
gyorsan valtozé malware-taktikdkkal. A kutatds erre valaszul egy window-based online
retraining stratégiat alkalmazott a Corridorics adatkészlet felhasznalasaval, amely statikus és
dinamikus jellemzd&ket egyarant tartalmaz. Ez a megkodzelités lehetévé teszi a concept drift,
vagyis a viselkedésmintdk idébeli eltolédasanak kezelését. A concept drift azt a jelenséget irja
le, amikor a kartevdk viselkedése, szerkezete vagy mukddési logikaja idével megvaltozik, igy a
korabban megtanult mintazatok fokozatosan érvényuket vesztik. Mivel a tamadok folyamatosan

Uj technikakat és elrejtési modszereket vezetnek be, a régebbi modellek egyre kevésbé képesek
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felismerni az Uj fenyegetéseket. Ez indokolja, hogy a gépi tanuldsi rendszerek ne statikus,
egyszer betanitott modellekre, hanem folyamatosan frissiil6, adaptiv megoldasokra
épluljenek. A vizsgalati mddszertan része volt az adatok eléfeldolgozasa, az alapszintl modellek
kivalasztasa, valamint egy olyan online tanulasi keretrendszer kialakitasa, amely a beérkez6 Uj
adatok alapjan fokozatosan Ujratanulja a kartevék jellemzoéit. Az igy kialakitott, ablakalapu
Ujratanulasi  megkdzelités érdemben noveli az Android-platformot célzé  kartevék
felismerésének hatékonysagat, kulonosen olyan kornyezetekben, ahol a fenyegetések gyorsan

és kiszdmithatatlanul valtoznak.

Validation of IP Reputations Through Redirection of Unsolicited
Network Traffic to an Interactive Honeynet

Az el6adas egy olyan kutatdsi projektet mutatott be, amely az IP-cimek reputaciéjanak
hitelesitésére fokuszalt, ugy, hogy a nem vart, kéretlen halézati forgalmat egy interaktiv
honeynet-rendszerbe iranyitotta at. A kiindulépont az volt, hogy a kulénb6zé kereskedelmi és
nyilt forrasu kiberfenyegetettségi hirszerzési (CTl) szolgaltatok altal megadott IP-reputaciok
gyakran csak részben tukrozik a tényleges viselkedést. A kutatas célja ennek megfeleléen az volt,
hogy a kéretlen forgalom valds aktivitasanak megfigyelésével pontosabban meghatarozhato
legyen, mely IP-cimek feleltetheték meg rosszindulatu mintazatoknak, és mely esetekben
indokolt a reputacié modositasa. A vizsgalat soran a kutatok egy T-Pot honeynetet allitottak fel
az Amazon Web Services kornyezetében. A halézati architektura kdzponti eleme egy olyan tdzfal
-konfiguracid volt, amely alapértelmezett ,deny-all” szaballyal minden nem vart bejovd
forgalmat blokkolt, ugyanakkor ezt a forgalmat parhuzamosan at is iranyitotta a honeynetbe
tovabbi megfigyelésre. Két adathalmaz készult: egy 13 napos, Zeek-alapu kiindulé adatgyuUjtés

Osszehasonlitasi alapként, valamint egy 31 napos dataset, amely kizarélag az atiranyitott
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forgalombdl szarmazott. A két adatforras egyuttes elemzése tette lehetévé a kéretlen forgalom
részletes, viselkedésalapu vizsgalatat. Az eredmények azt mutattdk, hogy az IP-cimek
viselkedése alapjan jol kdérulhatarolhatdé mintazatok rajzolddnak ki, amelyek alkalmasak a
reputaciok finomitasara. Négy, erds indikatornak tekinthetd viselkedési jellegzetességet

azonositottak:
1. nulla bajt hosszusagu szallitasi payloadok,
2. TCPreset flag gyakori jelenléte,

3. tdlzott mértékl portscan-tevékenység,

4.  akapcsolatok szamanak feltlnd, szokatlan ingadozasa.

Ezek a mintazatok megbizhatdan elkulonitették a rosszindulatu szerepléket a hattérforgalomtdl,
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és szamos esetben ellentmondtak a CTl-szolgaltatok eredeti cimkézésének. A vizsgalat
kimutatta, hogy tébb olyan IP-cim, amelyet a szolgaltaték ,benign” vagy ,gray” kategdridba
soroltak, valdjaban felderitd, portscan vagy egyéb gyanus tevékenységet folytatott. Ez ramutat
arra, hogy a CTl-adatbazisok sok esetben statikusak vagy késleltetve frisslilnek, mig a
honeynet-alapu, viselkedéscentrikus megkozelités joval dinamikusabb és koézelebb all a
valés idejli helyzetképhez. A kutatas hangsulyozta, hogy a honeynet-rendszer nemcsak a
rosszindulatu tevékenységek felismerését tamogatja, hanem az [P-reputaciok érdemi
pontositasat is, ami ndveli a védelmi rendszerek megbizhatésagat, és csdkkenti a téves pozitiv és
téves negativ taldlatok aranyat kulonosen magas biztonsagi kovetelményl kornyezetekben.
A bemutatott eredmények egy jovébeli, egyuttmukddésen alapuld, tobb haldzatot lefedd
honeynet-halozat lehetdségét vetitik elére. Egy ilyen, megosztott infrastruktira nagy
mennyiségl, aggregalt viselkedési adatot gyljthetne, amely alkalmas lenne a feltérekvé

tdmadasi trendek, Uj technikak és akar zero-day tipusu fenyegetések korai azonositasara.
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A kutatas ugyanakkor ramutatott a széles korU forgalom-atiranyitas eréforras-igényére és
teljesitmeénybeli hatdsaira is, mikodzben kiemelte, hogy egy ilyen rendszer érdemben
hozzajarulhat a szervezetek kiberellendllé képességének noveléséhez és a viselkedésalapu

IP-reputaciok kialakitasahoz.

Toward Structured Memory Forensics: A MITRE ATT&CK-Aligned
Workflow for Malware Investigation

Az el6adds a memodriaforenzika terliletének fejlesztésére Osszpontositott, ezen belll a
kartevovizsgalatokhoz kapcsolédé moédszertani kérdésekre. A kutatds fé6 célja egy
formalizalt, sztenderdizalt, 6t fazisbdél allé6 vizsgalati médszertan kidolgozasa volt, amely
szorosan igazodik a MITRE ATT&CK keretrendszerhez, és ezaltal megbizhatobba, valamint
reprodukalhatobba teszi a memoriaforenzikai elemzéseket. Az eléadas részletesen ismertette a
jelenlegi gyakorlat hianyossagait. A memoariaelemzésben ma hasznalt eljarasok sok esetben ad
hoc jelleglek, nem tamaszkodnak egységes modszertanra, és korlatozottan ismételhetdk.
Technikai kihivast jelent tobbek kozdott a lapozas és visszalapozas Osszetettsége, a RAM és a
hattértar kdzott megoszIlo bizonyitéktoredéekek kezelése, valamint a memoria- és lemezképek
kozotti eltérések, amelyek kuldnféle binaris transzformaciok eredményeként jonnek létre.
A javasolt otfazisu munkafolyamat olyan |épéseket tartalmaz, mint a bizonyiték integritasanak
biztositasa, a nyers adatok elemzése, fajlok kinyerése, az illékony adatok vizsgalata, valamint a
binaris elemzés. Az el6adds bemutatta az alkalmazott eszkdzoket és technikdkat is, tobbek
kdzott az entropiaelemzést, a YaraScan és MalFind hasznalatat, valamint kulonbdzd Volatility
plugineket, amelyek az indikatorok azonositasat és az ellenfél jelenlétének feltarasat szolgaljak.
A prezentacid kitért arra, hogy a terulet érdemi elérelépéséhez szukség van benchmarkokra,

valés és szintetikus adatkészletek gydjtésére, valamint olyan eszkozok kialakitasara, amelyek
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alkalmasak az Gj modszertan tesztelésére és alkalmazasara. A kutatdcsoport mar
egyuttmukodeést kezdett spanyol bUnuldozé szervezetekkel, hogy a modszert valos
incidenstoredékeken is  értékeljék. Osszegzésként az eléadd hangsulyozta, hogy a
memoériaforenzika fejlédése nem képzelheté el sztenderdizalt, atlathaté és igazolhaté
modszertanok nélkul. A tovabbi kutatdsi iranyok kozott szerepel benchmarkok kidolgozasa,
valamint modern kartevéket tartalmazé memdriadumpokat magukban foglald, nyilvanos
adatkészletek létrehozasa, amelyek lehetévé teszik a javasolt moédszertan tovabbi finomitasat és

validalasat.
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