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10.1. SZABALYZAT ES ELJARASRENDEK

10.1. A szervezet:

10.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

10.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazé karbantartasi
szabalyzatot, amely

10.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a feleldosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmlikodés kereteit és a megfeleldségi
kritériumokat, tovabba

10.1.1.1.2. 6sszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

10.1.1.2. A karbantartési eljarasrendet, amely a karbantartasi szabalyzat €s az ahhoz kapcsolodd
ellendrzések megvalositasat segiti eld.

10.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki a karbantartasi szabalyzat és
eljarasok kidolgozasanak, dokumentalasanak, kiadasanak €s megismertetésének iranyitasaért
felel.

10.1.3. Feliilvizsgéalja és frissiti az aktualis karbantartdsi szabdlyzatot és a karbantartasi
eljarasokat ¢€s eljarasrendet a szervezet altal meghatarozott gyakorisaggal €s a szervezet altal

meghatarozott események bekovetkezését kovetden.
MAGYARAZAT

A karbantartasi szabalyzatnak és a kapcsolddo eljarasrend(ek)nek illeszkednie kell az érintett
mentén elkészitett szabalyzatok ¢€s eljarasrendek nagy mértékben jarulnak hozzé a szervezet
biztonsaganak megorzéséhez. Az elkésziilt szabalyzatoknak és eljarasrendeknek 6sszhangban
kell lenniiik egymassal és a szervezet informacidbiztonsagi kdrnyezetével. A szervezeti szintli
biztonsagi szabalyzatok ¢és eljarasrendek hasznalata &ltaldban eldnydsebb, hiszen
sziikségtelenné teheti a kiilonb6z0 szervezeti célok vagy rendszerek szintjén kialakitando
szabalyzatokat €s eljarasrendeket. A szervezet azonban donthet ugy (amennyiben a szervezet

felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kdvetelményeket egy altalanos




biztonsagi szabalyzatban [pl.: Informacidbiztonsdgi Szabalyzat (IBSZ)], vagy tobb
szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkori szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiillonb6zé dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem el6tt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a karbantartasi szabalyzat €s eljarasrendek kidolgozasaval,
dokumentélasaval, jovahagyasaval, kiadasaval és megismertetésével kapcsolatos feladatok
ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arr6l, hogy a karbantartasi szabalyzatban foglaltak
megfelelnek a szervezetre vonatkozd hatdlyos jogszabalyoknak, irdanyelveknek,
szabalyozasoknak, szabvanyoknak és ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat ¢s a kapcsolodo eljarasrendek kidolgozédsandl a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a karbantartasi szabalyzatban és az ahhoz
kapcsolodo eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok tényleges
megvaldsulasat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis karbantartasi
szabalyzatot/szabalyokat, illetve a kapcsolodo eljarasrendeket a szervezet altal meghatarozott

gyakorisadggal, valamint a szervezet altal meghatarozott események bekdvetkezését kvetden.




KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.7.1. Rendszer karbantartasi eljarasrend

MSZISO/IEC 27001:2023 REFERENCIA
52;5.3;7.5.1;7.52;7.53;A5.1; A.52; A.5.4;A.537

NIST SP 800-53 REV.5 REFERENCIA

MA-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




10.2. SZABALYOZOTT KARBANTARTAS

10.2. A szervezet:

10.2.1. Utemezi, dokumentalja és feliilvizsgalja a rendszerelemek karbantartasanak, javitasanak
¢s cseréjének nyilvantartasait a gyarto vagy szallito specifikacioi és a szervezeti kdvetelmények
szerint.

10.2.2. Jovéhagyja ¢€s ellendrzi az 6sszes karbantartasi tevékenységet, fliggetlentil attél, hogy
azt a helyszinen vagy tavolrol végzik-e, és hogy a rendszert vagy a rendszerelemeket a
helyszinen szervizelik-e, vagy mas helyszinre szallitjak.

10.2.3. Megkdveteli, hogy a szervezet altal meghatarozott személyek vagy szerepkorok
egyedileg jovahagyjak a rendszer vagy a rendszerelemek szervezeti 1étesitményekbdl torténd
elszallitasat kiilsé karbantartas, javitas vagy csere céljabol.

10.2.4. Biztonsagosan torli a szervezet altal meghatarozott besorolasu informéciokat a hozzajuk
kapcsolodo adathordozokrdl, mieldtt azokat a szervezeti 1étesitményeibdl kiilsé karbantartas,
javitas vagy csere céljabol elszallitanak.

10.2.5. Ellendrzi a védelmi intézkedések megfeleld miikddését a karbantartds, javitas vagy
csere utan.

10.2.6. Rogziti a szervezet altal meghatarozott informacidkat a szervezeti karbantartasi

nyilvantartasokba.

MAGYARAZAT

A rendszeres karbantartas meghatarozza az EIR karbantartasi programjat minden rendszerelem
¢s minden karbantartasi tipus vonatkozéasaban fiiggetleniil att6l, hogy azt maga a szervezet vagy
kiils6 szolgaltato végzi (szerzddéses, garancidlis, hazon beliili, szoftver-karbantartasi
megallapodas). A rendszer karbantartdsa magaban foglalja azokat az elemeket is, amelyek nem
vesznek kozvetleniil részt az informaciofeldolgozasban ¢€s/vagy az adatok/informaciok
megodrzésében, mint példaul a szkennerek, masolok és nyomtatok. Annak érdekében, hogy a
karbantartasi nyilvantartasok hatékonyak legyenek, a jegyzOkonyveknek tartalmazniuk kell
példaul a karbantartas datumat és idejét, a karbantartast végzo szervezet, valamint személyek

nevét, amennyiben sziikséges, Ugy a feliigyeletet biztosité kisérék nevét, a végrehajtott




karbantartds leirdsat ¢és az eltdvolitott vagy kicserélt rendszerelemek, alkatrészek
meghatarozasat, leirasat.

Az EIR-ek biztonsagi osztilya meghatarozza a karbantartdsi bejegyzések részletességével
kapcsolatos elvarasokat. A szervezetek figyelembe veszik az informacids rendszerek tartalék

alkatrészeinek beszerzésével kapcsolatos szempontokat is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet litemezi, dokumentalja és feliilvizsgalja a rendszerelemek karbantartasanak,
javitasanak ¢€s cseréjének nyilvantartasait a gyartd vagy szallitdo specifikaciol €s az érintett
szervezet kdvetelményei szerint.

2. A szervezetnek jova kell hagyja és ellendriznie kell az dsszes karbantartasi tevékenységet,
fliggetleniil attol, hogy azt a helyszinen vagy tavolrdl végzik-e, és hogy az EIR-t vagy a
rendszerelemeket a helyszinen szervizelik-e, vagy mas helyszinre szallitjak.

3. A szervezetnek meg kell kovetelnie, hogy a meghatarozott személyek vagy szerepkorok
egyedileg jovahagyjdk az EIR vagy a rendszerelemek szervezeti 1étesitményekbdl torténd
elszallitasat kiilsé karbantartas, javitas vagy csere céljabol.

4. A szervezetnek gondoskodnia kell arrél, hogy biztonsagosan torli a meghatarozott besorolasu
informaciokat a hozzdjuk kapcsolodd adathordozokrol, mieldtt azokat szervezet
l1étesitményeibdl kiilsé karbantartas, javitas vagy csere céljabol elszallitanak.

5. A szervezetnek ellendriznie kell a biztonsagi intézkedések megfeleld mukodését a
karbantartas, javitas vagy csere utan.

6. A szervezetnek biztositania kell, hogy rogziti a meghatarozott informaciodkat a karbantartasi
jegyzokonyvekbe.

7. A szervezetnek a tulajdonaban allo EIR-ek biztonsagi osztalya alapjan meg kell hataroznia a
karbantartasi jegyzokonyvek részletességével kapcsolatos elvarasokat.

8. A szervezet figyelembe veszi az informacids rendszerek tartalék alkatrészeinek beszerzésével

kapcsolatos szempontokat is.




KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracio

6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)
6.15. Biztonsagi hatasvizsgalatok

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok
6.36. Rendszerelem leltar

10.11. Tavoli karbantartas

11.8. Adathordozok torlése

12.42. Be- ¢s kiszallitas

18.2. Hibajavitas

19.4. Ellatasi lancra vonatkozo kovetelmények €s folyamatok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.7.2. Rendszeres karbantartas

MSZISO/IEC 27001:2023 REFERENCIA

A.7.10; A.7.13; A.8.10

NIST SP 800-53 REV.5 REFERENCIA

MA-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




10.3. RENDSZERES KARBANTARTAS — AUTOMATIZALT

KARBANTARTASI TEVEKENYSEGEK

10.3.1. A szervezet automatizalt mechanizmusokat alkalmaz a karbantartasok és javitasok
litemezésére, lefolytatasara és dokumentalasara.
10.3.2. Naprakész, pontos ¢és teljes nyilvantartdst vezet minden igényelt, {litemezett,

folyamatban 1év0 €s befejezett karbantartasi €s javitasi tevékenységrol.

MAGYARAZAT

A szervezet:

automatizaltan megszervezi a karbantartdsok ¢és javitasok iitemezését, végrehajtasat ¢és
dokumentalasat; tovabba

(b) a megrendelt, litemezett, folyamatban 1év6 és befejezett valamennyi karbantartasrdl és

javitasrol naprakész, pontos és teljes nyilvantartast vezet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek automatizalt mechanizmusokat kell alkalmaznia, amelyek segitségével
iitemezheti, elvégezheti ¢s dokumentalhatja a karbantartasi €s javitasi tevékenységeket az EIR-
en.

2. A szervezetnek naprakész, pontos ¢€s teljes nyilvantartast kell vezetnie minden igényelt,
iitemezett, folyamatban 1év0 és befejezett karbantartasi és javitasi tevékenységrol. Ez magaban
foglalja az EIR-en végzett munka minden részletét, beleértve a munka tipusat, az elvégzett
munka idépontjat, a munkat végzé személyt vagy csapatot, €s a munka eredményét.

3. A szervezetnek rendszeresen ellendriznie kell a nyilvantartast, hogy biztositsa annak
naprakészségét €s pontossagat. Ez magaban foglalja a befejezett munka, illetve az ahhoz
kapcsol6do dokumentacio ellendrzését.

4. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén moddositania kell
frissitenie kell a karbantartdsi ¢és javitdsi tevékenységekhez kothetd automatizalt
mechanizmusokat annak érdekében, hogy biztositsa az EIR folyamatos mukodését és

biztonsagat.

10




5. A szervezetnek biztositania kell, hogy a karbantartasi és javitasi tevékenységek megfelelnek
a kiberbiztonsagi kovetelményeknek, €s hogy ezek a tevékenységek nem veszélyeztetik az EIR

biztonsagat.

KAPCSOLODO INTEZKEDESEK

10.4. Karbantartasi eszkozok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.7.2. Rendszeres karbantartas

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- = X
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10.4. KARBANTARTASI ESZKOZOK

10.4. A szervezet:
10.4.1. Jovahagyja, nyilvantartasba veszi €s ellendrzi az EIR-hez kapcsolodd karbantartasi
eszkozoket.

10.4.2. A nyilvantartadsokat a szervezet az altala meghatérozott id6kozonként feliilvizsgalja.
MAGYARAZAT

E kovetelménypont a szervezet informacids rendszereinek karbantartasa soran hasznalt
vizsgélati és javitasi eszkozokkel kapcsolatos biztonsagi problémakkal foglalkozik. A
karbantartasi eszk6zok lehetnek hardver, szoftver és firmware eszk6zOk. A szervezet
informacios rendszereire nézve a karbantartasi eszk6zok potencialis veszélyt jelentenek, mert
ezen eszkozokon keresztiil kartékony kod keriilhet a rendszerekbe. A karbantartasi eszkdzok
lehetnek  példaul  hardver/szoftver  diagnosztikai  eszkozok és  hardver/szoftver
haloézatfeliigyeleti megoldasok. Ez a kovetelménypont nem terjed ki olyan elemekre, melyek az

informacios rendszer szerves részét képezik, viszont a karbantartasi munkat segithetik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet jovahagyja, nyilvantartasba veszi és ellendrzi az EIR-hez kapcsolodo
karbantartési eszk6zoket. Ez magaban foglalja a hardver, szoftver és firmware eszkdzoket.

2. A szervezet gondoskodik a karbantartdsi eszkozok jovahagyadsaval kapcsolatos
feleldsségekrol és annak dokumentalaséarol.

3. A szervezet rendszeresen feliilvizsgdlja a karbantartasi eszkdzoket. Ez lehet6vé teszi az
elavult, nem tadmogatott, irrelevans vagy mar nem hasznalt eszk6zok jovahagyasanak
visszavonasat és az ilyen tipust karbantartasi eszkdzok kivezetését/selejtezését.

4. A szervezetnek figyelembe kell vennie, hogy a karbantartasi eszkd6zokon keresztiil kartékony
kodok juttathatok a szervezet EIR-jeibe.

5. A szervezetnek tudatdban kell lennie annak, hogy a karbantartdst timogatd hardver- és
szoftverelemek, amelyek az EIR részét képezik pl.: ping, ls, ipconfig, vagy az Ethernet switch
monitoroz6 portjat implementald hardver €s szoftver) nem tartoznak a karbantartasi eszk6zok

hatalya ala.

12




KAPCSOLODO INTEZKEDESEK

10.2. Szabalyozott karbantartas
12.42. Be- és kiszallitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.7.3. Karbantartasi eszk6zok

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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10.5. KARBANTARTASI ESZKOZOK — ESZKOZOK VIZSGALATA

10.5. A szervezet ellendrzi a karbantartd személyzet altal hasznalt eszk6zoket, a nem megfeleld,

vagy nem engedélyezett modositasok észlelése érdekében.

MAGYARAZAT

A karbantarté eszkozoket a karbantartdé személyzet kdzvetleniil behozhatja a 1étesitménybe,
vagy letoltheti a gyart6 weboldalarol. Ha a karbantartdsi eszkézok ellendrzése soran a
szervezetek megallapitjak, hogy az eszkdzoket nem megfeleld6 médon modositottak, vagy az
eszk6zok rosszindulati kodot tartalmaznak, a biztonsagi eseményt a biztonsagi események

kezelésére vonatkozo szervezeti szabalyzatokkal és eljarasrendekkel 6sszhangban kezelik.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy a karbantartdé személyzet altal hasznalt eszk6zok
ellendrzése rutinszertien megtorténjen. Ez magaban foglalhatja a fizikai eszk6zok ellendrzését,
valamint a szoftvereszk6zok, példaul a karbantartasi programok és alkalmazasok ellendrzését
is.

2. A szervezetnek meg kell hatdroznia egy szabalyt vagy iranyelvet, amely meghatarozza,
milyen modositdsok tekinthetok megfelelonek az EIR-en. Ez magéban foglalhatja a
szoftverfrissitéseket, a hardvercseréket ¢és mas, a karbantartdas sordan végrehajtott
valtoztatasokat.

3. A szervezetnek implementalnia kell egy naplézasi rendszert, amely nyomon koveti az 6sszes
modositast, amelyet a karbantartd személyzet végrehajt az EIR-en. Ez lehetdvé teszi az érintett
szervezet szdmara, hogy gyorsan észlelje a nem megfeleld vagy nem engedélyezett
modositasokat.

4. Ha a naplozas soran nem megfeleld vagy nem engedélyezett modositast észlelnek, az érintett
szervezetnek azonnal cselekednie kell. Ez magaban foglalhatja a mddositas visszavonasat, a
karbantarté személyzet értesitését a problémarol, és sziikség esetén a karbantartasi protokollok

feliilvizsgalatat.
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5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a

karbantartasi eszkozok ellendrzésének protokolljait, hogy biztositsa azok hatékonysagat €s

naprakészségét az EIR aktudlis allapotahoz képest.

KAPCSOLODO INTEZKEDESEK

18.42. Szoftver- és informacidsértetlenség
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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10.6. KARBANTARTASI ESZKOZOK — ADATHORDOZOK

VIZSGALATA

10.6. A szervezet az EIR-ben torténd felhasznéalast megel6zden ellendrizi a diagnosztikai €s

tesztprogramok adathordozoit, hogy tartalmaznak-e kartékony kodot.

MAGYARAZAT

Ha a karbantartasi- diagnosztikai- és tesztprogramokat tartalmazé adathordozok vizsgalata
soran megallapitasra keriil, hogy valamely adathordozé kartékony kddot tartalmaz, a biztonsagi
esemény kezelése a szervezeti eseménykezelési szabalyzatokkal ¢és eljarasrendekkel

Osszhangban torténik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és be kell szereznie azokat a karbantartasi- diagnosztikai-
¢s tesztprogramokat, amelyeket az EIR vonatkozdsédban hasznélni kivan.

2. A karbantartési- diagnosztikai- €s tesztprogramokat tartalmazo adathordozokat az érintett
szervezetnek alaposan meg kell vizsgalnia, annak érdekében, hogy taldlhato-e rajtuk kartékony
kaod.

3. Ha a vizsgalat soran az érintett szervezet kartékony kodot talal az adathordozdkon, azonnal
el kell tavolitania azt, és meg kell akadalyoznia annak terjedését az EIR-ben. Ez biztonsagi
eseménynek mindsiil, melyet a szervezeti eseménykezelési szabalyzatokkal és eljarasrendekkel
0sszhangban kell kezelni.

4. A szervezetnek dokumentalnia kell minden ellendrzést, beleértve annak eredményét is.

5. A szervezetnek rendszeresen frissitenie kell a kartékony kod ellendrzésére hasznalt eszkozeit

annak érdekében, hogy azok naprakészek legyenek és felismerjék a legijabb fenyegetéseket.

KAPCSOLODO INTEZKEDESEK

18.8. Kartékony kodok elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.7.3. Karbantartasi eszkozok
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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10.7. KARBANTARTASI ESZKOZOK — JOGOSULATLAN
ELSZALLITAS MEGAKADALYOZASA

10.7. A szervezet megakadalyozza a szervezeti informacidkat tartalmaz6 karbantart6 eszk6zok
elszallitasat az alabbiak szerint:

10.7.1. Ellen6rzi, hogy a berendezésen van-e szervezeti informacio.

10.7.2. Megsemmisiti a berendezést vagy biztonsagosan torli annak tartalmat.

10.7.3. A berendezést a 1étesitményben tartja €s megorzi;

10.7.4. kivéve, ha a szervezet altal meghatarozott személyek vagy szerepkorok egyike

kifejezetten engedélyezi a berendezésnek a 1étesitménybdl torténd elszallitasat.
MAGYARAZAT

A szervezeti informaciok magukban foglaljak az érintett szervezetek tulajdondban 1évo Osszes
informéciot, valamint minden olyan informdciét, amelyet az érintett szervezetek részére

bocsatottak rendelkezésre és amelyeknek az érintett szervezetek az adatgazdai.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek a karbantartd eszk6zok elszallitasat megel6zden ellendriznie kell, hogy azok
tartalmaznak-e szervezeti informaciot.

2. Ha az elszallitand6 karbantartdé eszkoz tartalmaz szervezeti informaciot, az érintett
szervezetnek meg kell semmisitenie az eszkézt vagy biztonsagosan tordlnie kell annak
tartalmat.

3. A szervezetnek a karbantartdé eszkdzt a létesitményben kell tartania és meg kell Oriznie,
kivéve, ha a szervezet altal meghatarozott személyek vagy szerepkorok egyike kifejezetten
engedé¢lyezi a berendezésnek a 1étesitménybdl torténd elszallitasat.

4. A szervezetnek folyamatosan feliil kell vizsgalnia és sziikség esetén frissitenie kell a
jogosulatlan elszallitassal kapcsolatos szabalyzatait és eljarasrendjeit annak érdekében, hogy

biztositsa az EIR és a benne tarolt informaciok biztonsagat.

KAPCSOLODO INTEZKEDESEK

11.8. Adathordozok torlése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

A8.10

NIST SP 800-53 REV.5 REFERENCIA

MA-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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10.8. KARBANTARTASI ESZKOZOK — KORLATOZOTT

ESZKOZHASZNALAT

10.8. A szervezet a karbantartasi eszk6zok hasznalatat csak a megfeleld engedéllyel rendelkezd

személyek szamara teszi lehetéveé.

MAGYARAZAT

A karbantartasi eszk6zok hasznalata csak a megfeleld engedéllyel rendelkezd személyek
szamara engedélyezett. Ez a megkotés azokra a rendszerekre vonatkozik, melyek karbantartasi

funkcidkat latnak el.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely személyek rendelkeznek a megfeleld
enged¢llyel a karbantartasi eszk6zok hasznalatdhoz.

2. A szervezetnek létre kell hoznia egy szabalyzatot, amely magéaban foglalja az engedélyezési
folyamatot és a karbantartasi eszkdzok hasznéalatanak feltételeit.

3. A szervezetnek be kell vezetnie egy rendszert, amely képes ellendrizni €s nyomon kdvetni,
hogy ki hasznalja a karbantartési eszkozoket az egyes EIR-eken beliil. Ez magaban foglalhatja
a felhasznalo6i hitelesitést és a naplozast.

4. A szervezetnek rendszeresen ellendriznie kell a naplokat, hogy megbizonyosodjon a
karbantartdsi eszkozok megfeleld hasznalatarol ¢és azonnal cselekednie kell, ha
szabalytalansagot észlel.

5. A szervezetnek biztositania kell a karbantartasi eszk6zok megfeleld tarolasat és kezelését
annak érdekében, hogy megakadalyozza az illetéktelen hozzaférést.

6. A szervezetnek rendszeresen képeznie kell a személyzetet a karbantartasi eszk6z6k megfeleld
hasznalataval €s a kiberbiztonsagi eldirasokkal osszefiiggésben.

7. A szervezetnek rendszeresen feliil kell vizsgdlnia és sziikség esetén frissitenie kell a
szabalyzatokat és az ahhoz kapcsolodo eljarasrendeket, annak érdekében, hogy hatékonyak és

naprakészek legyenek.
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KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése
2.59. FelelOsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-3(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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10.9. KARBANTARTASI ESZKOZOK — PRIVILEGIZALT

JOGOSULTSAGGAL VALO FUTTATAS

10.9. A szervezet monitorozza a privilegizalt jogosultsaggal futtatott karbantartasi eszk6zok

hasznalatat.

MAGYARAZAT

A privilegizalt jogosultsaggal futtatott karbantartd eszk6zok jogosulatlan hozzaférést
eredményezhetnek olyan szervezeti informaciokhoz €s eszkd6zokhdz, amelyek egyébként nem

lennének hozzatérhetok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania €s nyilvantartasba kell vennie azokat a karbantartasi eszkdzoket,
amelyek privilegizalt jogosultsaggal futnak.

2. A szervezetnek alkalmaznia kell egy naplozasi és monitoroz6 rendszert, amely képes nyomon
kdvetni és rogziteni a privilegizalt jogosultsaggal futd karbantartdsi eszkdzok hasznalatat.

3. A szervezetnek ugy kell beéllitania a naplozasi €s monitorozé rendszert, hogy az riasztasokat
kiildjon az érintett szervezet altal kijelolt szervezeti egységnek, amennyiben a privilegizalt
jogosultsaggal futd karbantartasi eszkdzok szokatlan vagy gyanus tevékenységet végeznek.

4. A szervezetnek rendszeresen ellendriznie kell a naplokat, hogy azonositsa a potencialis
biztonsagi problémakat, €s gyorsan reagéljon a riasztasokra.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a naplozasi
¢s monitoroz6 rendszer beallitasait annak érdekében, hogy biztositsa a rendszer hatékonysagat
¢s a privilegizalt jogosultsdggal futd karbantartasi eszkdzok megfeleld felligyeletét.

6. A szervezetnek képzést kell biztositania a személyzet szamara a privilegizalt jogosultsaggal

futéd karbantartasi eszk6zok megfeleld hasznalatardl és a potencialis biztonsagi kockéazatokrol.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.60. Legkisebb jogosultsag elve
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-3(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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10.10. KARBANTARTASI ESZKOZOK —
SZOFTVERFRISSITESEK ES JAVITASOK

10.10. A szervezet ellendrzi a karbantartasi eszkdzoket, hogy megbizonyosodjon arrdl, hogy

azokon a leglijabb szoftverfrissitések és javitasok telepitésre keriiltek.
MAGYARAZAT

Az elavult és/vagy javitas nélkiili szoftvert hasznald karbantartdi eszkozok esetleges
gyengeségeit kihasznalhatjdk a tamadok, mely az érintett szervezet szamara jelentds

sériilékenységet jelenthet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie, milyen karbantartasi eszkdzoket hasznalnak.

2. A szervezetnek ellendriznie kell, hogy a karbantartdsi eszkozokon a legujabb
szoftverfrissitések és javitasok telepitésre kertiltek-e.

3. A szervezetnek rendszeresen dokumentélnia kell a karbantartasi eszk6zok frissitéseirdl. Ez
magaban foglalja a frissitések datumat, idopontjat, a frissitett eszkdzok listajat és a frissitések
eredményeét.

4. A szervezetnek biztositania kell, hogy a karbantartdsi eszkozok frissitéseit a lehetd
leggyorsabban telepitsék, miutan azok elérhetdvé valnak. Ez minimalizélja az elavult és/vagy

javitas nélkiili szoftvert hasznalo karbantartasi eszk6zok potencialis sériilékenységét.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.60. Legkisebb jogosultsag elve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

MA-3(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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10.11. TAVOLI KARBANTARTAS

10.11. A szervezet:

10.11.1. Jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi €és diagnosztikai
tevékenységeket.

10.11.2. Csak akkor engedé¢lyezi a tavoli karbantartasi és diagnosztikai eszkdzok hasznalatat,
amennyiben az Gsszhangban all a szervezeti szabalyokkal és az EIR rendszerbiztonsagi
tervében dokumentalt.

10.11.3. Erds hitelesitési eljarasokat alkalmaz a tavoli karbantartdsi és diagnosztikai
munkaszakaszok létrehozasakor.

10.11.4. Nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol.

10.11.5. Lezarja a munkaszakaszokat és a halozati kapcsolatokat, amikor a tavoli karbantartés

befejezddik.

MAGYARAZAT

Tavoli karbantartasnak nevezziik azt, amikor egy személy halozat segitségével végez
karbantartdsi munkat, fiiggetleniil att6l, hogy az kiils6 vagy belsé haldzaton torténik. Az
egyének altal halozat igénybevétele nélkiil, informécios rendszer vagy rendszerelem mellett
torténd fizikai jelenlét soran zajlo tevékenységeket helyszini karbantartasnak tekintjiik. Az er6s
hitelesitési megoldasok altalaban tobbfaktoros hitelesitést hasznalnak és védelmet nydjtanak a
visszajatszasos tamadasok ellen. Megfeleld hitelesitd eszkoz lehet példaul a nyilvanos kulcsu
infrastruktura (PKI), ahol a tanusitvanyok egy tokenen kerililnek tarolasra és jelszoval,

jelmondattal vagy biometrikusan védettek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet jovahagyja, nyomon koveti és ellendrzi a tavoli karbantartasi és diagnosztikai
tevékenységeket. Ez azt jelenti, hogy az érintett szervezetnek rendszeresen ellendriznie kell a
tavoli karbantartasi és diagnosztikai tevékenységeket, €s biztositania kell, hogy ezek

megfelelnek a szervezeti szabalyoknak ¢€s a rendszerbiztonsagi tervnek.
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2. A szervezet csak akkor engedélyezi a tavoli karbantartdsi és diagnosztikai eszkdzok
hasznalatdt, amennyiben az 0Osszhangban all a szervezeti szabalyokkal ¢és az EIR
rendszerbiztonsagi tervében dokumentalt.

3. A szervezet erds hitelesitési eljarasokat alkalmaz a tavoli karbantartdsi és diagnosztikai
munkaszakaszok létrehozéasakor. Ez azt jelenti, hogy az érintett szervezetnek biztositania kell,
hogy a tavoli karbantartasi €s diagnosztikai munkaszakaszok 1étrehozasa soran erds hitelesitési
eljarasokat alkalmaznak, példaul tobbtényezds hitelesitést vagy PKI-t, ahol a tanusitvanyokat
jelszoval, jelmondattal vagy biometrikus adatokkal védett tokenen taroljak.

4. A szervezet nyilvantartast vezet a tavoli karbantartési és diagnosztikai tevékenységekrol. Ez
azt jelenti, hogy az érintett szervezetnek dokumentalnia kell a tavoli karbantartdsi és
diagnosztikai tevékenységeket annak érdekében, hogy nyomon kovethetd legyen milyen
tevékenységek torténtek €s ki végezte azokat.

5. A szervezet lezarja a munkaszakaszokat és a halozati kapcsolatokat, amikor a tévoli

karbantartés befejezddik.
KAPCSOLODO INTEZKEDESEK

2.2. Fidkkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.60. Legkisebb jogosultsag elve

2.100. Tavoli hozzaférés

4.2. Naplozhat6 események

4.3. Naplobejegyzések tartalma

8.2. Azonositas ¢€s hitelesités

8.14. Azonosito kezelés

8.21. A hitelesitésre szolgalo eszkozok kezelése

8.38. Azonositas és hitelesités (szervezeten kiviili felhasznalok)
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.7.4. Tavoli karbantartas
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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10.12. TAVOLI KARBANTARTAS — NAPLOZAS ES
FELULVIZSGALAT

10.12. A szervezet:

10.12.1. Naplozza azokat a tavoli karbantartasi és diagnosztikai munkaszakaszokat, amelyeket
a szervezet meghatarozott naplozasi eseményként definial.

10.12.2. feliilvizsgalja ¢és elemzi a karbantartasi és diagnosztikai munkaszakaszok

naplobejegyzéseit, a rendellenességek €szlelése céljabol.

MAGYARAZAT

Az érintett szervezet naplozza azokat a tdvoli karbantartési és diagnosztikai munkaszakaszokat,
amelyeket a szervezet meghatarozott naplozasi eseményként definial. Ez azt jelenti, hogy
minden olyan miivelet, amely a tavoli karbantartas vagy diagnosztika soran torténik, rogzitésre
keriil egy naploban. Ez magaban foglalhatja a miiveleteket, amelyeket a karbantartési
személyzet végzett, az id6pontokat, amikor a miiveletek megtorténtek, és a miveletek

eredményeét.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a tavoli karbantartdsi és diagnosztikai
munkaszakaszokat, amelyeket naplozasi eseményként definidl. Ez magaban foglalhatja a
rendszerbe valo bejelentkezést, a rendszer modositasait, a rendszerleallitasokat &s
yjrainditasokat, valamint a hibaelharitasi tevékenységeket.

2. Miutan a szervezet meghatarozta a napldzasi eseményeket, implementalnia kell a naplozasi
mechanizmust. Ez magéban foglalhatja a napldzasi szoftver telepitését, a naplozasi paraméterek
beallitasat, €s a naplofajlok helyének meghatarozasat.

3. A szervezetnek rendszeresen feliil kell vizsgalnia €s elemeznie a naplobejegyzéseket, hogy
¢szlelje a rendellenességeket. Ez magédban foglalhatja a naplobejegyzések automatikus

elemzését, illetve manualis attekintését.
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KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

4.40. Naplobejegyzések 1étrehozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo6 referencia.

MSZISO/IEC 27001:2023 REFERENCIA

A.8.16

NIST SP 800-53 REV.5 REFERENCIA

MA-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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10.13. TAVOLI KARBANTARTAS — AZONOS SZINTU
BIZTONSAG ES ADATTORLES

10.13. A szervezet:

10.13.1. megkoveteli, hogy a tavoli karbantartasi és diagnosztikai javitasok olyan EIR-bol
legyenek végrehajtva, amelyben a biztonsagi képességek azonos szintliek a karbantartott
rendszer biztonsagi képességeivel, vagy amennyiben ez nem biztositott,

10.13.2. megkoveteli, hogy a karbantartand6 elemet az EIR-bdl eltavolitsdk, a karbantartast
megel6zéen minden szervezeti informacidt biztonsagosan tordljenek az  érintett
rendszerelemrdl. A karbantartdsi folyamat végrehajtasat kovetden az érintett elemet
atvizsgaljak a potencialisan kartékony szoftverek észlelése érdekében, mielétt az EIR-hez

csatlakoztatnak.

MAGYARAZAT

Az informacios rendszerek, diagnosztikai eszk6zok és a karbantartasi szolgaltatasokat nyujtd
berendezések azonos biztonsagi képessége azt jelenti, hogy az emlitett rendszerek, eszk6zok €s
berendezések alkalmazott biztonsagi kovetelményei megfelelnek legalabb a karbantartott

informécios rendszer biztonsagi kovetelményeinek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek elOszor biztositania kell, hogy a tavoli karbantartdsi €s diagnosztikai
javitasokat végzd EIR biztonsagi képességei azonos szintliek a karbantartott EIR biztonsagi
képességeivel. Ez azt jelenti, hogy azokon az EIR-eken, eszkdzokon és berendezéseken,
amelyek a karbantartasi szolgéltatasokat nyujtjak, legalabb olyan szintli a biztonsag, mint az
éppen karbantartott EIR-en.

2. Ha legalabb az azonos szintli biztonsag nem biztositott, az érintett szervezetnek meg kell
kovetelnie a karbantartando elem eltavolitasat az EIR-bdl. Emellett a karbantartds megkezdése
elétt minden szervezeti informaciot biztonsagosan toroljenek az érintett rendszerelemrol.

3. A karbantartasi folyamat végrehajtasat kovetden az érintett szervezetnek at kell vizsgalnia az
érintett elemet a potencidlisan kartékony szoftverek észlelése érdekében. Csak ezt kovetden

csatlakoztathatjdk az érintett elemet az EIR-hez.
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4. A szervezetnek dokumentalnia kell a tdvoli karbantartassal kapcsolatos tevékenységeket
annak érdekében, hogy nyomon kovethet6 legyen milyen tevékenységek torténtek és ki végezte

azokat.

KAPCSOLODO INTEZKEDESEK

11.8. Adathordozdk torlése
18.8. Kartékony kodok elleni védelem

18.42. Szoftver- és informaciosértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.7.4. Tavoli karbantartés

MSZISO/IEC 27001:2023 REFERENCIA

A.8.10

NIST SP 800-53 REV.5 REFERENCIA

MA-4(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatérozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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10.14. TAVOLI KARBANTARTAS — HITELESITES ES A

KARBANTARTASI MUNKASZAKASZOK SZETVALASZTASA

10.14. A szervezet az alabbi intézkedésekkel védi a munkaszakaszokat a tavoli karbantartas
soran:

10.14.1. olyan hitelesitd eszkozoket kell alkalmazni, amelyek ellenallnak a visszajatszasos
tdmadasoknak.

10.14.2. A karbantartdsi munkaszakaszok el kell kiiloniteni a rendszer tobbi halozati
munkaszakaszatdl a kovetkezé modokon:

10.14.2.1. fizikailag elkiilonitett kommunikaciés utvonalak hasznalataval; vagy

10.14.2.2. logikailag elkiilonitett kommunikaciés utvonalak hasznalataval.

MAGYARAZAT

Az érintett szervezet olyan hitelesité eszkozoket hasznél, amelyek képesek megakadélyozni a
visszajatszasos tamadasokat. A visszajatszasos timadasok soran a timadok ellopjak a hitelesitd
adatokat, majd ezeket az adatokat felhasznalva probalnak hozzaférni az EIR-hez. Az ellenallo
hitelesitd eszkozok olyan technologidkat hasznalnak, mint példaul a kéttényezds hitelesités,
amelyek megnehezitik a visszajatszasos tdmadasokat.

Az érintett szervezetnek biztositania kell, hogy a karbantartdsi munkaszakaszok
kommunikécids csatornai elkiiloniiljenek. Ez megakadalyozza, hogy a karbantartds soran
esetlegesen felmeriild biztonsagi problémak kihatassal legyenek az EIR tObbi részére. Az
elkiilonités torténhet fizikai és logikai moédon. Fizikai elkiilonités esetén a karbantartasi
munkaszakaszoknak sajat, fizikailag elkiilonitett kommunikacids utvonalai vannak, amelyek
nem ¢érintkeznek az EIR tobbi részével. A logikai elkiilonités esetén a karbantartasi
munkaszakaszok kommunikécids utvonalai logikailag elkiiloniil az EIR tobbi részétdl. Ez
gyakran titkositas segitségével torténik, amely biztositja, hogy csak a megfeleld személyek
férjenek hozza a karbantartasi munkaszakaszokhoz.

Ezek az intézkedések segitenek az érintett szervezetnek megvédeni az EIR munkaszakaszait a

tavoli karbantartas soran, és minimalizalni a potencidlis kiberbiztonsagi kockéazatokat.
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A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek olyan hitelesitd eszkozoket kell alkalmaznia, amelyek ellenallnak a
visszajatszasos tamadasoknak.

2. A karbantartdsi munkaszakaszokat el kell kiiloniteni az EIR t6bbi hal6zati munkaszakaszatol.
Ez az elkiilonités kétféleképpen torténhet:

a) Fizikailag elkiilonitett kommunikacios Utvonalak hasznalataval: Ez azt jelenti, hogy a
karbantartasi munkaszakaszoknak sajat, kiilonall6 kommunikacios Gtvonalai vannak, amelyek
nem ¢érintkeznek az EIR t6bbi részével.

b) Logikailag elkiilonitett kommunikacids utvonalak hasznalataval: Ez azt jelenti, hogy a
karbantartasi munkaszakaszok kommunikacidés utvonalai ugyanazon a fizikai halézaton
vannak, mint az EIR t6bbi része, de a halozati forgalmat ugy szabalyozzak, hogy a karbantartéasi
munkaszakaszok és az EIR tobbi része kozott nincs kozvetlen kommunikacio.

3. A szervezetnek dokumentélnia kell a tavoli karbantartdssal kapcsolatos tevékenységeket
annak érdekében, hogy nyomon kovethetd legyen milyen tevékenységek torténtek és ki végezte

azokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
MA-4(4)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

34




A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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10.15. TAVOLI KARBANTARTAS — JOVAHAGYASOK ES
ERTESITESEK

10.15. A szervezet:

10.15.1. megkdveteli a minden tavoli karbantartasi munkaszakasz meghatarozott személyek
vagy szerepkorok altal torténd jovahagyasat, és

10.15.2. értesiti a meghatarozott személyeket vagy szerepkoroket a tervezett tavoli karbantartés

1dépontjarol.
MAGYARAZAT

Tavoli karbantartas jovahagyésat, a karbantartds megfelel6ségének megallapitdsdhoz elegendd
informaciobiztonsagi és rendszerismerettel rendelkezd személy végezheti. Az ilyen miiveletek

esetében sziikséges az érintett szervezet altal meghatarozott szereplok értesitése.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek szabélyzatba és/vagy eljarasrendbe kell foglalnia, hogy mely személyek vagy
szerepkorok jogosultak a tavoli karbantartasi munkaszakaszok jovahagyasara. A szabalyzat
¢és/vagy eljarasrend tartalmazza a jovahagyasi folyamatot, a sziikséges dokumentaciot €s az
esetleges kivételeket.

2. A szervezetnek meg kell bizonyosodnia arrol, hogy a tdvoli karbantartadsi munkaszakaszokat
végzd személyek tisztaban vannak a vonatkoz6 szabalyzattal és/vagy eljarasrenddel és
azt/azokat be is tartjak.

3. A szervezetnek 1étre kell hoznia egy értesitési rendszert, amely tdjékoztatja a meghatarozott
személyeket vagy szerepkoroket a tervezett tavoli karbantartas idépontjardl pl.: e-mail vagy
egy belsé kommunikacios platform.

4. A szervezetnek dokumentalnia kell a tavoli karbantartassal kapcsolatos tevékenységeket
annak érdekében, hogy nyomon kdvethetd legyen milyen tevékenységek torténtek és ki végezte
azokat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a tavoli
karbantartdsi munkaszakaszok jovahagyasi ¢€s értesitési folyamatat, hogy biztositsa azok

hatékonysagat és naprakészségét.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-4(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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10.16. TAVOLI KARBANTARTAS — KRIPTOGRAFIAI VEDELEM

10.16. A szervezet meghatarozott kriptografiai mechanizmusokat alkalmaz a téavoli
karbantartasi és diagnosztikai tevékenységhez hasznalt kommunikacio sértetlenségének és

bizalmassaganak védelme érdekében.
MAGYARAZAT

Tavoli karbantartasi €s diagnosztikai feladatok végzése esetén a kommunikécié védelmének
nem megfeleld beallitasa azt eredményezheti, hogy illetéktelen személyek hozzaférhetnek a
szervezeti informaciokhoz a tavoli karbantartasi vagy diagnosztikai folyamat soran. Az ilyen
jellegli jogosulatlan hozzaférés szamos kockazattal jar, beleértve a rosszindulata kodok
beillesztését, a rendszerparaméterek jogosulatlan modositasat és a szervezeti informaciok
kiszivargasat. Az érintett szervezet olyan kriptografiai védelemmel ellatott megoldast kell

alkalmazzon, mely szavatolja az informacidk biztonsagat a folyamat végzése alatt.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a tavoli karbantartasi és diagnosztikai tevékenységekhez
hasznalt kommunikacids csatorndkat.

2. A szervezetnek meg kell hatdroznia a megfeleld kriptografiai mechanizmusokat, amelyeket
a tavoli karbantartasi és diagnosztikai tevékenységekhez hasznalni fog, azért, hogy biztositsa a
kommunikécid sértetlenségét és bizalmassagat.

3. A szervezetnek alkalmaznia kell a kivalasztott kriptografiai mechanizmusokat a tavoli
karbantartési és diagnosztikai tevékenységek soran.

4. A szervezetnek tesztelnie kell a kriptografiai mechanizmusok mitkddését, hogy biztositsa a
tavoli karbantartasi ¢és diagnosztikai tevékenységekhez hasznalt kommunikacio sértetlenségét
¢és bizalmassagat.

5. A szervezetnek rendszeresen feliil kell vizsgélnia és sziikség esetén modositania kell a
kriptografiai mechanizmusokat annak érdekében, hogy biztositsa a tavoli karbantartasi és

diagnosztikai tevékenységekhez hasznalt kommunikacio sértetlenségét és bizalmassagat.
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KAPCSOLODO INTEZKEDESEK

17.40. Az adatatvitel bizalmassaga ¢és sértetlensége

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-4(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a kriptografiai mechanizmusok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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10.17. TAVOLI KARBANTARTAS — KAPCSOLAT

MEGSZAKITASANAK MEGEROSITESE

10.17. A szervezet ellendrzi a munkaszakaszok €s a halozati kapcsolatok megszlinését a tavoli

karbantartési és diagnosztikai munkaszakasz befejezése utan.
MAGYARAZAT

Az érintett szervezet a tavoli karbantartasi és diagnosztikai tevékenység befejezése utan
megsziinteti az azt tamogaté munkaszakaszokat és halozati kapcsolatokat, ezzel meggatolva

azok jogosulatlan hasznalatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek szabdlyzatban és/vagy eljarasrendben definidlnia kell, hogy a tavoli
karbantartasi €s diagnosztikai tevékenység befejezése utdn megsziinteti az azt tdmogatod
munkaszakaszokat és halozati kapcsolatokat.

2. A tavoli karbantartési és diagnosztikai tevékenység befejezése utan az érintett szervezetnek
ellendriznie kell, hogy a tevékenységet tdmogatd munkaszakaszok €s halozati kapcsolatok

valoban megsziintek-e.

KAPCSOLODO INTEZKEDESEK

2.84. A munkaszakasz lezarasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo6 referencia.
MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-4(7)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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10.18. KARBANTARTO SZEMELYEK

10.18. A szervezet:

10.18.1. Kialakit egy folyamatot a karbantartdsi munkakhoz sziikséges hozzaférési
karbantart6 szervezetekrdl vagy személyekrol.

10.18.2. Ellenérzi az EIR-en kiséret nélkiil karbantartast végzé személyek hozzaférési
jogosultsagait.

10.18.3. Kijeloli a szervezethez tartozé és a kivant hozzaférési jogosultsdgokkal, valamint a
megfeleld miiszaki szakértelemmel rendelkezd személyeket arra, hogy feliigyeljék a sziikséges

jogosultsagokkal nem rendelkez6 személyek karbantartasi tevékenységeit.

MAGYARAZAT

A karbantart6 személyzet olyan személyekre utal, akik hardveres vagy szoftveres karbantartast
végeznek az érintett szervezet EIR-jén. Azok a személyek, akiket kordbban nem azonositottak
jogosult karbantartdé személyzetként - mint példdul a gyartok, szolgaltatok,
rendszerintegratorok és tanacsadok - eléfordulhat, hogy privilegizalt hozzaférést igényelnek a
szervezet EIR-jéhez. Ez példaul akkor fordulhat eld, amikor rovid hataridével vagy azonnal
kell karbantartasi tevékenységeket végezniiik. A szervezet kockazatelemzése alapjan ideiglenes
hozzaférési jogosultsagot adhat ezeknek a személyeknek. Az ideiglenes hozzaférési

jogosultsagok egyszeri hasznalatra vagy korlatozott idészakra sz6lhatnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet kialakit egy folyamatot a karbantartdsi munkakhoz sziikséges hozzaférési
jogosultsagok kezelésére.

szervezetekrdl vagy személyekrol.

3. A szervezetnek ellendriznie kell az EIR-en kiséret nélkiil karbantartast végzd személyek
hozzéaférési jogosultsagait.

4. A szervezet gondoskodik arr6l, hogy a szervezethez tartozd ¢és a kivant hozzaférési

jogosultsagokkal, valamint a megfeleld0 miiszaki szakértelemmel rendelkez6 személyek
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feliigyeljék a sziikséges jogosultsigokkal nem rendelkezé személyek karbantartasi

tevékenységeit.
5. A szervezet ideiglenes hozzaférési jogosultsagot adhat a karbantartast végzo személyeknek,
azonban ennek kockéazatdt a kockdzatelemzésben értékelnie kell. Az ideiglenes hozzaférési

jogosultsagok egyszeri hasznalatra vagy korlatozott idészakra sz6lhatnak.
KAPCSOLODO INTEZKEDESEK

2.2. Fidkkezelés

2.15. Hozzaférés-ellenOrzés érvényesitése

2.59. Feleldsségek szétvalasztasa

2.60. Legkisebb jogosultsag elve

8.2. Azonositas €s hitelesités

8.38. Azonositas ¢€s hitelesités (szervezeten kiviili felhasznalok)
10.11. Tavoli karbantartas

11.2. Hozzéférés az adathordozdkhoz

12.2. A fizikai belépési engedélyek

12.6. A fizikai belépés ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.19. Karbantartok

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
MA-5
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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10.19. KARBANTARTO SZEMELYEK — NEM MEGFELELO
ELLENORZOTTSEGU SZEMELYEK

10.19. A szervezet:

10.19.1. Eljarasokat dolgoz ki a nem megfeleld biztonsagi ellendrzottségli karbantartd
személyzet tevékenységének szabalyozasara.

10.19.1.1. Azokat a karbantartd személyeket, akik nem rendelkeznek a szilikséges hozzaférési
szaktudassal rendelkezd személyek kisérik és feliigyelik dket a karbantartasi és diagnosztikai
tevékenységek soran.

10.19.1.2. A karbantartasi és diagnosztikai tevékenységek megkezdése elétt minden volatilis
adattarold eszkozt biztonsagosan torol, a nem volatilis eszkdzok esetében gondoskodik az
adattarolo eltavolitasarol vagy fizikailag levalasztja a rendszerrdl.

10.19.2. Alternativ biztonsagi folyamatot alakit ki arra az esetre, ha egy rendszerelemet nem

lehet tordlni, eltavolitani vagy a rendszerrdl levalasztani.

MAGYARAZAT

Az érintett szervezet olyan eljarasrendet alakit ki, mely a nem megfeleld ellen6rzottségii
személyek szamara nem teszi lehetdvé az érintett szervezet teriiletére torténd belépést és az

érintett szervezet tulajdonaban allé6 EIR-ekhez torténd hozzaférést.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor eljarasokat kell kidolgoznia a nem megfeleld ellenérzottségii

karbantarto személyzet tevékenységének szabalyozasara.

/////

rrrrr

rendelkezd személyek kisérjék és felligyeljék a karbantartasi és diagnosztikai tevékenységek
soran.
3. A szervezetnek minden volatilis adattarol6 eszkozt biztonsagosan tordlnie kell a karbantartasi

¢s diagnosztikai tevékenységek megkezdése elott. A nem volatilis eszkdzok esetében az érintett
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szervezetnek gondoskodnia kell az adattarolo eltavolitasarol vagy fizikailag levalasztani az

EIR-rdl.

4. A szervezetnek alternativ biztonsagi folyamatot kell kialakitania arra az esetre, ha egy
rendszerelemet nem lehet torolni, eltdvolitani vagy az EIR-r6l levalasztani.

5. A szervezetnek dokumentalnia kell a tdvoli karbantartdssal kapcsolatos tevékenységeket
annak érdekében, hogy nyomon kovethet6 legyen milyen tevékenységek torténtek és ki végezte
azokat.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a nem
megfeleld biztonsagi ellendrzottségli karbantarté személyzet tevékenységével kapcsolatos
szabalyzatokat és/vagy eljarasrendeket annak érdekében, hogy azok hatékonyan mitkddjenek

¢és naprakészek legyenek.

KAPCSOLODO INTEZKEDESEK

11.8. Adathordozok torlése

13.2. Rendszerbiztonsagi terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.2.1.19. Karbantartok

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-5(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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10.20. KARBANTARTO SZEMELYEK — NEM RENDSZER

KARBANTARTAS

10.20. A szervezet biztositja, hogy a rendszerhez kozvetleniil nem kapcsolddd, de a rendszer
fizikai kozelében tartdzkodo, kisérettel nem rendelkezd karbantartasi tevékenységeket végzo

személyzet rendelkezzen a sziikséges hozzaférési engedélyekkel.

MAGYARAZAT

Az érintett szervezet biztositja, hogy az EIR-hez kdzvetleniil nem kapcsolddo, de az EIR fizikai
kozelében tartozkodd, kisérettel nem rendelkezd karbantartasi tevékenységeket végzo
személyzet rendelkezzen a sziikséges hozzaférési engedélyekkel. Ez a kovetelmény magaban

foglalja a fizikai l1étesitményeket kezeld személyzetet és a takaritd személyzetet is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a személyeket, akik karbantartasi tevékenységeket
végeznek az EIR fizikai kozelében, de nem kozvetleniil kapcsolddnak hozza.

2. A szervezetnek az emlitett személyek hozzaférésének engedélyezésére ki kell alakitania egy
folyamatot, melyet szabalyzatba és/vagy eljarasrendbe kell foglalnia, amely meghatéarozza,
hogy milyen hozzéaférési jogosultsagokkal és eszkozokkel rendelkezhetnek ezek a személyek.
Ez magaban foglalhatja a belépési kodokat, belépdkartyakat vagy biometrikus azonositokat.

3. A szervezetnek biztositania kell, hogy ezek a személyek megkapjak a sziikséges hozzaférési
engedélyeket, és tisztaban vannak azzal, hogy mikor és hogyan hasznalhatjak azokat.

4. A szervezetnek rendszeresen ellendriznie kell a hozzaférési engedélyeket, ezaltal biztositja,
hogy csak a megfeleld személyek rendelkezzenek hozzaféréssel.

5. A szervezetnek dokumentalnia kell a hozzaférési engedélyek kiosztasat, modositasat és
visszavételét, igy nyomon kovethetd, hogy ki milyen jogosultsdggal rendelkezik. Ez segithet a
jogosulatlan hozzaférési kisérletek azonositdsdban és megeldzésében. Az érintett szervezetnek
emellett naploznia kell a hozzaférési engedélyekkel kapcsolatos tevékenységeket, igy nyomon

kovethetd, hogy ki, mikor és milyen cselekményt hajtott végre.
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6. A szervezetnek rendszeres biztonsagtudatossagi képzéseket és tajékoztatokat kell biztositania

a személyzet szamara a hozzaférési engedélyek hasznalatarol és az azzal kapcsolatos biztonsagi

eldirasokrol, igy csokkenthetd a jogosulatlan hozzaférés kockazata.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-5(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

48




10.21. KELLO IDOBEN TORTENO KARBANTARTAS

10.21. A szervezet meghatarozza, hogy mely rendszerelemek esetén, milyen idétartamon beliil

sziikséges karbantartasi timogatast vagy potalkatrészt biztositani hiba esetén.

MAGYARAZAT

Az érintett szervezet meghatdrozza azokat a rendszerelemeket, amelyek ha nem miikodnek
megfelelden, kockazatot jelentenek a szervezet miikddésére és eszkozeire nézve. Az érintett
szervezet gondoskodik arr6l, hogy ezen rendszerelemek vonatkozasdban rendelkezzen

szerzOdésben rogzitett karbantartasi timogatassal.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat a rendszerelemeket, amelyek ha nem miikkodnek
megfelelden kockazatot jelentenek a szervezet miikodésére és eszkozeire nézve.

2. A szervezet értékeli a rendszerelemek kritikussagat és priorizalja Oket a karbantartasi
tamogatas sziikségessége alapjan. Ez magdban foglalhatja a rendszer kiesése esetén
bekdvetkez6 hatds elemzését, valamint a rendszer helyreallitasi idejének becslését.

3. A szervezet meghatarozza, hogy mely rendszerelemek esetén, milyen idétartamon beliil
sziikséges karbantartasi tdimogatast vagy potalkatrészt biztositani hiba esetén.

4. A szervezet az emlitett rendszerelemek vonatkozdsdban megallapodasokat kot a karbantartési

tamogatasra, illetve potalkatrész biztositasara.

KAPCSOLODO INTEZKEDESEK

6.36. Rendszerelem leltar

7.2. Uzletmenet-folytonossagi terv

7.23. Alternativ feldolgozasi helyszin

15.20. Kockézatokra adott valasz

16.76.1. Fejlesztési folyamat, szabvanyok és eszkdzok
18.68. Eldrelathatdo meghibasodas megeldzése

19.2. Ellatasi lancra vonatkozo6 kockazatkezelési szabalyzat

19.4. Ellatasi lancra vonatkozo kovetelmények €s folyamatok
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19.8. Rendszerelemek és kapcsolodo adatok eredetisége

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.2.1.19. Karbantartok

MSZISO/IEC 27001:2023 REFERENCIA

A7.13

NIST SP 800-53 REV.5 REFERENCIA

MA-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerelemek illetve az 1d6

intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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10.22. KELLO IDOBEN TORTENO KARBANTARTAS —

MEGELOZO KARBANTARTAS

10.22. A szervezet meghatarozott gyakorisdggal megeldzd karbantartast végez a kijelolt

rendszerelemeken.

MAGYARAZAT

A megel6z6 karbantartas a rendszerelemek proaktiv szervizelését jelenti. Ezaltal az érintett
szervezet berendezései €s létesitményei kielégitdé allapotban miikodhetnek. Ez a tipust
karbantartés biztositja a rendszeres ellendrzést, teszteket, méréseket, beallitdsokat, alkatrészek
cser¢jét, illetve a kezdeti hibdk észlelését ¢€s korrekciojat mieldtt azok ténylegesen
bekdvetkeznének vagy mieldtt nagyobb gondot okoznanak. A megel6z6 karbantartés elsddleges
célja a berendezések meghibasodasaval jar6 kovetkezmények elkeriilése vagy enyhitése.
Emellett a megel6zé karbantartas célja a berendezések megbizhatésagdnak megérzése ¢€s
helyreéllitasa a kopott alkatrészek cseréjével, mieldtt azok hibat okoznanak. A megel6z6
hibakezelési szabalyzatok alkalmazasanak meghatarozasara szolgaldo modszerek koz¢ tartoznak
a gyartd ajanlasai; meghibdsodasi statisztikdk; a szakértdi vélemények; mar elvégzett
karbantartds hasonl6 berendezéseken; a jogszabalyok, torvények vagy kovetelményei, vagy a

mért értékek és teljesitményjelzok.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia a megel6z6 karbantartds gyakorisagat a
rendszerelemeken.

2. A szervezetnek rendszeresen ellendriznie kell a rendszerelemeket annak érdekében, hogy
1d6ben észrevegye a meghibasodasokat.

3. A szervezetnek ki kell cserélnie az eclhasznalodott rendszerelemeket, mielott azok
meghibasodnéanak.

4. A szervezetnek szabalyoznia kell a megel6z6 karbantartast és eljarasrendet kell kialakitania
a megel6zo karbantartast érintden.

5. A szervezetnek dokumentéalnia kell a megel6z6 karbantartast, igy nyomon kdvetheti a

karbantartést, illetve annak hatékonysagat.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-6(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddod szervezeti feladat a rendszerelemek, illetve a gyakorisag

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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10.23. KELLO IDOBEN TORTENO KARBANTARTAS —
PREDIKTIV KARBANTARTAS

10.23. A szervezet meghatirozott gyakorisaggal prediktiv karbantartast végez a kijelolt

rendszerelemeken.

MAGYARAZAT

A prediktiv karbantartas az eszkozok allapotanak értékelését végzi el, periodikus vagy
folyamatos eszkozallapot-monitorozas segitségével. A prediktiv karbantartas célja, hogy a
karbantartéast olyan idopontban végezz¢ék el, amikor az a legkoltséghatékonyabb, illetve miel6tt
az EIR teljesitménye egy adott kiiszobérték ala esne. A prediktiv karbantartas célja az EIR
jovobeli allapotahoz kothetd trendek elorejelzése. A prediktiv karbantartas jelentds

koltségmegtakaritast €s megbizhatobb EIR-t eredményezhet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a rendszerelemeket, amelyeken prediktiv
karbantartast kivan végezni.

2. A szervezetnek meg kell hataroznia a prediktiv karbantartas gyakorisagat.

3. A szervezetnek implementalnia kell egy rendszert vagy eszkozt, amely képes monitorozni és
elemezni a rendszerelemek allapotat. Ennek az eszkdznek vagy rendszernek képesnek kell
lennie arra, hogy figyelmeztesse a szervezethez kothetd személyeket, ha egy rendszerelem
allapota eléri a karbantartasi kiiszobértéket.

4. A szervezetnek rendszeresen el kell végeznie a prediktiv karbantartdst a kijelolt
rendszerelemeken a meghatarozott gyakorisaggal.

5. A szervezetnek dokumentalnia kell a prediktiv karbantartasi tevékenységeket.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a prediktiv
karbantartési tevékenységekre vonatkoz6 szabalyzatokat és eljarasrendeket, igy biztositva azok

hatékonysagat és naprakészségét.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-6(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerelemek, illetve a gyakorisag

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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10.24. KELLO IDOBEN TORTENO KARBANTARTAS —

PREDIKTIV KARBANTARTAS AUTOMATIZALT TAMOGATASA

10.24. A szervezet meghatarozott automatizalt mechanizmusok segitségével végzi el a prediktiv

karbantartasi adatok atvitelét egy karbantartaskezeld rendszerbe.
MAGYARAZAT

Az érintett szervezet egy karbantartaskezeld rendszert hasznal, amely egy adatbazisban tarolja
a karbantartasi miveletekkel kapcsolatos informaciokat, és automatizalja az eszk6zok
allapotara vonatkoz6 adatok feldolgozédsat, hogy eldsegitse a karbantartds tervezését,

végrehajtasat és az azzal kapcsolatos jelentéseket.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rendelkeznie kell egy automatizalt karbantartaskezeld rendszerrel, amely
képes feldolgozni a prediktiv karbantartasi adatokat.

2. A szervezetnek be kell allitania az automatizalt mechanizmusokat, amelyek képesek gytijteni
a prediktiv karbantartdsi adatokat, illetve képesek a begyljtott adatokat tovéabbitani a
karbantartaskezeld rendszernek.

3. A szervezetnek biztositania kell, hogy az adatok atvitele a karbantartaskezeld rendszerbe
biztonsagos és védett legyen.

4. A szervezetnek rendszeresen ellendriznie kell a karbantartaskezeld rendszer miikodését és a
benne tarolt adatok pontossagat.

5. A szervezetnek biztositania kell, hogy a karbantartasi tevékenységek megfelelden
végrehajtasra keriilnek a karbantartaskezeld rendszer altal szolgaltatott adatok alapjan. Ez
magaban foglalhatja a karbantartasi iitemterv betartasat, a sziikséges alkatrészek beszerzését,
valamint a karbantartasi munkdk dokumentalasat.

6. A szervezetnek rendszeresen feliil kell vizsgélnia és sziikség esetén frissitenie kell a prediktiv
karbantartasi tevékenységekre vonatkozd szabdlyzatokat és eljarasrendeket, illetve a

karbantartaskezeld EIR beallitasait, igy biztositva azok hatékonysagat €s naprakészségét.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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10.25. TEREPI KARBANTARTAS SZABALYOZASA

10.25. A szervezet korlatozza vagy megtiltja a meghatarozott EIR-ek vagy rendszerelemek
terepen végzett karbantartasat, vagy azt kizarolag a meghatdrozott, megbizhato karbantarto

1étesitményekben engedélyezi.
MAGYARAZAT

A terepen végzett karbantartdas olyan karbantartasi tipus, amelyet egy EIR-en vagy
rendszerelemen végeznek, miutan az EIR-t vagy a rendszerelemet egy adott helyszinre
telepitették. Bizonyos esetekben eldfordulhat, hogy a terepen végzett karbantartist (azaz a
helyszinen végzett karbantartdst) nem végzik olyan szigoruan vagy ugyanolyan mindségben,
mint ha azt egy megbizhat6 karbantarto 1étesitményben végzenék. Az érintett szervezet altal
kritikusnak mindsitett EIR-ek esetében sziikséges lehet korlatozni vagy megtiltani a terepen
végzett karbantartdst a helyszinen és eldirni, hogy ilyen jellegli karbantartast kizardlag
megbizhatd 1étesitményekben, tovabbi biztonsagi kovetelmények betartdsaval lehet

végrehajtani.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell azokat az EIR-eket vagy rendszerelemeket, amelyek
esetében korlatozza vagy megtiltja a terepen végzett karbantartast.

2. A szervezetnek meg kell hatdroznia azt is, hogy melyek azok az EIR-ek vagy rendszerelemek
amelyeket korlatozottan ugyan, de karban lehet tartani terepen is, illetve melyek azok az EIR-
ek vagy rendszerelemek, melyek esetében kizarolag a meghatdrozott, megbizhat6 karbantarté
létesitményekben engedélyezett a karbantartés.

3. A szervezetnek a korlatozasrol vagy tiltasrol értesitenie kell az Osszes érintett személyt és
csoportot a valtozasrol és biztositania kell, hogy mindenki megértse és betartsa a szabalyokat.
4. Ha az ¢érintett szervezet ugy dont, hogy a karbantartas meghatarozott, megbizhat6 karbantartod
l1étesitményekben engedélyezett akkor az érintett szervezetnek meg kell bizonyosodnia arrdl,
hogy ezek a létesitmények megbizhatdak és megfelelden ellendrzottek.

5. A szervezetnek dokumentalnia kell minden karbantartasi munkat, beleértve a karbantartas

helyét, idopontjat, a végzett munka részleteit és az érintett EIR-eket vagy rendszerelemeket.
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6. A szervezetnek rendszeresen feliil kell vizsgalnia és sziikség esetén frissitenie kell a terepi

karbantartasi tevékenységekre vonatkozd szabalyzatokat és eljarasrendeket, igy biztositva azok

hatékonysagat és naprakészségét.
KAPCSOLODO INTEZKEDESEK

10.2. Szabalyozott karbantartés
10.11. Tavoli karbantartas

10.18. Karbantarté személyek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

MA-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerek vagy rendszerelemek, illetve

a megbizhato karbantartd 1étesitmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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