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18.1. SZABALYZAT ES ELJARASRENDEK

18.1. A szervezet:

18.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

18.1.1.1. a szervezeti-, folyamat és rendszerszintii kovetelményeket tartalmazo rendszer- és
informaciosértetlenségi szabalyzatot, amely

18.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a szerepkoroket, a felelosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmlikodés kereteit és a megfeleldségi
kritériumokat, tovabba

18.1.1.1.2. 6sszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

18.1.1.2. A rendszer- és informacidsértetlenségi eljarasrendet, amely a rendszer- ¢és
informéciosértetlenségi szabalyok és az ahhoz kapcsolodé ellendrzések megvaldsitasat segiti
eld.

18.1.2. Kijelol egy meghatarozott személyt, aki a rendszer- €s informacidsértetlenségi
szabalyzat és eljarasok kidolgozasanak, dokumentalasanak, kiaddsanak és megismertetésének
iranyitasaért felel.

18.1.3. Feliilvizsgalja ¢€s frissiti az aktualis rendszer- €s informacidsértetlenségi szabalyzatot és
a rendszer- ¢és informaciosértetlenségi eljardsokat a meghatarozott gyakorisaggal ¢és a

meghatdrozott események bekdvetkezését kovetden.

MAGYARAZAT

A rendszer- ¢és informaciosértetlenségi szabalyzat ¢és eljardsok a Rendszer- ¢és
informaciosértetlenség kovetelménycsoportba tartozé védelmi intézkedésekkel foglalkoznak,
amelyek az EIR-ben, illetve a szervezetekben bevezetésre keriilnek. A kockéazatkezelési
stratégia fontos tényezd az ilyen szabalyok és eljarasok létrehozasaban. A szabalyok é&s
eljarasok hozzéajarulnak a biztonsdg garantalasdhoz. Ezért fontos, hogy a szervezet
informaciobiztonsagi szabalyozasi kornyezete ¢€s rendszer- ¢és informacidsértetlenségi
szabalyzat és eljardsok Osszhangban legyenek egymassal. A szervezeti szintli biztonsagi
szabalyzatok ¢és eljarasrendek altaldban eldnyOsebbek, és sziikségtelenné tehetik a miikodési

célok vagy rendszerek szintjén kialakitand6 szabalyzatokat és eljarasokat. A szabalyokat be




lehet illeszteni az A4ltalanos biztonsagi szabalyzatba, vagy tobb szabalyzatban is

megjelenhetnek, amelyek tiikrozik az érintett szervezetek Osszetett természetét. Eljarasokat
l1étre lehet hozni az informaciobiztonsagi irdnyitasi rendszer, a miitkodési €s iizleti célok, és az
EIR-ek tamogatdsira, amennyiben azok sziikségesek. Az eljardsok leirjak, hogy hogyan
valésulnak meg a szabalyok vagy a védelmi intézkedések, és hogyan vonatkoznak az eljaras
targyat képezd egyénre vagy szerepkorre. Az eljardsokat dokumentédlhatjak a
rendszerbiztonsagi tervekben, vagy egy vagy tobb kiilon dokumentumban. A rendszer- és
informaciosértetlenségi szabalyzat €s eljarasok frissitését kivaltdé események lehetnek értékelési
vagy audit megallapitdsok, biztonsagi események vagy valtozasok az alkalmazando
jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban és ajanldsokban. Az elvart
védelmi intézkedések egyszerii tijra kozlése nem mindsiilhet szervezeti szabalyzatnak vagy

eljarasnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezet dolgozzon ki, dokumentéljon, adja ki és ismertesse meg a szervezet altal
meghatarozott személyekkel szerepkoriik szerint az rendszer- ¢€s kommunikaciovédelmi
szabalyzatot, amely tartalmazza a szervezeti-, folyamat- és EIR-szintli kdvetelményeket. Ez a
szabalyzat meghatarozza a célkitiizéseket, a hatokort, a szerepkoroket, a feleldsségeket, a
vezetdi elkotelezettséget, az ¢érintett szervezeten beliili egylittmikodés kereteit és a
megfeleldségi kritériumokat.

2. A szabalyzatnak Osszhangban kell lennie az érintett szervezetre vonatkozd, hatdlyos
jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

3. Az ¢érintett szervezet dolgozzon ki egy rendszer- és kommunikéaciovédelmi eljarasrendet,
amely eldsegiti a rendszer- €s kommunikéciovédelmi szabalyok és az ahhoz kapcsolddo
ellendrzések megvalositasat.

4. Az ¢érintett szervezet jeloljon ki egy meghatarozott személyt, aki felelés a rendszer- és
kommunikécidovédelmi szabalyzat €s eljarasok kidolgozasanak, dokumentalasanak, kiadasanak

¢s megismertetésének iranyitasaért.




KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések
16.16. Biztonsagtervezési elvek

18.67. Informacid kezelése és megdrzése
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18.2. HIBAJAVITAS

18.2. A szervezet:

18.2.1. Azonositja, jelenti és kijavitja az EIR hibait.

18.2.2. A hibajavitassal kapcsolatos szoftverfrissitéseket telepités eldtt teszteli a hatékonysag
¢s a potencialis mellékhatadsok szempontjabol.

18.2.3. A biztonsagi szempontbol relevans szoftver- és firmware-frissitéseket a frissitések
kiadasat kovetd meghatarozott idotartamon beliil telepiti.

18.2.4. A hibajavitast beépiti a szervezet konfiguracidkezelési folyamataba.

MAGYARAZAT

Az érintett szervezet azonositja azokat az EIR-eket, amelyeket bejelentett
szoftversériilékenységek érintenek, majd ezekrdl jelentést készit és a kijeldlt, IT biztonsagi
feleldsséggel rendelkezd szervezeti szereploknek tovabbitja. Biztonsagi szempontbdl relevans
szoftverfrissitések példaul a patch-ek, szervizcsomagok, az Un. "hotfix-ek", antivirus leirok
alkalmazasa. A szervezet kezeli azokat a hibakat is, amelyeket a biztonsagi felmérések,

folyamatos ellendrzés, biztonsagi eseménykezelés, rendszerhiba-kezelés soran tarnak fel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az EIR hibait, beleértve a potencialis sebezhetdségeket,
amelyek ezekbdl a hibakbol adodhatnak, és jelentenie kell ezt az informaciot a szervezet kijelolt
személyzetének, akiknek informacidbiztonsagi és adatvédelmi feleldsségei vannak.

2. A biztonsagi szempontbol relevans frissitések telepitése elott a szervezetnek tesztelnie kell a
hibajavitasokat a hatékonysag és a potencialis mellékhatasok szempontjabol. Ezek a frissitések
tartalmazhatnak javitdcsomagokat, szervizcsomagokat €s rosszindulati kod leirasokat.

3. A szervezetnek a frissitések kiadasat kovetd meghatarozott idétartamon beliil telepitenie kell
a biztonsagi szempontbdl relevans szoftver- és firmware-frissitéseket. Az szervezet altal
meghatarozott idészakok valtozhatnak szdmos kockazati tényez6 alapjan, beleértve az EIR
tamogatott alapfeladatokat vagy a fenyegetési kornyezetet.

4. A szervezetnek be kell épitenie a hibajavitast a konfiguraciokezelési folyamataba, hogy a

sziikséges hibajavitasi intézkedéseket nyomon kovethesse €s ellendrizhesse.




5. A szervezetnek meg kell hataroznia a hibajavitasi tevékenység tipusat, figyelembe véve a

valtozasok tipusat, amelyeket konfiguracidokezelés ald kell vonni. Bizonyos esetekben a
szervezet ugy donthet, hogy a szoftver- vagy firmware-frissitések tesztelése nem sziikséges
vagy nem praktikus, példaul egyszerli rosszindulata kéd leirasok frissitése esetén. A tesztelési
dontések soran a szervezet figyelembe veszi, hogy a biztonsagi szempontbol relevéans szoftver-

vagy firmware-frissitések hiteles forrasbol szarmaznak-e megfeleld digitalis alairasokkal.

KAPCSOLODO INTEZKEDESEK

5.9. Az intézkedési terv és mérfoldkovei

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.15. Biztonsagi hatasvizsgalatok

6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok
6.23. Konfiguracios beallitasok

6.36. Rendszerelem leltar

10.2. Szabalyozott karbantartas

15.10. Sériilékenységmonitorozas €s szkennelés

16.16. Biztonsagtervezési elvek

16.58. Fejlesztoi valtozaskovetés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.11.3. Hibajavitas

MSZISO/IEC 27001:2023 REFERENCIA
A.6.8;A.8.8;A.8.32

NIST SP 800-53 REV.5 REFERENCIA
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18.3. HIBAJAVITAS — AUTOMATIZALT HIBAELHARITAS

ALLAPOTA

18.3. A szervezet meghatarozott gyakorisaggal a szervezet altal meghatarozott automatizalt
mechanizmusokat alkalmaz annak ellendrzésére, hogy a rendszerelemek rendelkeznek-e a

biztonsagi szempontbol relevans szoftver- €s firmware-frissitésekkel.

MAGYARAZAT

Az automatizalt mechanizmusok képesek nyomon kdvetni és meghatirozni az ismert hibak
jelenlétét a rendszerelemekben. Az érintett szervezet meghatarozott gyakorisaggal alkalmazza
ezeket a mechanizmusokat, hogy ellendrizze, vajon az EIR rendszerelemei rendelkeznek-e a

biztonsagi szempontbol relevans szoftver- €s firmware-frissitésekkel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a gyakorisagot, amellyel ellendrizni szeretné az
rendszerelemek biztonsagi frissitéseit. Ez lehet hetente, havonta, negyedévente stb., attol
fiiggden, hogy milyen gyakran jelennek meg 1j frissitések és milyen kritikusak ezek a szervezet
szamara.

2. A szervezetnek ki kell valasztania és be kell allitania az automatizalt mechanizmusokat,
amelyeket az rendszerelemek frissitéseinek nyomon kdvetésére és ellendrzésére hasznalnak,
illetve melyekkel ismert hibak kereshetdek a rendszerelemekben.

3. A szervezetnek rendszeresen ellendriznie kell az automatizalt mechanizmusok mitkddését és
hatékonysagat. Ez magaban foglalhatja a naplok ellendrzését, hogy biztositsa, hogy a frissitések
sikeresen telepitésre keriiltek, €s hogy nincsenek-e ismert hibak vagy problémak.

4. A szervezetnek biztositania kell, hogy az rendszerelemek frissitéseit a lehetd leghamarabb
telepitsék, miutan elérhetdvé valnak. Ez kiilondsen fontos a biztonsagi frissitések esetében,

amelyek javitjak az ismert biztonsagi réseket és sebezhetdségeket.

KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet
18.13. Az EIR monitorozasa
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NIST SP 800-53 REV.5 REFERENCIA
SI-2(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az automatizalt mechanizmusok, illetve

a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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18.4. HIBAJAVITAS — A HIBAK KIJAVITASANAK IDEJE ES A
KORREKCIOS INTEZKEDESEKRE VONATKOZO

REFERENCIAERTEKEK

18.4. A szervezet:
18.4.1. Megallapitja a hiba azonositasa ¢s a hiba javitasa kozott elteltidot.

18.4.2. Referenciaértékeket hataroz meg a korrekcios intézkedések megtételéhez.

MAGYARAZAT

Az ¢érintett szervezet meghatarozza, hogy atlagosan mennyi idébe telik a rendszerhibak
kijavitasa a hibak azonositasa utan, és ezt kdvetden szervezeti referenciaértékeket allapit meg
a korrekcids intézkedések megtételére. A referenciaértékeket a hiba tipusa vagy a potencialis

sériilékenység sulyossaga alapjan lehet meghatdrozni, ha a hiba kihasznalhat6.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell allapitania, mennyi id6 telt el atlagosan egy hiba azonositasa €s a
hiba javitasa kozott. Ez magdban foglalja a hibdk azonositdsat, a hibdk sulyossaganak
értékelését, €s a hibdk javitasara iranyuld intézkedések végrehajtasat.

2. A szervezetnek referenciaértékeket kell meghatdroznia a korrekcids intézkedések
megtételéhez. Ezek a referenciaértékek lehetnek specifikusak a hiba tipusara, vagy a potencialis

sebezhetdség sulyossagara, ha a hibat ki lehet hasznalni.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-2(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.5. HIBAJAVITAS — AUTOMATIZALT PATCH-MENEDZSMENT

ESZKOZOK

18.5. A szervezet a meghatarozott rendszerelemeken automatizalt patch-menedzsment

eszkozoket alkalmaz a hibajavitas megkonnyitése érdekében.

MAGYARAZAT

A patch-menedzsmentet tdmogatd automatizalt eszkdzok hasznalata segithet biztositani az
érintett szervezet szdmara az ujonnan megjelend rendszerfrissitések észlelését, segithet
csokkenteni a rendszerjavitasi miiveletek elvégzési idejét, tovabba segithet biztositani a

frissitések teljessegét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia azokat a rendszerelemeket, amelyeknél automatizalt
patch-menedzsment eszk6zok alkalmazasa sziikséges / lehetséges.

2. A szervezetnek ki kell valasztania és be kell szereznie azokat az automatizalt patch-
menedzsment eszkozoket, amelyek a leginkdbb megfelelnek a rendszerelemek igényeinek.

3. A szervezetnek telepitenie kell és be kell allitania az automatizalt patch-menedzsment
eszkozoket a rendszerelemeken. Ez magéaban foglalja a szoftverfrissitések, hibajavitasok és
biztonsagi javitasok automatikus letdltését és telepitését.

4. A szervezetnek rendszeresen ellendriznie kell az automatizalt patch-menedzsment eszk6zok
miikodését, hogy biztositsa a frissitések idoben torténd telepitését.

5. A szervezetnek naplot kell vezetnie az automatizélt patch-menedzsment eszkozok éltal
végzett muveletekrél. Ez magéban foglalja a sikeresen telepitett frissitések, a sikertelen
telepitési kisérletek €s az esetleges hibak naplozasat.

6. A szervezetnek rendszeresen feliil kell vizsgalnia a naplokat, hogy azonositsa és kezelje az

esetleges problémadkat, és biztositsa a rendszerelemek megfelelé miikodését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI-2(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.6. HIBAJAVITAS — AUTOMATIKUS SZOFTVER - ES

FIRMWARE FRISSITES

18.6. A szervezet automatikusan telepiti a meghatarozott rendszerelemekre a szervezet altal

meghatéarozott biztonsagi szempontbol relevans szoftver- és firmware-frissitéseket.

MAGYARAZAT

Az érintett szervezetek meg kell hatdrozzak, hogy mely esetekben alkalmaznak automatikus
szoftver- és firmware frissitéseket annak érdekében, hogy azzal biztositsak a kritikus biztonsagi
frissitések mieldbbi telepitését. Ilyen esetekben fontos mérlegelni a sztenderd eljarasok

megkertilésével jaro lehetséges kockazatokat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely rendszerelemeket tekinti biztonsagi szempontbol
relevansnak. Ez magaban foglalhatja az operacids rendszereket, alkalmazasokat, halozati
eszkozoket és egyeb rendszerelemeket.

2. A szervezetnek 1étre kell hoznia egy frissitési politikat, amely meghatdrozza, hogy milyen
tipusu frissitések keriilnek automatikus telepitésre. Ez magédban foglalhatja a biztonsagi
frissitéseket, a hibajavitasokat €s a teljesitményjavitasokat.

3. A szervezetnek implementalnia kell egy automatikus frissitési rendszert. Ez lehet egy
beépitett funkcid az EIR-ben, vagy egy kiils6 eszkdz, amely képes kezelni a frissitéseket.

4. A szervezetnek be kell allitania a frissitési rendszert tigy, hogy automatikusan telepitse a
frissitéseket a meghatarozott rendszerelemekre.

5. A szervezetnek rendszeresen ellendriznie kell a frissitési rendszert, hogy biztositsa annak
megfeleld mikodését. Ez magaban foglalhatja a naplok ellendrzését a sikeres frissitések
megerdsitésére, valamint a frissitések utani tesztelést, hogy biztositsa az EIR stabilitasat €s
teljesitményét.

6. A szervezetnek fel kell késziilnie arra, hogy kezelje azokat a helyzeteket, amikor a frissitések
problémékat okoznak az EIR-ben. Ez magaban foglalhatja a frissitések visszavonasat, a
problémék diagnosztizalasat és javitasat, valamint a felhasznalok tdmogatasat a frissitésekkel

kapcsolatos problémak esetén.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SI-2(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsagi szempontbdl relevans

szoftver- és firmware-frissitések, illetve a rendszerelemek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.7. HIBAJAVITAS — KORABBI SZOFTVER- ES FIRMWARE-

VERZIOK ELTAVOLITASA

18.7. A szervezet eltavolitja a szoftver- és firmware-elemek korabbi verzioit, miutdn azok

frissitett valtozatait telepitették.

MAGYARAZAT

Azok a kordbbi szoftver- vagy firmware-0sszetevok, amelyek nem keriilnek eltavolitasra a
rendszerbdl a frissitések telepitése utan és elavult verzidjuak, kihasznalhatéak lehetnek egy
esetleges tdmadds soran, ezért az érintett szervezetnek sziikséges a frissitéseket kdvetden
eltavolitani azokat. Néhany piaci megoldas képes automatikusan eltavolitani a rendszerbdl a

szoftverek és firmware-ek korabbi verzioit, ezek hasznalata javasolt.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy minden szoftver- és firmware-elem legfrissebb
verziojat telepiti az EIR-jébe.

2. A frissitések telepitése utdn a szervezetnek ellendriznie kell az EIR-jét, hogy
megbizonyosodjon arrdl, hogy a szoftver- és firmware-elemek korabbi verzidi automatikusan
eltavolitasra kertiltek-e.

3. Ha a korabbi verziok nem keriiltek automatikusan eltavolitasra, a szervezetnek manualisan
kell eltavolitania 0ket az EIR-bol, vagy egy ezt megoldo automatizalt eszkozt vagy modszert
sziikséges bevezetnie.

4. A szervezetnek naplot kell vezetnie minden eltavolitott szoftver- és firmware-elemrdl, hogy
nyomon kovethetd legyen a folyamat.

5. A szervezetnek rendszeresen ellendriznie kell az EIR-jét, hogy biztositsa, hogy nincsenek

elavult szoftver- vagy firmware-elemek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-2(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a szoftver és firmware Gsszetevok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.8. KARTEKONY KODOK ELLENI VEDELEM

18.8. A szervezet:

18.8.1. Kartékony koédok elleni védelmi mechanizmusokat alkalmaz a rendszer belépési és
kilépési pontjain, hogy felderitse és megfeleld mdodon eltavolitsa a kartékony kodokat.

18.8.2. A védelmi mechanizmusokat automatikusan frissiti minden olyan esetben, amikor 1j
verziok jelennek meg 6sszhangban a szervezet konfiguraciokezelési szabalyaival.

18.8.3. A kértékony kodok elleni védelmi mechanizmusokat tigy konfiguralja, hogy:

18.8.3.1. Meghatarozott id6kdzonként atvizsgalja a rendszert, és valds idében ellendrzi a kiilsé
forrasokbol szarmazo fajlokat a végpontokon, a haldzati belépési vagy kilépési pontokon a
biztonsagi szabalyzatnak megfeleléen, amint a fajlokat letoltik, megnyitjak vagy futtatjak.
18.8.3.2. Kartékony kod ¢észlelésekor blokkolja vagy karanténba helyezi a kartékony kodokat,
vagy a szervezet altal meghatarozott egy¢b intézkedéseket hajt végre; tovabba riasztast kiild a
szervezet altal meghatarozott személyeknek vagy szerepkdroknek.

18.8.4. Ellendrzi a téves riasztdsokat a kartékony kod észlelése és megsemmisitése soran,

valamint figyelembe veszi ezek lehetséges kihatdsat az EIR rendelkezésre allasara.

MAGYARAZAT

Az informacids rendszerek be- és kilépési pontjai lehetnek példaul a tiizfalak, az elektronikus
levelezOkiszolgalok, a webkiszolgalok, a proxy szerverek, a tavoli hozzaférést biztositod
kiszolgalok, a munkaallomésok, notebook szamitogépek és mobileszkozok. Kartékony kod
lehet példaul virus, féreg, trojai virus, vagy kémprogramok. Kértékony kod tobb formatumban
kodolhato, tarolhaté tomoritett vagy rejtett fajlokban, vagy szteganografidval elrejtett
fajlokban. Kartékony kod kiilonb6zé modokon is terjedhet, példaul webes hozzaférésen
keresztiil, elektronikus levélben, elektronikus levél csatolmanyaként, hordozhat6 tarolokon. A
kartékony kod bejuttatdsa a rendszerbe az informacids rendszer sériilékenységén keresztiil is
torténhet. A kartékony kod elleni védelmi mechanizmusok lehetnek példaul az antivirus leirok
¢s a heurisztikan alapul6 rendszerek. Szamos technologia €s eljaras 1étezik a kartékony kodok
hatasanak csokkentésére vagy megsziintetésére. Athatd konfiguraciokezelés és atfogod szoftver
integritdsi  intézkedések  hatékonyak lehetnek a  jogosulatlan kod  futdsanak
megakadalyozasdban. A piacon elérhetd szoftvereken feliil kartékony kodot az egyedi

fejlesztéssel készitett szoftverek is tartalmazhatnak. Ilyenekre példa a logikai bombak,
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backdoorok és egyéb kibertdmadasi megoldasok, amelyek a szervezet lizleti céljaira és
funkcioira lehetnek hatassal. A hagyomanyos karté¢kony kod elleni védelmi mechanizmusok
nem mindig érzékelik ezeket a tdmadasokat. Ezekben a helyzetekben a szervezet mas
biztositékra kell, hogy tadmaszkodjon, példaul biztonsagos fejlesztési (kodolasi) eljarasok,
konfiguracio kezelés, megbizhatd beszerzési eljarasok, monitorozasi gyakorlat segithet abban,
hogy a szoftver csak a kivant funkcidkat hajtsa végre. A szervezet donthet ugy, hogy a kartékony
kod észlelésére adott valasz eltérd tevékenységeket foglalhat magéaban. Példaul, a szervezet
meghatarozhat teendoket a rendszeresen futtatott ellendrzésekkel talalt kod esetére, a kartékony
letoltésekkel kapcsolatban, vagy amikor futtathaté allomanyok viselkedésében ismernek fel
kartékony miikodést. Kartékony kod elleni védelmi mechanizmus hasznalata esetén az érintett
szervezetnek olyan megoldast javasolt valasztania, mely egyarant képes blokkolni, valamint
fliggetlen kornyezetben vizsgalni a kartékony kodot, képes azt karanténba helyezni - a
terjedését meggatolva. Kiemelten fontos a kartékony kod elleni védelemnél a frissitések (pl.
virusdefinicids adatbazis) gyakorisaga, valamint a rendszer altali atvizsgalasok litemezhetdségi

¢s mélységi beallitasi lehetdségei.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Kartékony kodok elleni védelmi mechanizmusokat sziikséges alkalmazni a rendszerek
belépési és kilépési pontjain. Ezek a pontok magukban foglalhatjak a tlizfalakat, tavoli
hozzaférési szervereket, munkaallomasokat, elektronikus levelez0 szervereket, web
szervereket, proxy szervereket, notebook szamitogépeket és mobil eszkdzoket.

2. Automatikusan frissiteni sziikséges a védelmi mechanizmusokat minden olyan esetben,
amikor 0j verziok jelennek meg, 6sszhangban a szervezet konfiguraciokezelési szabalyaival.
3. Sziikséges a megfeleld konfiguracid alkalmazasa a kartékony kodok elleni védelmi
mechanizmusok esetén, hogy meghatarozott idékozonként atvizsgaljak a rendszereket, és valds
iddben ellendrizzEk a kiilsd forrasokbol szarmazo fajlokat a végpontokon, a halozati belépési
vagy kilépési pontokon a biztonsagi szabalyzatnak megfelelden, amint a fajlokat letoltik,
megnyitjak vagy futtatjak.

4. Kartékony kod észlelésekor sziikséges blokkolni vagy karanténba helyezni a kartékony
kodokat, vagy a szervezet altal meghatarozott egyéb intézkedéseket végrehajtani; tovabba

riasztést kiildeni a szervezet altal meghatarozott személyeknek vagy szerepkdroknek.
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5. Ellendrizni sziikséges a téves riasztasokat a kartékony kod észlelése és megsemmisitése

soran, valamint figyelembe kell venni ezek lehetséges kihatasat a rendszerek rendelkezésre

allasara.

6. Biztositani sziikséges tovabbi védelmi intézkedéseket, mint példaul biztonsagos kddolasi

gyakorlatok, konfiguraciokezelés és -ellendrzés, megbizhaté beszerzési folyamatok és

naplézas, hogy biztositsa, hogy az EIR nem hajt végre mas funkciokat, mint amelyeket

szandékozott.

KAPCSOLODO INTEZKEDESEK

2.28. Informacidaramlasi szabalyok érvényesitése

2.113. Mobil eszkdzok hozzaférés-ellendrzése

6.7. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)
6.36. Rendszerelem leltar

9.9.1. Biztonsagi események kezelése

10.4. Karbantartasi eszk6zok

10.11. Tavoli karbantartas

13.9. Kdzponti kezelés

15.10. Sériilékenységmonitorozas és szkennelés

17.17. A hatarok védelme

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.11.4. Kartékony kodok elleni védelem

MSZISO/IEC 27001:2023 REFERENCIA
A8.7

NIST SP 800-53 REV.5 REFERENCIA
SI-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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18.9. KARTEKONY KODOK ELLENI VEDELEM — FRISSITESEK

PRIVILEGIZALT FELHASZNALOK ALTAL

18.9. A szervezet kizardlag privilegizalt felhasznald altal frissiti a kartékony kodok elleni

védelmi mechanizmusokat.

MAGYARAZAT

A kértékony kodok elleni védelmi rendszereket csak a megfeleld hozzaférési jogosultsaggal €s
megfeleld szaktudassal rendelkez6 felhasznalo frissitheti, ezzel az érintett szervezet csokkenti
a jogosulatlan médositasokbol eredd kockédzatokat, valamint elkeriilheti a rendszer nem kivant

félreparaméterezését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor ki kell jelolnie egy vagy tobb privilegizalt felhasznalot, akik feleldsek
lesznek a kartékony kodok elleni védelmi mechanizmusok frissitéséért.

2. A kijelolt privilegizalt felhasznaloknak megfeleld képzést kell kapniuk a kartékony kodok
elleni védelmi mechanizmusok kezelésérdl és frissitésérol, beleértve a frissitések telepitésének
legjobb gyakorlatait és a potencialis problémak megoldasat.

3. A szervezetnek be kell vezetnie egy szabalyrendszert, amely el6irja, hogy a kartékony kodok
elleni védelmi mechanizmusokat kizardlag a privilegizalt felhasznalok frissithetik az EIR-ben.
4. A szervezetnek naplozasra van sziliksége, hogy nyomon kdvethesse, mikor és milyen
frissitéseket hajtottak végre a privilegizalt felhasznalok. Ez segit azonositani a potencialis
biztonsagi réseket és megeldzni a jovObeni biztonsagi eseményeket.

5. A szervezetnek rendszeresen ellendriznie kell a privilegizalt felhasznalok tevékenységét,
hogy biztositsa a kartékony kodok elleni védelmi mechanizmusok megfeleld frissitését.

6. Végiil, de nem utolsésorban, a szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie
kell a kartékony kodok elleni védelmi mechanizmusokkal kapcsolatos politikait és eljarasait,

hogy biztositsa azok hatékonysagat €s relevanciajat.

KAPCSOLODO INTEZKEDESEK

6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI-3(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.10. ROSSZINDULATU KOD ELLENI VEDELEM — TESZTELES

ES ELLENORZES

18.10. A szervezet:

18.10.1. meghatarozott gyakorisaggal teszteli a rosszindulati koédok elleni védelmi
mechanizmusait Ggy, hogy artalmatlan kodot juttat be a rendszerbe; €s

18.10.2. ellendrzi, hogy a kod észlelése és a kapcsolodd biztonsagi események jelentése

megtorténik-e.

MAGYARAZAT

Az érintett szervezet az artalmatlan, ugyanakkor a virusvédelmi rendszerek altal felismerhetd
kodok bejuttatasaval ellendrizni tudja a reagaloképességet, valamint az alkalmazott

virusvédelmi rendszer teljeskortiségét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a rosszindulati kodok elleni védelmi mechanizmusainak
tesztelési gyakorisagat. Ez lehet példaul heti, havi vagy éves gyakorisag, attol fliggden, hogy
milyen gyakran valtoznak a kédok és milyen gyorsan kell reagalni a valtozasokra.

2. Az szervezetnek be kell juttatnia egy artalmatlan kddot az EIR-be. Ez a kod nem okoz kart,
de a védelmi mechanizmusoknak észlelnitik kell, mint potencialis fenyegetést.

3. Az szervezetnek ellendriznie kell, hogy a kod észlelése megtortént-e. Ez azt jelenti, hogy a
védelmi mechanizmusoknak jelenteniiik kell a kod bejutasat, és a kapcsolédd biztonsagi
eseményeket is naplozniuk kell.

4. A szervezetnek ellendriznie kell, hogy a biztonsagi események jelentése megtortént-e. Ez azt
jelenti, hogy a védelmi mechanizmusoknak jelenteniiik kell a kod bejutasat, és a kapcsolodo
biztonsagi eseményeket is naplozniuk kell.

5. Ha a teszt sikeres, a szervezetnek folytatnia kell a tesztelést a megadott gyakorisaggal. Ha a
teszt nem sikeres, a szervezetnek feliil kell vizsgéalnia és modositania kell a védelmi

mechanizmusokat, hogy megfeleljenek a kdvetelményeknek.
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6. A szervezetnek dokumentalnia kell a tesztelési folyamatot és az eredményeket, hogy

bizonyiték legyen a megfeleldségrol, és hogy a jovobeni tesztelések soran referenciaként

szolgaljon.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések
5.14. Folyamatos feliigyelet

15.10. Sériilékenységmonitorozas €s szkennelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-3(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.11. KARTEKONY KODOK ELLENI VEDELEM —
JOGOSULATLAN PARANCSOK ESZLELESE

18.11. Az EIR:

18.11.1. felismeri a meghatarozott hardverelemeken a nem engedélyezett operacidsrendszer
parancsokat a rendszermag (kernel) alkalmazéasprogramozasi interfészen (API) keresztiil; és
18.11.2. figyelmeztetést ad ki, napldzza a végrehajtasi kisérletet, €¢s megakadalyozza a parancs

végrehajtasat.

MAGYARAZAT

Az EIR képes felismerni a nem engedélyezett operaciosrendszer parancsokat a meghatarozott
hardverelemeken a rendszermag (kernel) alkalmazasprogramozasi interfészein (API) keresztiil.
Ez a képesség nem csak a kernel-alapt interfészekre korlatozodik, hanem mas kritikus
interfészekre is alkalmazhato, beleértve a virtudlis gépek ¢és privilegizalt alkalmazasok
interfészeit is. A nem engedélyezett operaciosrendszer parancsok magukban foglaljak a
rendszermag funkcidkhoz tartoz6 parancsokat azoktdl a rendszerfolyamatoktol, amelyek
normalis miikddésiik folyaman nem inditanak ilyen parancsokat, valamint azokat a
parancsokat, amelyek gyanusak, még akkor is, ha az adott tipusu parancsok inditasa elfogadhat6

a folyamatok szamara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia, hogy mely hardverelemeket tekinti kritikusnak,
¢s mely operaciosrendszer parancsokat tekinti nem engedélyezettnek ezen elemek esetén. Ez
magaban foglalhatja a rendszermag funkcidkhoz tartozd parancsokat, amelyeket nem
megbizhato folyamatok inditanak, valamint azokat a parancsokat is, amelyek gyanusak, még
akkor is, ha az adott tipusu parancsok inditasa elfogadhat6 a folyamatok szamara.

2. A szervezetnek az EIR-t ugy kell konfiguralnia, hogy felismerje a nem engedélyezett
operaciosrendszer parancsokat a rendszermag (kernel) alkalmazasprogramozasi interfészen
(API) keresztiil. Ez magaban foglalhatja a parancstipusok, parancsosztalyok vagy konkrét

parancspéldanyok kombindcidjanak meghatarozasat.
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3. A szervezetnek be kell allitania az EIR-t, hogy figyelmeztetést adjon ki, naplozza a

végrehajtasi kisérletet, és megakadalyozza a parancs végrehajtasat. Ez magaban foglalhatja
kiilonbozé intézkedések meghatarozasat kiilonb6zo tipust, osztalya vagy példanya
rosszindulat parancsok esetén.

4. A szervezetnek rendszeresen ellendriznie kell az EIR-t, hogy biztositsa, hogy a nem
engedélyezett parancsok felismerése €s a végrehajtasi kisérletek naplozasa megfeleléen
mikodik.

5. Végiil, a szervezetnek folyamatosan frissitenie kell az EIR-t, hogy képes legyen felismerni

az 0j tipust nem engedélyezett parancsokat, és napldzni a végrehajtasi kisérleteket.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események
4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

4.40. Naplobejegyzések 1étrehozéasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SI-3(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.12. KARTEKONY KODOK ELLENI VEDELEM — KARTEKONY

KODOK ELEMZESE

18.12. A szervezet:

18.12.1. meghatarozott eszkdzdket és technikakat alkalmaz a kartékony kodok jellemzdinek és
viselkedésének elemzésére; és

18.12.2. a kartékony koédok elemzésébdl szarmazd eredményeket beépiti a szervezet

hibajavitasi eljarasaiba és a biztonsagi események kezelésére vonatkozé eljarasokba.

MAGYARAZAT

Az érintett szervezet a kartékony kodok elemzésére szolgalo eszk6zok alkalmazasaval mélyebb
betekintést nyer a rosszindulatu tamadok tevékenységébe, valamint a kartékony kodok konkrét
példanyainak funkciojaba és céljaba. A kartékony kodok jellemzoéinek megértése eldsegiti a
szervezet hatékony valaszat a jelenlegi és jovobeli fenyegetésekre. A szervezet kartékony kodok
elemzését végrehajthatja visszafejtési technikék alkalmazasaval vagy a végrehajtas alatt allo

kod viselkedésének megfigyelésével.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor ki kell valasztania €s be kell szereznie a kartékony kodok elemzéséhez
sziikséges eszkozoket €s technikdkat. Ezek az eszkozok segitenek a szervezetnek mélyebben
megérteni a tamadok altal hasznalt modszereket, valamint a kartékony kodok funkciojat és
céljat.

2. A szervezetnek meg kell hataroznia a kartékony kodok elemzésének folyamatat. Ez magaban
foglalhatja a visszafejtési technikdk alkalmazéasat, vagy a végrehajtas alatt allo kod
viselkedésének monitorozasat.

3. A szervezetnek rendszeresen el kell végeznie a kartékony kodok elemzését, hogy naprakész
informécioval rendelkezzen a jelenlegi és jovobeli fenyegetésekrol.

4. A szervezetnek be kell épitenie a kartékony kodok elemzésébdl szarmazd eredményeket a
hibajavitasi eljarasaiba és a biztonsagi események kezelésére vonatkozo eljarasokba. Ez azt
jelenti, hogy az elemzés eredményeit felhasznéljak a hibak javitisara, a biztonsagi események

kezelésére és a jovObeli fenyegetések megeldzésére.
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5. A szervezetnek naplot kell vezetnie a kartékony kodok elemzésének eredményeirdl, a

hibajavitasi eljarasokrol és a biztonsagi események kezelésérdl. A napld segit a szervezetnek

nyomon kovetni a kartékony kodokkal kapcsolatos tevékenységeket, és bizonyitékot szolgaltat

a kiberbiztonsagi kdvetelményeknek valo megfelelésrol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-3(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.13. AZ EIR MONITOROZASA

18.13. A szervezet:

18.13.1. Monitorozza a rendszert, hogy észlelje:

18.13.1.1. A tdmadéasokat ¢és a potencidlis tdmadasokra utalé jeleket Osszhangban a
meghatérozott feliigyeleti célokkal,

18.13.1.2. Az engedély nélkiili helyi, halozati és tavoli kapcsolatokat.

18.13.2. Azonositja a rendszer jogosulatlan hasznalatit a meghatarozott technikak és
modszerek alkalmazaséaval.

18.13.3. Aktivalja a belsd felligyeleti képességeket vagy telepiti a felligyeleti eszkozoket:
18.13.3.1. az egész rendszerre kiterjedden a szervezet altal meghatarozott informaciok gytlijtése
érdekében;

18.13.3.2. a rendszeren beliill ad-hoc modon meghatarozott helyeken a szervezet altal
meghatarozott informaciok gytijtése érdekében.

18.13.4. Elemzi az észlelt eseményeket és rendellenességeket.

18.13.5. Moddositja a rendszerfeliigyeleti tevékenység szintjét, amikor valtozik a szervezeti
miveletekkel, az eszkdzokkel, az egyénekkel, a kiilsd szervezetekkel kapcsolatos kockazati
szint.

18.13.6. Jogi allasfoglalast kér a rendszerfeliigyeleti tevékenységekrol.

18.13.7. Biztositja a szervezet altal meghatarozott rendszerfeliigyeleti informéciokat a
meghatarozott személyeknek vagy szerepkoroknek a szervezet altal meghatérozott

gyakorisaggal.

MAGYARAZAT

A rendszerek monitorozasa magaban foglalja a kiils6 és bels6é monitorozast. A kiilsd
monitorozas a rendszer kiilsd interfészeinél bekdvetkezd események megfigyelését jelenti. A
belsd monitorozas a rendszeren beliil bekdvetkezé események megfigyelését jelenti. Az érintett
szervezetek monitorozzak a rendszereket a napld tevékenységek valos idejii megfigyelésével
miiveletek megfigyelésével. A monitorozasi lehetdvé teszi a megfelelé dontések meghozatalat,
az iranyitast és az események észlelését. A rendszerek monitorozasat szamos eszkdz és technika

segitségével érik el, beleértve az behatolés észleld és megel6zo rendszereket, a kartékony kod
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elleni védelmi szoftvereket, a szkenneld eszkozoket, a napld rekord monitorozo szoftvereket és

a halozat monitorozo szoftvereket.

A biztonsagi architekturatol fiiggden a monitoroz6 eszkozok elosztasa €és konfiguracioja
befolyasolhatja a kulcsfontossagu belsé és kiilsé hatarokon, valamint a halozat mas helyein a
halézati ateresztokészség késleltetésének bevezetése miatt az ateresztOképességet. Ha
sziikséges az ateresztOképesség kezelése, az ilyen eszkdzoket olyan stratégiaval helyezik el és
telepitik, hogy a szervezet altal meghatarozott szervezeti szintli biztonsagi architektira
részeként jelenjenek meg. A monitorozd eszkozok stratégiailag megfontolt helyei kozé
tartoznak a kivalasztott halozati hatdrok €s a kulcsfontossagli szerverek és szerverfarmok,
amelyek kritikus alkalmazasokat tamogatnak. Az Osszegylijtott informécido a szervezet
monitorozasi céljainak és a rendszerek képességeinek fliggvényében keriil osszeéllitasra. A
figyelembe vett tranzakciok kiilonleges tipusai kozé tartozik a HTTP proxy-kat megkertild
HTTP forgalom. Az EIR monitorozadsa a szervezet folyamatos monitorozéasi és biztonsagi
eseményvalasz programjainak szerves része, és az EIR monitorozasbol szarmazé kimenet

bemenetként szolgal ezekhez a programokhoz.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Sziikséges az EIR monitorozésa, hogy észlelésre keriiljenek a tdmadéasok €s a potencialis
tamadasokra utal¢ jelek, 6sszhangban a meghatarozott szervezeti célokkal. Ez magaban foglalja
a kiilsd és belsd monitorozast is.

2. Azonositani sziikséges a rendszerek jogosulatlan hasznalatat a meghatarozott technikak és
modszerek alkalmazaséaval.

3. Aktivalni sziikséges az EIR belsé feliigyeleti képességeit vagy telepiteni a megfeleld
felligyeleti eszkozoket az egész EIR-re kiterjedden a szervezet altal meghatarozott informaciok
gyljtése érdekében; illetve az EIR-en beliil ad-hoc médon meghatéarozott helyeken a szervezet
altal meghatarozott informaciok gytjtése érdekében.

4. Elemezni sziikséges az észlelt eseményeket €s rendellenességeket.

5. Modositani sziikséges az EIR feliigyeleti tevékenység szintjét, amennyiben valtozik a
szervezeti miveletekkel, az eszkdzokkel, az egyénekkel, a kiils6 szervezetekkel kapcsolatos
kockazati szintje.

6. Jogi allasfoglalast sziikséges kérni az EIR feliigyeleti tevékenységeirdl.
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7. Biztositani sziikséges a szervezet altal meghatdrozott EIR feliigyeleti informéciokat a

meghatarozott személyeknek vagy szerepkoroknek a szervezet altal meghatarozott

gyakorisaggal.

8. A naplozas fontos része az EIR feliigyeletének, melynek soran figyelemmel kell kisérni a

rendszerben torténd eseményeket €s tevékenységeket.

KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

2.15. Hozzaférés-ellendrzés érvényesitése

2.28. Informacidaramlasi szabalyok érvényesitése

2.75.1. A rendszerhasznalat jelzése

2.100. Tavoli hozzaférés

4.2. Naplozhato események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
4.22. Naplobejegyzések csokkentése €s jelentéskészités

4.25. Naploinformaciok védelme

4.40. Naplobejegyzések 1étrehozéasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.5. Az elektronikus informacios rendszer feliigyelete

MSZISO/IEC 27001:2023 REFERENCIA
A8.16

NIST SP 800-53 REV.5 REFERENCIA
SI-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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18.14. AZ EIR MONITOROZASA — BEHATOLASERZEKELO

RENDSZER

18.14. A szervezet az egyedi behatolasérzékeld eszkozoket egy rendszerszintii

behatolasérzékeld rendszerbe konfiguralja és csatlakoztatja.

MAGYARAZAT

Az egyedi behatolasérzékeld eszk6zok Osszekapcsoldsa egy rendszerszintli behatolasérzékeld
rendszerbe (IDS) tovabbi lefedettséget és hatékony észlelési képességeket biztosit. Az
behatolasérzékeld eszkozben talalhaté informécio széles korben megoszthaté az érintett

szervezetben, igy a rendszerszintli észlelési képesség robosztusabba ¢és erdteljesebbé valik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az egyedi behatolasérzékeld eszk6zok kivalasztasa.

2. A szervezetnek meg kell terveznie és implementalnia kell egy rendszert, amely képes kezelni
¢s integralni az egyedi behatolasérzékel6 eszkozoket.

3. A szervezetnek konfigurdlnia kell az egyedi behatolasérzékeld eszkozoket, hogy azok
megfeleléen kommunikaljanak a k6z6s rendszerben. Ez magédban foglalhatja a kommunikacios
protokollok, hitelesitési mechanizmusok ¢€s adatatviteli formatumok beallitasat.

4. A szervezetnek csatlakoztatnia kell az egyedi behatolasérzékeld eszkdzoket a rendszerhez.
Ez magéiban foglalhatja a fizikai csatlakoztatast, halozati beallitasokat és a szoftveres
integraciot.

5. A szervezetnek tesztelnie kell a rendszer miikddését, hogy biztositsa az egyedi

behatolasérzékeld eszk6zok megfeleld integracidjat és mikodését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.15. AZ EIR MONITOROZASA — AUTOMATIZALT

ESZKOZOK ES MECHANIZMUSOK VALOS IDEJU ELEMZESHEZ

18.15. Az EIR automatizalt eszkozoket és mechanizmusokat alkalmaz, amelyek tdmogatjak az

események majdnem valos idejii elemzését.

MAGYARAZAT

Az ¢érintett szervezet automatizalt eszkozoket alkalmaz az események szinte valds ideju
elemzésének tdmogatasara. Az automatizalt eszkozok kozé tartoznak példaul a munkaédllomas
alapu, halozati alapu, atvitel alapu vagy taroldson alapuld eseményfigyeld eszkozok vagy
biztonsagi ¢és eseménykezeld technologidk, amelyek valds ideji elemzést adnak a szervezeti

informacios rendszerek altal generalt figyelmeztetésekrol és/vagy értesitésekrol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie azokat az automatizalt eszk6zoket és mechanizmusokat,
amelyek tamogatjak az események majdnem valos idejii elemzését. Ezek koz¢é tartoznak a host-
alapu, halozat-alapu, szallitds-alapa vagy tarolds-alapi eseményfigyelé eszkozok és
mechanizmusok, vagy a biztonsagi informacio- és eseménykezeld technolégiak (SIEM),
amelyek valos idejli elemzést biztositanak az EIR altal generalt riasztasokrol €s értesitésekrol.
2. A szervezetnek figyelembe kell vennie, hogy az automatizalt monitorozasi technikak nem
vart adatvédelmi kockazatokat hozhatnak Ilétre, mivel az automatizalt ellenOrzések
csatlakozhatnak kiilsd vagy egyébként nem kapcsolodd rendszerekhez. Ezeknek a
rendszereknek a rekordjainak dsszehasonlitdsa nem vart kovetkezményekkel jarhat.

3. A szervezetnek értékelnie és dokumentdlnia kell ezeket a kockazatokat az adatvédelmi
hatasvizsgalatukban, és olyan dontéseket kell hozniuk, amelyek Osszhangban vannak az
adatvédelmi programterviikkel.

4. A szervezetnek napldézasra van sziiksége, hogy nyomon kovethesse az EIR-ben torténd
eseményeket és valtozasokat. A naplozas segit azonositani a potencialis biztonsagi problémakat

¢és azok forrasat.
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5. Végiil, de nem utolsésorban, a szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie

kell az EIR kiberbiztonsagi protokolljait és gyakorlatait, hogy biztositsa azok hatékonysagat és

relevanciajat a valtozo kiberbiztonsagi kérnyezetben.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.5. Az elektronikus informdacios rendszer feliigyelete

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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18.16. AZ EIR MONITOROZASA — AUTOMATIZALT

ESZKOZOK ES MECHANIZMUSOK INTEGRACIOJA

18.16. A szervezet automatizalt eszkdzok és mechanizmusok segitségével integralja a

behatolasellenérzd berendezéseket a hozzaférés- és aramlasszabalyozasi mechanizmusokba.

MAGYARAZAT

Az ¢érintett szervezet automatizalt eszkozok és mechanizmusok segitségével integralja a
behatolasellenérzd berendezéseket a hozzaférés- és folyamatszabalyozasi mechanizmusokba.
Ez lehet6veé teszi a gyors reagalast a tiamadéasokra, mivel lehetségessé valik a mechanizmusok

yjrakonfiguraldsa a tamadésok izolaldsa és megsziintetése érdekében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie azokat az automatizalt eszkozoket és mechanizmusokat,
amelyek képesek integralodni az EIR hozzaférés- és folyamatszabalyozasi mechanizmusaiba,
¢s ezeket biztonsagi szempontbdl feliigyelni.

2. A szervezetnek ki kell valasztania és telepitenie kell a megfeleld behatolasellenérzd
berendezéseket, amelyek képesek észlelni €s jelenteni a potencidlis biztonsagi fenyegetéseket.
3. A szervezetnek be kell éllitania és konfigurdlnia kell az automatizalt eszkozoket és
mechanizmusokat, hogy megfeleld védelmet nytjtsanak az EIR folyamatainak tamadasai ellen.
4. A szervezetnek tesztelnie kell az integralt rendszert, hogy biztositsa annak hatékonysagat és

megbizhatdsagat a behatolasok észlelésében és kezelésében.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-4(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.17. AZ EIR MONITOROZASA — BEJOVO ES KIMENO
KOMMUNIKACIOS FORGALOM

18.17. A szervezet:

18.17.1. A bejovo és kimend kommunikacios forgalomra vonatkozoan kritériumokat allit fel a
szokatlan vagy nem engedélyezett tevékenységek és koriilmények azonositasara.

18.17.2. Meghatérozott id6kozonként ellendrzi a bejovo és kimend kommunikacids forgalmat

a szokatlan vagy jogosulatlan tevékenységek vagy koriilmények tekintetében.

MAGYARAZAT

Az érintett szervezet automatizalt modon figyeli a bejovo €s kimené kommunikacios forgalmat
az olyan mintazatok felismerése érdekében, melyek szokatlan, jogosulatlan tevékenységre

utalnak a halozaton.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor kritériumokat kell felallitania a bejévo és kimend kommunikacios
forgalom szokatlan vagy nem engedélyezett tevékenységeinek ¢és koriilményeinek
azonositasara. Ez magaban foglalhatja a belsé forgalmat, amely jelzi a rosszindulata kod
jelenlétét vagy a legitim kod vagy hitelesité adatok jogosulatlan hasznalatat az EIR-en beliil,
vagy a rendszerelemek kozott terjedd jeleket, a kiilsé rendszerekhez torténd jelzéseket, €s az
informacio jogosulatlan exportjat.

2. Miutan a kritériumokat felallitottak, a szervezetnek rendszeresen ellendriznie kell a bejovo
¢s kimend kommunikicids forgalmat a szokatlan vagy jogosulatlan tevékenységek ¢és
koriilmények tekintetében. Ez magaban foglalhatja a naplok ellenérzését €s elemzését, hogy
azonositsak a potencialisan kompromittalt rendszereket vagy rendszer elemeket.

3. A szervezetnek tovabba biztositania kell, hogy a kritériumok és az ellendrzési folyamatok
naprakészek és hatékonyak maradjanak a valtozo kiberbiztonsagi fenyegetésekkel szemben. Ez
magaban foglalhatja a kritériumok ¢és az ellendrzési folyamatok rendszeres feliilvizsgalatat és
frissitését.

4. Végiil, de nem utolsdésorban, a szervezetnek megfeleld intézkedéseket kell tennie a szokatlan

vagy jogosulatlan tevékenységek és koriilmények kezelésére, amikor azokat azonositjak. Ez

43




magaban foglalhatja a potencialisan kompromittalt EIR-ek vagy rendszerelemek izolalasat, a

rosszindulati kod eltavolitasat, és a jogosulatlan hozzaférés megakadalyozasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.5. Az elektronikus informacios rendszer feliigyelete

MSZISO/IEC 27001:2023 REFERENCIA
A8.16

NIST SP 800-53 REV.5 REFERENCIA
SI-4(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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18.18. AZ EIR MONITOROZASA — RENDSZER ALTAL
GENERALT RIASZTASOK

18.18. Az EIR riasztast kiild a meghatarozott személyeknek vagy szerepkoroknek, amikor a
rendszer altal generalt meghatdrozott indikéatorok a rendszer potencidlis kompromittalodasara

utald jeleket mutatnak.

MAGYARAZAT

Az informécios rendszer figyelmezteti a szervezet altal meghatirozott személyeket vagy
szerepkoroket, ha a szervezet altal meghatarozott kompromittalasra utalo jelek észlelhetdek.

A riasztasok tobb forrasbdl is eldallhatnak, beleértve példaul a kartékony kod elleni védelmi
mechanizmusokat, behatolasérzékeld vagy megel6z6 mechanizmusokat, vagy hatarvédelmi
eszkozoket, példaul tlizfalak, atjarok és routerek. A figyelmeztetéseket telefonon, elektronikus
levélben vagy rovid széveges lizenetek forméjaban is lehet tovabbitani. Az értesitési listan
szerepld szervezeti személyek lehetnek példaul rendszergazdak, egyéb rendszer felel6sok vagy

az informacios rendszer biztonsagi tisztviseloi.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia azokat a személyeket vagy szerepkoroket,
akiknek riasztast kell kiildeni, amikor az EIR potencialis kompromittalodasra utalo jeleket
mutat. Ez magaban foglalhatja az EIR adminisztratorokat, rendszer feleldsoket, tlzleti
tulajdonosokat, informacios felelésoket, a szervezet fels¢ szintli informdaciobiztonsagi
tisztvisel6it, adatvédelmi tisztviseloket vagy biztonsagi tisztviseloket.

2. A szervezetnek be kell allitania az EIR-ben azokat az indikatorokat, amelyek a potencialis
kompromittalodast jelezni tudjak. Ezek az indikéatorok szarmazhatnak kiilonb6z6 forrasokbol,
beleértve a naplo rekordokat, a rosszindulatu kod védelmi mechanizmusokbdl, az behatolas
¢észlelési vagy megel6zési mechanizmusokbdl, vagy hatarvédelmi eszk6zokbol, mint példaul
tlizfalak, atjarok €s routerek.

3. A szervezetnek be kell allitania az EIR-ben a riasztasok automatikus generalasat, amelyeket

telefonon, elektronikus levélben vagy szoveges lizenetben lehet tovabbitani.
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4. A szervezetnek figyelemmel kell kisérnie az EIR éaltal generalt riasztasokat, ¢és
Osszpontositania kell az EIR-en kiviili informéciéforrasokra is, mint példaul a gyanus

tevékenységekrol sz616 jelentések €s a potencialis belsd fenyegetésekrdl sz616 jelentések.

KAPCSOLODO INTEZKEDESEK

4.5. Naplozas tarkapacitasa
4.7. Naplozasi hiba kezelése
12.17. A fizikai hozzaférések feliigyelete

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.5. Az elektronikus informacios rendszer feliigyelete

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SI1-4(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkordk, illetve a

rendszer potencialis kompromittalodasara vonatkoz6 indikatorok meghatarozasa

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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18.19. AZ EIR MONITOROZASA — AUTOMATIKUS VALASZ

GYANUS ESEMENYEKRE

18.19. A szervezet:

18.19.1. tajékoztatja a felmeriilt gyanus eseményekrol a biztonsagi események kijelolt kezeldit,
akiket névvel vagy munkakoriikkel azonositanak; és

18.19.2. elére meghatarozott és a rendszer milkddését csak minimalisan befolyasolo

intézkedéseket hajt végre a gyanus események megsziintetése érdekében.

MAGYARAZAT

Az ¢érintett szervezetnek kotelessége tdjékoztatni a biztonsagi események kijelolt kezeldit
minden felmeriilt gyanis eseményrdl. Ez azt jelenti, hogy ha barmilyen szokatlan, gyants
tevékenységet észlelnek az EIR-ben, akkor azonnal értesiteniiik kell a felelés személyeket vagy
csoportokat, akiket névvel vagy munkakoriikkel azonositanak. Ez lehet egy biztonsagi csapat,
egy IT menedzser, vagy barmely més személy vagy csoport, aki a szervezetben a biztonsagi

események kezeléséért felelds.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell azonositania €s kijeldlnie azokat a személyeket, akik feleldsek lesznek
a biztonsagi események kezeléséért. Ezeket a személyeket névvel vagy munkakoriikkel kell
azonositani.

2. A szervezetnek be kell vezetnie egy protokollt, amely szerint a gyanis eseményekrdl
tajékoztatast kell adni a kijelolt kezel6knek. Ez a tdjékoztatds lehet azonnali vagy rendszeres
1d6k6zonként torténd jelentés formajaban.

3. A szervezetnek elére meg kell hatdroznia azokat az intézkedéseket, amelyeket a gyanus
események megsziintetése érdekében hajtanak végre. Ezeknek az intézkedéseknek minimalisan
kell befolyasolniuk az EIR miikodését.

4. A szervezetnek biztositania kell, hogy a kijeldlt kezelok képesek legyenek gyorsan és
hatékonyan reagalni a gyanus eseményekre, ¢és megfelelden alkalmazzak az eldre

meghatérozott intézkedéseket.
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5. A szervezetnek naplot kell vezetnie a gyanis eseményekrdl és a hozzajuk kapcsolodo

intézkedésekrdl. Ez a napld segithet a jovobeni események kezelésében, és bizonyitékul
szolgalhat a kiberbiztonsagi kovetelményeknek valo megfelelésrol.

6. Végiil, de nem utolsésorban, a szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie
kell a gyanus események kezelésére vonatkozd protokolljait és intézkedéseit, hogy biztositsa

azok hatékonysagat €s relevanciajat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.20. AZ EIR MONITOROZASA — A FELUGYELETI
ESZKOZOK ES MECHANIZMUSOK TESZTELESE

18.20. A szervezet meghatarozott gyakorisaggal teszteli a behatolasfeliigyeleti eszkdzoket €s

mechanizmusokat.

MAGYARAZAT

A behatolasfigyeld6 (IDS) eszk6zok ¢és mechanizmusok tesztelése sziikséges annak
biztositasahoz, hogy az eszkozok és mechanizmusok megfeleléen miikodnek, és tovabbra is
megfelelnek a szervezetek felligyeleti céljainak. A tesztelés gyakorisdga és alapossiga a
szervezetek altal hasznalt eszk6zok €s mechanizmusok tipusatol €s a telepitési modszereitdl
fligg.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek leltarba kell vennie a behatolasfeliigyeleti eszkdzoket €s mechanizmusokat.

2. A szervezetnek ki kell valasztania a megfeleld tesztelési modszereket és eszkozoket, amelyek
segitségével ellendrizheti a behatolasfeliigyeleti eszk6zok és mechanizmusok miikodését.

3. A szervezetnek meg kell hataroznia a behatolasfeliigyeleti eszkzok és mechanizmusok
tesztelésének gyakorisdgat. Ez a gyakorisag fiigg a hasznalt eszk6zok és mechanizmusok
tipusatol, valamint a telepitési modszerektol.

4. A szervezetnek rendszeresen el kell végeznie a teszteket a szervezet altal meghatarozott
gyakorisdggal. A tesztelés soran a szervezetnek ellendriznie kell, hogy az EIR-ben hasznalt
behatolasfeliigyeleti eszkdzok és mechanizmusok megfeleléen miikodnek-e, és tovabbra is

kielégitik-e a feliigyeleti célokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

SI-4(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.21. AZ EIR MONITOROZASA — AZ TITKOSITOTT
KOMMUNIKACIO LATHATOSAGA

18.21. A szervezet intézkedéseket tesz arra, hogy a meghatdrozott titkositott kommunikacios
forgalom atlathato legyen a meghatarozott rendszerfeliigyeleti eszkdzok és mechanizmusok

szamara.

MAGYARAZAT

Az ¢érintett szervezetek egyensulyt teremtenek a kommunikécios forgalom titkositdsanak
sziikségessége €s a forgalom monitorozasanak szempontjabol sziikséges atlathatosag kozott. A
szervezetek meghatarozzak, hogy az atlathatosagi kovetelmény alkalmazandé-e a belsd
titkositott adatforgalomra, a kiils6 célpontok fel¢ irdnyul6 titkositott adatforgalomra, vagy ezek

valamely részhalmazara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia, hogy mely titkositott kommunikacios
forgalmakat sziikséges atlathatova tenni a feliigyeleti eszk6zok €¢s mechanizmusok szamara. Ez
lehet belsé titkositott forgalom, kiilsé célpontokra irdnyuld titkositott forgalom, vagy ezeknek
egy részhalmaza.

2. A szervezetnek ki kell dolgoznia egy stratégiat, amely lehetové teszi a titkositott
kommunikécids forgalom monitorozasat az iizleti célok keretei kozott anélkiil, hogy
veszélyeztetné az adatok bizalmas jellegét. Ez magaban foglalhatja a titkositasi kulcsok
kezelését, a titkositott csatornak feliigyeletét, és a titkositott adatok teljes, vagy részleges
dekodolasat a naplozas céljabol.

3. A szervezetnek implementalnia kell a kivalasztott stratégiat, beleértve a sziikséges hardver
¢s szoftver beallitasait, valamint a személyzet képzését a titkositott kommunikacios forgalom

kezelésére és monitorozasara.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
NIST SP 800-53 REV.5 REFERENCIA
SI-4(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a titkositott kommunikacios forgalom,

illetve a rendszerfeliigyeleti eszkdzok €s mechanizmusok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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18.22. AZ EIR MONITOROZASA — KOMMUNIKACIOS
FORGALOM ELTERESEINEK ELEMZESE

18.22. A szervezet elemzi a kimend kommunikaciés adatforgalmat a rendszer kiils6 csatlakozasi

pontjain és a rendszer kijeldlt belsd pontjain, hogy felfedezze a rendellenességeket.

MAGYARAZAT

Az érintett szervezet elemzi a kimend kommunikacios adatforgalmat a rendszer kiilso
csatlakozasi pontjain €s a szervezet altal meghatarozott belsd pontokon, melyek magukban
foglalhatjak az alhdlozatokat és az alrendszereket. A szervezet rendszerelemeiben taldlhato
rendellenességek kozé tartoznak a nagyméretti fajlatvitellel jaré6 miiveletek, a hosszu ideig
fennmarado6 halozati kapcsolatok, a varatlan helyekrdl torténd informéacidhoz vald hozzaférési
kisérletek, a szokatlan protokollok és portok hasznalata, a nem monitorozott haldzati

protokollok hasznalata, valamint a gyanus kiilsé cimekkel torténé kommunikacios kisérletek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a rendszer kiils6 csatlakozasi pontjait, valamint az EIR
belsd pontjait, melyek magukban foglalhatjdk az alhal6zatokat és az alrendszereket.

2. A szervezetnek stratégiat kell terveznie, melynek segitségével hatékonyan képes megfigyelni
a rendellenességeket a kimend forgalomban.

3. A szervezetnek implementalnia kell a kivalasztott stratégiat, beleértve a sziikséges hardver
¢s szoftver beallitasait.

4. A szervezetnek figyelnie kell a rendellenességekre és észlelés esetén sziikségszeriien

elvégezni a meghatarozott intézkedéseket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-4(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolddo szervezeti feladat a belsé rendszerpontok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.23. AZ EIR MONITOROZASA — AUTOMATIKUSAN
GENERALT SZERVEZETI RIASZTASOK

18.23. A rendszer a meghatarozott automatizalt mechanizmusok hasznalataval riasztast kiild a
kijelolt személyeknek vagy munkakoroknek, ha olyan meghatirozott, nem megfeleld vagy
szokatlan tevékenységek torténnek, amelyek biztonsdgi kovetkezményekkel jaro

tevékenységekre utalnak.

MAGYARAZAT

Az EIR riasztasokkal kapcsolatos értesitési listdjan szerepld személyek kozé tartoznak a
rendszergazdak, a kiildetés- vagy iizleti felelosok, az EIR felelosok, a legfelsdbb szinti
informaciobiztonsagi tisztviseld, a legfelsobb szintii adatvédelmi tisztviseld, az EIR biztonsagi
tisztvisel6k vagy adatvédelmi tisztviselok. Az automatizaltan generalt riasztasok azok a
biztonsagi riasztasok, amelyeket az érintett szervezet general és automatizalt eszkdzokkel
tovabbit. A szervezet altal generalt riasztasok forrasai olyan elemekre 6sszpontositanak, mint

példaul a gyanus tevékenységek €s a belso fenyegetések.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy riasztasi értesitési listat, amely tartalmazza az EIR
adminisztratorokat, a misszio vagy lizleti feleldsoket, az EIR tulajdonosokat, a legfelsébb szintii
informaciobiztonsagi tisztviselot, a legfelsébb szintli adatvédelmi tisztviselot, az EIR
biztonsagi tisztviseloket és az adatvédelmi tisztviseldket.

2. A szervezetnek automatizalt riasztdsokat kell generalnia, amelyeket automatizalt
eszkozokkel tovabbit.

3. A szervezet altal generalt riasztasok forrdsai mas entitdsokra 6sszpontositanak, mint példaul
a gyanus tevékenységekrdl szolo jelentések és a belsd fenyegetésekre vonatkozd potencialis
jelentések.

4. A szabalyozasban meghatarozott EIR 4ltal generalt riasztdsok az EIR-en beliili

informacioforrasokra 6sszpontositanak, mint példaul a naplo rekordok.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI-4(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkorok, illetve az

automatizalt mechanizmusok meghatérozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.24. AZ EIR MONITOROZASA — FORGALMI ES
ESEMENYMINTAK ELEMZESE

18.24. A szervezet:

18.24.1. elemzi a rendszer kommunikécios forgalmat és az eseménymintakat;

18.24.2. a jellemz06 forgalmi és eseménymintakat megjelenitd profilokat dolgoz ki; és

18.24.3. ezeket a forgalmi és eseményprofilokat hasznalja fel a rendszerfeliigyeleti eszk6zok

hangolasahoz.

MAGYARAZAT

A gyakori kommunikacios forgalmi és eseménymintdk azonositdsa segithet a
rendszerfeliigyeleti eszkozoknek hatékonyabban azonositani a gyanis vagy szokatlan
forgalmat ¢és eseményeket. Az ilyen informaciok segithetnek csokkenteni a hamis pozitiv és

hamis negativ eredmények szamat a felligyelet sordn.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eseménymintakat kell készitenie a jellemzd forgalmi és eseménymintakrol.
Ezek az eseménymintdk segitenek elkiiloniteni a normalis és a gyanus tevékenységeket a
rendszeren beliil.

2. A szervezetnek el kell végeznie a rendszerfeliigyeleti eszkozok beallitasat a jellemzo és
rendellenes eseménymintak alapjan, ugy, hogy az események azonositasa €s kezelése hatékony
legyen.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A8.16
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NIST SP 800-53 REV.5 REFERENCIA
SI-4(13)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.25. AZ EIR MONITOROZASA — VEZETEK NELKULI
BEHATOLAST ERZEKELO RENDSZER

18.25. A szervezet egy vezeték nélkiili behatolast érzékeld rendszert haszndl, amely képes
felismerni a nem engedélyezett vezeték nélkiili eszkdzoket, valamint észlelni a tdmadasi

kisérleteket és a rendszer potencialis kompromittalasat vagy sériilését.

MAGYARAZAT

A vezeték nélkiili jelek thlsugarozhatnak a szervezeti létesitmények hatdrain. A szervezetek
proaktivan keresik az illetéktelen vezeték nélkiili kapcsolatokat, beleértve az illetéktelen
vezeték nélkiili hozzaférési pontok alapos vizsgalatat. A vezeték nélkiili atvizsgalasok nem
korlatozdédnak a rendszereket tartalmazéd 1étesitményeken beliili terliletekre, hanem a
létesitményeken kiviili teriiletekre is kiterjednek annak ellendrzése érdekében, hogy az

illetéktelen vezeték nélkiili hozzaférési pontok nem kapcsolodnak-e a szervezeti rendszerekhez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatiroznia a szervezeti létesitmények hatérait, hogy tisztabb képpel
tudja megtervezni a vezeték nélkiili behatolasérzékeld rendszerek képességeit.

2. A szervezetnek biztositania kell, hogy a rendszer megfigyelésére hasznalt vezeték nélkiili
behatolasérzékeld rendszer megfelelden miikddik és képes felismerni a nem engedélyezett
vezeték nélkiili eszkozoket a szervezeti 1étesitmények hatarain beliil és kiviil is.

3. A szervezetnek proaktivan kell keresnie az engedély nélkiili vezeték nélkiili kapcsolatokat a

létesitmények hatdrain beliil és kiviil is.

KAPCSOLODO INTEZKEDESEK

2.108. Vezeték nélkiili hozzaférés

8.10. Eszk0dz0k azonositasa és hitelesitése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-4(14)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.26. AZ EIR MONITOROZASA — VEZETEK NELKULI ES

VEZETEKES KOMMUNIKACIO

18.26. A szervezet egy behatolasérzékeld rendszert alkalmaz a vezeték nélkiili kommunikacios

forgalom megfigyelésére, amint az 4thalad a vezeték nélkiili haldzatbol a vezetékes haldzatba.

MAGYARAZAT

A vezeték nélkiili halozatok eredendden kevésbé biztonsagosak, mint a vezetékes halozatok. A
vezeték nélkiili halézatok példaul érzékenyebbek a lehallgatasra vagy a forgalomelemzésre,
mint a vezetékes haldzatok. Ha parhuzamosan vezeték nélkiili és vezetékes kommunikacio is
hasznalatban van, a vezeték nélkiili halozat a vezetékes haldzatba valo bejutas bejaratava valhat.
Tekintettel arra, hogy a vezeték nélkiili hozzaférési pontokon keresztiil torténd jogosulatlan
haloézati hozzaférés lehetdésége nagyobb, mint a rendszer fizikai hatarain beliilrél torténd
jogosulatlan vezetékes héalozati hozzaférése, a vezeték nélkiili és vezetékes halozatok kozotti
atmend forgalom tovabbi megfigyelésére lehet sziikség a rosszindulati tevékenységek
felderitéséhez. A behatolasjelz6 rendszerek (IDS) alkalmazasa segit annak biztositasaban, hogy

a forgalom ne tartalmazzon rosszindulati kddot a vezetékes haldzatra valo atmenet eldtt.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a vezetéknélkiili és vezetékes hélozatok kozotti
halozathatarokat, mely pontokon az athalado forgalom megfigyelése sziikséges.

2. A szervezetnek be kell szereznie egy behatoldsérzékeld rendszert (IDS), mely képes a vezeték
nélkiili halozatbdl a vezetékes halozatba atmend forgalom megfigyelésére.

3. A szervezetnek konfiguralnia kell a behatolasérzékeld rendszert, hogy észlelje a potencialisan
karos tevékenységeket, példaul a nem engedélyezett hozzaférést, a gyanus forgalmi mintakat

¢s a potencialisan karos kodokat.

KAPCSOLODO INTEZKEDESEK
2.108. Vezeték nélkili hozzaférés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(15)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.27. AZ EIR MONITOROZASA — FELUGYELETI

INFORMACIOK OSSZEHANGOLASA

18.27. A szervezet Osszekapcsolja a rendszerben alkalmazott feliigyeleti eszk6zokbdl és

mechanizmusokbol szarmazo6 informacidkat.

MAGYARAZAT

A kiilonb6z6 rendszerfeliigyeleti eszkozokbdl és mechanizmusokbdl szarmazd informaciok
korrelalasa atfogobb képet adhat a rendszertevékenységrol. A rendszerfeliigyeleti eszk6zok €s
mechanizmusok - koztiik a rosszindulata kodok elleni védelmi szoftverek, a hosztok és a
halozatok feliigyelete - korrelacidja a szervezet egészére kiterjedd feliigyeleti attekintést
biztosithat, és egyébként nem lathatdo tdmadasi mintakat tarhat fel. A kiilonféle feliigyeleti
eszkdzok €és mechanizmusok képességeinek és korlatainak megértése, valamint az ezen
eszkozok és mechanizmusok 4ltal generdlt informdciok maximalis kihasznalasa segithet a
szervezeteknek hatékony feliigyeleti programok kidolgozasaban, miikddtetésében ¢és
fenntartdsaban. A feliigyeleti informaciok korrelacidja kiilondsen fontos a régebbi

technologidkrol az Gjabbakra valé attérés soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell értenie a kiilonbozd feliigyeleti eszkdzok és mechanizmusok
képességeit ¢s korlatait, valamint azt, hogyan lehet maximalizalni az altaluk generalt
informéciok hasznalatat.

2. A szervezetnek Ossze kell kapcsolnia azokat a feliigyeleti eszkdzoket és mechanizmusokat,
amelyek altaldban izolaltan mukodnek - beleértve a kartékony kodok elleni védelmi

szoftvereket, valamint a hosztok ¢és a halozatok feliigyeletére alkalmas eszkozoket.

KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése ¢és jelentéstétel

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA
A.8.16

NIST SP 800-53 REV.5 REFERENCIA
SI-4(16)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.28. AZ EIR MONITOROZASA — INTEGRALT

HELYZETFELISMERES

18.28. A szervezet Osszekapcsolja a fizikai, ellatasi lanc és kiberbiztonsagi tevékenységek
megfigyelése soran gyiijtott informacidkat az integralt, a teljes szervezetre kiterjedd atfogobb

helyzetfelismerés érdekében.

MAGYARAZAT

A tobb kiilonbozo forrasbdl szarmazo megfigyelési informéciok korrelalasa segit az integralt
helyzetfelismerés elérésében. A fizikai, kiber- és ellatasi lancot figyeld tevékenységek
kombinaciojabol szarmazo integralt helyzetfelismerés noveli a szervezetek képességét a
kifinomult tdmadasok gyorsabb felderitésére és az ilyen tamadasok végrehajtasahoz
alkalmazott modszerek ¢és technikdk vizsgalatira. A tobb tevékenységbdl szdrmazo
megfigyelési informéciok dsszekapcsoldsa segithet feltarni azokat a tdmadasokat, amelyek az

érintett szervezetek ellen tobb tamadasi vektoron keresztul inditanak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és Osszegylijtenie a fizikai, ellatdsi lanc és
kiberbiztonsagi tevékenységek soran keletkezd megfigyelési informaciokat. Ez magaban
foglalhatja a halozati forgalom, a rendszerek allapota, a felhasznaléi tevékenység, az
események ¢és a biztonsagi események naplozasat.

2. A szervezetnek ezutdn 6ssze kell kapcsolnia a tobb forrasbol szarmazé informéciokat egy
kozpontositott rendszerben, mely igy atfogd képet adhat a kiilonbozé tevékenységekbol

szarmazo események 0sszess€gérol.

KAPCSOLODO INTEZKEDESEK

4.51. Szervezeten ativeld naplozés

12.17. A fizikai hozzaférések feliigyelete

19.2. Ellatasi lancra vonatkozo6 kockazatkezelési szabalyzat
19.8. Rendszerelemek és kapcsolodo adatok eredetisége

19.16. Beszallitok értékelése és feliilvizsgalata
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI-4(17)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.29. AZ EIR MONITOROZASA — KIMENO FORGALOM

ELEMZESE

18.29. A szervezet elemzi a kimend kommunikaciés forgalmat a rendszer kiilsé interfészeinél,
valamint a meghatarozott belsd rendszerpontokon, hogy észlelje az informacio rejtett
kiszivarogtatasat.

MAGYARAZAT

A szervezet altal meghatéarozott belsé pontok kozé tartoznak az alhalézatok és alrendszerek. Az
informaciok kiszivargasara hasznalhato rejtett eszkdzok kozé tartozik a szteganografia.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia azokat a bels pontokat és kiilsé interfészeket,
ahol a kommunikécios forgalmat elemezni kivéanja.

2. A szervezetnek meg kell hataroznia az informacio kiszivarogtatasara hasznalhat6 eszkozoket
¢s mechanizmusokat, melyeket a megfigyelés soran a rendszernek meg kell talalnia.

3. A szervezetnek implementalnia kell egy rendszert, amely a meghatarozott szempontok
alapjan képes analizalni a kimend kommunikécioés forgalmat a fontos belsé pontokon és a kiilsé
interfészeken.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(18)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a belsé rendszerpontok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.30. AZ EIR MONITOROZASA — AZ EGYENEK
KOCKAZATANAK FELUGYELETE

18.30. A szervezet meghatarozott kiegészito feliigyeletet alkalmaz azokra az egyénekre, akiket

a meghatérozott forrasok alapjan nagyobb kockézatot jelentd személyekként azonositottak.

MAGYARAZAT

Az egyének altal jelentett fokozott kockazatra utalo jelek kiilonb6zo forrasokbdl, tobbek kozott
személyzeti nyilvantartasokbol, hirszerz6 tigyndkségekbdl, biiniild6zo szervezetekbdl és egyeb
forrasokbdl szerezhetdk be. Az egyének megfigyelését az ilyen megfigyelést végz6é vezetdi,
jogi, biztonsagi, adatvédelmi €s humanerdforras-tisztviselokkel koordinaljak. A megfigyelést
az alkalmazando torvényekkel, végrehajtasi utasitasokkal, iranyelvekkel, szabalyzatokkal,

szabalyokkal, szabvanyokkal és iranymutatasokkal 6sszhangban végzik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor azonositania kell azokat az egyéneket, akik fokozott kockazatot
jelentenek.

2. A szervezetnek meg kell terveznie a fokozott kockéazatot jelentd személyek feliigyeletét
lehetdvé tevO stratégiat a menedzsmenttel, jogi, biztonsagi, adatvédelmi ¢és human
er6forrasokkal foglalkozé tisztségviselokkel egyiittmitkodve a mindenkori térvényeknek,
végrehajtasi rendeleteknek, iranyelveknek, szabalyzatoknak, szabalyoknak, szabvanyoknak és
utmutatoknak megfeleléen.

3. A szervezetnek sziikség esetén alkalmaznia kell a fokozott kockazatot jelentd személyek

felligyeletére vonatkozo stratégiakat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-4(19)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiegészito feliigyelet, illetve a forrasok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.31. AZ EIR MONITOROZASA — PRIVILEGIZALT
FELHASZNALOK

18.31. A szervezet meghatarozott kiegészitd felligyeletet alkalmaz a privilegizalt felhasznalok

esetében.

MAGYARAZAT

A privilegizalt felhasznalok tobb bizalmas informécidohoz férnek hozza - beleértve a
biztonsaggal kapcsolatos informacidkat is - mint az altaldnos felhaszndlok. Az ilyen
informaciokhoz vald hozzaférés azt jelenti, hogy a privilegizalt felhasznalok potencialisan
nagyobb kart okozhatnak a rendszerekben ¢és a szervezetekben, mint a nem privilegizalt
felhasznalok. Ezért a privilegizalt felhasznalok tovabbi feliigyeletének bevezetése segit annak
biztositdsdban, hogy a szervezetek a lehetd legkorabban azonositani tudjdk a rosszindulata

tevékenységet, és megfeleld intézkedéseket hozhassanak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell, kik mindsiilnek privilegizalt felhasznaloknak az EIR-ben.
2. Az érintett rendszernek meg kell hatdroznia bizonyos kiegészit6 feliigyeleti intézkedéseket,
melyeket a megfigyelés soran a privilegizalt felhasznalokra sziikséges érvényesiteni.

3. A szervezetnek alkalmaznia kell a privilegizalt felhasznalok megfigyelésre meghatarozott

kiegészitd intézkedéseket a 1étezd megtigyelési intézkedések mellé.

KAPCSOLODO INTEZKEDESEK
2.108. Vezeték nélkili hozzaférés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(20)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a kiegészito feliigyelet meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- - X
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18.32. AZ EIR MONITOROZASA — PROBAIDOSZAKOK

18.32. A szervezet meghatarozott kiegészitd feliigyeletet alkalmaz az egyénekkel szemben a

szervezet altal meghatarozott probaiddszakuk alatt.

MAGYARAZAT

A probaidd alatt a munkavallalok nem rendelkeznek allandé munkaviszonnyal a szervezeten
beliil. Ezen statusz vagy a rendszeren tarolt informacidhoz valé hozzaférés nélkiil tovabbi
monitorozads segithet a potencialisan rosszindulati tevékenységek vagy a nem megfeleld

viselkedés azonositasaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek leltarat kell késziteni a mindenkori probaidés statuszban 1évo
alkalmazottakrol, melyet rendszeresen frissiteni kell a munkaviszony valtozasainak fényében.
2. Az érintett rendszernek meg kell hataroznia bizonyos kiegészit6 feliigyeleti intézkedéseket,
melyeket a probaidds statusza felhasznalokra sziikséges érvényesiteni.

3. A szervezetnek alkalmaznia kell a prébaidds statuszu felhasznalok megfigyelésre
meghatarozott kiegészito intézkedéseket a 1étezd megfigyelési intézkedések mellé.

KAPCSOLODO INTEZKEDESEK
2.108. Vezeték nélkili hozzaférés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(21)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a probaiddszak, illetve a kiegészitd

felligyelet meghatarozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.33. AZ EIR MONITOROZASA — ENGEDELY NELKULI
HALOZATI SZOLGALTATASOK

18.33. A szervezet:

18.33.1. észleli azokat a halozati szolgaltatasokat, amelyeket a szervezet altal meghatarozott
engedélyezési €és jovahagyasi folyamatok alapjan nem engedélyeztek vagy nem hagytak jova;
és

18.33.2. naplozza a nem engedélyezett haldzati szolgaltatasok észlelését, €s egyben riasztast

kiild a szervezet altal kijelolt személyeknek vagy szerepkoroknek, annak észlelésekor.

MAGYARAZAT

Az engedély nélkiili vagy jovahagyas nélkiili halézati szolgaltatdsok kozé tartoznak a
szolgaltatasorientalt architektirakban taldlhaté olyan szolgéltatdsok, amelyek nem
rendelkeznek szervezeti ellendrzéssel vagy érvényesitéssel, és ezért megbizhatatlanok lehetnek,

vagy rosszindulati csaloként szolgalhatnak az érvényes szolgaltatdsok szamara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és dokumentalnia kell azokat a halozati szolgaltatasokat,
amelyeket engedélyeznek és jovahagynak a mikodéshez.

2. A szervezetnek alkalmaznia kell olyan rendszerelemeket, amelyek képesek észlelni és
azonositani azokat a halézati szolgaltatasokat, amelyek nem felelnek meg az eldzdleg
meghatarozott engedélyezési és jovahagyasi folyamatoknak.

3. A szervezetnek be kell llitania a naplozasi funkciot a fentebb emlitett rendszerelemben, hogy
naplézza a nem engedélyezett haldzati szolgaltatasok észlelését.

4. A szervezetnek be kell allitania a riasztasi funkciot a fentebb emlitett rendszerelembe, hogy
riasztéast kiildjon a szervezet altal kijelolt személyeknek vagy szerepkoroknek, amikor a nem

engedélyezett halozati szolgaltatasok jelenlétét észlelik.

KAPCSOLODO INTEZKEDESEK

6.26. Legsziikebb funkcionalités
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI-4(22)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

76




18.34. AZ EIR MONITOROZASA — HOSZTALAPU ESZKOZOK

18.34. A szervezet meghatarozott hosztalapu feliigyeleti mechanizmusokat alkalmaz a

szervezet altal meghatarozott rendszerelemeken.

MAGYARAZAT

A hoszt-alapt feliigyelet a hosztrél gyiijt informaciokat. A rendszerelemek, amelyekben az
allomas-alapu feliigyelet megvaldsithato, a szerverek, szamitogépek €s mobil eszkdzok kozé
tartoznak. A szervezetek fontolora vehetik tobb termékfejlesztd vagy gyartd hoszt-alapa

feliigyeleti mechanizmusainak alkalmazasat.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, mely rendszerelemeket kivanja feliigyelni. Ezek
lehetnek szerverek, szamitogépek, notebookok, mobil eszk6zok stb.

2. A szervezetnek ki kell valasztania a megfeleld hoszt-alapt feliigyeleti mechanizmusokat.
Ezek lehetnek kiilonbozd termékfejlesztok vagy szallitok altal kinalt megoldasok.

3. A szervezetnek telepitenie kell a kivélasztott hoszt-alapu feliigyeleti mechanizmusokat a

meghatarozott rendszerelemeken.

KAPCSOLODO INTEZKEDESEK

2.108. Vezeték nélkili hozzaférés

2.113. Mobil eszkozok hozzaférés-ellenorzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(23)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a rendszerelemek, illetve az hosztalapu

felligyeleti mechanizmusok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.35. AZ EIR MONITOROZASA — KOMPROMITTALODAS

JELEI

18.35. A szervezet felismeri, Osszegylijti és a kijelolt személyeknek vagy szerepkdroknek

tovabbitja a meghatarozott forrdsokbol szarmaz6 kompromittalodasra utalo jeleket.

MAGYARAZAT

A kompromittalodasra utal6 jelek (Indicators of compromise - IOC) a behatolasokbol szarmazé
torvényszéki leletek, amelyeket a szervezeti rendszereken a hoszt vagy a haldzat szintjén
azonositanak. Az IOC-k értékes informacidkat szolgaltatnak a veszélyeztetett rendszerekrdl. Az
I0OC-k koz¢é tartozhat a rendszerleird kulcsok értékeinek létrehozasa. A halozati forgalomra
vonatkoz6 10C-k olyan egységes eréforras-helymeghataroz6 (Uniform Resource Locator -
URL) vagy protokollelemeket tartalmaznak, amelyek rosszindulati kodot tartalmaz6 parancs-
¢és vezérlokiszolgalokra utalnak. Az IOC-k gyors terjesztése ¢és elfogadasa javithatja az
informaciobiztonsagot azaltal, hogy csokkenti azt az id6t, amig a rendszerek és szervezetek
sebezhetdek ugyanannak a sériilékenység kihaszndldsnak vagy tamadasnak. A
fenyegetésjelzok, aldirasok, taktikak, technikdk, eljarasok és a kompromittaltsag egyéb mutatoi
korményzati és nem kormdnyzati egyiittmiikddéseken keresztiil érhetdk el, beleértve az
Incidensreagalé és Biztonsagi Csapatok Forumat, az Egyesiilt Allamok Szamitogépes
Vészhelyzeti  Készenléti  Csoportjat, a  Védelmi Ipari Bazis  Kiberbiztonsagi

Informaciémegosztasi Programjat és a CERT Koordindcios Kozpontot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek Ossze kell gyljtenie a kompromittalodasra utald jeleket (Indicators of
compromise - I0C) és egy konnyen kezelhetd és frissen tarthatd nyilvantartasba kell oket
vezetnie, hogy az relevans allapotban tarthaté legyen a késébbiekben.

2. A szervezetnek alkalmaznia kell eszkozoket vagy mechanizmusokat, melyek képesek
Osszegyljteni a kompromittalodasra utalod jeleket.

3. A szervezetnek alkalmaznia kell eszkézoket vagy mechanizmusokat, melyek képesek
tovabbitani a kijeldlt személyeknek vagy szerepkoroknek a kompromittalodasra utald jelekre

utald informacidkat.
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KAPCSOLODO INTEZKEDESEK
2.108. Vezeték nélkili hozzaférés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(24)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkordk, illetve a

forrasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.36. AZ EIR MONITOROZASA — HALOZATI FORGALOM

ELEMZESENEK OPTIMALIZALASA

18.36. Az EIR biztositja a halozati forgalom &tlathatosdgat mind a kiilsé, mind a szervezet
miikddése szempontjabol kritikus belsé rendszerinterfészeken, a feliigyeleti eszkozok

hatékonysaganak optimalizalasa érdekében.

MAGYARAZAT

A titkositott forgalom, az aszimmetrikus Utvalasztasi architektirak, a kapacitas- és késleltetési
korlatok, valamint a régebbi technologidkrol az Gjabbakra vald attérés a szervezetek szdmara
vakfoltokat eredményezhetnek a hélézati forgalom elemzése soran. Az adatok gytjtése,
dekodolasa, eléfeldolgozasa és csak a relevans forgalom elkiildése a feliigyeleti eszkdzoknek

elésegiti az eszkdzok hatékonysagat és hasznalatat, valamint optimalizalja forgalom elemzését.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell és szamon kell tartania mind a kiilsé, mind a szervezet
miikddése szempontjabol kritikus belsd rendszerinterfészeket, amelyeken az athaladé forgalom
atlathatdsagat biztositani kell.

2. A szervezetnek gytjtenie, dekddolnia kell és eldfeldolgozast kell végezni a relevans
forgalmon és csak ezt a forgalmat tovabbitania a feliigyeleti eszk6zoknek. Ez segit optimalizalni

a halozati forgalom elemzését €s javitja az eszk6zok hatékonysagat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-4(25)

81




A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.37. BIZTONSAGI RIASZTASOK ES TAJEKOZTATASOK

18.37. A szervezet:

18.37.1. Folyamatosan fogadja a meghatarozott kiils6 szervezetektél a biztonsagi
figyelmeztetéseket, tanacsokat €s iranymutatasokat.

18.37.2. Sziikség esetén belsd biztonsagi riasztdsokat, tanacsokat €s iranymutatasokat készit.
18.37.3. Biztonsagi riasztasokat, tanacsokat ¢€s iranymutatdsokat ad ki a meghatarozott
személyeknek vagy szerepkorokben dolgozdknak, a kijelolt szervezeti egységeknek és a kijelolt
kiils6 szervezeteknek.

18.37.4. A biztonsagi iranymutatdsokat az azokban foglaltak szerint alkalmazza.

MAGYARAZAT

A Kormanyzati Eseménykezeld Kozpont biztonsagi riasztasokat tesz kozz¢ és tanacsokat ad a
helyzetismeret eldsegitése érdekében. A biztonsagi irdnyelveket a BM vagy mas kijelolt
szervezetek adjak ki, amelyeknek felel6ssége €s hataskore az ilyen irdnyelvek kiaddsa. Az
iranyelvek betartasa elengedhetetlen, mivel sok esetben kritikus jelentdségiiek, és ha nem
hajtjak végre idében, az az érintett szervezet mikodésére és eszkozeire, az egyénekre, mas
szervezetekre és az egész nemzetre nézve is kdaros hatéssal lehet. A kiilsé szervezetek kozé
tartoznak a beszallitdi lanc partnerei, kiilsé misszios vagy iizleti partnerek, kiilsé szolgaltatok

€s mas, egyenrangu vagy tamogat6 szervezetek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell, hogy folyamatosan fogadja a meghatarozott kiilsd
szervezetektdl a biztonsagi figyelmeztetéseket, tandcsokat és iranymutatasokat. Ez magéaban
foglalhatja a kapcsolattartast hivatalos szervezetekkel, melyek ilyen jellegli informaciokat
szolgaltatnak.

2. A szervezetnek alkalmaznia kell a biztonsagi iranymutatasokat az azokban foglaltak szerint.
Ez magaban foglalhatja a biztonsagi iranyelvek és eljarasok frissitését, valamint a biztonsagi

intézkedések végrehajtasat s ellendrzését az EIR-en.
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KAPCSOLODO INTEZKEDESEK

1.16. Szakmai csoportokkal és kozosségekkel valod kapcsolattartas
15.10. Sériilékenységmonitorozas €s szkennelés

18.2. Hibajavitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.6. Biztonsagi riasztasok ¢és tajékoztatasok

MSZISO/IEC 27001:2023 REFERENCIA
A5.6;A8.8

NIST SP 800-53 REV.5 REFERENCIA
SI-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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18.38. BIZTONSAGI RIASZTASOK ES TAJEKOZTATASOK —

AUTOMATIZALT FIGYELMEZTETESEK ES TANACSOK

18.38. A szervezet biztonsagi riasztasokat és tanacsokat tesz kdzz¢ az egész szervezeten beliil

a meghatérozott, automatizalt mechanizmusok segitségével.

MAGYARAZAT

Az ¢érintett szervezet rendszereiben és miikddési kornyezetében bekovetkezo jelentds szamu
valtozas sziikségess¢ teszi a biztonsagi informacidok széles korii terjesztését azoknak a
szervezeti egységeknek, amelyek kozvetleniil érdekeltek az érintett szervezet kiildetésének és
iizleti funkcioinak sikerében. A biztonsagi riasztasok és tanacsok altal szolgéltatott informaciok
alapjan valtozasokra lehet sziikség a kockazatkezelés harom szintjébdl egy vagy tobb szinten,

beleértve a kormanyzati szintet, a kiildetési és lizleti folyamat szintjét, valamint az EIR szintjét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek 1étre kell hoznia egy automatizalt mechanizmust, amely képes a biztonsagi
figyelmeztetések és tanacsok kozzétételére az egész szervezeten belill. Ez lehet egy belsd
hirlevél, e-mail rendszer, vagy akar egy dedikalt biztonsagi portal.

2. A szervezetnek rendszeresen frissitenie kell a biztonsagi figyelmeztetéseket €s tanacsokat,
hogy a legtijabb fenyegetésekre €s kockazatokra hivja fel a figyelmet. Ez magéban foglalhatja
a legujabb virusok, trojai programok, adathaldsz tamadasok és egyéb kiberbiztonsagi
fenyegetések ismertetését.

3. A szervezetnek ki kell dolgoznia egy stratégiat, amely segitségével alkalmazasra keriilnek a
figyelmeztetések €s tanacsok altal azonositott kockazatok kezeléséhez sziikséges hardveres és

szoftveres rendszerek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.6. Biztonsagi riasztasok ¢és tajékoztatasok
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-5(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az automatizalt mechanizmusok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.39. BIZTONSAGI FUNKCIOK ELLENORZESE

18.39. Az EIR:

18.39.1. Ellendrzi a meghatarozott biztonsagi funkcidk helyes mitkodését.

18.39.2. Az eldirt gyakorisaggal a megfeleld jogosultsaggal rendelkez6 felhasznalok utasitasara
végrehajtja a meghatarozott rendszerallapot-valtozasokat kezeld funkciok (példaul: inditas,
yjrainditas, leallitas) ellendrzését.

18.39.3. Figyelmezteti a meghatarozott személyeket vagy szerepkordket a fentiek
sikertelensége esetén.

18.39.4. Amennyiben rendellenességeket észlel, ledllitja vagy Gjrainditja a rendszert, illetve a

szervezet altal meghatarozott alternativ intézkedéseket hajt végre

MAGYARAZAT

Az informacids rendszerek atmeneti allapotai kozé tartozik példaul a rendszer inditasa,
ujrainditdsa, ledllitdsa és megszakitdsa. Az informécios rendszerek altal nyutjtott értesitések
kozé tartoznak példaul a rendszergazdaknak szolo elektronikus figyelmeztetések, a helyi
szamitogépes konzolok {izenetei ¢és/vagy a hardverjelzések, példaul a fények. Az
informaciobiztonsagi funkciok ellendrzése a biztonsagi funkciok ellendrzésével szemben annak
ellendrzése, hogy az informaciobiztonsagi funkcidk a jévahagyott médon miikodnek-e, vagy

az informaciobiztonsagi szempontok az elvartak alapjan vannak alkalmazva.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a biztonsagi funkciok helyes és elvart mikodését.

2. A szervezetnek biztositania kell, hogy az allapot-valtozasokat kezeld funkciok, mint példaul
az inditas, Gjrainditas, leallitas rendszeresen ellendrizve vannak.

3. Sziikség esetén a szervezetnek figyelmeztetnie kell a meghatirozott személyeket vagy
szerepkoroket, ha a fent emlitett ellendrzések sikertelenek.

4. Amennyiben rendellenességeket ¢észlel, leallitja vagy wjrainditja a rendszert, illetve a

szervezet altal meghatarozott alternativ intézkedéseket hajt végre.
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KAPCSOLODO INTEZKEDESEK

5.14. Folyamatos feliigyelet
6.15. Biztonsagi hatasvizsgalatok
6.23. Konfiguracios beallitasok

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.7. A biztonsagi funkcionalitas ellendrzése

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- - X
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18.40. A BIZTONSAGI FUNKCIOK ELLENORZESE —

AUTOMATIZALASI TAMOGATAS ELOSZTOTT TESZTELESHEZ

18.40. A szervezet automatizalt mechanizmusokat alkalmaz a biztonsagi funkciok elosztott

tesztelésének tamogatasara.

MAGYARAZAT

Az funkcidk elosztott tesztelésének iranyitdsat tdmogatd automatizalt mechanizmusok
hasznalata segit biztositani a tesztelés integritasat, iddszerliségét, teljességét és hatékonysagat.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a kiberbiztonsagi funkciokat, amelyeket tesztelni kivan.
Ezek a funkciok lehetnek példaul halézati védelem, adatvédelem, vagy rendszerfeliigyelet.

2. A szervezetnek ki kell valasztania vagy fejlesztenie kell automatizalt mechanizmusokat,
amelyek képesek tamogatni a kivalasztott biztonsagi funkciok elosztott tesztelését. Ezek a
mechanizmusok lehetnek példaul szoftverek, eszkozok vagy szolgaltatasok, amelyek
automatikusan elvégzik a tesztelési feladatokat.

3. A szervezetnek alkalmaznia kell ezeket az automatizalt mechanizmusokat, melyeknek
képesnek kell lennilik kommunikélni a kiilonb6z6é rendszerkomponensekkel és a tesztelési

feladatok elvégzésére.

KAPCSOLODO INTEZKEDESEK

18.2. Hibajavitas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-6(2)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.41. BIZTONSAGI FUNKCIOK ELLENORZESE — JELENTES AZ

ELLENORZES EREDMENYEROL

18.41. A szervezet jelentést készit a biztonsagi funkciok ellenérzésének eredményeirdl a

szervezet altal meghatarozott személyeknek vagy szerepkoroknek.

MAGYARAZAT

A biztonsagi és adatvédelmi funkciok ellendrzésének eredményeiben varhatéan érintett
szervezeti személyek kozé tartoznak a rendszerbiztonsagi tisztviseldk, az tigynokségek vezetd

informaciobiztonsagi tisztviseldi és az adatvédelmi tisztviselok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, hogy mely személyek vagy szerepkorok felelnek a
biztonsagi funkcidk ellendrzésének eredményeiért.

2. A szervezetnek rendszeresen ellendriznie kell az EIR biztonsagi funkcioit, hogy biztositsa
azok megfelelé miikodését.

3. A szervezetnek jelentést kell készitenie a biztonsagi funkciok ellenérzésének eredményeirdl,
beleértve az esetleges problémakat vagy anomalidkat, és javaslatokat tesz a problémak
megoldésara.

4. A szervezetnek el kell juttatnia az ellenérzés eredményeirdl késziilt jelentést a szervezet altal

meghatarozott személyeknek vagy szerepkoroknek.

KAPCSOLODO INTEZKEDESEK

18.13. Az EIR monitorozasa
19.8. Rendszerelemek €s kapcsolodo adatok eredetisége

19.13. Beszerzési stratégiak, eszkozok és modszerek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a személyek vagy szerepkdrok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.42. SZOFTVER- ES INFORMACIOSERTETLENSEG

18.42. A szervezet:

18.42.1. sértetlenségellendrzd eszkozoket alkalmaz, hogy észlelle a jogosulatlan
valtoztatasokat a meghatarozott szoftverekben, firmware-ekben és informécidkban; és
18.42.2. meghatarozott intézkedéseket hajt végre, amikor engedély nélkiili valtozasokat észlel

a szoftverekben, firmware-ekben vagy az informaciokban.

MAGYARAZAT

Jogosulatlan  valtoztatdsok a szoftverekben, firmware-ekben vagy informacidkban
keletkezhetnek hibabol kifolydlag, vagy rosszindulati tevékenység eredményeképpen. A
szoftverek koz¢ tartoznak példaul az operacios rendszerek (belsé komponenseikkel, mint
példaul a kernellel, illesztOprogramokkal egyiitt), a kdztes szoftverek és az alkalmazasok. A
firmware interfészek kozé tartozik az Egységes Kiterjeszthetd Firmware Interfész (UEFI) és az
Alapveté Bemeneti/Kimeneti Rendszer (BIOS). Az informaciok magukban foglalhatjak a
személyesen azonosithatd informacidkat és a metaadatokat, amelyek tartalmazzak az
informaciokhoz kapcsolodo biztonsagi €s adatvédelmi attribuitumokat. Az érintett szervezet
automatikusan ellendrizheti a rendszerelemek integritasat példaul paritas ellenérzéssel, ciklikus
redundancia ellendrzésekkel, vagy kriptografiai hash-ekkel ¢és az ezekhez kapcsolodod

eszkozokkel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek telepitenie és alkalmaznia kell a sértetlenségellendrzd eszkozoket.

2. A szervezetnek be kell allitania a sértetlenségellenérz6 eszkozoket, hogy automatikusan
monitorozzak a rendszerelemek sértetlenségét.

3. A szervezetnek meg kell hataroznia és dokumentédlnia kell azokat az intézkedéseket,
amelyeket akkor hajtanak végre, amikor jogosulatlan valtozasokat észlelnek a megfigyelt
rendszerelemeken.

4. A szervezetnek végre kell hajtania az eldre meghatarozott intézkedéseket amennyiben a

sértetlenségellendrzé mechanizmusok jelzést generalnak.
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KAPCSOLODO INTEZKEDESEK

2.28. Informaciodaramlasi szabalyok érvényesitése

6.7. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)
6.26. Legsziikebb funkcionalités

6.36. Rendszerelem leltar

10.4. Karbantartasi eszk6zok

10.11. Tavoli karbantartas

15.10. Sériilékenységmonitorozas és szkennelés

16.16. Biztonsagtervezési elvek

16.49. Kiilso elektronikus informacids rendszerek szolgéltatasai

16.58. Fejlesztdi valtozaskovetés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.8. Szoftver- és informaciosértetlenség

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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18.43. SZOFTVER-, FIRMWARE- ES
INFORMACIOSERTETLENSEG — SERTETLENSEG

ELLENORZESE

18.43. Az EIR meghatarozott gyakorisaggal sértetlenségellendrzést végez a meghatarozott
szoftvereken, firmware-ecken ¢és informaciokon, a rendszer inditasakor, az atmeneti

rendszerallapotokban vagy a biztonsagi szempontbol relevans események esetén.

MAGYARAZAT

A biztonsagi szempontbdl relevans események kozé tartozik példaul egy olyan 1j fenyegetés
azonositasa, mely érinti a szervezet informacios rendszereit, vagy egy uj hardver, szoftver vagy
firmware telepitése. Az atmeneti allapotok kozé tartozik példaul a rendszer inditasa,
ujrainditasa, ledllitasa és megszakitasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek leltarat kell késziteni szoftverekrol, firmware-ekrol és informaciokrol,
melyeken meghatérozott gyakorisaggal sértetlenségellendrzést kell végeznie.

2. A szervezetnek meg kell hataroznia a gyakorisagot, amellyel sértetlenségellendrzést kell
végezni a meghatarozott szoftvereken, firmware-eken €s informaciokon.

3. A szervezetnek a meghatarozott gyakorisaggal el kell végeznie a sértetlenségellendrzést a

meghatérozott szoftvereken, firmware-eken és informaciokon.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.8. Szoftver- ¢s informéciosértetlenség

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7(1)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szoftverek, firmware-ek és informaciok,

illetve az atmeneti allapotok vagy biztonsagi szempontbol relevans események meghatarozasa

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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18.44. SZOFTVER-, FIRMWARE- ES
INFORMACIOSERTETLENSEG — AUTOMATIKUS ERTESITESEK

AZ SERTETLENSEG MEGSZUNESEROL

18.44. A szervezet olyan automatizalt eszkozoket alkalmaz, amelyek értesitik a kijelolt
személyeket vagy szerepkoroket, amennyiben a sértetlenségellendrzés soran eltéréseket

észlelnek.

MAGYARAZAT

Az automatizalt eszk6zok hasznalata a sértetlenség sériilésének jelzésére és a személyzet
idoben torténd tajékoztatasara a hatékony kockazatkezelés elengedhetetlen eldfeltétele. A
sértetlenség  sériilésérdl értesitést kaphatnak példaul a vallalkozds tulajdonosai és
résztulajdonosai, az informaciés rendszerek gazdai, a rendszergazdak, a szoftverfejlesztok, a

rendszerintegratorok ¢és az informaciobiztonsagi tisztviselok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie olyan automatizalt eszkozoket, melyek képesek arra, hogy
a sértetlenségellendrzés soran taldlt eltérésekrdl értesitéseket kiildjenek a kijeldlt
személyeknek.

2. A szervezetnek meg kell hataroznia, hogy mely személyek vagy szerepkorok kapjanak
értesitést a sértetlenségellendrzés soran talalt eltérésekrol.

3. A szervezetnek el kell végeznie a sziikséges beallitasokat, melyek altal a rendszerek a kijelolt

személyeknek vagy szerepkoroknek értesitést kiildenek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.8. Szoftver- és informaciosértetlenség

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-7(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddd szervezeti feladat a személyek vagy szerepkdrok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.45. SZOFTVER-, FIRMWARE- ES
INFORMACIOSERTETLENSEG — KOZPONTILAG KEZELT

SERTETLENSEGELLENORZO ESZKOZOK

18.45. A szervezet kdzpontilag menedzselt sértetlenségellendrzd eszkdzoket hasznal.

MAGYARAZAT

A kozpontilag kezelt sértetlenségellendrzési eszkdzok nagyobb kdvetkezetességet biztositanak
az ilyen eszk6z0k alkalmazésa soran, és eldsegithetik az sértetlenségellendrzési tevékenységek

atfogobb lefedettségét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a sértetlenségellendrzd eszkozok kozponti
menedzsmentjére irdnyuld stratégiat. Ez a stratégia magaba foglalhatja példaul az eszkozok
tipusat, az eszkozok altal elvégzett intézkedéseket és azok sziikségességének feltételeit,
valamint az eszkozokért felelds személyeket és szerepkoroket.

2. A szervezetnek be kell allitania és konfigurdlnia kell a stratégia altal meghatarozott

eszkozoket és szerepkoroket.

KAPCSOLODO INTEZKEDESEK

4.3. Naplobejegyzések tartalma
18.2. Hibajavitas

18.56. Kéretlen uizenetek elleni védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.46. SZOFTVER- ES INFORMACIOSERTETLENSEG —

AUTOMATIKUS REAGALAS

18.46. Az EIR automatikusan leall, vagy Ujraindul, vagy végrehajtja a szervezet altal
meghatdrozott intézkedéseket, amennyiben a sértetlenségellendrzés soran rendellenességet

észlel.

MAGYARAZAT

Az informacids rendszer automatikusan ledllitja vagy Ujrainditja az informécids rendszert
¢s/vagy  végrehajtja a  szervezet altal ~meghatarozott intézkedéseket, amikor
sértetlenségellendrzés soran rendellenességet észlel.

A szervezet kiilonb6z6 integritas-ellendrzési €s eltérési valaszokat hatdrozhat meg:

az informacid tipusa (pl. firmware, szoftver, felhasznaléi adat) szerint;

(i) meghatarozott informaciok/kritériumok alapjan; vagy

(i11) a ketté kombinaciojaként.

A konkrét biztositékok automatikus bevezetése a szervezeti informacios rendszerekbe jelentheti
példaul a valtoztatasok visszadllitdsat, az informacios rendszer megallitdsat vagy az ellendrzési

riasztasok kivaltasat, ha kritikus biztonsagi fajlok jogosulatlan modositasaira deriil fény.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a kiilonb6z6é sértetlenségellendrzési valaszokat az
informécio tipusa, a specifikus informécioé vagy mindketté kombinacidja alapjan.
2. A szervezetnek be kell allitania a megfeleld intézkedések automatikus végrehajtasat a

sértetlenségellendrzési jelzések alapjan.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.8. Szoftver- ¢s informéciosértetlenség

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

SI-7(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo

meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

feladat

a biztonsagi kovetelmények

Alap

Jelentos

Magas
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18.47. SZOFTVER- ES INFORMACIOSERTETLENSEG —

KRIPTOGRAFIAI VEDELEM

18.47. Az EIR kriptografiai mechanizmusokat alkalmaz a szoftverek, firmware-ek és az

informaciok jogosulatlan modositasainak észlelésére.

MAGYARAZAT

Az sértetlenség védelmére hasznalt kriptografiai mechanizmusok kozé tartozik a digitalis
alairds és az aszimmetrikus kriptografiat alkalmazé alairt hash értékek kiszdmitasa és
alkalmazésa, a hash generalasahoz hasznalt kulcs titkossaganak védelme, valamint a nyilvanos
kulcs hasznalata a hash-informécié ellendrzésére. A kriptografiai mechanizmusokat alkalmazé

szervezetek a kriptografiai kulcskezelési megoldasokat is figyelembe veszik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia a stratégiat, melyet a szoftverek, firmware-ek ¢és az
informaciok jogosulatlan médositasainak észlelésére tervez hasznalni. Ez magaban foglalja a
szlikséges kriptografiai mechanizmusok kivalasztasat, miikodésének megértését €s biztonsagos
hasznalatanak megtervezését.

2. A szervezetnek alkalmaznia kell a valasztott kriptografiai mechanizmusokat a szoftverek,
firmware-ek €s az informaciok jogosulatlan modositasainak észlelésére.

KAPCSOLODO INTEZKEDESEK

17.49. Kriptografiai kulcs eldallitasa és kezelése

17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7(6)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.48. SZOFTVER- ES INFORMACIOSERTETLENSEG —

ESZLELES ES A VALASZADAS INTEGRALASA

18.48. A szervezet a rendszer biztonsdga szempontjabol relevans jogosulatlan valtoztatasok

¢észlelését integralja a szervezet biztonsagi eseményeket kezeld rendszerébe.

MAGYARAZAT

Az észlelés ¢és a valaszadas integralasa segit biztositani, hogy az észlelt eseményeket nyomon
kovessék, monitorozzak, korrigaljak és elérhetok legyenek naplozasi célokra. A naplozasi
adatok megdrzése fontos ahhoz, hogy hosszabb iddszakon keresztiil azonositani ¢és
megkiilonboztetni lehessen a kartékony tevékenységeket, valamint az esetleges jogi
intézkedésekhez. A biztonsagi szempontbdl relevans valtozasok kozé tartoznak a meghatarozott
konfiguracios bedllitasok jogosulatlan modositasai vagy a jogosultsagok jogosulatlan

megemelése.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell egy olyan biztonsagi eseményeket kezeld rendszert, amely
képes észlelni a jogosulatlan valtoztatdsokat. Ilyen valtoztatdsok lehetnek példaul a
konfiguréacios beallitasok jogosulatlan modositasai, vagy a rendszer jogosultsagi szintjeinek
engedé¢ly nélkiili emelése.

2. A szervezetnek integralnia kell a jogosulatlan valtoztatasok észlelését a mar 1étezd, az EIR

kiilonb6z6 eseményeinek naplozasara alkalmas rendszerbe.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel
9.9.1. Biztonsagi események kezelése

9.25. A biztonsagi események nyomon kovetése

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7(7)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszer biztonsaga szempontjabol

relevéans valtoztatdsok meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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18.49. SZOFTVER- ES INFORMACIOSERTETLENSEG —

NAPLOZAS ES RIASZTAS

18.49. A sértetlenség potencidlis sériilésének észlelésekor az EIR a kdvetkezd 1€péseket hajtja
végre: esemény naplozasa, riasztas kiildése a felhasznaloknak, meghatarozott személyek vagy

szerepkorok értesitése, tovabbi miiveletek végrehajtasa.

MAGYARAZAT

A szervezetek a valaszintézkedéseket olyan szoftvertipusok, konkrét szoftverek vagy
informéciok alapjan valasztjak ki, amelyek esetében az sértetlenség potencialis sériilése all

fenn.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a valaszintézkedéseket a potencidlis sértetlenségi
megsértések alapjan, amelyek a szoftvertipusokra, specifikus szoftverekre vagy informaciokra
vonatkoznak.

2. A szervezetnek Ossze kell allitania egy intézkedési stratégiat, mely alapjan a rendszer
sértetlenségi szabalysértést észlelve, naplozza az esemény iddpontjat, tipusat, és a megsértett
elemeket, riasztast kiild az események kezelésében érintett felhasznaloknak, majd elvégzi a
tovabbi, a szervezet altal meghatarozott intézkedéseket.

3. A szervezetnek be kell allitania a rendszert, hogy kdvesse a meghatarozott stratégiat

sértetlenségi szabalysértést észlelve.

KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események
4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

4.40. Naplobejegyzések 1étrehozéasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-7(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a személyek vagy szerepkordk, illetve a

mas tevékenységek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.50. SZOFTVER-, FIRMWARE- ES
INFORMACIOSERTETLENSEG — BOOT FOLYAMAT

ELLENORZESE

18.50. Az EIR ellendrzi a meghatarozott rendszerelemek rendszerinditasi folyamatanak (boot)

sértetlenségét.

MAGYARAZAT

Az rendszerelemek rendszerinditasi folyamatanak sértetlenségének ellendrzése kritikus a
rendszerelemek megbizhato, ismert allapotban torténd inditasahoz. A sértetlenség ellendrzo

mechanizmusok biztositjak, hogy csak megbizhato kod fut a rendszerinditasi folyamatok soran.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia azokat a rendszerelemeket, amelyek
rendszerinditasi folyamatat (boot) ellendrizni szeretné sértetlenség szempontjabol.
2. A szervezetnek implementalnia kell egy integritas-ellendrzé mechanizmust, amely biztositja,

hogy csak megbizhat6 kod fut a rendszerinditasi folyamat soran.

KAPCSOLODO INTEZKEDESEK

18.39. Biztonsagi funkciok ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7(9)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat a rendszerelemek meghatdrozasa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.51. SZOFTVER-, FIRMWARE- ES

INFORMACIOSERTETLENSEG — BOOT FIRMWARE VEDELME

18.51. A szervezet meghatarozott mechanizmusokat alkalmaz a rendszerindit6 (boot) firmware

sértetlenségének védelme érdekében a meghatarozott rendszerelemekben.

MAGYARAZAT

A rendszerindit6é firmware jogosulatlan médositasa kifinomult, célzott tamadasra utalhat. Az
ilyen tipusu célzott tdmadésok tartds szolgéltatdismegtagadast vagy rosszindulatu kod tartos
jelenlétét eredményezhetik. Ez akkor fordulhat eld, ha a firmware sériilt, vagy ha a
rosszindulati kod be van agyazva a firmware kodjaba. Az rendszerelemek tugy védhetik a
rendszerinditod firmware integritasat, hogy a firmware modositasok alkalmazasa el6tt ellendrzik
minden frissités €s a firmware integritasat €s hitelességét, és megakadalyozzak, hogy a
jogosulatlan folyamatok modositsak a rendszerindité firmware-t.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia azokat a mechanizmusokat, amelyeket a
rendszerinditd (boot) firmware sértetlenségének védelmére alkalmazni fog. Ez magaban
foglalhatja példaul az 6sszes firmware frissités ellendrzését, mieldtt azokat alkalmaznak.

2. A szervezetnek telepitenie és alkalmaznia kell azon mechanizmusokat, melyekkel a

rendszerindito (boot) firmware sértetlensége biztosithato.

KAPCSOLODO INTEZKEDESEK

18.39. Biztonsagi funkciok ellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7(10)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a rendszerelemek, illetve a

mechanizmusok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.52. SZOFTVER-, FIRMWARE- ES
INFORMACIOSERTETLENSEG — FELHASZNALO ALTAL

TELEPITETT SZOFTVER

18.52. A szervezet megkoveteli a sértetlenségellendrzés elvégzését a meghatarozott

felhasznalok altal telepithetd szoftvereken a végrehajtas elott.

MAGYARAZAT

Az ¢érintett szervezetek a végrehajtas eldtt ellendrzik a felhaszndlok altal telepitett szoftverek
sértetlenségét, hogy csokkentsék a rosszindulati kodok vagy a jogosulatlan mddositasokbol
szarmaz6 hibakat tartalmazo programok végrehajtisanak valdszintiségét. A szervezetek
mérlegelik a szoftverek sértetlenségének ellendrzésére irdnyuldé megkozelitések
gyakorlatiassagat, beleértve a szoftverfejlesztok ¢és szallitok altal biztositott megbizhato

ellendrz6osszegek (checksum) elérhetéségét.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia, hogy mely felhasznalok altal telepitett
szoftverelemeket sziikséges ellendrzés ala vonni végrehajtas elott.

2. A szervezetnek sziikséges létrehoznia egy stratégiat, mely meghatarozza az integrités
ellendrzésére szolgald intézkedéseket.

3. A szervezetnek be kell vezetnie a 1étrehozott stratégia altal meghatarozott intézkedéseket az
érintett rendszerelemeken.

KAPCSOLODO INTEZKEDESEK

6.49. Felhasznal6 altal telepitett szoftver

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-7(12)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a felhaszndlo éltal telepitett szoftver

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.53. SZOFTVER-, FIRMWARE- ES

INFORMACIOSERTETLENSEG — KODOK HITELESITESE

18.53. A szervezet kriptografiai mechanizmusokat alkalmaz a meghatarozott szoftver- vagy

firmware-elemek hitelesitésére a telepités eldtt.

MAGYARAZAT

A kriptografiai hitelesités magaban foglalja annak ellendrzését, hogy a szoftver- vagy firmware-
Osszetevoket a szervezetek altal elismert €s jovahagyott tanusitvanyokkal digitalisan aldirtak-e.
A kodalairas hatékony modszer a rosszindulati kodok elleni védelemre. A kriptografiai
mechanizmusokat alkalmazd szervezetek megfontoljdk a kriptografiai kulcskezelési

megoldasokat is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely szoftver- vagy firmware-elemeket kell hitelesiteni
a telepités eldtt, valamint azt, hogy milyen kriptografiai mechanizmusokat alkalmazzanak a
hitelesitési folyamat megvalositasara.

2. A szervezetnek kriptografiai mechanizmusokat kell alkalmaznia a meghatérozott szoftver-
vagy firmware-elemek hitelesitésére. Ez magaban foglalja a digitalis alairasok hasznalatat,

amelyeket a szervezet altal elismert €s jovahagyott tantisitvanyokkal hitelesitenek.

KAPCSOLODO INTEZKEDESEK

6.18. A valtoztatasokra vonatkozo6 hozzaférés korlatozasok
17.49. Kriptografiai kulcs eldallitasa és kezelése
17.53. Kriptografiai védelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA
SI-7(15)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédd szervezeti feladat a szoftver vagy firmware elemek

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.54. SZOFTVER-, FIRMWARE- ES
INFORMACIOSERTETLENSEG — IDOKORLAT A FOLYAMAT

VEGREHAJTASARA

18.54. A szervezet tiltja a meghatarozott id6nél hosszabb folyamatok feliigyelet nélkiili

végrehajtasat.

MAGYARAZAT

A feliigyelet nélkiili folyamatvégrehajtas idébeli korlatozasanak célja, hogy olyan folyamatokra
korlatozzon, amelyeknél meghatarozhato a tipikus vagy szokasos végrehajtasi ido, illetve olyan
helyzetekre, amelyekben a szervezetek tallépik ezeket az iddszakokat. A feliigyelet magaban
foglalja az operaciés rendszerek id6zitéit, az automatizalt valaszokat, valamint a

rendszerfolyamatok rendellenességei esetén a kézi feliigyeletet €s reagalast.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a folyamatokat, amelyeknél meghatarozhat6 a
tipikus vagy normal végrehajtasi idészak.

2. A szervezetnek be kell allitania id6zitoket a rendszerelem operacios rendszerében, amelyek
figyelemmel kisérik a folyamatok végrehajtasi idejét.

3. A szervezetnek automatikus valaszokat kell beallitania, amelyek aktivalodnak, ha egy
folyamat végrehajtasi ideje meghaladja a meghatarozott idészakot. Ezek az automatikus
valaszok példaul leéllithatjak a folyamatot, vagy értesitést kiildhetnek a rendszerfeliigyelonek.
4. A szervezetnek manudlis feliigyeletet €s valaszt is biztositania kell, ha folyamatvégrehajtasi
anomalidk fordulnak el6. Ez azt jelenti, hogy a rendszerfeliigyelének képesnek kell lennie
azonositani és kezelni azokat a helyzeteket, amikor egy folyamat végrehajtasi ideje meghaladja

a meghatérozott id6szakot.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-7(16)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az id6 intervallum meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.55. SZOFTVER-, FIRMWARE- ES

INFORMACIOSERTETLENSEG — BEEPITETT VEDELEM

18.55. A szervezet meghatarozott kovetelményeket alkalmaz az alkalmazasok beépitett

védelmének (RASP) biztositasara, azok futasa kozben.

MAGYARAZAT

A futésidejii alkalmazéas-onvédelem a szoftver sebezhetdségének felderitésére €s
megakadalyozéasara szolgal futasideji eszkozokkel, a végrehajtas alatt allo szoftverbdl
szarmazo6 informaciok felhasznalasaval. A futasidejii alkalmazés-6nvédelem kiilonbozik a
hagyomanyos rendszerhatar alapti védelemtdl, példaul a tlizfalaktol, amelyek a kontextus
ismerete nélkiil, csak a halozati informéaciok felhasznalasaval képesek a tdimadasok felderitésére
¢s blokkolasara. A futésidejii alkalmazas-onvédelmi technoldgidja csokkentheti a szoftverek
tamadéasokkal szembeni érzékenységét azaltal, hogy figyelemmel kiséri a bemeneteket, €s
blokkolja azokat, amelyek lehetové teszik a tdmadasokat. Segithet tovabba megvédeni a
futasideji kdrnyezetet a nem kivant valtoztatasoktdl és manipulacioktol. Ha veszélyt észlel, a
futésidejli alkalmazas-onvédelmi technoldgidja megakadalyozhatja a kihasznalast és egyéb
intézkedéseket tehet. A futasideji alkalmazas-onvédelmi megoldasok feliigyeleti vagy védelmi

iizemmodban is telepithetok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a futdsidejti alkalmazas-onvédelmi (Runtime application
self-protection - RASP) technologiat, melyet alkalmazni kivan, a rendszerelemeket melyek
érintettek a védelem szempontjabdl, valamint azokat a felhasznalokat és szerepkoroket, akiket
sziikség esetén értesiteni kell az esetleges figyelmeztetések esetén.

2. A szervezetnek implementalnia kell a vélasztott futasidejli alkalmazas-onvédelmi
technologiat az érintett rendszerelemeken.

3. A szervezetnek be kell allitania a futasidejli alkalmazas-6nvédelmi technologiat tigy, hogy az
monitorozza az adott rendszerelem bemeneteit, €s blokkolja azokat a bemeneteket, amelyek

tdmadasokat tesznek lehetévé, valamint értesiti az érdekelt személyeket.
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KAPCSOLODO INTEZKEDESEK

18.78. Memoriavédelem

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI1-7(17)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo

meghatarozasa.

szervezeti

A KOVETELMENY BIZTONSAGI OSZTALYA

a biztonsagi kovetelmények

Alap

Jelentos

Magas

120




18.56. KERETLEN UZENETEK ELLENI VEDELEM

18.56. A szervezet:

18.56.1. olyan levélszemét elleni védelmet valosit meg az EIR belépési és kilépési pontjain,
amelyek felismerik és kezelik az ilyen iizeneteket; és

18.56.2. 11j verzidk elérhetdvé valasakor frissiti a levélszemét elleni védelmi mechanizmusokat

a konfiguraciokezelési szabalyokkal 6sszhangban.

MAGYARAZAT

Az EIR belépési ¢és kilépési pontjai kdzé tartoznak példaul a tlizfalak, az elektronikus
levelezOszerverek, a webkiszolgdlok, a proxy szerverek, a tavoli hozzaférést biztosito
kiszolgalok, a munkadllomasok, notebook szamitogépek €és mobileszkdzok. A kéretlen
tizenetek tobbféle médiumon keresztiil kozlekedhetnek, példaul email, email csatolmanyok
vagy webes tartalmak. A levélszemét elleni védelmi mechanizmusok kézé tartoznak példaul a

szignatara definiciok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezetnek meg kell hataroznia az EIR belépési €s kilépési pontjait, melyeken
kértelen tlizenetek elleni védelmet sziikséges megvalositani.

2. Az ¢érintett szervezetnek meg kell hataroznia egy stratégiat, amely alapjan a védelmi
rendszerek képesek felismerni és kezelni a kéretlen lizeneteket.

3. Az érintett szervezetnek implementélnia kell egy kértelen tizenetek elleni védelmi rendszert
az EIR belépési és kilépési pontjain a korabban meghatarozott stratégia alapjan.

4. Amikor 1j verziok valnak elérhetové, az érintett szervezetnek frissitenie kell a levélszemét

elleni védelmi mechanizmusokat a konfiguraciokezelési szabalyokkal 6sszhangban.

KAPCSOLODO INTEZKEDESEK

13.9. Kozponti kezelés

17.12. Szolgaltataismegtagadassal jaré tdmadasok elleni védelem
17.17. A hatarok védelme

17.107. Miikodésbiztonsag

18.8. Kartékony kodok elleni védelem
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18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.9. Kéretlen uizenetek elleni védelem

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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18.57. KERETLEN UZENETEK ELLENI VEDELEM —

AUTOMATIKUS FRISSITESEK

18.57. A szervezet meghatarozott gyakorisaggal automatikusan frissiti a levélszemét elleni
védelmi mechanizmusokat.
MAGYARAZAT

A levélszemét elleni védelem automatikus frissitési mechanizmusainak hasznalata segit
biztositani, hogy a frissitések rendszeresen megtorténjenek, €s a védelmi rendszerek naprakész

védelmet nytjtsak az érintett rendszerelemeknek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek sziikséges, hogy legyen egy automatikus frissitési mechanizmusa, amely
képes frissiteni a kéretlen lizenetek elleni védelmi eszkozoket.

2. A szervezetnek meg kell hataroznia a gyakorisagot, amellyel az automatikus frissitési
mechanizmusok frissitik a kéretlen lizenetek elleni védelmet.

3. A szervezetnek alkalmaznia kell a frissitési gyakorisagra vonatkoz6 beallitdsokat az
automatikus frissitési mechanizmusokra, hogy a kéretlen iizenetek elleni védelmi eszk6zok
naprakészek legyenek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.9. Kéretlen uizenetek elleni védelem

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-8(2)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisadg meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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18.58. KERETLEN UZENETEK ELLENI VEDELEM —

FOLYAMATOS TANULASI KEPESSEG

18.58. A szervezet tanulasi képességgel ellatott levélszemét elleni védelmi mechanizmusokat

alkalmaz, hogy hatékonyabban tudja azonositani a jogos kommunikécios forgalmat.

MAGYARAZAT

A levélszemét elleni védelmi mechanizmusok tanulasi képességei kozé tartoznak a Bayes-
sziirdk, amelyek adott forgalmat spamként vagy legitimként azonositd bemenetek alapjan
frissitik a védelmi mechanizmusok paramétereit, igy pontosabban képesek elkiiloniteni a

kiilonboz6 tipustt kommunikécids forgalmakat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet olyan kéretlen iizenetek elleni védelmi mechanizmusokat alkalmaz, amelyek

tanulasi képességgel rendelkeznek.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolddo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-8(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.59. BEMENETI INFORMACIO ELLENORZES

18.59. A szervezet ellenérzi a meghatarozott beviteli informaciok érvényességét.

MAGYARAZAT

A bemeneti adatok érvényes szintaxisanak és szemantikdjanak ellenérzésével megtudhato,
hogy a bemenetek megfelelnek-e a meghatarozott formai €s a tartalmi kdvetelményeknek, ide
tartoznak a karakter szamok, az elfogadott karakterek, szamtartomanyok ¢és elfogadhato
értékek. Példaul, ha a szervezet azt hatdrozza meg, hogy egy adott alkalmazasban egy mezd
szdmara csak az 1-100 kozotti szamértékek az elfogadhaté bemenetek, akkor a 387, abce, vagy
%K% értékek érvénytelen bemenetek, és nem fogadhatoak el bemeneteként.

Az érvényes bemenetek valosziniileg mezoérél mezdre valtoznak egy szoftveralkalmazason
beliil. A szoftveralkalmazasok jellemzden jol meghatarozott protokollokat kovetnek, amelyek
strukturalt lizeneteket (azaz parancsokat vagy lekérdezéseket) hasznalnak a szoftver modulok
vagy rendszerelemek kozotti kommunikacidhoz. A strukturdlt iizenetek nyers vagy
strukturalatlan adatokat is tartalmazhatnak metaadatokkal vagy vezérlési informacidkkal. Ha a
szoftveralkalmazasok a tdmado altal megadott bemeneteket hasznalnak strukturalt tizenetek
l1étrehozasahoz az lizenetek megfeleld kodolasa nélkiil, akkor a timado kartékony parancsokat
vagy specidlis karaktereket juttathat be a rendszerbe. Az igy szennyezett kimenetet fogado
modul vagy 0sszetevo hibas miiveleteket hajt végre, vagy helyteleniil értelmezi az adatokat. Az
értelmez6é modulok eldtti bemenetek eldzetes sziirése megakadalyozza a tartalom véletlen
parancsként vald értelmezését. A bemeneti adatok ellendrzése segit a pontos és helyes
bemenetek biztositasaban €s az olyan jellegli timaddsok megakadalyozasaban, mint példaul a

Cross Site Scripting (XSS) ¢és kiilonbozo befecskendezéses tdmadasok (Injection).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, hogy mely rendszerelemek mely mez6i altal kezelt
bemeneti adatait szlikséges ellendrizni.

2. A szervezetnek meg kell hatdroznia a meghatarozott rendszerelemek beviteli adatainak
érvényes szintaxisat és szemantikajat, beleértve a karakterkészletet, a hosszt, a numerikus

tartomanyt és az elfogadhato értékeket a meghatarozott bemeneti mezdkre.
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3. A szervezetnek alkalmaznia kell a meghatarozott rendszerelemek €s bemeneti mezdk altal

kezelt beviteli adatok ellendrzését a meghatarozott szempontok alapjan.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.10. Bemeneti informacio ellendrzés: Az elektronikus informacids rendszer ellenOrzi a

meghatarozott informacié belépési pontok érvényességét.
MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszer beviteli informaciok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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18.60. BEMENETI INFORMACIO ELLENORZES — MANUALIS
FELULIRASI KEPESSEG

18.60. A szervezet:

18.60.1. a meghatarozott beviteli informaciok ellendrzésénél biztositja az alapkovetelmények
manualis feliilbiralati lehetdségét;

18.60.2. a meghatarozott jogosult személyekre korlatozza a manualis feliilbiralati lehetoség
hasznalatat; és

18.60.3. ellendrzi a manualis feliilbiralat lehetdségének hasznalatat.

MAGYARAZAT

Bizonyos helyzetekben, példdul a vészhelyzeti tervekben meghatarozott intézkedések soran
sziikség lehet a bemeneti adatok érvényesség vizsgalatanak kézi feliilbiralhatosagara. A kézi
feliilbiralast csak korlatozott koriilmények kozott és a szervezet altal meghatarozott, arra

jogosult személyek hasznaljak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztositania kell a beviteli informéciok ellendrzésének manualis feliilbirdlati
lehetdségét.

2. A szervezetnek meg kell hataroznia a manualis feliilbiralati lehetdség hasznalatara jogosult
személyeket.

3. A szervezetnek ellendriznie kell a manudlis feliilbiralat lehetdségének hasznalatat. Példaul

naplot vezethet arr6l, hogy mely felhaszndlo, mikor és milyen adatokat biralt feliill manuéalisan.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése
4.2. Naplozhato események
4.40. Naplobejegyzések 1étrehozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-10(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.61. BEMENETI INFORMACIO ELLENORZES — HIBAK

FELULVIZSGALATA ES MEGOLDASA

18.61. A szervezet meghatarozott idon beliil feliilvizsgalja és kezeli az adatbevitel érvényesitési
hibait.

MAGYARAZAT

A beviteli érvényesitési hibak megoldasa magéaban foglalja a hibak rendszerszintli okainak
kijavitasat és a tranzakciok 0jboli benytjtasat a javitott adatokkal. Az érintett informacios

bemeneteket 1asd az alap kontrollban: 18.59.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az adatbeviteli hibak ellenérzésére kiszabott idékorlatot.
2. A szervezetnek ki kell dolgozni a stratégiat, amely alapjan az adatbeviteli hibék ellendrzésre
keriilnek a meghatarozott idon beliil.

3. A szervezetnek alkalmaznia kell az adatbeviteli hibdk meghatarozott idon beliili javitasara

iranyuld stratégiat.
KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-10(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat az id6 intervallum meghatarozésa.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.62. BEMENETI INFORMACIO ELLENORZES — RENDSZER

KISZAMITHATO MUKODESE

18.62. A szervezet ellendrzi, hogy a rendszer eldrelathatd és dokumentéalt médon viselkedik-e,

amikor érvénytelen bemend adatot kap.

MAGYARAZAT

A szervezeti rendszerelemek gyakori sebezhetdsége a kiszamithatatlan viselkedés, amikor
érvénytelen bemenet érkezik. A rendszerelem kiszamithatosdganak ellendrzése segit
biztositani, hogy a rendszerelem a vart modon viselkedjen, amikor érvénytelen bemenetek
érkeznek. Ez olyan rendszerszintli valaszesemények megadasaval torténik, amelyek lehetévé
teszik, hogy a rendszerelem karos, nem szandékolt mellékhatdsok nélkiil 1épjen at ismert

allapotokba. Az érintett informacios bemeneteket 1asd az alap kontrollban: 18.59.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia azokat az informacidés bemeneteket, amelyek
érvénytelenek a rendszerelem szdmara.

2. A szervezetnek meg kell hatdroznia és dokumentdlnia kell a rendszerelem valaszait az
érvénytelen bemenetekre.

3. A szervezetnek ellendriznie kell, hogy a rendszerelem eldre lathatoan és dokumentalt médon

viselkedik-e, amikor érvénytelen bemenetet kap.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-10(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.63. BEMENETI INFORMACIO ELLENORZES — IDOZITESI

INTERAKCIOK

18.63. Az EIR az érvénytelen bemeneti adatokra adott megfeleld valaszok meghatarozésakor,

figyelembe veszi a rendszerelemek kozotti idozitési interakcidkat.

MAGYARAZAT

A protokollinterfészeken keresztiil érkezd érvénytelen rendszerbemenetek kezelése soran az
1d6zitési kolcsonhatasok relevanssa valnak, amikor az egyik protokollnak figyelembe kell
vennie a hibavalasz hatdsat a protokollkdteg mas protokolljaira. Példaul a 802.11 szabvanyua
vezeték nélkiili halozati protokollok nem muikddnek jol egyiitt a TCP protokollokkal, amikor
csomagok keriilnek eldobasra (ami lehet érvénytelen csomagbemenet miatt). A TCP feltételezi,
hogy a csomagvesztés torlodas miatt kovetkezik be, mig a 802.11-es kapcsolatokon keresztiil
elveszett csomagok jellemzden a zaj vagy a kapcsolaton beliili litk6zések miatt esnek ki. Ha a
TCP torlodasi valaszt ad, akkor az iitkdzéses eseményre adott valaszként rosszul cselekszik.
rosszindulatd tdmadok kedvezdtlen hatasokat érhetnek el ugy, hogy a protokollok
elfogadhatonak tind egyedi viselkedéseit egyiittesen hasznaljak fel az érvénytelen bemenet

megfeleld felépitésével. Az érintett informécios bemeneteket 1asd az alap kontrollban: 18.59.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek figyelembe kell vennie az EIR-ben hasznalt protokollok kozotti iddzitési
interakcidkat.

2. A szervezetnek meg kell hatdroznia azokat az érvénytelen bemeneteket, amelyek
kapcsolodnak az EIR altal definidlt informacios bemenetekhez a protokollok kozotti idézitési
interakciok figyelembevételével.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-10(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.64. BEMENETI INFORMACIO ELLENORZES —
BEMENETEKET MEGBIZHATO FORRASOKRA ES

JOVAHAGYOTT FORMATUMOKRA KORLATOZASA

18.64. A szervezet az informacidbevitelt a meghatarozott, megbizhaté forrasokra és a

meghatarozott formatumokra korlatozza.

MAGYARAZAT

A bemeneti adatok hasznalatdnak megbizhat6 forrdsokra és formatumokra vald korlatozéasa a
jogosult vagy engedélyezett szoftver fogalméanak alkalmazasa az informécids bemenetekre. Az
informaciés bemenetek ismert, megbizhatdo forrdsainak ¢és elfogadhaté formatumainak
meghatarozdsa csokkentheti a karos tevékenység valdszinliségét. Az érintett informacios

bemeneteket 14sd az alap kontrollban: 18.59.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a megbizhato forrasokat, amelyekrdl informéciobevitel
torténhet.
2. A szervezetnek meg kell hatiroznia a megbizhatd formatumokat, amelyekben az

informaciobevitel torténhet.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellendrzés érvényesitése

2.60. Legkisebb jogosultsag elve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-10(5)

137




A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a megbizhatdé forrasok, illetve a

formatumok meghatédrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.65. BEMENETI INFORMACIO ELLENORZES — AZ ADATOK
INJEKTALASANAK MEGAKADALYOZASA

18.65. Az EIR megakadalyozza az adatok injektalasat.

MAGYARAZAT

A nem megbizhat6 adatok injektalasa megakadalyozhatd egy paraméterezett interfész vagy a
kimeneti kodolas segitségével. A paraméterezett interfészek elvalasztjak az adatokat a kodtol,
igy a rosszindulati vagy nem kivant adatok bevitele nem tudja megvaltoztatni a kiildott
parancsok szemantikdjat. A kimeneti atalakitds (output escaping - a veszélyes vezérld
karakterek lecserélése) a meghatarozott karakterek segitségével donti el az EIR
kodfeldolgozoja, hogy az adatok megbizhatoak-e. Az érintett informacids bemeneteket lasd az

alap kontrollban: 18.59.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-ben hasznalt informécié bemeneteket.
2. A szervezetnek paraméterezett interfészeket, vagy kimeneti atalakitast (output escaping,

output encoding) kell alkalmaznia a meghatarozott informacié bemenetekre.

KAPCSOLODO INTEZKEDESEK

2.15. Hozzaférés-ellenOrzés érvényesitése

2.60. Legkisebb jogosultsag elve

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-10(6)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.66. HIBAKEZELES

18.66. Az EIR:

18.66.1. olyan hibajelzéseket allit eld, amelyek a hibak kijavitdsdhoz sziikséges informaciokat
szolgaltatnak anélkiil, hogy kihasznélhat6 informéciokat tarnanak fel; és

18.66.2. a hibalizeneteket csak a meghatarozott személyeknek vagy szerepkoroknek teszi

elérhetové.

MAGYARAZAT

Az ¢rintett szervezetek gondosan mérlegelik a hibaiizenetek szerkezetét és tartalmat. A
rendszerelem képességét, hogy kezelje a hibadllapotokat, a szervezet iranyelvei és miikodési
kovetelményei szabjak meg.

A kihasznalhato informéciok kozé tartoznak a verem-nyomkdvetés (stack traces) és
implementacios részletek;

hibas bejelentkezési kisérletek, amikor a jelszot tévedésbdl a felhasznalonév helyére irjak;

a kiildetési vagy tizleti informacio, amelyet a naplézott informaciobol lehet levezetni, ha azt
nem kozvetleniil jelzik;

¢s a személyesen azonosithatdé informéciok, mint példaul a szdmlaszamok, a szocialis
biztonsagi szadmok ¢és a hitelkartya-szamok.

A hibatizenetek tovabba rejtett csatornat is biztosithatnak az informaciok tovabbitasahoz, mely

informacio szivargashoz vezethet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a hibaiizenetek strukturajat és tartalmat.

2. A szervezetnek biztositania kell, hogy a rendszerelem ne szolgaltasson kihasznéalhato
informaciokat a hibaiizenetekben, ugyanakkor a hibak kijavitasahoz sziikséges informaciokat
tartalmazza.

3. A szervezetnek meg kell hataroznia, hogy mely személyek vagy szerepkorok férhetnek hozza
a hibaiizenetekhez.

4. A szervezetnek biztositania kell, hogy a hibaiizenetek csak a meghatarozott személyek vagy

szerepkorok szamara legyenek elérhetdek.
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KAPCSOLODO INTEZKEDESEK

4.2. Naplozhat6 események

4.3. Naplobejegyzések tartalma
17.92. Rejtett csatornak elemzése
18.2. Hibajavitas

18.77. A kimeneti informacio6 kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.11.11. Hibakezelés

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

- X X
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18.67. INFORMACIO KEZELESE ES MEGORZESE

18.67. A szervezet az EIR-ben 1év0 és az onnan kikeriild informéciok kezelése és megorzése
soran a szervezetre vonatkozo, hatalyos jogszabalyok, iranyelvek, szabalyozasok, szabvanyok

¢s ajanlasok és mikodési kovetelmények szerint jar el.

MAGYARAZAT

Az informaciokezelési és megdrzési kovetelmények az informacio teljes ¢életciklusat lefedik,
né¢hdny esetben a rendszer megsemmisitésén tul is. A megérzendd informaciok kozé
tartozhatnak az irdnyelvek, eljarasok, tervek, jelentések, a kovetelménymegvaldsitasbol
szarmaz6 adatkimenetek és egyéb adminisztrativ informacidk. Ha a szervezetnek van

iratkezelési részlege, érdemes lehet egyiittmiikodni az iratkezelési személyzettel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és dokumentalnia a rendszerben 1évd és onnan kikeriild
informaciok kezelésének és megorzésének szabalyzatat, eljarasait és terveit a hatalyos
jogszabalyok, iranyelvek, szabalyozéasok, szabvanyok ¢és ajanldsok, valamint a miikodési
kovetelmények szerint.

2. A szervezetnek alkalmaznia kell a meghatarozott szabalyzatokat és eljarasokat a rendszerbdl

kikeriild informacidk kezelésének és megorzésének soran.

KAPCSOLODO INTEZKEDESEK

2.89. Biztonsagi tulajdonsagok

4.7. Naplozasi hiba kezelése

4.38. A naplobejegyzések megorzése
5.2. Biztonsagi értékelések

5.6. Informacidcsere

5.9. Az intézkedési terv és mérfoldkovei
5.11. Engedélyezés

5.14. Folyamatos feliigyelet

5.24. Bels6 rendszerkapcsolatok

6.18. A valtoztatasokra vonatkozo hozzaférés korlatozasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-12

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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18.68. ELORELATHATO MEGHIBASODAS MEGELOZESE

18.68. A szervezet:

18.68.1. meghatarozza a meghibasodasig eltelt atlagos id6t (MTTF) a meghatarozott
rendszerelemekre a meghatarozott miikodési kornyezetekben; és

18.68.2. helyettesitd rendszerelemeket biztosit, valamint az aktiv és készenléti rendszerelemek

cseré¢jének modjat a meghatarozott helyettesitési kritériumoknak megfeleléen végzi.

MAGYARAZAT

Béar a meghibasodasig eltelt atlagos id6 (mean time to failure (MTTF)) elsésorban
megbizhatosagi kérdés, a kiszamithaté meghibasodas megeldzése a biztonsagi képességeket
biztositd rendszerelemek lehetséges meghibasodasait hivatott kezelni. A meghibasodasi
aranyok inkabb az alkalmazésspecifikus allapotokat tiikrozik, mintsem az iparagi atlagot. A
szervezetek az MTTF-érték alapjan hatarozzdk meg a rendszerelemek cseréjének feltételeit,
figyelembe véve az alkatrészhibakbol eredd potencialis karokat. Az aktiv és a készenléti elemek
kozotti felelosségatadas nem veszélyeztetheti a biztonsagot, az iizemi készenlétet vagy a
biztonsagi képességeket. A rendszerallapot-valtozok megorzése szintén kritikus fontossagu a
sikeres atadasi folyamat biztositdsahoz. A készenléti elemek a karbantartdsi problémak vagy a

folyamatban 1év6 helyreallitasi hibak kivételével mindig rendelkezésre allnak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet meghatdrozza a meghibdsodasig eltelt atlagos id6t (mean time to failure
(MTTF)), valamint a helyettesitési kritériumoknak a meghatarozott rendszerelemekre a
meghatarozott miikodési kornyezetekben.

2. A szervezet biztositja helyettesito rendszerelemeket.

3. A szervezet az aktiv és készenléti rendszerelemek cseréjét a meghatarozott helyettesitési

kritériumoknak megfelelden végzi.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv
7.43. Az elektronikus informdacios rendszer helyreallitdsa és Ujrainditasa

7.49. Alternativ biztonsagi mechanizmusok alkalmazésa
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10.2. Szabalyozott karbantartés
10.21. Kell6 idében torténd karbantartas
16.16. Biztonsagtervezési elvek

17.16. Er6forrasok rendelkezésre allasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-13

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.69. ELORELATHATO MEGHIBASODAS MEGELOZESE -

HELYETTESITO RENDSZERELEMEK HASZNALATA

18.69. A szervezet a rendszerelemeket ugy helyezi {izemen kiviil, hogy a rendszerelemek
feladatai a helyettesit rendszerelemekre helyezddnek at, legkésobb a meghibasodasig eltelt
atlagos 1d6 (MTTF) szervezet altal meghatarozott hanyadanak vagy szazalékanak leteltét

kovetden.

MAGYARAZAT

Az elsddleges rendszerelemek feladatainak mas helyettesitd rendszerelemekre torténd
atruhédzésa az elsddleges rendszerelem meghibasodasa el6tt fontos a meghatarozott célok és
iizleti funkciok romlasanak vagy gyengiilésének kockazatanak csokkentése érdekében. Az ilyen
atadasoknak a meghibasodasig eltelt atlagos id6 szdzalékos aranya alapjan torténd végrehajtasa
lehetdvé teszi a szervezetek szdmara, hogy kockdzattiird képességiiknek megfelelden
proaktivan jarjanak el. Az EIR-elemek id6 el6tti cseréje azonban a rendszerlizemeltetés

megnovekedett koltségeit eredményezheti.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a rendszerelemek atlagos meghibasodasi idejét.

2. A szervezetnek meg kell hatdroznia a meghibasodasig eltelt atlagos 1d6 (mean time to failure
(MTTF)) szazalékos aranyat, amely utan a rendszerelemeket tizemen kiviil helyezi.

3. A szervezetnek rendelkeznie kell helyettesitd rendszerelemekkel, amelyek atveszik a kivont
rendszerelemek feladatait.

4. A szervezetnek be kell iitemeznie a rendszerelemek kivonasat és a helyettesitd

rendszerelemek bevezetését, hogy a folyamat minimalizélja a miikdési zavarokat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-13(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat az hanyad vagy szazalék meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.70. ELORE LATHATO MEGHIBASODAS MEGELOZESE —

MANUALIS ATVITEL RENDSZERELEMEK KOZOTT

18.70. A szervezet manualisan kezdeményezi az aktiv és készenléti rendszerelemek kozotti
atallast, amikor az aktiv rendszerelem hasznalati ideje eléri a meghibasodasig eltelt atlagos id6
(MTTF) szervezet altal meghatarozott hanyadat vagy szazalékat.

MAGYARAZAT

Példaul, ha egy rendszerelem meghibasodésaig eltelt atlagos id6 100 nap, és az érintett
szervezet altal meghatarozott MTTF szézalék 90 szazalék, akkor a manualis 4tallas 90 nap utan
torténik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az aktiv rendszerelemek meghibasodésaig eltelt atlagos
idét.

2. A szervezetnek meg kell hataroznia azt a szazalékos értéket, amely alapjan a manualis atallast
kezdeményezik.

3. Ha egy aktiv rendszerelem hasznalati ideje eléri az MTTF érték meghatarozott szazalékat,
akkor a szervezetnek manualisan at kell 4llnia a készenléti rendszerelemre.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-13(3)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a szazalékos ardny meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.71. ELORE LATHATO MEGHIBASODAS MEGELOZESE —
KESZENLETI TARTALEK RENDSZERELEMEK TELEPITESE ES
ERTESITES

18.71. A szervezet a rendszerelemek hibainak észlelésekor:

18.71.1. gondoskodik arrol, hogy a készenléti rendszerelemek sikeresen és atlathato modon
telepitésre kertiljenek a szervezet altal meghatarozott idéablakon beliil, és

18.71.2. aktivalja a meghatarozott riasztast, valamint automatikusan leéllitja az EIR-t és egyéb

meghatarozott miiveleteket hajt végre.

MAGYARAZAT

A készenléti rendszerelemek automatikus, vagy manualis mddon torténd aktiv modba

kapcsolasa akkor torténik meg, ha egy aktiv rendszerelem meghibasodasat észlelik.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rendelkeznie kell egy olyan rendszerrel, amely képes észlelni kiillonb6zo
rendszerelemek hibait.

2. A szervezetnek meg kell hataroznia azon intézkedéseket és koriilményeket, melyek alapjan
egy meghibasodott rendszerelem cseréje sikeresen ¢€s atlathaté modon megtérténhet. Ebbe
beletartozhat az iddablak, amelyen beliil a készenléti rendszerelemek telepitése megtorténik,
valamint tovabbi intézkedések, mint a riasztas, amelyet ki kell kiildeni hiba észlelésekor,
valamint a rendszer automatikusan leéllitasa.

3. Amikor egy hiba észlelhetd egy rendszerelemben, a szervezetnek gondoskodnia kell arrol,

hogy a meghatarozott intézkedések végre legyenek hajtva a meghatarozott kdriilmények kozott.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-13(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.72. ELORE LATHATO MEGHIBASODAS MEGELOZESE —

BIZTONSAGI MENTOKAPACITAS

18.72. A szervezet valoés idejii vagy kozel valds idejii atallasi képességet biztosit az EIR

szamadra, a szervezet altal meghatarozott modon.

MAGYARAZAT

Az atallas az elsddleges rendszer hibdjanak esetén egy alternativ rendszerre torténd automatikus
atvaltast jelenti. Az atallasi képesség magaban foglalja a rendszermiiveletek tiikrozott
lefolytatasat alternativ feldolgozasi helyszineken vagy az adatok periodikus tiikr6zését az

érintett szervezet altal meghatarozott helyreallitasi id6szakokban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a rendszer atallasi képességének (Failover Capability)
sziikségességét ¢s modjat. Ez magaban foglalhatja a rendszermiiveletek tiikkrozott lefolytatasat
alternativ feldolgozasi helyeken, vagy az adatok tiikrozését a szervezet altal meghatarozott
1dékozonként.

2. A szervezetnek biztositania kell, hogy a rendszer kdzel valos idejii atallast tudjon biztositani

a meghatarozott modon.

KAPCSOLODO INTEZKEDESEK

7.19. Biztonsagi tarolasi helyszin
7.23. Alternativ feldolgozasi helyszin

7.35. Az elektronikus informacids rendszer mentésel

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-13(5)
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a biztonsdgi mentOkapacitas

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.73. NEM ALLANDO RENDSZERELEMEK ES
SZOLGALTATASOK

18.73. A szervezet olyan nem alland6 rendszerelemeket és szolgaltatasokat alkalmaz, amelyeket

ismert allapotban indit el, és a munkaszakasz végén vagy meghatarozott gyakorisaggal leallit.

MAGYARAZAT

A nem éalland6 rendszerelemek és szolgaltatasok alkalmazasa csokkenti a fejlett, tartos
fenyegetések (APT) kockéazatit, mivel csokkenti a tdmadok célzo képességét (azaz a
lehetdségeket és az elérhetd tamadasi feliiletet) a tdimadésok elinditdsdhoz és befejezéséhez. A
nem allandé jellegli koncepcid alkalmazédsaval a szervezetek bizonyos rendszerelemekre
megbizhato, ismert allapoti szamitasi eréforrast tudnak biztositani, amely nem ad elegend6 idot
a tamadoknak a szervezet EIR-jében vagy miikddési kornyezetében 1évé sebezhetdségek
kihasznalasara. Mivel a fejlett, tartos fenyegetések (APT) képességei és szandékai, valamint a
célpontjai tekintetében egy magas szintii, kifinomult fenyegetés, a szervezetek feltételezik,
hogy hosszabb 1d6n keresztiil a taimadéasok egy bizonyos szézaléka sikeres lesz. A nem allando
rendszerelemek és szolgaltatdsok sziikség szerint aktivalédnak a védett informaciok
felhasznaldsaval, és meghatarozott gyakorisdggal vagy a munkamenetek végén ledllnak. Az
1d6szakos mukodés noveli a szervezeti EIR-eket kompromittalni vagy feltdrni probald tdimadok
munkaerd-faktorait.

A nem allandésédg elérhetd a rendszerelemek frissitésével, az elemek rendszeres
ujrapéldanyositasaval lemezképfijlbol, vagy szamos altalanos virtualizaciés technika
alkalmazaséaval. A nem alland6 szolgéltatasokat virtualizacios technikak alkalmazasaval lehet
megvaldsitani, mint a virtudlis gépek része, vagy 0j folyamatpéldanyokként fizikai gépeken
(akar allando, akar nem allando). Az rendszerelemek ¢és szolgéltatdsok rendszeres frissitésének
elénye, hogy nem igényli a szervezetektdl, hogy megallapitsak, vajon megtortént-e az elemek
vagy szolgaltatasok kompromittalasa (amit gyakran nehéz lehet megallapitani). A kivalasztott
rendszerelemek ¢és szolgaltatasok frissitése kellé gyakorisaggal torténik ahhoz, hogy
megakadalyozza a tdmadasok terjedését vagy tervezett hatasat, de nem olyan gyakorisaggal,

hogy az instabilla tegye az EIR-t. A kritikus elemek és szolgéltatasok frissitése meghatarozott
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gyakorisaggal torténhet, hogy a tdmadok ne tudjédk kihasznélni a sebezhetdségek optimalis

id6ablakat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek olyan nem allandé (non-persistent) rendszerelemeket s szolgaltatasokat kell
alkalmaznia, amelyeket ismert allapotban indit el. Ezeket az elemeket és szolgaltatdsokat a
munkaszakasz végén vagy meghatarozott gyakorisaggal le kell allitani.

2. A szervezetnek meg kell valositania a nem alland6 jellegi koncepcidjat a kivalasztott
rendszerelemek szamara. Ezaltal biztosithato, hogy a szervezet egy megbizhat6, ismert allapota
szamitasi eréforrast biztositson egy adott idészakra, amely nem ad elegendd id6t a timaddknak
a szervezet EIR-jének vagy miikodési kdrnyezetének kihasznalasara.

3. A szervezetnek a nem alland6 rendszerelemeket és szolgaltatasokat védett informéciok
felhasznalasaval kell aktivalnia, és rendszeresen vagy a munkamenetek végén le kell allitania.

4. A nem allandésag elérhetd a rendszerelemek frissitésével, rendszeres ujratelepitéssel
lemezképfajlbol, vagy szamos altaldnos virtualizacids technika alkalmazasaval.

5. A rendszerelemek ¢€s szolgaltatasok iddszakos frissitésének elonye, hogy a szervezetnek nem
kell elészor megallapitania, hogy az elemek vagy szolgéltatdsok kompromittalodtak-e (amit
gyakran nehéz és iddigényes lehet megallapitani). A rendszerelemek és szolgaltatasok frissitése
elegendd gyakorisaggal torténik ahhoz, hogy megakadalyozza a tdmadasok terjedését vagy
szandékos hatasat, de nem olyan gyakran, hogy instabilla tenné az EIR-t.

6. A kritikus elemek és szolgaltatasok frissitése id6szakosan torténhet, hogy megakadalyozza a
tamadok altali sebezhetdségek kihasznalasat.

7. A szervezetnek dokumentadlnia kell a nem 4llandé rendszerelemek és szolgéltatasok

aktivalasat és leallitasat/megsziintetését, valamint az elemek €s szolgaltatasok frissitését.

KAPCSOLODO INTEZKEDESEK

17.87. Elfedés és megtévesztés
17.98. Végrehajthato, de nem modosithatd programok

18.81. Informaciofrissités

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.
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MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-14

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az rendszerelemek és szolgaltatasok,

illetve a gyakorisdg meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.74. NEM ALLANDO RENDSZERELEMEK ES
SZOLGALTATASOK — MEGBIZHATO FORRASOKBOL TORTENO
FRISSITES

18.74. A szervezet a rendszerelemek €s szolgaltatasok frissitése soran felhasznalt szoftvereket

¢s adatokat a szervezet altal meghatarozott megbizhat6 forrasokbol szerzi be.

MAGYARAZAT

A megbizhat6 forrasok kozé tartoznak az egyszer irhatd, csak olvashat6é adathordozokrol vagy

kivalasztott, biztonsagos offline tarolohelyekrdl szarmazo szoftverek és adatok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és dokumentalnia azokat a megbizhatd forrasokat,
ahonnan a szoftvereket és adatokat beszerzi. Ez magaban foglalhatja a szoftvergyartok hivatalos
weboldalait, hitelesitett szoftverkonyvtarakat, vagy akar offline, biztonsagos tarolohelyeket.

2. A szervezetnek biztositania kell, hogy az EIR frissitése soran csak ezekbdl a megbizhato
forrdsokbol szarmazo szoftvereket és adatokat hasznaljak. Ez magéban foglalhatja a szoftverek
letoltését és telepitését, valamint az adatok importalasat és exportalasat.

3. A szervezetnek rendszeresen ellendriznie kell, hogy az EIR frissitései megfelelnek-e a
megbizhatd forrasokbol szdrmazd szoftverek és adatok haszndlataval tamasztott
kovetelményének. Ez magaban foglalhatja a naplok attekintését, a szoftverek és adatok
eredetének ellendrzését, és a megbizhato forrasok listajanak frissitését.

4. A szervezetnek biztositania kell, hogy az EIR frissitéseinek folyamatai ¢€s eljarasai
megfelelnek a szervezet belsd szabalyainak €s eljarasainak, valamint a vonatkozé jogszabalyi
¢és szabvanyos kovetelményeknek.

5. A szervezetnek rendszeresen képeznie kell a munkatarsait az EIR frissitéseinek folyamatairol
¢s eljarasairol, valamint a megbizhato6 forrasokbodl szarmazo szoftverek és adatok hasznalatanak

fontossagarol.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI-14(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a megbizhat6 forrasok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.75. NEM ALLANDO INFORMACIOK KEZELESE

18.75. A szervezet:
18.75.1. meghatéarozott gyakorisaggal frissiti a meghatarozott informacidkat, igény szerint
létrehozza a meghatarozott informaciokat; és

18.75.2. torli az informéciokat, amennyiben mar nincs rajuk sziikség.

MAGYARAZAT

Az informacidknak a sziikségesnél hosszabb ideig torténd megdrzése potencialis célpontta teszi
az informdcidkat a fejlett timadok szamara, akik értékes informacidkat keresnek, amelyeket
jogosulatlan nyilvanossagra hozatal, jogosulatlan modositas vagy kiszivarogtatds utjan
veszélyeztethetnek. Az EIR-rel kapcsolatos informacidk esetében a sziikségtelen megorzés
olyan informaciokat biztosit a fejlett timadok szamara, amelyek segithetik felderitésiiket és az
EIR-en keresztiili mozgast.

A szervezetnek meg kell hataroznia a frissitések gyakorisagat a meghatarozott informaciokra
vonatkozoan, hogy biztositsa azok naprakészségét és relevancidjat.

A szervezetnek tovabba tordlnie kell azokat az informécidkat, amelyekre mar nincs sziiksége.
A felesleges vagy tartés hasznalaton kiviili adatok torlése csokkenti az adatok jogosulatlan

hozzaférésének kockazatat, és segit megdrizni az EIR integritasat és biztonsagat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia, milyen informaciokat kell rendszeresen frissitenie. Ez
magaban foglalhatja a kiilonb6z6 adatokat, dokumentumokat, jelentéseket stb.

2. A szervezetnek be kell allitania egy rendszert, amely automatikusan frissiti ezeket az
informaciokat a meghatarozott gyakorisaggal. Ez Iehet naponta, hetente, havi vagy évente, attol
fiiggden, hogy milyen gyakran van sziikség a frissitésekre.

3. A szervezetnek meg kell hataroznia, milyen informaciokat kell igény szerint 1étrehoznia. Ez
magaban foglalhatja a kiilonb6z6 adatokat, dokumentumokat, jelentéseket stb.

4. A szervezetnek be kell allitania egy EIR-t, amely képes automatikusan I1étrehozni ezeket az
informéciokat, amikor sziikség van rajuk.

5. A szervezetnek rendszeresen ellendriznie kell az EIR-ben téarolt informéciokat, hogy

meghatarozza, melyek azok, amelyekre mar nincs sziikség.
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6. A szervezetnek be kell éllitania egy EIR-t, amely képes automatikusan tordlni azokat az
informaciokat, amelyekre mar nincs sziikség.

7. A szervezetnek naplot kell vezetnie minden frissitésrol, 1étrehozasrol és torlésrdl, hogy
nyomon kovethetd legyen az EIR hasznalata és a kiberbiztonsagi kdvetelményeknek valod

megfelelés.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-14(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.76. NEM ALLANDO KAPCSOLATOK LETREHOZASA

18.76. A szervezet igény szerint rendszerkapcsolatokat hoz 1étre €s megszakitja a kapcsolatokat,

ha egy kérést teljesiteni kell, vagy ha adott ideig nem hasznaltak a kapcsolatokat.

MAGYARAZAT

Az allando kapcsolatok az EIR-ekkel lehetdséget adnak a fejlett ellenfeleknek arra, hogy
lateralisan mozogjanak az EIR-eken keresztiil €s potencialisan kozelebb keriiljenek az értékes
informaciokhoz vagy elemekhez. Az ilyen kapcsolatok folyamatos rendelkezésre allasanak
korlatozasa akadalyozza a tamadé azon képességét, hogy szabadon mozogjon a szervezeti EIR-

eken keresztiil.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az EIR-k kdzotti kapcsolatokat, amelyeket igény szerint
létrehozhat vagy megszakithat. Ez magaban foglalja a kapcsolatok tipusanak, céljanak és
id6tartamanak meghatarozasat.

2. A szervezetnek implementalnia kell egy rendszert, amely képes kezelni a kapcsolatok
1étrehozasat és megszakitasat. Ez magaban foglalhatja a kapcsolatok automatikus 1étrehozasat
¢s megszakitasat bizonyos feltételek alapjan, példaul, ha egy kérés teljesitésre kertil, vagy ha a
kapcsolatot egy adott idon keresztiil nem hasznaltak.

3. A szervezetnek biztositania kell, hogy a kapcsolatok 1étrehozéasa és megszakitasa megfeleléen
naplozasra keriiljon. Ez lehetévé teszi a szervezet szamadara, hogy nyomon kovethesse a
kapcsolatok hasznélatét, és sziikség esetén reagalhasson a rendellenességekre.

4. A szervezetnek rendszeresen feliil kell vizsgalnia a kapcsolatok hasznalatat, hogy biztositsa
azok megfeleld kezelését. Ez magaban foglalhatja a nem hasznalt kapcsolatok megszakitasat,
valamint a sziikségteleniil hosszu ideig tartd kapcsolatok megszakitasat.

5. A szervezetnek folyamatosan frissitenie €és finomitania kell a kapcsolatkezelési eljarasait,
hogy megfeleljen a valtozo koriilményeknek és fenyegetéseknek. Ez magaban foglalhatja az uj
kapcsolatok 1étrehozds szabalyainak bevezetését, valamint a meglévé szabalyok

feliilvizsgalatat.
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KAPCSOLODO INTEZKEDESEK

17.46. A halézati kapcsolat megszakitasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-14(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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18.77. A KIMENETI INFORMACIO KEZELESE ES MEGORZESE

18.77. A szervezet bizonyos szoftverek ¢és alkalmazasok esetén ellen6rzi a kimeneti
informaciokat annak biztositasa érdekében, hogy azok oOsszhangban legyenek az elvart

tartalommal.

MAGYARAZAT

A szamitogépes tamadasok bizonyos tipusai, beleértvé az SQL-injekciokat is, olyan kimeneti
eredményeket hoznak létre, amelyek varatlanok vagy nem felelnek meg a szoftvertdl vagy
alkalmazéstodl elvart kimeneti eredményeknek. Ez az intézkedés kiegészités, az informaciok
kimeneti sziirése az idegen tartalom észlelésére 0sszpontosit, megakadalyozva az ilyen idegen
tartalmak megjelenitését, és figyelmezteti a feliigyeleti eszkdzoket a felfedezett rendellenes

viselkedésrol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely szoftverek €s alkalmazasok esetében sziikséges az
informaciok kimeneti ellenérzése. Ez magéaban foglalhatja a kritikus tizleti alkalmazasokat, a
halézati eszkozoket és mas EIR-eket, amelyek érzékeny adatokat kezelnek vagy tarolnak.

2. A szervezetnek alkalmaznia kell egy kimeneti szlirérendszert, amely képes azonositani és
blokkolni az elvarttdl eltérd tartalmat. Ez magaban foglalhatja a szokatlan karaktereket, a nem
vart adatformatumokat és a potencialisan karos kodokat.

3. Az EIR-nek képesnek kell lennie arra, hogy riasztasokat kiildjon a feliigyeleti eszkozoknek,
amikor anomalia észlelhetd. Ez lehetdvé teszi a szervezet szamadra, hogy gyorsan reagaljon a
potencialis biztonsagi eseményekre.

4. A szervezetnek naplozni kell az 6sszes kimeneti ellendrzés eredményét. Ez lehetévé teszi a
szervezet szamdra, hogy nyomon kovesse a rendszer viselkedését, és azonositsa a
visszaéléseket vagy a rendellenes miikodést.

5. A szervezetnek rendszeresen feliil kell vizsgdlnia ¢és frissitenie kell a kimeneti
sziirérendszerét, hogy biztositsa annak hatékonysagat €s relevanciajat. Ez magaban foglalhatja

a szlirési szabalyok frissitését, a riasztasi kiiszObok modositasat és a monitoring eszkzok

srer
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6. Végiil, de nem utolsosorban, a szervezetnek képzést kell biztositania a munkatarsak szamara

a kimeneti informaciok ellendrzésének fontossagarol és a sziirdrendszer hasznalatarol. Ez segit
abban, hogy a munkatarsak megértsék a rendszer miikddését, és képesek legyenek hatékonyan

reagalni a riasztasokra.

KAPCSOLODO INTEZKEDESEK

18.8. Kartékony kodok elleni védelem
18.13. Az EIR monitorozasa
18.66. Hibakezelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.12. A kimeneti informaci6 kezelése és megdrzése: Az érintett szervezet az elektronikus
informécios rendszer kimeneti informécioit a jogszabalyokkal, szabalyzatokkal és az

tizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-15

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a szoftver programok és alkalmazasok

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.78. MEMORIAVEDELEM

18.78. A szervezet meghatarozott védelmi intézkedéseket alkalmaz annak érdekében, hogy

megvédje a rendszermemoriat a jogosulatlan kodok végrehajtasatol.

MAGYARAZAT

Egyes tamadok olyan modon indithatnak tdmadéasokat, amelyek célja kod futtatdsa a memoria
nem erre kijelolt teriiletein, vagy tiltott memoriahelyeken. A memoria védelme érdekében
alkalmazott biztonsagi biztositékok koz¢é tartozik példaul a DEP (Data Execution Prevention)
¢s az ASLR (Address Space Layout Randomization). A DEP-et végrehajto intézkedések
lehetnek hardveresen vagy szoftveresen kikényszeritettek, a hardveres kikényszerités a

mechanizmus nagyobb erdsségét biztositja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a védelmi intézkedéseket, amelyeket alkalmazni kivan a
2. A szervezetnek olyan ellen6rz6 mechanizmusokat kell bevezetnie, mint a Data Execution
Prevention (DEP) ¢és az Address Space Layout Randomization (ASLR). A DEP
megakadalyozza a kodok végrehajtasat a nem végrehajthaté memoriateriileteken, mig az ASLR
véletlenszertien rendezi el a memdriateriileteket, ami megneheziti a tdmadok szdmdara a
kartékony kodok végrehajtasat.

3. A DEP ellendrzé mechanizmus lehet hardver-alapu vagy szoftver-alapt. A szervezetnek a
hardver-alapti DEP-et javasolt alkalmaznia, mivel ez erésebb védelmet nyujt.

nyomon kovethesse a jogosulatlan kodok végrehajtasanak kisérleteit.

5. A szervezetnek tovabba biztositania kell, hogy a védelmi intézkedések frissitve legyenek a
legijabb fenyegetések elleni védekezés érdekében.

6. A szervezetnek rendszeres 1dokozonként feliil kell vizsgalnia €s értékelnie kell a védelmi

intézkedéseket, hogy biztositsa azok hatékonysagat.
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KAPCSOLODO INTEZKEDESEK

2.129. Referencianak valo megfelel0ség vizsgalata
17.4. Biztonsagi funkciok elkiilonitése

18.42. Szoftver- és informacidsértetlenség

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.13. Memoriavédelem: Az elektronikus informdacios rendszerben biztonsagi beallitasokat

kell alkalmazni azért, hogy védje a memoriat a jogosulatlan kodok végrehajtasatol.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-16

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a Dbiztonsagi kovetelmények

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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18.79. HIBA ESETEN ALKALMAZANDO BIZTONSAGI

ELJARASOK

18.79. A szervezet meghatarozott meghibasoddsok bekovetkezésekor a szervezet altal

meghatarozott hibaelharito eljarasokat hajt végre.

MAGYARAZAT

A meghibasodasi koriilmények kozé tartozik a kritikus rendszerelemek kozotti vagy a
rendszerelemek ¢és az ilizemeltetési létesitmények kozotti kommunikacid elvesztése. A
hibaelharité eljarasok koz¢ tartozik az tizemeltetd személyzet riasztasa és a tovabbi 1épésekre
vonatkoz6 konkrét utasitdsok megadasa. A tovabbi 1épések kozé tartozhat a semmittevés, a
rendszerbedllitasok helyreallitasa, a folyamatok leallitasa, a rendszer Gjrainditasa vagy a kijelolt

szervezeti személyzettel vald kapcsolatfelvétel.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell a kritikus rendszerelemeket és azok kommunikaciojat az
tizemeltetési 1étesitményekkel.

2. A szervezetnek meg kell hataroznia a potencidlis meghibdsodasokat, amelyek
befolyasolhatjak az EIR mukodését.

3. Ki kell dolgozni a hibaelharit6 eljarasokat, amelyeket a meghibasodasok esetén alkalmazni
kell. Ezeknek az eljarasoknak tartalmazniuk kell az lizemeltetd személyzet értesitését és
konkrét utasitasokat a kovetkezd 1épésekrol.

4. A hibaelhdrit6 eljarasok tovabbi lépései a kovetkezOk lehetnek: az, hogy semmit nem
teszlink, visszaallitjuk a rendszerbeallitasokat, leallitjuk a folyamatokat, ujrainditjuk a
rendszert, vagy kapcsolatba Iépiink a szervezet altal kijellt személyzettel.

5. A szervezetnek a hibaelharitd eljarasokat dokumentalnia kell €s rendszeresen feliil kell

vizsgélnia, hogy biztositsak azok hatékonyséagat és relevancidjat.

KAPCSOLODO INTEZKEDESEK

7.48. Atallas biztonsdgosiizemmodra
7.49. Alternativ biztonsadgi mechanizmusok alkalmazasa

17.77. Ismert allapot val6 meghibasodas
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18.68. Eldrelathatdo meghibasodas megeldzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-17

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a meghibasodasi feltételek és a hozzajuk

tartozo hibaelharito eljarasokra vonatkozo lista meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

169




18.80. ADATSZIVARGAS ESZLELESENEK TAMOGATASA

18.80. A szervezet adatokat vagy funkcidkat agyaz be a meghatdrozott EIR-ekbe vagy
rendszerelemekbe, annak megallapitasara, hogy a szervezeti adatokat kiszivarogtattak-e vagy

jogosulatlanul eltavolitottak-e azokat a szervezetbdl.

MAGYARAZAT

Szamos kibertdmadas a szervezeti informaciokat vagy a szervezet altal mas szervezetek
nevében tarolt informacidkat (pl. személyes adatokat) veszi célba, és ezeket az adatokat
kiszivarogtatja. Ezenkiviil a bels¢ tamadasok ¢és a hibas felhasznal6i eljarasok olyan
informaciokat is eltdvolithatnak, kiszivarogtathatnak az EIR-bdl, amelyek sértik a szervezeti
iranyelveket. A beszennyezési megkozelitések a passzivtol az aktivig terjedhetnek. Egy passziv
szennyezési modszer akar annyibdl is allhat, hogy fiktiv, erre a célra l1étrehozott e-mail cimeket
adunk hozza egy belsd adatbazishoz. Ha a szervezet a hamis e-mail cimek valamelyikére e-
mailt kap, akkor tudja, hogy az adatbézis védelme sériilt. A szervezet tovabba tudja, hogy az e-
mailt egy illetéktelen szervezet kiildte, igy az abban szerepld csomagok potencialisan
rosszindulatd kodot tartalmaznak, ¢€s hogy az illetéktelen szervezet potencialisan
megszerezhette az adatbazis masolatat. Egy masik szennyezési modszer lehet hamis adatok
vagy szteganografiai adatok beagyazasa a fajlokban, hogy az adatok nyilt forraskodu
elemzéssel megtalalhatok legyenek. Végiil, az aktiv szennyezési modszer magéban foglalhatja
az adatokba olyan szoftver beagyazasat, amely képes hazatelefonalni, és ezéltal figyelmeztetni
a szervezetet az adatok megszerzésére, és esetleg a helyére, valamint arra az utra, amelyen

keresztiil az adatokat kiszivarogtattak vagy eltavolitottak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor meg kell hataroznia, mely EIR-ekbe vagy rendszerelemekbe szeretné
beagyazni a "szennyezett" adatokat vagy funkciokat (data tainting).

2. Ezutan a szervezetnek ki kell dolgoznia egy "szennyezési" stratégiat, amely lehet passziv
vagy aktiv. A passziv szennyezési megkdzelités lehet egyszerti, mint fiktiv, erre a célra
1étrehozott e-mail cimek és nevek hozziadasa egy belsé adatbazishoz. Ha a szervezet e-mailt

kap egyik hamis e-mail cimén, tudja, hogy az adatbazist kompromittaltak.
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3. A szervezetnek tovabbi szennyezési megkozelitéseket is be kell vezetnie, mint példaul hamis

adatok vagy szteganografiai adatok beagyazasa a fajlokba, hogy az adatokat nyilt forrast
elemzéssel kereshetdek legyenek.

4. Végiil, az aktiv szennyezési megkozelités magaban foglalhatja olyan szoftver beagyazésat az
adatokba, amely képes "haza telefondlni", igy értesitve a szervezetet az adatszivargésrol, €s
esetleg annak helyér6l, valamint az utrol, amelyen keresztiil az adatokat kiszivarogtattak vagy
eltavolitottak.

5. A szervezetnek naplot kell vezetnie minden ilyen tevékenységrdl, hogy nyomon kdvethesse
a potencialis adatszivargasokat és jogosulatlan eltavolitasokat.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a szennyezési stratégiait,
hogy biztositsa azok hatékonysagat és relevancidjat a valtozé kiberbiztonsagi fenyegetésekkel

szemben.

KAPCSOLODO INTEZKEDESEK

4.44. Informaciok kiszivargasanak figyelemmel kisérése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A8.12

NIST SP 800-53 REV.5 REFERENCIA
SI-20

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a rendszerek vagy rendszerelemek

meghatdrozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.81. INFORMACIOFRISSITES

18.81. A szervezet adott gyakorisaggal frissiti a meghatarozott informaciokat vagy eldallitja a

sziikséges informaciokat és eltavolitja azokat, amennyiben mar nincs rajuk sziikség.

MAGYARAZAT

Az informécidoknak a szilikségesnél hosszabb ideig torténd megdrzése egyre értékesebb és
vonzobb célponttd teszi azokat a timaddok szamara. Ha az informéaciokat a szervezeti tigymeneti
vagy lizleti funkcidk timogatasahoz sziikséges minimalis ideig tessziik elérhetdvé, az csdokkenti

a tdmadok lehetdségét az informéciok kompromittalasara, megszerzésére és kiszivarogtatasara.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hatdroznia, mely informacidkra van sziiksége, és milyen
gyakran kell ezeket frissiteni. Ez magaban foglalhatja a kiilonb6z6 adatok, dokumentumok,
jelentések és egyéb informacidk azonositasat, amelyeket az EIR kezel.

2. A szervezetnek be kell allitania egy rendszert vagy folyamatot, amely lehetdvé teszi az
informaciok rendszeres frissitését. Ez magaban foglalhatja a frissitések iitemezését, a frissitési
folyamatok meghatarozasat, ¢és a felelds személyek vagy csapatok kijeldlését.

3. A szervezetnek biztositania kell, hogy az informaciok frissitése soran az EIR megfelelden
miikddik, és a frissitések pontosak és idében torténnek.

4. A szervezetnek rendszeresen ellendriznie kell az EIR-t, hogy biztositsa az informaciok
pontossagat €s relevancidjat. Ez magdban foglalhatja a naplok ellendrzését, a hibak vagy
eltérések azonositasat, és a sziikséges javitasok elvégzését.

5. A szervezetnek el kell tavolitania azokat az informécidkat az EIR-b6l, amelyek mar nem
sziikségesek. Ez magaban foglalhatja az elavult vagy felesleges informaciok azonositasat, és a
megfeleld torlési folyamatok végrehajtasat.

6. A szervezetnek biztositania kell, hogy ezek a folyamatok megfeleléen dokumentélva vannak,

¢s rendszeresen feliilvizsgaljak ket a hatékonysag ¢s a megfeleldség érdekében.

KAPCSOLODO INTEZKEDESEK

18.73. Nem alland6 rendszerelemek és szolgaltatasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

A8.10

NIST SP 800-53 REV.5 REFERENCIA
SI-21

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az informaécio, illetve a gyakorisag

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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18.82. INFORMACIO DIVERZITAS

18.82. A szervezet:

18.82.1. meghatarozza ¢és azonositja az alternativ informécidforrasokat a szervezet mikodése
szempontjabol kritikus funkciok és szolgaltatdsok szdmara; és

18.82.2. egy alternativ informécioforrast hasznal a szervezet mitkddése szempontjabol kritikus
funkciok vagy szolgéltatasok végrehajtasahoz a meghatarozott EIR-ek vagy rendszerelemek

esetén, amikor az elsddleges informacidforras sériilt vagy nem elérheto.

MAGYARAZAT

A rendszerszolgéltatasok vagy funkciok altal végrehajtott tevékenységek gyakran az altaluk
kapott informaciok alapjan mitkodnek. Az informacié sériilése, hamisitdsa, modositasa vagy
torlése befolydsolhatja a szolgaltatds vagy funkcid képességét a szandékolt tevékenységek
megfeleld végrehajtasdban. Tobb informacioforras hasznalataval a szolgéltatads vagy funkcio
folytathatja a miikddést, ha egyik informacioforrds megrongalddik vagy mar nem elérhetd.
Lehetséges, hogy az alternativ informacidforrasok kevésbé pontosak vagy kevésbé
megbizhatoéak, mint az elsddleges informdacioforras, azonban a kevésbé optimalis
informécioforrasok is elégséges mindséget biztosithatnak ahhoz, hogy az alapvetd szolgaltatas

vagy funkci6 - akar csokkentett vagy gyengitett modon - végrehajthatéd legyen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezet meghatdrozza a szervezet miikodése szempontjabol kritikus funkciokat és
szolgéltatasokat.

2. A szervezet meghatarozza az alternativ informacioforrasokat a szervezet miikodése
szempontjabol kritikus funkciok és szolgéltatasok szamara.

3. Amennyiben sziikséges, a szervezet az alternativ informécioforrasokat hasznélja a szervezet
miikodése szempontjabol kritikus funkcidkat és szolgaltatdsokat biztosité rendszerek, vagy

rendszerelemek elsddleges informacioforrasanak sériilése esetén.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
SI-22

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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18.83. FRAGMENTALT INFORMACIO

18.83. A szervezet meghatarozott koriilmények esetén:
18.83.1. a meghatarozott informaciot fragmentalja; €s

18.83.2. a fragmentalt informacidt szétosztja a meghatarozott EIR-ek és rendszerelemek kozott.

MAGYARAZAT

Az APT (advanced persistent threat) csoportok egyik célja az értékes informacio
kiszivarogtatasa. Miutan ez megtortént, az érintett szervezet altaldban nem képes visszaszerezni
az elveszett informaciot. Ezért a szervezetek fontolora vehetik az informacié kiilonbozd
elemekre bontasat és ezeknek az elemeknek a szétosztasat tobb rendszeren és rendszerelemen,
valamint helyszinek kozott. Az ilyen 1€épések novelik az ellenfél munkamennyiségét a kivant
informécid6 megszerzéséhez ¢és kiszivarogtatdsdhoz, és ezzel novelik a felismerésiik
valdszinliségét. Az informécio fragmentdldsa ugyanakkor befolydsolja a szervezet képességét
arra, hogy idében hozzaférjen az informacidhoz. A fragmentélds mértékét az informacio értéke
vagy besorolasi szintje, a kapott fenyegetési hirszerzési informéciok, az adatok szandékos
"szennyezettsége" (data tainting) hatarozza meg. (azaz az adatok szennyezésébdl szarmazo
informaciok az egyes informaciok kiszivarogtatasarol eredményezhetik a maradék informacio

fragmentalasat).

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a fragmentalasra szorul6 informaciot.

2. A szervezet meghatarozza, hogy milyen rendszerek és rendszerelemek és helyszinek kozott
ossza sz¢€t a fragmentalt informaciot.

3. A szervezet meghatarozza, hogy mely koriilmények esetén sziikséges az informacio
fragmentalds és szétosztasa.

4. A szervezet alkalmazza a meghatarozott intézkedéseket a meghatarozott elemekre és a

meghatarozott koriilmények esetén.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

SI-23

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a koriilmények meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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