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Bevezeteés
A dark web helye
a modern kiberbiztonsagban

A digitalis tér fejlédése egyre bonyolultabb kockdzati kérnyezetet te-
remtett, amelyben a hagyomanyos haldézatvédelmi eszkdzdk és stra-
tégidk 6nmagukban nem elegenddk a tdmaddsok megelbzésére.

— a rejtett internetes szegmens -

hatorszadgava valt. A kdzbeszéd gyakran egysikdan,
a blUndzés szinonimajaként hivatkozik rd, pedig technoldgiai értelem-
ben semleges infrastruktdrdardl van szo, amelyet politikai aktivistak, Gj-
sagirdk és civil jogvéddk is haszndlnak az anonimitds megdrzésére. A
kiberbiztonsagi szakemberek szemszdgébdl azonban a dark web stra-
tégiai jelentéségu hirszerzési tér, ahol a tdmadok eszkdzdket, modszer-

tant, hozzaféréseket és informdacidkat értékesitenek vagy cserélnek.

Az elmdUlt évtized sordn a dark web piacterei és forumaibol olyan éko-
szisztéma fejloédott ki, amely

tdmogatja a tdmaddsok eldkészitését, lebonyolitdsat
és monetizaldsat. A ,Ransomware-as-a-Service”, ,Phishing-as-a-Ser-
vice” vagy éppen a hitelesité adatok kereskedelme mind azt mutatja,
hogy a fenyegetések ma mar moduldrisan vasarolhatdk, akar techni-

kai tuddas nélkul is.

A védelmi oldal szempontjdbdl ez a folyamat kettds kihivast teremt.
Egyrészt a tdmaddsi kapacitdsok demokratizaléddsa miatt szinte barki
szdmara elérhetévé valtak profi eszkdzok. Mdasrészt a fenyegetési hir-
szerzés (Threat Intelligence) szempontjabol

nyiltak a tdmadok motivacidinak, célpontlistdinak, mukddési
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logikdjanak és taktikGinak megismerésére.

Ennek a tdjékoztatd dokumentumnak az a célja, hogy

Az elemzés sordn kitérink a technolégiai
alapokra, a tdmaddsi trendekre, a szektordlis célpontképzésre, vala-
mint a dark web-felderités etikai és jogi dilemmaira is. A részletes eset-
tanulmadnyok pedig ravilagitanak arra, hogyan lehet a |athatatlan tér-

bél szGrmazd informdacidkat a gyakorlatban védelmi elénnyé alakitani.

A dark web technologiai

architektaraja
Anonimitas és elosztott infrastruktara

A dark web technoldgiai alapjai elsésorban azon a térekvésen nyug-
szanak, hogy a kommunikaciods és tarolasi folyamatok

legyenek. Bar a
fogalom legtdbbszér a Tor haldzattal azonosul, a valésagban tébb ku-
16Nb6z6 architektdra mukddik pdrhuzamosan, amelyek mind mdas-mas

technologiai megkdzelitést alkalmaznak az anonimitds biztositasara.

A a legismertebb rendszer, amely tébb ezer
relébdl és un. rejtett szolgdaltatasbol” all. A Tor kliens forgalmat tébb-
rétegu titkositassal burkolja be, majd véletlenszerten valasztott dtvo-
nalon kuldi tovabb. Az adatok hdrom relén haladnak ét, ahol minden
relé csak a koévetkezd célallomads informdacidjat ismeri, igy a kuldé és a
fogado fél kiléte . A Tor .onion vég-

z6dést domaineket haszndl, amelyeket a hagyomdanyos DNS-rendszer
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nem tud feloldani. Egy szolgdaltatds eléréséhez a kliens lokdlisan gene-
ralt ,descriptor” fajlt hasznal, amely megadja a kapcsoloddsi informa-

ciokat.

A mas modell szerint mukodik: egy tartalom-orientdlt pe-
er-to-peer halézat, amelyben a fajlok téredezett, redunddans formdaban,
titkositva tarolédnak a csomoépontok gépein. Az 12P (Invisible Internet
Project) szintén anonim kommunikdcidt tesz lehetévé, de rovid tavy,
egyiranyl alagutakat (tunnels) hasznal, ahol a kapcsolatdinamika fo-

lyamatosan valtozik.

Egyre gyakoribbak az , amelyek kifejezetten
az ipari méretu illegdlis kereskedelem és tdmadds-elbkészités igényei
szerint fejlédnek. llyenek példdaul a Toron beluli

vagy a decentralizdalt piacterek, amelyek blokklGnc-alapd re-
putdcios rendszerekkel parosulnak. Az Uj generdciés dark web szolgdal-

tatasok kiegészultek olyan funkcidkkal, mint:

> , amelyek temati-

kusan rangsoroljdk a termékeket,

> (pl. Monero vagy ZCash in-

tegrdacio),
> tobbfaktoros autentikdcio,

3> automatikus titkositott chatmodulok.

Technologiai szempontbdl a dark web egy
, ahol a szolgdltatdsok nagy része csak rovid
ideig él. Egy .onion piactér vagy forum akdr néhdany hét alatt eltinhet,

atkoltézhet Uj cimre, vagy tébb klonoldalon is megjelenhet.
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A teszi lehetdvg,
hogy a tdmadok professziondlis szolgdltatdsokat nydjtsanak: a ran-
somware kampdnyok adminfelUleteitdl a hitelesité adatok kereshetd
adatbdzisdig minden infrastruktdra rejtve marad a hagyomdanyos mo-

nitoring eszkdzok eldl.

A dark web tdémadasi
okoszisztemaja
Szereplbk, piacok és szolgaltatasok

A
hozott |étre, ahol vildgosan elkulénitheték a kuldnbdzd
szerepldk és az altaluk kindlt szolgdltatasok. Az itt mukddd kdrnyezet

sokkal fejlettebb, mint amit a kivulallok gyakran feltételeznek rola:

alkotjadk azt az uzleti logikat, amely révén a
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kiberblndzés gyakorlatilag kiszervezhetd folyamattd valt. A tdmadasi
ldncban megjelennek olyan specializdlt csoportok, amelyek kizardlag
a koncentralnak, mds szerep-
|6k @ , Mig
egy harmadik réteg az
. Az igy létrejovo

lehetdvé teszi, hogy akdr technikai tuddssal alig ren-

delkezd személyek is

, elére 6sszedllitott csomagok formajaban.

A ennek megfelelben
nem véletlenszerl forumok gyujteménye, hanem egyre inkdbb

, ahol a szerepl6k reputdciojat vasarloi
visszajelzések, hitelesité mechanizmusok és
erdsitik meg. Egy tipikus piactér lehetéséget ad arra, hogy egy érdekl6-
dé akar valogassa ki
a célpontjat, mikézben részletes statisztikakat 1at az eladd megbizha-
tdsdgadrdl és multbeli tevékenységeirdl. Ez a
egyuttal azt is jelenti, hogy a tdmaddsi 6koszisztéma minden részfo-
lyamata a hozzdaférés-értékesités,
a ransomware bérbeaddsa, a phishing kampdnyok elbkészitése és a
kompromittalt adatok eladdsa mind egymastol figgetlen, de szorosan

egyuttmukoddd szerepldk kdzremukddésével zajlik.

A dark web platformokon a szolgdltatdsok mindéségét
és garancidk is alatdmaszt-
jak, ami tovabb csbékkenti a belépési korldtokat azok szadmara, akik
akdr egyetlen sikeres tdmaddst is kezelnek.
Ez a kézeg azonban nemcsak technikai infrastruktardt, hanem
is kinal. A forumokon folyamatosan zaj-

lik a tapasztalatok megosztdsa, a legujabb sérulékenységek és exp-
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loitok bemutatdsa, valamint a sikeres kampdnyok részletes elemzése.
A dark web igy egyszerre funkciondl
, amely folyamatosan fejleszti sajat

szerepldinek szakértelmeét.

A tdmaddsok iparszerl szervezettsége és az infrastruktdra kifinomult-
sdga miatt a dark webet nem lehet egyszeru ke-
zelni. A modelljét sokkal inkdbb a

lehet hasonlitani, amelyben a reputdcio, a hatékonysdg
és a gyors reagdalds mind jelent. Ez a komplexitas és
atlathatatlansadg az egyik a védekezés és a ha-

tosdgi fellepés szadmara.

Kiberfenyegetési trendek

a dark weben
A tdmaddasi médszerek evollcidja

A dark weben megfigyelhetd kiberfenyegetési trendek vildgosan mu-
tatjak, hogy a tmadok nem csupdn eseti alapon probdalnak ki Gj mod-
szereket, hanem

épitenek ki. A legnagyobb valtozdst az elmalt években az
jelentette, hogy a klasszikus adathaldszat és egyszerd malware-terjesz-
tés mellett megjelentek a

, amelyek szorosan integralédnak

a dark web platformjaihoz. A
modellben kuldn entitdsok felelnek a kod fejlesztéséért, az infrastruktd-
ra biztositdsdért, az aldozatok feltérképezéséért, sét a zsarolasi folya-

o ze 2

. ahol a kiberblUno6zés résztvevoi
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fix jutalékért cserébe vehetnek részt a kampdanyokban.

Ezzel pdrhuzamosan a is erbteljesen b6-
vUlt, és ma mar nem kizardlag allami vagy felsé kategorids APT-cso-
portok priviléegiuma. Egy jol dokumentdlt sérulékenység értékesitése
sok esetben szdz- vagy akdr tdbb szdzezer dolldros bevételt is jelenthet
az eladonak, ami hozzgjarul a tdmaddsok mindségi javuldsdhoz és a
védekezésre forditott er6forrdsok gyorsabb amortizaldddsahoz. A dark
web tehdt a sérulékenységek elsdédleges valt,
ahol a vasarlok gyakran elére 6sszedllitott tdmaddsi csomagokhoz is

hozzdférhetnek.
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A trendek kézott egyre nagyobb hangsdlyt kapnak az
amelyek a phishing és social engineering tdmaddsok sikeres-
ségét novelik. A gépi tanulds segitségével elballitott tartalmak, példaul
szemeélyre szabott hamis e-mailek vagy deepfake videdk, olyan szintu
meggyosdzderdt képesek biztositani, amely kordbban elképzelhetetlen
volt. Ez kuldndsen aggasztd a vallalati kérnyezetekben, ahol a tdmadok
téveszthetnek meg alkalmazotta-

kat és juttathatnak hozzaférést rendszerekhez.

Emellett a konstrukciok is pro-
fessziondlisabbd valtak. Mar nem csupdn eszkdzdket kindlnak, hanem
teljes szolgdltataslancot: a célpontlistdk beszerzését, a kampdnyok le-
bonyolitdsat, a sikeres hitelesité adatok begyujtését és értékesitését
egyetlen csatorndn keresztul. Az automatizalt folyamatok miatt a ta-

madok egyszerre képesek

A fenyegetési trendek masik jelentés terulete a

elterjedése. A dark web féorumo-
kon és piactereken naponta tobb ezer kompromittalt hozzaférési adat
kerul értékesitésre, amelyekbdl a tdmadok automatikus szkrip-
tek segitségével probdlinak bejelentkezni kulénféle szolgdltatasok-
ba. Ezek a tdmaddsok kifejezetten gyorsak és nehezen detektalhatok,
kaldbndsen akkor, ha a tdmado

is vasarol a sikeres beol-

vadds érdekében.

A dark web folyamatosan megujuld tdmaddsi repertodrja azt mutat-
ja, hogy a kiberfenyegetések nem egyszeri, hanem
. Az elemzésuk és id6beni

felismerésuk elengedhetetlen ahhoz, hogy a szervezetek valéban ké-
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pesek legyenek proaktiv védekezést kialakitani, mielbtt a tdmaddasok

éles szakaszba Iépnek.

Veszélyeztetett szektorok
A célzott tamaddasok logikaja

A dark web felUletein zajlé kereskedelem és kommunikacié vildgo-
san kirajzolja, hogy a tdmadok soha nem véletlenszerlen valasz-

tanak célpontokat. A célpontok szegmentdcidja

, amelyek a tdmaddasi stratégidk alapjat képezik.
A leggyakrabban érintett szektorok kézé tartozik a pénzugyi ipardg,
ahol a kompromittalt hozzaférések, banki belépési adatok és kripto-
valuta-wallet kulcsok kuldbndsen magas értéket képviselnek. A tdma-
dok szdmara a pénzugyi intézmények nem csupdan kdzvetlen pénzszer-

zési lehetbséget jelentenek, hanem

Hasonloan kiemelt célpont az egészségugyi dgazat, ahol a tdmada-
sok motivacidja mar nem kizardlag anyagi természetl. Az orvosi adat-
csomagok olyan

, amelyek egyardnt alkalmasak zsa-
roldsra, biztositasi csaldsra és identitadslopdsra. A dark web foruma-
in rendre felbukkannak teljes egészségugyi adatbdzisok, amelyek ara
sokszor magasabb, mint egy banki credential csomagé. Ez joI mutatja,
hogy az adatok piaci értéke nem feltétlenul a pillanatnyi eladhatdsag-

tol, hanem a hosszutavu felhasznalhatésagtol fugg.
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Az oktatdsi és kutatdsiintézményekis egyre gyakrabban valnak célpont-
ta, kulondsen a felsdoktatdsi szektor. Az egyetemek rendszerint

, mMikdzben
informatikai védelmuk sok esetben alulfinanszirozott vagy széttagolt. A
tdmadok ezt a sebezhetdséget kihaszndlva olyan dokumentumokat és
hozzdaféréseket kindlnak eladdsra, amelyek akdr allamilag tdmogatott
ipari kémkedéshez is felhaszndalhatok. A dark web fellletein rendszere-
sen felbukkannak kompromittalt egyetemi VPN-konfigurdcidk, kutatd-
si anyagok vagy teljes e-mail archivumok, amelyekre kormanyzati és

versenyszférabeli szereplék egyardnt licitalnak.

A kis- és kdzépvallalkozdsok kuldndsen sebezhetdnek szdmitanak, hi-
szen gyakran nincsenek felkészulve arra, hogy
valjanak egy nagyobb ellatdsi lGnc tdmaddasanak részévé. A dark web
aktivitdsok kodzoétt szGmos olyan példa taldlhatd, amikor a tdmadok ki-
fejezetten KKV-k infrastruktardajat kompromittaltak, hogy onnan

egy nagyvdallalat vagy kormdanyzati szerve-
zet halozata felé. Ezeket a tdmaddsokat jellemzben alacsony technikai

belépési kuszdb és gyors monetizacios lehetdség jellemzi.

A kritikus infrastruktarat dzemeltetd ipardgak, kulénésen a logisztikai,
energia- és ipari termeld szektor szintén folyamatosan jelen vannak a
dark webes kommunikacidokban. Az ipari vezérlbérendszerekhez tartozo
hozzaférések, SCADA konfigurdciok és szoftverkulcsok id6rél idére

, amelyek hatte-
rében gyakran geopolitikai indittatdsd csoportok allinak. Ezek a tdma-
ddsok nemcsak anyagi kart okoznak, hanem elldtdsi IGnc zavarokat és

tarsadalmi pdnikot is kivalthatnak.

A célpontok szegmentdcidja tehdt sosem véletlenszerld, hanem

, amelyben egyszerre jele-
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a tdmadok stratégiai érdeke. A szervezeteknek ezt a logikat felismerve
kell felkészulniuk arra, hogy a dark weben zajlo elbkészitd muiveletek
egy nap kézvetlen tdmadds formdajaban csapodjanak le a sajat kor-

nyezetukben.

Dark web monitoring mint
védekezési modszer
A proaktiv kiberhirszerzés alapjai

A dark web figyelése mara a kiberbiztonsdgi gyakorlat egyik legfonto-

sabb pillérévé valt, hiszen egyedul ez a tér képes

A monitoring Iényege, hogy a szervezet képes legyen a szdmdara rele-
vans, gyakran széttagolt és rejtett informdcidk dsszegyujtésére, majd
azokat hitelesen és gyorsan értelmezni. A folyamat sordn a szakértdk
és az automatizalt eszkdzék célja nem pusztdn az adatszerzés, hanem
a fenyegetési aktivitdsok korai detektaldsa, amely lehetéséget ad a

megelbz6 intézkedések kidolgozasara.

A technikai eszkdztar kulcsszerepet jatszik ebben a munkaban. A spe-

cidlis crawler rendszerek és indexel6 motorok képesek

, Mikdzben folyamatosan Uj forradsokat fedeznek fel. Ezek az
eszk6z6k azonban énmagukban csak nyers adatot szolgdaltatnak, ame-
lyet strukturdlni és verifikalni kell. A hamis pozitiv taldlatok kiszdrése és
az értelmezési kontextus megteremtése egyre inkdbb

, kdléndsen a célzott tdmaddsok eldkészlleteit rejtd

zart k6zo6sségek esetében.
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A dark web monitoring sordn a szervezetek elsédleges célja az, hogy a
kompromittalt hitelesité adatokat, a hozzaférési listdkat, a belsdé doku-
mentumokat vagy a szervezet nevére vonatkozd emlitéseket

. Az ilyen taldlatok gyakran hetekkel vagy hénapokkal els-
zik meg a tényleges tdmaddsokat. Emellett a monitoring lehetdséget
ad arra is, hogy a szervezet figyelemmel kisérje az ipardgi trendeket,
a zero-day exploitok kereskedelmét, valamint a rivalis vagy beszallitd
cégek kompromittacidojat, ami ellatdsi ldnc szintl kockazatokra is fényt
derithet.

A dark web monitoring tehdt nem egyszerU technoldgiai feladat, ha-
nem , amely a gyorsasagra, az

elemzési pontossagra és a felel6s déntéshozatalra egyardnt épual. A
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szervezeteknek azt is el kell fogadniuk, hogy a teljes lefedettség illGzi-
Oja helyett a siker kulcsa az ardnyos, célzott, kontextusban értelmezett
adatgyujtés. Aki képes ezt a folyamatot jol integrdalni a biztonsagi mu-

kdbdésébe, nemcsak reagdl, hanem

Technikai és etikai kihivasok
A lathatatlan tér Iathato korlatai

A dark web monitorozadsdnak és elemzésének gyakorlata szdmos olyan
akaddalyt és dilemmat rejt, amelyek tdimutatnak a technoldgiai esz-
kb6zok hatékonysdagdn. A legnagyobb nehézséget sok esetben nem a
hozzaférés vagy a gyujtés jelenti, hanem a
A
tdmadok egy része tudatosan épit be hamis szivarogtatdsokat, félre-
vezetdé dumpokat és provokativ dllitdsokat a piacterek és forumok tar-
talmdaba, hogy reputdciés vagy stratégiai kart okozzon a célpontnak.
Egy szervezet domainjének vagy markanevének emlitése tehdt nem
jelenti automatikusan a tényleges kompromittacio tényét. Az informa-
cio értelmezéséhez
, kUldnben téves riasztasok alapjan szu-

lethetnek pdanikszerd déntések.

Technikai oldalrdl a legfontosabb kihivas a dark web gyorsan valtozo,
fragmentalt szerkezete. Egy piactér vagy forum akar 6rdk alatt meg-
szUinhet, atkéltdézhet masik cimre vagy rebrandelheti magat, mikdz-
ben az elérhetd tartalmak nagy része 6rdkre elveszhet. Ez a dinami-
ka megkdveteli

, SOt sok esetben manudlis
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utankodvetést, amely id6- és eréforras-igényes feladat. Kuléndésen nagy
nehézséget jelentenek a tébbfaktoros vagy reputdcidhoz kétott belé-
pési rendszerek, ahol a hozzdférés csak hosszu ideig épitett bizalmi
kapcsolatok révén torténhet. llyen kérnyezetekben az automatizalt fel-
térképezés gyakorlatilag lehetetlen, ezért a szervezeteknek el kell dén-
tenitk, milyen mértékig hajlanddok eréforrast forditani az emberi hir-

szerzoi jelenlét kiépitéseére.

Nem elhanyagolhatdé szempont, hogy a dark web figyelése sordn a
A és az hatarvonalai sok
esetben , hiszen sok kéz6sség csak regisztracio vagy in-
terakcio ellenében enged betekintést, amely egyes joghatésadgokban
kdnnyen mindsulhet egyuttmukddésnek, blunpadrtoldsnak vagy infor-
matikai visszaélésnek. Mindez kuldnbésen ,haa
soran folyamatban lévd buncselekményre utald vagy
kertlnek el6, amelyek jogszabdlyi bejelentési ko-

telezettséget idézhetnek elb. A vallalati és kormdnyzati szabdlyozdsok
egyarant megkdvetelik, hogy a monitoring kizarolag olyan modsze-
rekkel toérténjen, amelyek

. Az ilyen helyzetek kezelése csak

, elére definidlt és szervezeti szinten
jovahagyott lehetséges, amelyek pontosan
meghatarozzak a , valamint azt, mikor és ho-

gyan reagdl a szervezet egy konkrét informaciora.

Emellett a privatszféra védelme is kdzponti etikai kérdéssé valt. A dark
weben rengeteg

, melyekhez valo hozzdférés sértheti a jogi eldirdso-
kat vagy a szervezet etikai normait. A védekezés soran ezért kulcsfon-

tossdgl a célhozkotdtt adatgyujtés és a minimalis szukséges mérték
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elvének érvényesitése. Mindez azt jelenti, hogy a dark web-monitoring
sikeres és felel6s megvalositdsdhoz

, hanem

Esettanulmanyok
Valds tdmadasok tanulsagai
a dark webrdl

A dark web mukdédésének megértéséhez elengedhetetlen, hogy valos
példakon keresztul 1Gssuk, miként szervezédnek a tdmaddsok, hogyan
zajlik a zsarolasi folyamat, és milyen hibdk vezetnek végzetes kdvetkez-
meényekhez. Az egyik legismertebb incidens a

, amely éveken at a legnagyobb forgalmu piactérként mu-
kddott, és kiterjedt pénzmosasi hdldzatot tartott fenn. Bar elsdsorban
drogkereskedelemrdél valt hirhedtté, a Hydra infrastrukturdlis mintdja
szdmos kiberblno6z6i szereplé szdmara szolgdlt példaként. A haldzat
lebuktatasat kdvetben a dark web gazdasdgi egyensulya dtmenetileg
megingott, hiszen a szolgdltatok és a vasarldok egyardnt piac nélkul

maradtak. Ez az eset egyértelmUlen bizonyitotta, hogy

, még a legnagyobb bundzdi platformok szadmara is.

Egy mdsik sdlyos incidens a , amely nem
csupdn kompromittalt hitelesitdé adatokkal kereskedett, hanem komp-
lett bongészbprofilt biztositott a vasarldk szamdara. Ez a technoldgiai
ujitds lehetévé tette, hogy a tdmadok a hitelesités folyamatdt valos
felnaszndloi viselkedés szimuldcidjaval keruljék meg, igy gyakran a

tobbtényez6s védelmet is kijatszottak. A piactér tdbb mint mdasfél mil-
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li6 eszké6z adatait kindlta, és az ugyfelek szadmara rendkival kényelmes,
kereshetd felUletet biztositott. Az esettanuimdny egyik legfontosabb
tanulsdga, hogy a tdmadodok uzleti szemlélettel fejlesztett platformijai

egyre inkdbb

Szintén figyelemre méltd a esete, amely egy rendkivul
szervezett ransomware-csoport belsé mukddését tarta fel a nyilvanos-
sag eloétt. A szivarogtatds sordn tébb ezer oldalnyi chatnapld, pénzugyi
elszdmolds és stratégiai terv kerult napvildgra, amelyek bemutattdk,
milyen professziondlis struktdrdaval, prémiumrendszerrel és belsd hie-
rarchiaval dolgoznak ezek a csoportok. A Conti mukdédésének feltér-
képezése hozzdjarult szdmos mdas tadmaddsi minta azonositdsdhoz,

és vildgosan megmutatta, hogy

, még akkor is, ha buindzdi szervezetrdl van szo.

Egy kevésbé ismert, dm tanulsdgos példa egy kelet-eurdpai kisvalla-
lat elleni zsarolasi tdmadds torténete, amelyben a tdmaddk egy olyan
jelszoval jutottak be a vallalat VPN-halozatdba, amely honapok 6ta el-
érhetd volt dark webes listdkon. Az incidens sordn a cég partnerei is
érintettek lettek, mert a tdmaddok minden kapcsolt webshop infrastruk-
targjat titkositottak. Mivel nem volt offline mentés és eldre kialakitott
valsadgkommunikdcios terv, a vallalat kénytelen volt valtsagdijat fizetni,
a reputdcios kar azonban igy is visszafordithatatlannd valt. Az eset ra-
mutatott arra, hogy a

, kUldnosen akkor, ha a fenyegeté-

sek hénapokkal koradbban mar nyilvanvaléva valtak.

Bar Magyarorszdg mérete és digitalis piacanak volumene messze el-

marad a nagy nemzetkdzi szereplékétdl, a dark web
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, €s az elmdlt években szdmos Ugy, sajtomegje-
lenés és renddrségi akcid bizonyitotta, hogy a rejtett haldzatok magyar
felhasznaldi kdrében is ismert és alkalmazott eszkdzok. A hazai kdzeg
sajatossaga, hogy a felhaszndldok motivacidja, nyelvi kdzdssége és az
elérhetd tartalmak jellege gyakran szorosan kapcsolodik a nemzetkdzi

platformokhoz.

A magyar internethaszndaldk egy részét elsésorban az
motivalja a dark web eléré-
sére. Jellemzd, hogy Gjsagirdk, aktivistak, kutatdok vagy adatvédelmi tu-
datossaggal rendelkezd felhaszndaldk a Tor haldzatot
, hanem a nyilt interneten vald béngészés sordn is al-
kalmazzdak, példdaul hogy elrejtsék IP-cimuUket, vagy hogy hozzaférjenek
a cenzurdzott kulféldi oldalakhoz. Emellett megfigyelhetd egy szukebb
kdr, amely érzékeny témak,
valasztja a sétét web zart forumait. Ezek a kdzésségek legy-
gyakrabban angolul kormmunikalnak, és tébbnyire nem 6nallé magyar

platformokat épitenek, hanem nemzetkdzi oldalakon jelennek meg.

A hazai illegdlis felhnaszndlds egyik legismertebb formaja a

, amely a globdlis darknet piacterekhez
kdtddik. A Nemzeti Nyomozo Iroda tapasztalatai szerint Magyarorsza-
gon elsésorban kiskereskedelmi jelleggel torténik ilyen tipusd vasar-
|&s: egyes fogyasztok kulfoldi eladoktol szereznek be kuldnféle szereket,
amelyeket postai Gton rendelnek meg. Bar a nagy volumend drog-
kereskedelem tovabbra is inkdbb hagyomdnyos csatorndkon zajlik, a

darknet piacterek

A hatésdgok beszdmoldi alapjan kuldndsen jellemzd, hogy fiatal fel-
haszndlok kriptovalutaval fizetve kisérelnek meg vasarolni, és sok eset-

ben nincsenek tisztédban a lebukds redlis kockazatéval.
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Az elmult években tdébb hazai nyomozds és sikeres akcid is ravilagi-
tott arra, hogy a magyar renddrség
. 2021-ben nagy port kavart dgyben
szdmoltak fel azt a pedofil forumot, amelyet magyar allampolgdarok
mukoddtettek a dark weben. A Készenléti Renddrség Nemzeti Nyomozo
lroddja tdbb éves felderitést kdvetden, nemzetkdzi kooperdciodval tarta
fel a szerverek helyét, és
. Egy masik ismert esetben — amely
2024-ben kerult nyilvdnossagra — az FBI jelzése alapjadn a magyar ren-
doérok elfogtak egy darknet-drogkereskeddt, aki
kalfoldi eladok
és europai vasarlok kozott, teljesen digitdlis csatorndkon. A férfi kripto-
valutaban bonyolitotta a tranzakcidkat, és olyan infrastruktarat épitett,
amely elsé rdnézésre egy legdlis e-kereskedelmi modellre hasonlitott.
Az eset jol mutatja, hogy a darkneten térténd kereskedelem nemzetkdzi
jellege és az anonimitds miatt a
, ezért kulcsfontossagu

d

A magyar sajtoé figyelme a dark web felé az utdbbi években fokozddott,
ugyanakkor a médiamegjelenések tobbsége
, €s kevésbé torekszik a jelenség arnyalt be-
mutatdsara. A vezeto hirportdlok jellemzben a nagy nemzetkdzi Ugyek —
Silk Road, AlphaBay — forditdsait kozlik, vagy a hazai renddrségi sikerek
kapcsan irnak cikkeket, mikdzben a darknet valds szerkezete, mikddése
és tarsadalmi kontextusa ritkan kerul részletes elemzésre. A kézvéle-
mény kérében emiatt a dark webrdl kialakult kép
, sokan példaul a mélywebet és
a dark webet tévesen ugyanannak gondoljak, vagy minden rejtett szol-

galtatast automatikusan bindzéi tevékenységhez kdtnek.
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A magyar kormdanyzat részérdl idorél idére elhangzanak

, kuldbndsen az adatlopds, a
fiatalkortak kiszolgdaltatottsdga és a kabitdszer-kereskedelem kapcsan.
Az NBSZ Nemzeti Kiberbiztonsagi Intézet rendszeresen publikdl tajékoz-
tatd anyagokat, amelyek a darknet kockdzataira hivjak fel a figyelmet,
és tandcsokat adnak a megelézéshez. Ugyanakkor egy

mindeziddig varat magara, igy a felhaszndlok tudatossaga és

a szervezetek felkészultsége nagyon eltérd szinten mozog.

Magyarorszdgon tehdat a dark web jelenléte
de egyre tdbb szervezet, magdnszemély és bunoézdi kér fedezi fel a le-
hetdségeit. Ez a folyamat a jévében varhatdéan fokozodik, €és mind a
nyomozohatésadgoknak, mind a tadrsadalomnak fel kell készulnie arra,
hogy az anonimitds és a digitalis pénzugyek 6sszefondddsa

a bunuldodzés, a jogalkotds és a kiberbiztonsagi vé-

dekezés teruletén.

Ezek a példdk egyértelmulen bizonyitjak, hogy a dark web tevékenysé-
gét nem lehet csupdn technoldgiai kuriozumként kezelni. A piacterek,
forumok és szivarogtatdsi portdlok olyan

mukddnek, amelyek id6beli kontextust és konkrét min-
tazatokat nydjtanak a védekezéshez. Ha egy szervezet képes ezeket az
adatokat idében elemezni és a sajat kockdzati térképéhez igazitani, a
tdmaddsok dontd része még a végrehajtas elétt felismerhetd és elha-

rithatova valik.
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Védelmi javaslatok és ajanlasok
Proaktiv biztonsagi valaszok
a dark web kihivasaira

A dark web megfigyelése sordn nyert tapasztalatok egyérteimuien
bizonyitjdk, hogy a védekezés soha nem szoritkozhat pusztdn
technologiai intézkedésekre. A tdmadok professziondlis szervezettsége,
szolgaltatasként mukddd kiberblUndzési modelljei és a pszichologiai
manipuldcio eszkdzei olyan komplex kinivasokat teremtenek, amelyekre
csak tobbrétegu, szervezeti és stratégiai valasz adhatd. Mindenekelbtt
kiemelkedd jelentbésége van a hitelesité adatok védelmének, mivel a
kompromittalt jelszavak és session tokenek a leggyakoribb termékek
kb6zé tartoznak a dark weben. A tébbtényezds hitelesités bevezetése

, ha nem pdrosul rendszeres
rotaciodval, erds jelszohigiéniai programmal és a hozzaférési események

folyamatos auditjaval.

Ezzel pdrhuzamosan megkerulhetetlen a
, amely nemcsak a
nyers adatgyujtésre, hanem a kontextusértelmezésre és a don-
téstmogatdsra is kiterjed. Az incidensek jelentds része abbdl fa-
kad, hogy a vdallalatok nem képesek a dark weben felbukkand je-
leket megfeleld sdllyal értékelni, vagy egydltaldn nem tudnak a
kompromittaciordl, amig annak kdvetkezményei a felszinre nem tor-
nek. A jOl mukdédd hirszerzési folyamat keretet ad a gyudjtott infor-
maciok validaladsdhoz, &sszefésuléséhez és priorizaldsdhoz. A threat
intelligence
, amely kifejezett kompetenciat, kijeldlt feleldst és vildgos fo-

lyamatot igényel.
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Szintén kulcsfontossdgl a rendszerszintl hardening, amely a tdma-
dok altal eldszeretettel kihaszndlt gyenge pontok lezdrasat célozza. A
tapasztalatok szerint a legtdbb sikeres tdmadas nem kifinomult 0-day
exploitokra, hanem egyszerd, be nem foltozott sérulékenységekre vagy
felUgyelet nélkuli hozzaférésekre épul. A frissitési folyamatok és a hozza-
férési jogosultsdgok rendszeres fellulvizsgdlata éppugy nélkulézhetet-
len, mint a naplézds és a detekcids képességek fejlesztése. A

emellett lehetéséget ad a tdmaddsi mintdzatok

megismerésére és az elkdvetdk korai azonositdsara.

A védelmi stratégidt csak akkor tekinthetjuk teljesnek, ha abban

. A social engineering tdmaddsok a leg-
tdbbszdér a munkavallaldk hidnyos ismereteit célozzak, mikdzben a ta-
madok a dark weben kdnnyedén beszerezhetik a vallalat mukdédésére
vonatkozé belsé informdacidkat. Ezért elengedhetetlen a célzott oktatds,
amely valodi példdkon keresztul mutatja be a veszélyeket, és felkésziti

a munkatdrsakat a felismerésre és a megfelel6 reagdldsra.

Osszességében a dark web adta kockdzatokra adott vélaszok akkor

valnak hatékonnyd, ha

. Az incidensek kévetkezményeinek mérséklése nem csupdan
a detekcid gyorsasdgdn, hanem a déntések sebességén, a kommuni-

kacio felkészultségén és a tanulsdgok beépitésén is mulik.
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Dark web és
mesterséges intelligencia
A fenyegetések Uj generdcidja

A dark web fejlédése napjainkra egyre szorosabban ésszekapcsolo-
dott a mesterséges intelligencia megjelenésével, amely a kiberblno-
zés automatizaladsat és méretezését minden kordbbindl hatékonyabbd
teszi. Bar az Al alkalmazdsa sokdig elsésorban védekezési célokra, pél-
ddaul anomadliadetektalasra vagy prediktiv kockazatértékelésre 6ssz-
pontosult, a bundzbi kdzé6sségek gyorsan felismerték, hogy ugyanazok
az algoritmusok Uj tipust tdmaddsi képességekhez is vezethetnek. A
dark web forumain és piacterein mar megjelentek azok a szolgdlta-

tadsok és eszkdzdk, amelyek Al-tdmogatdssal képesek a

Azegyiklegfontosabbtrenda .Migkordbban
a megtéveszté e-mailek kézi elddllitdst és célzott kutatdmunkat
igényeltek, ma mar olyan mesterséges intelligencidval tdmogatott
csomagok érhetdk el, amelyek képesek a nyilvdnosan elérhetd infor-
maciok alapjan személyre szabott levéltartalmat generdlni. A tdmado
néhany kulcssz6 vagy Linkedin-profil megaddsaval percek alatt olyan
szbveget hozhat |étre, amely nyelvileg kifinomult és pszicholdgiailag
meggydzd. Az Al ezen tul

, 0 megszolitast és a szdveg szerkezetét, ndvelve a megtévesz-

tés sikerességét.

Szintén aggasztd  fejlemény a

. A dark weben mar hirdetnek olyan
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szolgdltatdsokat, amelyek viszonylag alacsony aron vallaljgk video-
vagy hangklonok elkészitését, példdaul vezetdk vagy kulcspozicidban
lévé alkalmazottak utdnzdsara. Ezek a megolddsok egyre gyakrabban
jelennek meg atverési kisérletek, zsaroladsi kampdnyok és reputdcios
tdmaddsok eszkdzeként, ahol a manipuldlt tartalom célja a bizalom

megszerzése vagy a célpont megfélemlitése.

Egy masik fontos terulet a

, amelyet egyes kérdokben mar gépi tanuldsos
modellekkel tdmogatnak. A tdmadok kisérleteznek olyan eszkdzdkkel,
amelyek automatizaltan elemzik a nyilt forradskddd komponensek vagy
ismert szoftverek frissitéseit, hogy azonositsdk a potencidlisan kihasz-
nalhatd hibdkat még a hivatalos javitGsok megjelenése elbtt. Bar ezek
a képességek eddig féként allamilag tdmogatott csoportokra voltak
jellemzdk, a dark weben zajld eszkdzkereskedelem révén fokozatosan

egyre szélesebb kdr szdmara valnak elérhetévé.

A mesterséges intelligencia térnyerése a kiberblndzésben ugyanak-

kor nem csupdn Uj tdmaddsi technikdkat hoz magaval, hanem

. Az Al-vezérelt rendszerek képesek valds idében reagdlni a védel-
mi intézkedésekre, dinamikusan maodositva a tdmadadsi mintdkat, igy a
hagyomanyos szabdlyalapu védelem egyre kevésbé bizonyul elegen-
dének. A jovbben varhatdéan
bontakozik ki a dark weben szervezett tdmaddsok és az azok ellen be-

vetett védelmi eszkdzok kdzott.

E fejlemények miatt elengedhetetlen, hogy a szervezetek proaktiv mo-

don épitsék be az és a

a biztonsdgi stratégidjukba.
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A dark web gazdasagtana
BlUno6zaoi Uzleti modellek
és pénzmozgdasok

A dark web nem pusztan technoldgiai infrastruktdra, hanem &énalld

, amelynek szerepldi jOI szervezett Uzleti
modellek mentén mukdédnek. A platformokon zajld tranzakcidk és szol-
galtatadsok mogott kiforrott értékteremtési és haszonmaximalizaldsi
logika rejlik, amely a klasszikus gazdasdgi szerepeket — termeldét, kdz-
vetitét és végfelhasznaldt — szinte maradéktalanul tukrdzi. A dark web

gazdasagtandat éppen ezért sok szakértdé nevezte

, ahol a kiberblUncselekmények szUrke- és feketepiacai
strukturdlt kindlatot és keresletet generdalnak.
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A legsikeresebb Uzleti modell az elmdlt években kétségkivul az

lett, amely kalénbdzé formdaban
— példaul Malware-as-a-Service, Ransomware-as-a-Service vagy
Phishing-as-a-Service — érhetd el. E modellek I1ényege, hogy a tech-
nikai tudds vagy az infrastruktdra birtokosa nem maga hajtja végre a
tdmadast, hanem szolgdltatasként biztositja az eszkdézt a fizeté meg-
rendelének. gy a tdmaddsok skaldzhatdk és ,demokratizalhatok”, hi-
szen a kevésbé felkészult bundzdk is hozzaférnek professziondlis megol-
ddsokhoz. Ez a jelenség jelentds mértékben néveli a kiberfenyegetések

szdmossagat és komplexitasat.

A pénzugyi tranzakcidk tulnyomo része
, elsésorban Bitcoin, Monero és Zcash felhasznala-
saval. Bar a Bitcoin transzparens blokkldnca eleinte megkdnnyitette
a nyomkovetést, a bundzbi kdérok egyre gyakrabban valasztjok a Mo-
nero vagy mads, magasabb anonimitdst biztositd tokenek hasznalatat.
A fizetések gyakran a kordbban emlitett escrow rendszeren keresztul
zajlanak, amely a platform Uzemeltetdjénél zarolja az &sszeget, és csak
akkor engedi tovabb, ha a vasarld visszajelzi, hogy a termék vagy szol-
galtatds megérkezett. Ez a rendszer
, €s stabil alapot ad a piac muUko-

déséhez.

Egy madsik kiemelt bevételi forma a ,amit
Initial Access Brokerage néven ismerunk. Azok a szerepldk, akik sikere-
sen kompromittalnak vallalati halézatokat, tavoli asztali kapcsolatokat
vagy VPN-fidkokat, gyakran nem maguk hajtjak végre a zsarolast vagy
adatlopdst, hanem értékesitik a belépési pontot a magasabb szintd
tdmadod csoportoknak. Az ilyen hozzdférések ara a célpont meéretétdl
és a jogosultsagok szintjétdl fuggden akar a tizezer dolldros nagysag-

rendet is elérheti.
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A dark web gazdasdgtandanak kialdnleges jelensége a reputdcids rend-
szer, amely a bundzdi piacok egyik legfontosabb bizalomépité mecha-
nizmusa. A kereskeddk és vasarlok visszajelzéseket hagynak egymas-
rol, értékelik a szdallitds mindségét, a termék hitelességét, a support
gyorsasdagat. Ezek a reputdciods pontok a sététpiaci siker kulcsai, hiszen
a vevok a kockdazatok miatt elényben részesitik a magas értékelésu el-
adokat. A reputdcio elvesztése — példdul csalds vagy hamisitott ter-
mék miatt — azonnal a forgalom zuhandsdhoz vezet, és gyakorlatilag

ellehetetleniti a tovabbi mUkddést.

A pénzmosds szintén a dark web gazdasdgtandnak alapvetd eleme. A
buno6zbi bevételek legalizaladsara kulén szolgdltatdsok alinak rendelke-
zésre, példaul amelyek szétosztjak és
Osszekeverik a kriptoeszkdzdket, csdkkentve a visszakdvethetdséget. Az
Osszetett IGncolatok, tdbb 1épcsds valtdsok és peer-to-peer tranzakci-
Ok szinte teljes atlathatatlansdgot eredményeznek, ami nagy kihivast

jelent a pénzugyi nyomozdas szadmara.

Osszességében a dark web gazdasdgtana olyan

, amelyben a tdmada-
sok mar ipari logikaval szervezédnek. A védekezésnek ezért nem csu-
pdn technoldgiai, hanem gazdasdgi szempontokat is figyelembe kell
vennie, hiszen a buindzéi motivacidok alapja minden esetben a pénzugyi

haszon maximalizaldsa.

S | NEMZETI

7 | KBERBIZTONSAGI CTl elemzés
INTEZET

31

Kormanyzati fellépés
és nemzetkozi egyuttmiikoédés
A dark web elleni kiizdelem keretei

A dark web terjedése nemcsak a vallalati kiberbiztonsdgi szerepldket
késztette reagdldsra, hanem a kormanyzati és bunuldbzési szerveze-

teket is. Az elmult évtized tapasztalatai alapjan vildgossa valt, hogy

. A dark web infrastrukturaja de-
centralizalt, a szerverek gyakran tébb kontinens ko6z6tt vandorolnak, a
kriptovaluta-tranzakcidok orszdghatdrokat nem ismerve térténnek, igy a

hatésdgi beavatkozdsnak is transznaciondlis logikat kell kdvetnie.

Az elsO jelentés attdrések egyike az volt,
amelyben 2014-ben az Europol, az FBI és tdbb nemzeti rendérség 6sz-
szehangolt akcid soran kozel 6tven dark web piacteret kapcsolt le. E
muvelet a Tor infrastruktdrara épuld illegdlis szolgaltatasok ellen ird-
nyult, és jol példazta, hogy a bunulddzés nem feltétlenul tehetetlen a
titkositott halozatokkal szemben. Késbbb hasonld célu razzidk zartak be
a Hansa Market, az AlphaBay és a Wall Street Market platformijait is,
amelyek kdézul némelyiket hosszabb ideig titokban megfigyelték, hogy

bizonyitékokat gyujtsenek a felhasznalokral.

A dark webes buUndzés hatdrokon atnyuld jellege miatt a nemzetks-
zZi bUnulddzési egyuttmukoédés kiemelt jelentdéséggel bir. Az Europol és
az Interpol specidlis egységeket hozott |étre a kiberblndzés és azon
belll a darknet monitorozdsdra. Ennek egyik kiemelt példdja a 2017-es
Operation Bayonet, amelyben az FBI, a DEA, az Europol és szGmos or-

szGg rendodrsége 6sszehangoltan szdmolta fel az AlphaBay és a Han-
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sa Market piactereket. Az akciod tobb szdz letartoztatdst eredményezett,
és ideiglenesen visszavetette a feketepiaci forgalmat. A kordbbi, 2014-
es Operation Onymous-hoz hasonldan ezek a muveletek azt mutatjdk,
hogy a hatésadgok ma mar nem tehetetlenek: beépuléssel, informato-
rok révén vagy technikai hibdk kihasznaldsaval a legnagyobb illegdlis
oldalakat is fel tudjak deriteni.

Nemzetkdzi szinten ugyanakkor nincs a dark webre vonatkozd &ndl-
16, univerzdlis jogszabdly. Az ott elkdvetett cselekmények jellemzben a
meglévd buncselekményi kategoriak ald sorolhatdk — mint a drogke-
reskedelem, hackertevékenység vagy gyermekpornogrdfia terjesztése
—,1gy a felel6sségre vonas a nyilt interneten alkalmazott térvények sze-
rint torténik. A nyomozas és bizonyitds azonban

, Mivel az anonimitas és a rejtett infrastruktdrdk sajatos akadd-
lyokat goérditenek a jogalkalmazds elé. Jogalkotdasi oldalrdol az Eurdpai
Uni6 és az Egyesult Allamok is torekszik a kiberblnézéssel kapcsolatos
szabdlyozdsok naprakészen tartdsdra: az EU 2013-ban fogadta el a
az ENSZ pedig egy atfogo kiberblndzés elleni egyezmény eldkészitésén
dolgozik. Egyes orszdgok az anonimizald technoldgidk korldtozasaval
reagdlnak: Kina a ,Nagy Tdzfal” révén szuri a Tor-forgalmat, Oroszor-
szQg a Tor betiltdsat is fontolgatta, Fehéroroszorszag pedig 2015-ben
egyenesen megtiltotta az anonim hdaldézatok haszndlatat — igaz, ennek
betartatdsa nehézkes. A demokratikus allamok tébbsége ugyanakkor
tovabbra is jogszerinek tekinti ezek haszndalatat, elismerve, hogy sza-
mos torvényes és indokolt célra is szolgdlhatnak.

Az egyuttmukoédés szerves részévé valt az
. Szervezetek, mint az Interpol Cybercrime Direc-
torate, az Europol EC3 vagy a Five Eyes hirszerzési szbvetség, kdzos erd-

forrGsokat és szakértdi csoportokat hoztak I1étre, amelyek célja a dark
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weben zajld pénzmosds, gyermekpornografia, kabitdoszer-kereskede-
lem és kiberkémkedés visszaszoritdsa. Az egyuttmukddések fontos ele-
me, hogy egyre gyakrabban a magdnszektor — példdul nagy threat
intelligence szolgdltatok vagy blokkldnc-analitikai cégek — is kézvetlen

partnerként kapcsolddik a nyomozdsokhoz.

A kormdnyzati fellépés kritikus eszkdze a

kihaszndaldsa. Bar a Monero €és mas anonim kriptdk megnehezitik a
tranzakciok nyomon koévetését, a Bitcoin tovabbra is sok dark web-pi-
actér elsédleges fizetdeszkdze, és a publikus ledger elemzése révén a
nyomozohatdésdgok képesek pénzmozgdsi haldzatokat feltérképezni.
Ennek kdszonhetben a pénzugyi Gtvonal visszafejtése gyakran kulcs-

fontossagu bizonyitékokat szolgdltat a buinszervezetek mukddésérdl.

Magyarorszag az Eurdpai Unid tagjaként implementdlta a
, Igy példaul a 2013/40/EU szamd, a kiberblinod-
zés elleni fellépésrol szOl6 iradnyelvet is. A Buntetd Torvénykényv rendel-
kezései lefedik tobbek kdzdtt a kabitdszer-kereskedelmet, a gyermek-
pornografiat és az informdaciés rendszer elleni blUncselekményeket,
fuggetlendl attél, hogy ezek a nyilt interneten vagy a darkneten tor-
ténnek. Bar a Tor vagy mdas anonimizald eszkdz
, a birdi gyakorlatban sulyosbitd kdérulmény-
ként vehetik figyelembe, ha valaki ezek segitségével, szervezett médon
kdvet el buncselekményt. A Készenléti Renddrség Nemzeti Nyomozo
lroddjan beldl mUukddd kiberblndzés elleni egység rendszeresen részt
vesz nemzetkdzi muveletekben, és tobb jelentds ugyet is felderitett.
2021-ben példdul felszdmoltak egy magyarok altal mukddtetett
pedofil forumot, mig 2024-ben az FBI jelzése nyoman lelepleztek egy
magyar drogkereskedot, aki 16 orszagba értékesitett kabitoszert a dark

weben keresztul, 6sszesen mintegy 100 millié forint értékben.
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A dark web elleni fellépésnek azonban megvannak a korlatai. A Tor ha-
|6zat titkositdsanak feltérése rendkivul nehéz, ezért a nyomozok gyak-
ran — példdaul Ross Ulbricht, a Silk Road
alapitojanak esetében egy nyilt forumon elejtett bejegyzés vezetett a
letartoztatdsdhoz. Gyakran eléfordul, hogy a hatdsdgok infrastruktu-
rat — példaul szervereket — foglalnak le, igy jutva hozzd felhaszndldi
adatokhoz. A joghatdsagi kérdések, a hosszadalmas nemzetkdzi jogse-
gély, valamint a titkositott bizonyitékok régzitésének nehézségei mind
lassitjak a folyamatot. A birdsdgoknak -
példaul blokkldnc-tranzakciok elemzésével - , ami to-

vabbi szakmai felkészultséget igényel.

A dark web elleni kGzdelem ugyanakkor komoly

. A lekapcsolt piacterek helyére rendszerint Uj
platformok |épnek, sokszor decentralizdltabb és ellendalldbb architek-
taraval. Az tzemeltetdk tanulnak a kordbbi hibdkbdl, igy a blunulddzé
szervek sikerei csak ideiglenes zavart idéznek el6 az dkoszisztémdaban.
Ugyanigy vitatott a felhaszndaldi adatok titkos gyujtése vagy a zart ko-
z0sségekbe torténd beépulés jogszerusége, kuldndsen, ha ezek sordn

a nyomozok részben aktiv részvételre kényszerulnek.

Osszességében a kormdanyzati fellépés akkor lehet hosszu tédvon ered-

ményes, ha nemcsak bunugyi eszkd6zdkre épit, hanem

. A dark web aktivitdsainak visszaszoritdsa ugyanis nem kizardélag a
szerverek és a pénzugyi Utvonalak felderitésérdl szol, hanem arrdl is,
hogy a tarsadalom, a vallalatok és a felhasznaldk tudatosabban kezel-

jék az adatvédelmet és a digitdlis IGbnyomukat.
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Oktatds és tudatossagnovelés
A megelbzés emberi tényezdje

A dark web fenyegetéseinek mérséklése soradn gyakran hdattérbe szo-
rul az a felismerés, hogy a technoldgiai és jogi eszkdzdk csak részben
képesek ellensulyozni a kockdzatokat. A tdmaddsok tdinyomo része
ugyanis az

, amelyet a dark web szolgdltatdsai professziondlis szintre
emelt modon ki tudnak haszndlni. Eppen ezért a megeldzés egyik leg-
alapvetdbb eleme az oktatds és a tudatossagndvelés, amely a szerve-

zetek minden szintjén stratégiai prioritdssa valt.

A vdallalatok sokdig elsdésorban a technikai kontrollokra tdmaszkodtak,
példaul tuzfalakra, végpontvédelmi rendszerekre vagy halézati moni-
toringra. Ezek azonban nem képesek kivédeni azokat a tdmaddasi vekto-
rokat, amelyek social engineering modszerekre, példdaul célzott adatha-
|Gszatra, hamis agyfélkommunikaciora vagy ellopott hitelesité adatok
felhaszndldsara épulnek. A dark web dkoszisztémajaban ugyanis egyre

nagyobb ardnyban jelennek meg

. Az el6re elkészitett phishing csomagok, a lopott adatbdzisok és a
kifinomult manipuldcidos sablonok egyudttesen dramaian névelik a siker

esélyét, ha a szervezet nincs felkészulve a felismerésukre.

Egy jOl kialakitott oktatdsi program célja nem egyszerten az, hogy a
munkavallaldk évente kipipdljonak egy e-learning modult. A hatékony
tudatossagnoévelés akkor valdsul meg, ha

, Milyen kdvetkezmeényekkel
jarhat a dark weben értékesitett hozzaférések és informdaciok kompro-

mittaloddsa. Kuldndsen fontos a kdzép- és felsbvezetdk bevondasa, mi-
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vel 6k gyakran rendelkeznek magas szintl jogosultsadgokkal, amelyek
megszerzése elsddleges célja a tdmadoknak. Az & tdmaddasi felulettk
rdaddsul a nyilvanos szereplések és kapcsolatépitések miatt kiemelke-

déen nagy.

A képzési programok hatékonysagadt tovabb ndveli, ha
, példaul adathaldszati prébariadokat
vagy valtsagdijas incidensgyakorlatokat. Az ilyen megkodzelités lehetd-
séget ad arra, hogy a dolgozdk ne csupdn elméletben talalkozzanak a
fenyegetésekkel, hanem valdosaghu kérnyezetben gyakoroljdk a helyes
reakciokat. A tapasztalat azt mutatja, hogy a
sokkal mélyebb tu-

ddst eredményez, mint a formalis, szaraz szabdlyzatok ismertetése.

Kiemelt jelentésége van annak is, hogy a szervezetek

a mindennapi muko-
désukbe. Ehhez olyan koérnyezetet kell kialakitani, ahol a dolgozdk nem
félnek jelezni, ha gyanus e-mailt kaptak, vagy hibat kdvettek el. A féle-
lemkultdra ugyanis gyakran odavezet, hogy a problémdkat elhallgat-
jak, ami a dark web leak oldalakra vald felkerulés utdn mar visszafor-

dithatatlan reputdciods kart okoz.

A dark web fenyegetéseire adott valasz nem lehet kizardlag techno-
|6giai vagy jogi. A ugyano-
lyan lényeges, mint az automatizalt monitoring vagy a jogérvényesités.
Aki valdoban csdkkenteni akarja a tdmaddasok kockdzatat, annak a leg-
nagyobb hangsulyt arra kell helyeznie, hogy minden dolgozd ponto-

san értse: a dark weben értékesitett hozzaférések mogott legtdbbszor

. A tudds és a tudatossag ezért a leghatéko-

nyabb és legkdltséghatékonyabb védelmi réteg.
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Osszegzés
A dark web hirszerzési értéke
és védelmi dimenzibi

A dark web elemzése sordn vildgosan kirajzolédik, hogy ez a tér nem
pusztan a digitalis bdndzés periféridja, hanem

, amely mara a kibertdmaddsok elsé
szdmu inkubdatorava valt. A hagyomanyos kiberbiztonsdgi megkdzeli-
tések — amelyek kizarélag a periméter védelmeét, a belsé halézat kont-
rolljat és a reaktiv incidenskezelést helyezték el6térbe — Snmagukban
mar nem elegenddk ahhoz, hogy a sotét térben szlletd fenyegetéseket
id6ben észleljék vagy megelbzzék. A dark web ugyanis
ahol az eszkd6zdk, tudds és célpontok kereskedelme a hagyomanyos

piaci logika szerint zajlik, csak éppen rejtetten &és anonim maodon.

A modern szervezetek szdmara a legnagyobb kihivas abban all, hogy

hogyan képesek a sajat kockdzati profiljukhoz illeszkedé modon

, €s hogyan tudjdk ezt a felderitési kapacitast a gyakorlatban is
cselekvésre valtani. Mindez nem pusztan technikai kérdés. A hatékony
védekezéshez szukséges a stratégiai hirszerzési szemlélet, a megfeleld
szervezeti kultdra, a folyamatos képzés, valamint a vildgos etikai és jogi
keretrendszer. A tapasztalatok alapjan azok a szervezetek képesek pro-
aktiv modon csdkkenteni a fenyegetések stlyat, amelyek

, hanem szervesen

beépitik azt a kockazatértékelési és déntéshozatali mechanizmusaikba.

A dark web j6v6je egyértelmUen abba az irdnyba mutat, hogy a ta-
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maddasi modszerek egyre kifinomultabbak, ipardgra szabottabbak és
automatizaltabbak lesznek. Az , a
deepfake manipuldcidk vagy az MFA-kikeruld exploitok megjelenése (j
szintre emeli a kockdzatot, mikdzben a tdmadok haldzatba szervezdd-
ve gyorsan adaptalédnak a védelmi innovacidokhoz. Ezért a védekezés
lényeges eleme, hogy a szervezetek ne csupdn a tdmaddsok tuneteit
probaljak kezelni, hanem elére megértsék azokat a motivaciokat, uzleti
modelleket és infrastrukturdlis mintdkat, amelyek a dark web hatteré-

ben formdaldédnak.

A legfontosabb felismerés meégis az, hogy a

a tdmadok szamara.
Aki hajlandd energidt, szakértelmet és rendszerszemléletet aldozni a
sotét tér feltérképezésére, az a tdmaddasok egy részét mar a tervezé-
si fazisban leleplezheti vagy legaldbb korai riasztdsi jeleket észlelhet.
A hirszerzési elény ezért kdzvetlen versenyképességi tényezé is, amely-
nek birtokdban egy szervezet nemcsak védekezik, hanem a sajat mu-

kddését is hatékonyabbd és ellendallébbd teszi.

A j6vére nézve a
nem pusztan valaszthatd opcid lesz, hanem
minden nagyobb szervezet biztonsdagi stratégidjanak
. Azok, akik képesek a technoldgiai, jogi és emberi tényezdket
egyszerre kezelni, valodi hirszerzési folényre tehetnek szert a tdmadok-
kal szemben. Ez pedig nemcsak a pénzugyi vagy reputdcios karok mér-
séklésében jelenik meg, hanem abban is, hogy a digitdlis dkoszisztéma

biztonsdgosabbd valik — mindenki szdmara.
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