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Bevezetés
A dark web helye
a modern kiberbiztonsagban

A digitalis tér fejlédése egyre bonyolultabb kockazati kdrnyezetet te-
remtett, amelyben a hagyomanyos halézatvédelmi eszkdzok és stra-
tégiak dnmagukban nem elegend6k a tadmadasok megelbzésére.

— a rejtett internetes szegmens -—

hatorszagava valt. A kdzbeszéd gyakran egysikuan,
a blnozés szinonimajaként hivatkozik ra, pedig technoldgiai értelem-
ben semleges infrastrukturardol van sz6, amelyet politikai aktivistak, aj-
sagirok és civil jogvéddk is hasznalnak az anonimitas meg0rzésére. A
kiberbiztonsagi szakemberek szemszogébdl azonban a dark web stra-
tégiai jelentéségu hirszerzési tér, ahol a tamadok eszkdzoket, mdédszer-

tant, hozzaféréseket és informaciodkat értékesitenek vagy cserélnek.

Az elmult évtized soran a dark web piacterei és forumaibdl olyan 6ko-
szisztéma fejl6dott ki, amely

tAmogatja a tamadasok el6készitését, lebonyolitasat
€s monetizalasat. A ,Ransomware-as-a-Service”, ,Phishing-as-a-Ser-
vice” vagy éppen a hitelesitd6 adatok kereskedelme mind azt mutatja,
hogy a fenyegetések ma mar modularisan vasarolhaték, akar techni-

kai tudas nélkul is.

A védelmi oldal szempontjabol ez a folyamat kettds kihivast teremt.
Egyrészt a tamadasi kapacitasok demokratizalddasa miatt szinte barki
szamara elérhetévé valtak profi eszk6z6k. Masrészt a fenyegetési hir-
szerzés (Threat Intelligence) szempontjabadl

nyiltak a tamaddok motivacidinak, célpontlistainak, mikodeési
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logikajanak és taktikdinak megismerésére.

Ennek a tajékoztatd dokumentumnak az a célja, hogy

Az elemzés soran kitérunk a technoldégiai
alapokra, a tamadasi trendekre, a szektoralis célpontképzésre, vala-
mint a dark web-felderités etikai és jogi dilemmaira is. A részletes eset-
tanulmanyok pedig ravilagitanak arra, hogyan lehet a lathatatlan tér-

b6l szarmazdé informacidkat a gyakorlatban védelmi elénnyé alakitani.

A dark web technologiai

architekturaja
Anonimitas és elosztott infrastruktura

A dark web technoldgiai alapjai els6ésorban azon a térekvésen nyug-
szanak, hogy a kommunikacios és tarolasi folyamatok

legyenek. Bar a
fogalom legtobbszor a Tor halézattal azonosul, a valésagban t6bb ki-
[6nb6z6 architektura mikoédik parhuzamosan, amelyek mind mas-mas

technoldgiai megkozelitést alkalmaznak az anonimitas biztositasara.

A a legismertebb rendszer, amely tobb ezer
relébdl és un. rejtett szolgaltatasbol” all. A Tor kliens forgalmat tobb-
rétegu titkositassal burkolja be, majd véletlenszerlen valasztott utvo-
nalon kuldi tovabb. Az adatok harom relén haladnak at, ahol minden
relé csak a kovetkezé célallomas informaciodjat ismeri, igy a kuldé és a
fogado fél kilete . A Tor .onion vég-

z6dési domaineket hasznal, amelyeket a hagyomanyos DNS-rendszer
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nem tud feloldani. Egy szolgaltatas eléréséhez a kliens lokalisan gene-
ralt ,descriptor” fajlt hasznal, amely megadja a kapcsolédasi informa-

ciokat.

A mas modell szerint mlkodik: egy tartalom-orientalt pe-
er-to-peer halézat, amelyben a fajlok toredezett, redundans formaban,
titkositva tarolddnak a csomopontok gépein. Az 12P (Invisible Internet
Project) szintén anonim kommunikaciot tesz lehetévé, de rovid tava,
egyiranyu alagutakat (tunnels) hasznal, ahol a kapcsolatdinamika fo-

lyamatosan valtozik.

Egyre gyakoribbak az , amelyek kifejezetten
az ipari méretd illegalis kereskedelem és tamadas-el6készités igényei
szerint fejlédnek. llyenek példaul a Toron beluli

vagy a decentralizalt piacterek, amelyek blokklanc-alapu re-
putacios rendszerekkel parosulnak. Az Gj generacios dark web szolgal-

tatasok kiegészultek olyan funkciokkal, mint:

>, , amelyek temati-

kusan rangsoroljak a termékeket,

> (pl. Monero vagy ZCash in-

tegracio),

> > tobbfaktoros autentikacio,

3> automatikus titkositott chatmodulok.

Technoldgiai szempontbdél a dark web egy
, ahol a szolgaltatasok nagy része csak révid
ideig €él. Egy .onion piactér vagy forum akar néhany hét alatt eltiinhet,

atkoltozhet 4j cimre, vagy tobb kléonoldalon is megjelenhet.
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A teszi lehetbvé,
hogy a tdmaddk professzionalis szolgaltatasokat nyujtsanak: a ran-
somware kampanyok adminfeluleteit6l a hitelesité adatok kereshetd
adatbazisaig minden infrastruktdra rejtve marad a hagyomanyos mo-

nitoring eszkdzok elal.

A dark web tamadasi
Okoszisztémaja
SzereplOk, piacok és szolgaltatasok

A
hozott Iétre, ahol vilAgosan elkuldénitheték a kulonb6zé
szerepl6k és az altaluk kinalt szolgaltatasok. Az itt mdkdédé kdrnyezet

sokkal fejlettebb, mint amit a kivulallok gyakran feltételeznek rdla:

alkotjak azt az uzleti logikat, amely révén a
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kiberblnodzés gyakorlatilag kiszervezhetd folyamatta valt. A tamadasi
lancban megjelennek olyan specializalt csoportok, amelyek kizarélag
a koncentralnak, mas szerep-
16k a , mig
egy harmadik réteg az
. Az igy létrejovo

lehetb6vé teszi, hogy akar technikai tudassal alig ren-

delkez6 személyek is

, elére Osszeallitott csomagok formajaban.

A ennek megfelel6en
nem véletlenszerd féorumok gyljteménye, hanem egyre inkabb

, ahol a szerepl6k reputaciojat vasarloi
visszajelzések, hitelesité mechanizmusok és
er@sitik meg. Egy tipikus piactér lehetéséget ad arra, hogy egy érdekl6-
dé akar valogassa ki
a célpontjat, mikdézben részletes statisztikakat lat az eladdé megbizha-
tésagarol és multbeli tevékenységeirdl. Ez a
egydudttal azt is jelenti, hogy a tamadasi 6koszisztéma minden részfo-
lyamata a hozzaféerés-értékesités,
a ransomware bérbeadasa, a phishing kampanyok el6készitése és a
kompromittalt adatok eladasa mind egymastol fuggetlen, de szorosan

egyuttmuikodd szereplbk kozremikddésével zajlik.

A dark web platformokon a szolgaltatasok minéségét
€és garanciak is alatamaszt-
jak, ami tovabb csokkenti a belépési korlatokat azok szamara, akik
akar egyetlen sikeres tamadast is kezelnek.
Ez a kbzeg azonban nemcsak technikai infrastruktarat, hanem
is kinal. A féorumokon folyamatosan zaj-

lik a tapasztalatok megosztasa, a leguUjabb sérilékenységek és exp-
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loitok bemutatasa, valamint a sikeres kampanyok részletes elemzése.
A dark web igy egyszerre funkcional
, amely folyamatosan fejleszti sajat

szerepl6inek szakértelmet.

A tdmadasok iparszerl szervezettsége és az infrastruktdra kifinomult-
saga miatt a dark webet nem lehet egyszer( ke-
zelni. A modelljét sokkal inkabb a

lehet hasonlitani, amelyben a reputacio, a hatékonysag
és a gyors reagalas mind jelent. Ez a komplexitas és
atlathatatlansag az egyik avédekezeés és a ha-

tésagi fellépés szamara.

Kiberfenyegetési trendek

a dark weben
A tamadasi modszerek evolucidja

A dark weben megfigyelhet6 kiberfenyegetési trendek vilAgosan mu-
tatjak, hogy a tamaddk nem csupan eseti alapon prébalnak ki 4j méd-
szereket, hanem

épitenek ki. A legnagyobb valtozast az elmult években az
jelentette, hogy a klasszikus adathalaszat és egyszerd malware-terjesz-
tés mellett megjelentek a

, amelyek szorosan integralédnak

a dark web platformjaihoz. A
modellben kulon entitasok felelnek a kéd fejlesztéséért, az infrastruktu-
ra biztositasaért, az aldozatok feltérképezéséért, s6t a zsarolasi folya-
mat adminisztracidgjaért is. A tamadasok ezen formaja

. ahol a kiberblin6zés résztvevoi
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fix jutalékért cserébe vehetnek részt a kampanyokban.

Ezzel parhuzamosan a is erGteljesen b6-
vult, és ma mar nem kizarélag allami vagy fels6 kategdérias APT-cso-
portok privilégiuma. Egy jol dokumentalt sérilékenység értékesitése
sok esetben szaz- vagy akar tobb szazezer dollaros bevételt is jelenthet
az eladdnak, ami hozzajarul a tamadasok mindségi javulasahoz és a
védekezésre forditott er6forrasok gyorsabb amortizalédasahoz. A dark
web tehat a sériulékenységek elsédleges valt,
ahol a vasarlok gyakran el6re dsszeallitott tamadasi csomagokhoz is

hozzaférhetnek.
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A trendek kozott egyre nagyobb hangsulyt kapnak az
amelyek a phishing és social engineering tamadasok sikeres-
ségét novelik. A gépi tanulas segitségével elballitott tartalmak, példaul
személyre szabott hamis e-mailek vagy deepfake videdk, olyan szint(
meggy6zberdt képesek biztositani, amely korabban elképzelhetetlen
volt. Ez kilonbsen aggaszto a vallalati kdrnyezetekben, ahol a tAmadok
téveszthetnek meg alkalmazotta-

kat és juttathatnak hozzaférést rendszerekhez.

Emellett a konstrukciok is pro-
fesszionalisabba valtak. Mar nem csupan eszkdzoket kinalnak, hanem
teljes szolgaltataslancot: a célpontlistak beszerzését, a kampanyok le-
bonyolitasat, a sikeres hitelesit6 adatok begyljtését és értékesitését
egyetlen csatornan keresztul. Az automatizalt folyamatok miatt a ta-

madok egyszerre képesek

A fenyegetési trendek masik jelentds terllete a
elterjedése. A dark web férumo-
kon és piactereken naponta tobb ezer kompromittalt hozzaférési adat
kertul értékesitésre, amelyekbd6l a tamaddok automatikus szkrip-
tek segitségével probalnak bejelentkezni kulonféle szolgaltatasok-
ba. Ezek a tamadasok kifejezetten gyorsak és nehezen detektalhatok,
kilondsen akkor, ha a tamado
is vasarol a sikeres beol-

vadas érdekében.

A dark web folyamatosan megujulé tAmadasi repertoarja azt mutat-
ja, hogy a kiberfenyegetések nem egyszeri, hanem
. Az elemzésuk és idébeni

felismerésuk elengedhetetlen ahhoz, hogy a szervezetek valéban ké-
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pesek legyenek proaktiv védekezést kialakitani, miel6tt a tAmadasok

éles szakaszba lIépnek.

Veszélyeztetett szektorok
A célzott tamadasok logikaja

A dark web feluletein zajl6 kereskedelem és kommunikacié vilago-
san kirajzolja, hogy a tamadok soha nem véletlenszerlen valasz-

tanak célpontokat. A célpontok szegmentacidja

, amelyek a tdmadasi stratégiak alapjat képezik.
A leggyakrabban érintett szektorok kozé tartozik a pénzugyi iparag,
ahol a kompromittalt hozzaférések, banki belépési adatok és kripto-
valuta-wallet kulcsok kilondsen magas ertéeket képviselnek. A tama-
dok szamara a pénzugyi intézmények nem csupan kdzvetlen pénzszer-

zési lehet6séget jelentenek, hanem

Hasonl6an kiemelt célpont az egészséglgyi agazat, ahol a tamada-
sok motivacidoja mar nem kizardlag anyagi természetd. Az orvosi adat-
csomagok olyan

, amelyek egyarant alkalmasak zsa-
rolasra, biztositasi csalasra és identitaslopasra. A dark web foruma-
in rendre felbukkannak teljes egészségugyi adatbazisok, amelyek ara
sokszor magasabb, mint egy banki credential csomagé. Ez j6l mutatja,
hogy az adatok piaci értéke nem feltétlenul a pillanatnyi eladhatésag-

tol, hanem a hosszutavu felhasznalhatésagtol fugg.
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Az oktatasi és kutatasiintézményekis egyre gyakrabban valnak célpont-
ta, kilonodsen a fels6oktatasi szektor. Az egyetemek rendszerint

, mikd6zben
informatikai védelmuk sok esetben alulfinanszirozott vagy széttagolt. A
tamadok ezt a sebezhetb6séget kihasznalva olyan dokumentumokat és
hozzaféréseket kinalnak eladasra, amelyek akar allamilag tamogatott
ipari kémkedéshez is felhasznalhatok. A dark web fellletein rendszere-
sen felbukkannak kompromittalt egyetemi VPN-konfiguraciok, kutata-
si anyagok vagy teljes e-mail archivumok, amelyekre kormanyzati és

versenyszférabeli szerepl6k egyarant licitalnak.

A kis- és kozépvallalkozasok kulondsen sebezhetének szamitanak, hi-
szen gyakran nincsenek felkészulve arra, hogy
valjanak egy nagyobb ellatasi lanc tamadasanak részévé. A dark web
aktivitasok kozott szamos olyan példa talalhatd, amikor a tamadok ki-
fejezetten KKV-k infrastrukturajat kompromittaltak, hogy onnan

egy nagyvallalat vagy kormanyzati szerve-
zet hal6zata felé. Ezeket a tamadasokat jellemz6en alacsony technikai

belépési kiiszOb és gyors monetizacios lehetéséqg jellemazi.

A kritikus infrastruktarat tzemeltet6 iparagak, kilondésen a logisztikai,
energia- és ipari termel6 szektor szintén folyamatosan jelen vannak a
dark webes kommunikacidokban. Az ipari vezérlérendszerekhez tartozo
hozzaférések, SCADA konfiguracidk és szoftverkulcsok id6rél idére

, amelyek hatte-
rében gyakran geopolitikai indittatasu csoportok allnak. Ezek a tama-
dasok nemcsak anyagi kart okoznak, hanem ellatasi lanc zavarokat és

tarsadalmi panikot is kivalthatnak.

A célpontok szegmentacioja tehat sosem véletlenszerld, hanem

, amelyben egyszerre jele-
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a tamadok stratégiai eérdeke. A szervezeteknek ezt a logikat felismerve
kell felkészulnitk arra, hogy a dark weben zajl6 el6készitd mulveletek
egy nap kdzvetlen tamadas formajaban csapddjanak le a sajat kor-

nyezetukben.

Dark web monitoring mint
veédekezési modszer
A proaktiv kiberhirszerzés alapjai

A dark web figyelése mara a kiberbiztonsagi gyakorlat egyik legfonto-

sabb pillérévé valt, hiszen egyediil ez a tér képes

A monitoring lényege, hogy a szervezet képes legyen a szamara rele-
vans, gyakran széttagolt és rejtett informaciok 6sszegyduljtésére, majd
azokat hitelesen és gyorsan értelmezni. A folyamat soran a szakertok
€s az automatizalt eszk6zok célja nem pusztan az adatszerzés, hanem
a fenyegetési aktivitasok korai detektalasa, amely lehet6séget ad a

sr_ 7

megel6z6 intézkedések kidolgozasara.

A technikai eszkoztar kulcsszerepet jatszik ebben a munkaban. A spe-

cialis crawler rendszerek és indexel6 motorok képesek

, mik6zben folyamatosan dj forrasokat fedeznek fel. Ezek az
eszk6z6k azonban 6nmagukban csak nyers adatot szolgaltatnak, ame-
lyet strukturalni és verifikalni kell. A hamis pozitiv talalatok kiszlrése és
az értelmezési kontextus megteremtése egyre inkabb

, kilondsen a célzott tamadasok elékészlleteit rejtd

zart kozosségek esetében.
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A dark web monitoring soran a szervezetek elsédleges célja az, hogy a
mentumokat vagy a szervezet nevére vonatkozo emlitéseket

. Az ilyen talalatok gyakran hetekkel vagy honapokkal el6-
zik meg a tényleges tamadasokat. Emellett a monitoring lehet6séget
ad arra is, hogy a szervezet figyelemmel kisérje az iparagi trendeket,
a zero-day exploitok kereskedelmét, valamint a rivalis vagy beszallitd
cégek kompromittaciojat, ami ellatasi lanc szintl kockazatokra is fényt
derithet.

A dark web monitoring tehat nem egyszerl technoldgiai feladat, ha-
nem , amely a gyorsasagra, az

elemzési pontossagra és a felel6s dontéshozatalra egyarant épul. A
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szervezeteknek azt is el kell fogadniuk, hogy a teljes lefedettséqg illazi-
Oja helyett a siker kulcsa az aranyos, célzott, kontextusban értelmezett
adatgyd(jtés. Aki képes ezt a folyamatot j6l integralni a biztonsagi ma-

kobdésébe, nemcsak reagal, hanem

Technikal és etikal kihivasok
A lathatatlan tér lathatd korlatai

A dark web monitorozasanak és elemzésének gyakorlata szamos olyan
akadalyt és dilemmat rejt, amelyek tulmutatnak a technolégiai esz-
k6zOk hatékonysagan. A legnagyobb nehézséget sok esetben nem a
hozzaférés vagy a gyljtés jelenti, hanem a
A
tamadok egy része tudatosan épit be hamis szivarogtatasokat, félre-
vezetd dumpokat és provokativ allitasokat a piacterek és forumok tar-
talmaba, hogy reputacidos vagy stratégiai kart okozzon a célpontnak.
Egy szervezet domainjének vagy markanevének emlitése tehat nem
jelenti automatikusan a tényleges kompromittacié tényét. Az informa-
CiO értelmezéséhez
,kulébnben téves riasztasok alapjan szu-

lethetnek panikszer(d dontések.

Technikai oldalrél a legfontosabb kihivas a dark web gyorsan valtozo,
fragmentalt szerkezete. Egy piactér vagy forum akar orak alatt meg-
sziinhet, atkoltozhet masik cimre vagy rebrandelheti magat, mikoz-
ben az elérhet6é tartalmak nagy része orokre elveszhet. Ez a dinami-
ka megkoveteli

. sOt sok esetben manualis
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utankovetést, amely id6- és erdforras-igenyes feladat. Kilonésen nagy
nehézséget jelentenek a tobbfaktoros vagy reputaciéhoz kotoétt belé-
pési rendszerek, ahol a hozzaférés csak hosszu ideig épitett bizalmi
kapcsolatok révén torténhet. llyen kérnyezetekben az automatizalt fel-
térképezés gyakorlatilag lehetetlen, ezért a szervezeteknek el kell don-
tenitk, milyen mertékig hajlandok eréforrast forditani az emberi hir-

szerzGi jelenlét kiépitésére.

Nem elhanyagolhaté szempont, hogy a dark web figyelése soran a
A és az hatarvonalai sok
esetben , hiszen sok k6z6sség csak regisztracio vagy in-
terakcio ellenében enged betekintést, amely egyes joghatésagokban
konnyen mindsulhet egyuttmikdédésnek, blnpartolasnak vagy infor-
matikai visszaélésnek. Mindez kilondsen ,ha a
soran folyamatban lIévé blincselekményre utald vagy
kertlnek el6, amelyek jogszabalyi bejelentési ko-

telezettséget idézhetnek el6. A vallalati és kormanyzati szabalyozasok
egyarant megkovetelik, hogy a monitoring kizarélag olyan modsze-
rekkel torténjen, amelyek

. Az ilyen helyzetek kezelése csak

, elére definialt és szervezeti szinten
jovahagyott lehetséges, amelyek pontosan
meghatarozzak a , valamint azt, mikor és ho-

gyan reagal a szervezet egy konkrét informaciora.

Emellett a privatszféra védelme is kdzponti etikai kérdéssé valt. A dark
weben rengeteg

, melyekhez vald hozzaférés sértheti a jogi elGiraso-
kat vagy a szervezet etikai normait. A védekezés soran ezért kulcsfon-

tossagu a célhozkotott adatgyljtés és a minimalis sziukséges mérték
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elvének érvényesitése. Mindez azt jelenti, hogy a dark web-monitoring
sikeres és felel6s megvaldsitasahoz

., hanem

Esettanulmanyok
Valos tamadasok tanulsagai
a dark webrol

A dark web mikodésének megértéséhez elengedhetetien, hogy valos
példakon keresztul lassuk, miként szervez6dnek a tamadasok, hogyan
zajlik a zsarolasi folyamat, és milyen hibak vezetnek végzetes kdvetkez-
ményekhez. Az egyik legismertebb incidens a

, amely éveken at a legnagyobb forgalmu piactérként mu-
kodott, és kiterjedt pénzmosasi haldzatot tartott fenn. Bar els6sorban
drogkereskedelemrdl valt hirhedtté, a Hydra infrastrukturalis mintaja
szamos kiberb(no6zG6i szerepldé szamara szolgalt péeldakéent. A halozat
lebuktatasat kbvet6en a dark web gazdasagi egyensulya atmenetileg
megingott, hiszen a szolgaltatdék és a vasarlok egyarant piac nélkul

maradtak. Ez az eset egyértelmlien bizonyitotta, hogy

, még a legnagyobb blno6z4i platformok szamara is.

Egy masik sulyos incidens a , amely nem
csupan kompromittalt hitelesit6 adatokkal kereskedett, hanem komp-
lett bongész6profilt biztositott a vasarlok szamara. Ez a technoldgiai
ujitas lehetévé tette, hogy a tamaddk a hitelesités folyamatat valoés
felhasznald6i viselkedés szimulacidjaval keriuljék meg, igy gyakran a

tobbtényez6s védelmet is kijatszottak. A piactér tobb mint masfél mil-
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li6 eszkdz adatait kinalta, és az ugyfelek szamara rendkiviul kényelmes,
kereshet6 fellletet biztositott. Az esettanulmany egyik legfontosabb
tanulsaga, hogy a tamadodok uzleti szemlélettel fejlesztett platformjai

egyre inkabb

Szintén figyelemre meélté a esete, amely egy rendkivul
szervezett ransomware-csoport belsé mikodését tarta fel a nyilvanos-
sag el6tt. A szivarogtatas soran tobb ezer oldalnyi chatnapld, pénzugyi
elszamolas és stratégiai terv kerilt napvilagra, amelyek bemutattak,
milyen professzionalis strukturaval, prémiumrendszerrel és belsé hie-
rarchiaval dolgoznak ezek a csoportok. A Conti mikodésének feltér-
képezése hozzajarult szamos mas tamadasi minta azonositasahoz,

és vilAgosan megmutatta, hogy

, még akkor is, ha bindz6i szervezetrél van sz0.

Egy kevésbé ismert, am tanulsagos példa egy kelet-eurdépai kisvalla-
lat elleni zsarolasi tamadas torténete, amelyben a tamaddk egy olyan
jelszoval jutottak be a vallalat VPN-hal6zataba, amely honapok 6ta el-
érhetd volt dark webes listakon. Az incidens soran a cég partnerei is
erintettek lettek, mert a tamadok minden kapcsolt webshop infrastruk-
tarajat titkositottak. Mivel nem volt offline mentés és el6re kialakitott
valsagkommunikacios terv, a vallalat kénytelen volt valtsagdijat fizetni,
a reputacios kar azonban igy is visszafordithatatlanna valt. Az eset ra-
mutatott arra, hogy a

, kilondsen akkor, ha a fenyegeté-

sek honapokkal korabban mar nyilvanvalova valtak.

Bar Magyarorszag merete és digitalis piacanak volumene messze el-

marad a nagy nemzetkozi szerepl6kétdl, a dark web
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, és az elmult években szamos tgy, sajtdbmegje-
lenés és rendb&rségi akcid bizonyitotta, hogy a rejtett halézatok magyar
felhasznaldi korében is ismert és alkalmazott eszk6zok. A hazai kdzeg
sajatossaga, hogy a felhasznalok motivacioja, nyelvi kbzossége és az
elérhet6 tartalmak jellege gyakran szorosan kapcsolodik a nemzetkozi

platformokhoz.

A magyar internethasznalok egy részét els6sorban az
motivalja a dark web eléré-
sére. Jellemz6, hogy uUjsagirdk, aktivistak, kutatdok vagy adatvédelmi tu-
datossaggal rendelkez6 felhasznaldk a Tor hal6zatot
, hanem a nyilt interneten valdé béngészés soran is al-
kalmazzak, példaul hogy elrejtsék IP-cimuket, vagy hogy hozzaférjenek
a cenzurazott kulféldi oldalakhoz. Emellett megfigyelhetd egy szikebb
kor, amely érzékeny temak,
valasztja a sotét web zart forumait. Ezek a k6zosségek legy-
gyakrabban angolul kommunikalnak, és tobbnyire nem 6nallé magyar

platformokat épitenek, hanem nemzetkdzi oldalakon jelennek meg.

A hazai illegalis felhasznalas egyik legismertebb formaja a

, amely a globalis darknet piacterekhez
kotédik. A Nemzeti Nyomozo Iroda tapasztalatai szerint Magyarorsza-
gon elsGsorban kiskereskedelmi jelleggel torténik ilyen tipusu vasar-
las: egyes fogyasztok kulfoldi eladoktol szereznek be kilonféle szereket,
amelyeket postai uton rendelnek meg. Bar a nagy volumen( drog-
kereskedelem tovabbra is inkdbb hagyomanyos csatornakon zajlik, a

darknet piacterek

A hatésagok beszamoldéi alapjan kuléndsen jellemzd, hogy fiatal fel-
hasznalok kriptovalutaval fizetve kisérelnek meg vasarolni, és sok eset-

ben nincsenek tisztaban a lebukas realis kockazataval.
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Az elmult években tobb hazai nyomozas és sikeres akcio is ravilagi-
tott arra, hogy a magyar rend6rség
. 2021-ben nagy port kavart ugyben
szamoltak fel azt a pedofil forumot, amelyet magyar allampolgarok
muUkodtettek a dark weben. A Készenléti Renddrség Nemzeti Nyomozo
Irodaja tobb éves felderitést kovetéen, nemzetkdzi kooperacidval tarta
fel a szerverek helyét, és
. Egy masik ismert esetben — amely
2024-ben kerllt nyilvanossagra — az FBI jelzése alapjan a magyar ren-
doérok elfogtak egy darknet-drogkereskedot, aki
kalfoldi eladék
és eurdpai vasarlok kozott, teljesen digitalis csatornakon. A férfi kripto-
valutaban bonyolitotta a tranzakcidkat, és olyan infrastrukturat épitett,
amely els6 ranézésre egy legalis e-kereskedelmi modellre hasonlitott.
Az eset 6l mutatja, hogy a darkneten torténé kereskedelem nemzetkozi
jellege és az anonimitas miatt a
, ezert kulcsfontossagu

a

A magyar sajto figyelme a dark web felé az utdbbi években fokozédott,
ugyanakkor a médiamegjelenések tobbsége
, €s kevésbé torekszik a jelenség arnyalt be-
mutatasara. A vezet6 hirportalok jellemzéen a nagy nemzetkodzi ugyek —
Silk Road, AlphaBay — forditasait kozlik, vagy a hazai rend6rségi sikerek
kapcsan irnak cikkeket, mikdzben a darknet valés szerkezete, mikodése
és tarsadalmi kontextusa ritkan kerul részletes elemzésre. A kdzvéle-
meény korében emiatt a dark webrdl kialakult kép
, sokan példaul a mélywebet és
a dark webet tévesen ugyanannak gondoljak, vagy minden rejtett szol-

galtatast automatikusan blnozéi tevékenységhez kotnek.
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A magyar kormanyzat részér6l id6rél idére elhangzanak

, kilobndsen az adatlopas, a
fiatalkoruak kiszolgaltatottsaga és a kabitdoszer-kereskedelem kapcsan.
Az NBSZ Nemzeti Kiberbiztonsagi Intézet rendszeresen publikal tajékoz-
tatd anyagokat, amelyek a darknet kockazataira hivjak fel a figyelmet,

és tanacsokat adnak a megel6zéshez. Ugyanakkor egy

mindezidaig varat magara, igy a felhasznalék tudatossaga és

a szervezetek felkésziltsége nagyon eltéré szinten mozog.

Magyarorszagon tehat a dark web jelenléte
de egyre tobb szervezet, maganszemeély és blino6z6i kor fedezi fel a le-
het6ségeit. Ez a folyamat a jovGben varhatdoan fokozodik, és mind a
nyomozohatésagoknak, mind a tarsadalomnak fel kell készulnie arra,
hogy az anonimitas és a digitalis pénzugyek 6sszefonddasa

a bldnuldozés, a jogalkotas és a kiberbiztonsagi vé-

dekezés teriuletén.

Ezek a példak egyértelmien bizonyitjak, hogy a dark web tevékenysé-
gét nem lehet csupan technoldgiai kuriozumként kezelni. A piacterek,
forumok és szivarogtatasi portalok olyan

mUkdédnek, amelyek id6beli kontextust és konkrét min-
tazatokat nyujtanak a védekezéshez. Ha egy szervezet képes ezeket az
adatokat idében elemezni és a sajat kockazati térképéhez igazitani, a
tAmadasok dontd része még a végrehajtas el6tt felismerhetd és elha-

rithatova valik.
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Védelmi javaslatok és ajanlasok
Proaktiv biztonsagi valaszok
a dark web kihivasaira

A dark web megfigyelése soran nyert tapasztalatok egyértelmdien
bizonyitjak, hogy a védekezés soha nem szoritkozhat pusztan
technoldgiai intézkedésekre. A tamadok professzionalis szervezettsége,
szolgaltatasként midkodd kiberblnozési modelljei és a pszicholdgiai
manipulacio eszkdzei olyan komplex kihivasokat teremtenek, amelyekre
csak tobbréteg, szervezeti és stratégiai valasz adhaté. Mindenekel6tt
kiemelked6 jelentésége van a hitelesit6 adatok védelmének, mivel a
kompromittalt jelszavak és session tokenek a leggyakoribb termékek
k6zé tartoznak a dark weben. A tobbtényezGs hitelesités bevezetése

, ha nem parosul rendszeres
rotacioval, erdés jelszéhigiéniai programmal és a hozzaférési események

folyamatos auditjaval.

Ezzel parhuzamosan megkerulhetetlen a
, amely nemcsak a
nyers adatgy(ljtésre, hanem a kontextusértelmezésre és a don-
téstamogatasra is kiterjed. Az incidensek jelent6s része abbodl fa-
kad, hogy a vallalatok nem képesek a dark weben felbukkand je-
leket megfelelé sullyal értékelni, vagy egyaltalan nem tudnak a
kompromittaciérdl, amig annak kdvetkezményei a felszinre nem tor-
nek. A j6l mikddd hirszerzési folyamat keretet ad a gy(jtott infor-
maciok validalasahoz, osszefésuléséhez és priorizalasahoz. A threat
intelligence
, amely kifejezett kompetenciat, kijelolt felel6st és vilagos fo-

lyamatot igényel.
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Szintén kulcsfontossagu a rendszerszintd hardening, amely a tama-
dok altal el6szeretettel kihasznalt gyenge pontok lezarasat célozza. A
tapasztalatok szerint a legtobb sikeres tamadas nem kifinomult O-day
exploitokra, hanem egyszer(, be nem foltozott sérulékenységekre vagy
feligyelet nélkuli hozzaférésekre épul. A frissitési folyamatok és a hozza-
férési jogosultsagok rendszeres felllvizsgalata éppugy nélkulozhetet-
len, mint a napldzas és a detekcids képességek fejlesztése. A

emellett lehet6séget ad a tdmadasi mintazatok

megismerésére és az elkbvetdk korai azonositasara.

A védelmi stratégiat csak akkor tekinthetjik teljesnek, ha abban

. A social engineering tamadasok a leg-
tobbszodr a munkavallalék hianyos ismereteit célozzak, mikdzben a ta-
madok a dark weben kbnnyedén beszerezhetik a vallalat mikdédésére
vonatkozo6 bels6 informacidkat. Ezért elengedhetetlen a célzott oktatas,
amely valodi példakon keresztil mutatja be a veszélyeket, és felkésziti

a munkatarsakat a felismerésre és a megfelel6 reagalasra.

Osszességében a dark web adta kockazatokra adott valaszok akkor

valnak hatékonnya, ha

. Az incidensek kdvetkezmeényeinek mérséklése nem csupan
a detekcid gyorsasagan, hanem a dontések sebességén, a kommuni-

kacio felkészultségén és a tanulsagok beépitésén is mulik.
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Dark web és
mesterséges intelligencia
A fenyegetések Uj generacioja

A dark web fejlédése napjainkra egyre szorosabban 6sszekapcsolo-
dott a mesterséges intelligencia megjelenésével, amely a kiberblno6-
zés automatizalasat és meéretezését minden korabbinal hatékonyabba
teszi. Bar az Al alkalmazasa sokaig els6sorban védekezési célokra, pél-
daul anomaliadetektalasra vagy prediktiv kockazatértékelésre 0ssz-
pontosult, a blin6z6i kozosségek gyorsan felismerték, hogy ugyanazok
az algoritmusok Uj tipust tamadasi képességekhez is vezethetnek. A
dark web férumain és piacterein mar megjelentek azok a szolgalta-

tasok és eszk6zok, amelyek Al-tamogatassal képesek a

Azegyiklegfontosabbtrenda .Migkorabban
a megtévesztd e-mailek kézi eldallitast és ceélzott kutatomunkat
igényeltek, ma mar olyan mesterséges intelligenciaval tamogatott
csomagok érhetbk el, amelyek képesek a nyilvanosan elérhetd infor-
maciok alapjan személyre szabott levéltartalmat generalni. A tamado
néhany kulcsszo vagy LinkedIn-profil megadasaval percek alatt olyan
szbveget hozhat létre, amely nyelvileg kifinomult és pszicholdégiailag
meggy06z6. Az Al ezen tal

, a megszolitast és a szoveg szerkezetét, ndvelve a megtévesz-

tés sikerességeét.

Szintén aggaszté fejlemény a

. A dark weben mar hirdetnek olyan
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szolgaltatasokat, amelyek viszonylag alacsony aron vallaljak video6-
vagy hangklonok elkészitését, példaul vezeték vagy kulcspozicidban
lévé alkalmazottak utanzasara. Ezek a megoldasok egyre gyakrabban
jelennek meg atverési kisérletek, zsarolasi kampanyok és reputacios
tAmadasok eszkdzeként, ahol a manipulalt tartalom célja a bizalom

megszerzése vagy a celpont megfélemlitése.

Egy masik fontos tertlet a

, amelyet egyes kérokben mar gépi tanulasos
modellekkel tAamogatnak. A tAmadok kisérleteznek olyan eszkdzokkel,
amelyek automatizaltan elemzik a nyilt forrask6dud komponensek vagy
ismert szoftverek frissitéseit, hogy azonositsak a potencialisan kihasz-
nalhaté hibakat még a hivatalos javitasok megjelenése el6tt. Bar ezek
a képesseégek eddig foként allamilag tamogatott csoportokra voltak
jellemz6k, a dark weben zajlé eszkdzkereskedelem révén fokozatosan

egyre szélesebb kdr szamara valnak elérhetévé.

A mesterséges intelligencia térnyerése a kiberblndzésben ugyanak-

kor nem csupan uj tAmadasi technikakat hoz magaval, hanem

. Az Al-vezérelt rendszerek képesek valos idében reagalni a vedel-
mi intézkedésekre, dinamikusan mdédositva a tamadasi mintakat, igy a
hagyomanyos szabalyalapu védelem egyre kevésbé bizonyul elegen-
dének. A jovBben varhatéan
bontakozik ki a dark weben szervezett tamadasok és az azok ellen be-

vetett védelmi eszkozok kozott.

E fejlemények miatt elengedhetetlen, hogy a szervezetek proaktiv mo-

pe

don épitsék be az és a

a biztonsagi stratégiajukba.
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A dark web gazdasagtana
BUnozOoi Uzleti modellek
eés penzmozgasok

A dark web nem pusztan technolégiai infrastruktdra, hanem onallo

, amelynek szerepl6i jOl szervezett Uzleti
modellek mentén mikdédnek. A platformokon zajlé tranzakciok és szol-
galtatasok mogott kiforrott értékteremtési és haszonmaximalizalasi
logika rejlik, amely a klasszikus gazdasagi szerepeket — termel6t, koz-
vetitot és végfelhasznalot — szinte maradéktalanul tukrozi. A dark web

gazdasagtanat éppen ezért sok szakéertd nevezte

, ahol a kiberblncselekmények szirke- és feketepiacai
strukturalt kinalatot és keresletet generalnak.
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A legsikeresebb uzleti modell az elmult években kétségkivul az

lett, amely kulonb6z6 formaban
— példaul Malware-as-a-Service, Ransomware-as-a-Service vagy
Phishing-as-a-Service — érhet6 el. E modellek Iényege, hogy a tech-
nikai tudas vagy az infrastruktdra birtokosa nem maga hajtja végre a
tAmadast, hanem szolgaltatasként biztositja az eszkozt a fizeté meg-
rendelének. igy a tdmadasok skalazhaték és ,demokratizalhatok”, hi-
szen a kevésbé felkészult blnozék is hozzaférnek professzionalis megol-
dasokhoz. Ez a jelenség jelent6s mértékben noveli a kiberfenyegetések

szamossagat es komplexitasat.

A pénzugyi tranzakciok tualnyomo része
, els6sorban Bitcoin, Monero és Zcash felhasznala-
saval. Bar a Bitcoin transzparens blokklanca eleinte megkdnnyitette
a nyomkovetést, a blino6z6i korok egyre gyakrabban valasztjak a Mo-
nero vagy mas, magasabb anonimitast biztosité tokenek hasznalatat.
A fizetések gyakran a korabban emlitett escrow rendszeren keresztul
zajlanak, amely a platform tzemeltet6jénél zarolja az 6sszeget, és csak
akkor engedi tovabb, ha a vasarlo visszajelzi, hogy a termék vagy szol-
galtatas megérkezett. Ez a rendszer
, és stabil alapot ad a piac miko-

déséhez.

Egy masik kiemelt bevételi forma a ,amit
Initial Access Brokerage néven ismerink. Azok a szereplék, akik sikere-
sen kompromittalnak vallalati hal6zatokat, tavoli asztali kapcsolatokat
vagy VPN-fiokokat, gyakran nem maguk hajtjak végre a zsarolast vagy
adatlopast, hanem eéertékesitik a belépési pontot a magasabb szintl
tamadod csoportoknak. Az ilyen hozzaférések ara a célpont méretétdl
€s a jogosultsagok szintjétél fuiggben akar a tizezer dollaros nagysag-

rendet is elérheti.
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A dark web gazdasagtananak kulonleges jelensége a reputacios rend-
szer, amely a bin6z6i piacok egyik legfontosabb bizalomépité mecha-
nizmusa. A kereskeddk és vasarlok visszajelzéseket hagynak egymas-
rol, értékelik a szallitas minéségeét, a termék hitelességét, a support
gyorsasagat. Ezek a reputacids pontok a sotétpiaci siker kulcsai, hiszen
a vevOk a kockazatok miatt elényben részesitik a magas értékelési el-
addkat. A reputacio elvesztése — példaul csalas vagy hamisitott ter-
mék miatt — azonnal a forgalom zuhanasahoz vezet, és gyakorlatilag

ellehetetleniti a tovabbi mikodeést.

A pénzmosas szintén a dark web gazdasagtananak alapvet6 eleme. A
blno6z6i bevételek legalizalasara kulon szolgaltatasok allnak rendelke-
zésre, példaul amelyek szétosztjak és
Osszekeverik a kriptoeszk6zoket, csokkentve a visszakdvethetf6séget. Az
Osszetett lancolatok, tobb Iépcsbs valtasok és peer-to-peer tranzakci-
Ok szinte teljes atlathatatlansagot eredményeznek, ami nagy kihivast

jelent a pénzugyi nyomozas szamara.

Osszességében a dark web gazdasagtana olyan

, amelyben a tamada-
sok mar ipari logikaval szervez6dnek. A védekezésnek ezért nem csu-
pan technoldgiai, hanem gazdasagi szempontokat is figyelembe kell
vennie, hiszen a blin6z6i motivaciok alapja minden esetben a pénzugyi

haszon maximalizalasa.
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Kormanyzati fellépés
és nemzetkozi egyuttmuakodeés
A dark web elleni kizdelem keretel

A dark web terjedése nemcsak a vallalati kiberbiztonsagi szerepl&ket
késztette reagalasra, hanem a kormanyzati és blnuldozési szerveze-

teket is. Az elmult évtized tapasztalatai alapjan vilagossa valt, hogy

. A dark web infrastrukturaja de-
centralizalt, a szerverek gyakran tobb kontinens kozott vandorolnak, a
kriptovaluta-tranzakciok orszaghatarokat nem ismerve térténnek, igy a

hatéosagi beavatkozasnak is transznacionalis logikat kell kbvetnie.

Az els6 jelentf6s attorések egyike az volt,
amelyben 20l4-ben az Europol, az FBI és tobb nemzeti rend6rség 6sz-
szehangolt akcidé soran kozel 6tven dark web piacteret kapcsolt le. E
muavelet a Tor infrastrukturara épuld illegalis szolgaltatasok ellen ira-
nyult, és jol példazta, hogy a blnuldozés nem feltétlenul tehetetlen a
titkositott halozatokkal szemben. Kés6bb hasonlo céld razziak zartak be
a Hansa Market, az AlphaBay és a Wall Street Market platformjait is,
amelyek kozul némelyiket hosszabb ideig titokban megfigyelték, hogy

bizonyitékokat gyUjtsenek a felhasznalokral.

A dark webes blno6zés hatarokon atnyuld jellege miatt a nemzetko-
zi banuldozési egyuttmdkoddés kiemelt jelentéséggel bir. Az Europol és
az Interpol specialis egységeket hozott Iétre a kiberb(in6zés és azon
beltl a darknet monitorozasara. Ennek egyik kiemelt példaja a 2017-es
Operation Bayonet, amelyben az FBI, a DEA, az Europol és szadmos or-

szag renddbrsége 0sszehangoltan szamolta fel az AlphaBay és a Han-
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sa Market piactereket. Az akcio tobb szaz letartoztatast eredmeényezett,
és ideiglenesen visszavetette a feketepiaci forgalmat. A korabbi, 2014-
es Operation Onymous-hoz hasonléan ezek a miveletek azt mutatjak,
hogy a hatésagok ma mar nem tehetetlenek: beépiuléssel, informato-
rok réevén vagy technikai hibak kihasznalasaval a legnagyobb illegalis

oldalakat is fel tudjak deriteni.

Nemzetkozi szinten ugyanakkor nincs a dark webre vonatkozé 6nal-
|6, univerzalis jogszabaly. Az ott elkdvetett cselekmények jellemzben a
meglévd blncselekményi kategoriak ala sorolhatok — mint a drogke-
reskedelem, hackertevékenység vagy gyermekpornografia terjesztése
—, igy a felel6sségre vonas a nyilt interneten alkalmazott torvények sze-
rint torténik. A nyomozas és bizonyitas azonban

, mivel az anonimitas és a rejtett infrastrukturak sajatos akada-
lyokat gorditenek a jogalkalmazas elé. Jogalkotasi oldalrdl az Eurdpai
Uni6 és az Egyesiilt Allamok is torekszik a kiberbilinzéssel kapcsolatos
szabalyozasok naprakészen tartasara: az EU 2013-ban fogadta el a
az ENSZ pedig egy atfogo kiberblinozés elleni egyezmeény el6készitésen
dolgozik. Egyes orszagok az anonimizaldé technolégiak korlatozasaval
reagalnak: Kina a ,Nagy Tlzfal” révén szlri a Tor-forgalmat, Oroszor-
szag a Tor betiltasat is fontolgatta, Fehéroroszorszag pedig 2015-ben
egyenesen megtiltotta az anonim halézatok hasznalatat — igaz, ennek
betartatasa nehézkes. A demokratikus allamok t6bbsége ugyanakkor
tovabbra is jogszerinek tekinti ezek hasznalatat, elismerve, hogy sza-

mos torvényes és indokolt célra is szolgalhatnak.

Az egyuttmUikodés szerves részéve valt az
. Szervezetek, mint az Interpol Cybercrime Direc-
torate, az Europol EC3 vagy a Five Eyes hirszerzési szovetség, kd6z0s er6-

forrasokat és szakért6i csoportokat hoztak Iétre, amelyek célja a dark

NEMZETI

9%
'Q" | Bersizronsaci CTl elemzés

*

| INTEZET

33

weben zajlé pénzmosas, gyermekpornografia, kabitészer-kereskede-
lem és kiberkémkedés visszaszoritasa. Az egyuttmikodések fontos ele-
me, hogy egyre gyakrabban a maganszektor — példaul nagy threat
intelligence szolgaltatok vagy blokklanc-analitikai cégek — is kdzvetlen

partnerként kapcsolédik a nyomozasokhoz.

A kormanyzati fellépés kritikus eszk6ze a

kihasznalasa. Bar a Monero és mas anonim kriptok megnehezitik a
tranzakciok nyomon kodvetését, a Bitcoin tovabbra is sok dark web-pi-
actér els6dleges fizet6eszkdze, és a publikus ledger elemzése révén a
nyomozohatdésagok képesek pénzmozgasi haldézatokat feltérképezni.
Ennek kdszonhetbéen a pénzlugyi utvonal visszafejtése gyakran kulcs-

fontossagu bizonyitékokat szolgaltat a blnszervezetek mikodéseral.

Magyarorszag az Europai Uni6 tagjaként implementalta a
, igy példaul a 2013/40/EU szamu, a kiberblno-
zés elleni fellépésrdl szolo6 iranyelvet is. A Buntetd Torvénykonyv rendel-
kezései lefedik tobbek kozott a kabitdszer-kereskedelmet, a gyermek-
pornografiat és az informaciés rendszer elleni blncselekményeket,
fuggetlenul attdl, hogy ezek a nyilt interneten vagy a darkneten tor-
ténnek. Bar a Tor vagy mas anonimizal6é eszkoz
, a biréi gyakorlatban sulyosbitdé korilmeény-
ként vehetik figyelembe, ha valaki ezek segitségével, szervezett médon
kovet el blncselekményt. A Készenléti Rend6rség Nemzeti Nyomozo
lIrodajan belul mikodod kiberblnodzés elleni egység rendszeresen részt
vesz nemzetkdzi milveletekben, és tobb jelentds lgyet is felderitett.
2021-ben példaul felszamoltak egy magyarok altal muadkodtetett
pedofil forumot, mig 2024-ben az FBI jelzése nyoman lelepleztek egy
magyar drogkereskedoét, aki 16 orszagba értékesitett kabitdszert a dark

weben keresztll, 6sszesen mintegy 100 millié forint értékben.
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A dark web elleni fellépésnek azonban megvannak a korlatai. A Tor ha-
|6zat titkositasanak feltorése rendkivil nehéz, ezért a nyomozok gyak-
ran — példaul Ross Ulbricht, a Silk Road
alapitojanak esetében egy nyilt forumon elejtett bejegyzés vezetett a
letartoztatasahoz. Gyakran el6fordul, hogy a hatésagok infrastruktu-
rat — példaul szervereket — foglalnak le, igy jutva hozza felhasznaloi
adatokhoz. A joghat6sagi kérdések, a hosszadalmas nemzetkdzi jogse-
gély, valamint a titkositott bizonyitékok rogzitésének nehézségei mind
lassitjak a folyamatot. A birésagoknak —
példaul blokklanc-tranzakciok elemzésével — .ami to-

vabbi szakmai felkészlltséget igényel.

A dark web elleni kizdelem ugyanakkor komoly

. A lekapcsolt piacterek helyére rendszerint Uj
platformok Iépnek, sokszor decentralizaltabb és ellenallébb architek-
taraval. Az tzemeltet6k tanulnak a korabbi hibakbdl, igy a bldnuld6zé
szervek sikerei csak ideiglenes zavart idéznek el6 az 6koszisztémaban.
Ugyanigy vitatott a felhasznaldi adatok titkos gydjtése vagy a zart ko-
z0sségekbe torténd beépiulés jogszerlsege, kulondsen, ha ezek soran

a nyomozok részben aktiv részvételre kényszerilnek.

Osszességében a kormanyzati fellépés akkor lehet hosszi tavon ered-

meényes, ha nemcsak blnugyi eszk6z6kre épit, hanem

. A dark web aktivitasainak visszaszoritasa ugyanis nem kizarélag a
szerverek és a pénzugyi utvonalak felderitésérdél szél, hanem arrol is,
hogy a tarsadalom, a vallalatok és a felhasznalok tudatosabban kezel-

jék az adatvédelmet és a digitalis labnyomukat.
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Oktatas es tudatossagnovelés
A megel6zés emberi tenyezoje

A dark web fenyegetéseinek mérseklése soran gyakran hattérbe szo-
rul az a felismerés, hogy a technoldgiai és jogi eszkd6zok csak részben
képesek ellensulyozni a kockazatokat. A tAmadasok tulnyomo része
ugyanis az

, amelyet a dark web szolgaltatasai professzionalis szintre
emelt modon ki tudnak hasznalni. Eppen ezért a megelézés egyik leg-
alapvet6bb eleme az oktatas e€s a tudatossagnovelés, amely a szerve-

zetek minden szintjén stratégiai prioritassa valt.

A vallalatok sokaig els6sorban a technikai kontrollokra tamaszkodtak,
példaul tlizfalakra, végpontvédelmi rendszerekre vagy halézati moni-
toringra. Ezek azonban nem képesek kivédeni azokat a tamadasi vekto-
rokat, amelyek social engineering maodszerekre, példaul célzott adatha-
laszatra, hamis ugyfélkommunikaciora vagy ellopott hitelesité adatok
felhasznalasara épulnek. A dark web 6koszisztémajaban ugyanis egyre

nagyobb aranyban jelennek meg

. Az el6re elkészitett phishing csomagok, a lopott adatbazisok és a
kifinomult manipulacioés sablonok egyuttesen dramaian novelik a siker

esélyét, ha a szervezet nincs felkészllve a felismerésukre.

Egy joOl kialakitott oktatasi program célja nem egyszerlen az, hogy a
munkavallalok évente kipipaljanak egy e-learning modult. A hatékony
tudatossagnovelés akkor valdésul meg, ha

, milyen kovetkezmeényekkel
jarhat a dark weben értékesitett hozzaférések és informaciok kompro-

mittalddasa. Kiulondsen fontos a kozép- és felsbvezet6k bevonasa, mi-
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vel 6k gyakran rendelkeznek magas szint( jogosultsagokkal, amelyek
megszerzése els6dleges célja a tamadodoknak. Az 6 tAmadasi feluletik
raadasul a nyilvanos szereplések és kapcsolatépitések miatt kiemelke-

déen nagy.

A képzési programok hatékonysagat tovabb noveli, ha
, példaul adathalaszati prébariadokat
vagy valtsagdijas incidensgyakorlatokat. Az ilyen megkozelités lehet6-
séget ad arra, hogy a dolgozdk ne csupan elméletben taladlkozzanak a
fenyegetésekkel, hanem valdésaghi kérnyezetben gyakoroljak a helyes
reakciokat. A tapasztalat azt mutatja, hogy a
sokkal mélyebb tu-

dast eredmeényez, mint a formalis, szaraz szabalyzatok ismertetése.

Kiemelt jelent6sége van annak is, hogy a szervezetek

a mindennapi mdko-
désukbe. Ehhez olyan kdrnyezetet kell kialakitani, ahol a dolgozék nem
félnek jelezni, ha gyanus e-mailt kaptak, vagy hibat kévettek el. A féle-
lemkultdra ugyanis gyakran odavezet, hogy a problémakat elhallgat-
jak, ami a dark web leak oldalakra valo6 felkerulés utan mar visszafor-

dithatatlan reputacios kart okoz.

A dark web fenyegetéseire adott valasz nem lehet kizarélag techno-
I6giai vagy jogi. A ugyano-
lyan lényeges, mint az automatizalt monitoring vagy a jogérvényesités.
Aki valbban csOkkenteni akarja a tamadasok kockazatat, annak a leg-
nagyobb hangsulyt arra kell helyeznie, hogy minden dolgozé ponto-

san értse: a dark weben értékesitett hozzaférések mogott legtobbszor

. A tudas és a tudatossag ezért a leghatéko-

nyabb és legkoltséghatékonyabb védelmi réteqg.
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Osszegzés
A dark web hirszerzési értéke
és vedelmi dimenzidi

A dark web elemzése soran vilagosan kirajzolédik, hogy ez a tér nem
pusztan a digitalis blno6zés periféridja, hanem

, amely mara a kibertamadasok elsé
szamu inkubatorava valt. A hagyomanyos kiberbiztonsagi megkozeli-
tések — amelyek kizarélag a periméter védelmét, a belsé haldzat kont-
rolljat és a reaktiv incidenskezelést helyezték el6térbe — d6nmagukban
mar nem elegend6k ahhoz, hogy a sotét térben szlleté fenyegetéseket
idében észleljék vagy megelbzzék. A dark web ugyanis
ahol az eszk6zok, tudas és célpontok kereskedelme a hagyomanyos

piaci logika szerint zajlik, csak éppen rejtetten és anonim maodon.

A modern szervezetek szamara a legnagyobb kihivas abban all, hogy

hogyan képesek a sajat kockazati profiljukhoz illeszkedé mdédon

, €s hogyan tudjak ezt a felderitési kapacitast a gyakorlatban is
cselekvésre valtani. Mindez nem pusztan technikai kérdés. A hatékony
védekezéshez szikséges a stratégiai hirszerzési szemlélet, a megfeleld
szervezeti kultura, a folyamatos képzeés, valamint a vilagos etikai és jogi
keretrendszer. A tapasztalatok alapjan azok a szervezetek képesek pro-
aktiv moédon cs6kkenteni a fenyegetések sulyat, amelyek

, hanem szervesen

beépitik azt a kockazatértékelési és dontéshozatali mechanizmusaikba.

A dark web jovGje egyértelmien abba az iranyba mutat, hogy a ta-
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madasi mddszerek egyre kifinomultabbak, iparagra szabottabbak és
automatizaltabbak lesznek. Az . a
deepfake manipulacidok vagy az MFA-kikerilé exploitok megjelenése Uj

szintre emeli a kockazatot, mikdzben a tamadok halézatba szervez6d-

ve gyorsan adaptalédnak a védelmi innovaciokhoz. Ezért a vedekezés

lényeges eleme, hogy a szervezetek ne csupan a tamadasok tuneteit
probaljak kezelni, hanem el6re megértsék azokat a motivaciokat, uzleti
modelleket és infrastrukturalis mintakat, amelyek a dark web hatteré-

ben formalédnak.

A legfontosabb felismerés mégis az, hogy a

a tamadok szamara.
Aki hajlandd energiat, szakértelmet és rendszerszemléletet aldozni a
sotét tér felterkéepezésére, az a tamadasok egy részét mar a terveze-
si fazisban leleplezheti vagy legalabb korai riasztasi jeleket észlelhet.
A hirszerzési elény ezért kdzvetlen versenyképességi tényez0 is, amely-
nek birtokdban egy szervezet nemcsak védekezik, hanem a sajat mua-

kbdéseét is hatékonyabba és ellenallobba teszi.

A jovlBre nézve a
nem pusztan valaszthatd opcio lesz, hanem
minden nagyobb szervezet biztonsagi stratégiajanak
. Azok, akik képesek a technoldgiai, jogi €és emberi tényezbket
egyszerre kezelni, valddi hirszerzési folényre tehetnek szert a tamadok-
kal szemben. Ez pedig nemcsak a pénzugyi vagy reputacios karok mér-
séklésében jelenik meg, hanem abban is, hogy a digitalis 6koszisztéma

biztonsagosabba valik — mindenki szamara.
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