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A KOCKAZATMENEDZSMENT KERETRENDSZER

KOCKAZATMENEDZSMENT KERETRENDSZER KIALAKITASA ES
MUKODTETESE

Az elektronikus informacios rendszereket érintdé fenyegetések megfeleld kezeléséhez a
jogszabalyi kornyezet altal eldirt kiberbiztonsagi kovetelményeknek célszertien le kell fedniiik
a rendszerek teljes életciklusat, tamogatniuk kell a kiberbiztonsagi kockéazatkezelés szervezeti
kereteinek kialakitasat, meg kell hatarozniuk a védelmi intézkedésekkel kapcsolatos
elvarasokat, valamint biztositaniuk kell azok teljesiilésének folyamatos feliigyeletét. Ennek
szellemében irja elé a vonatkozd jogszabaly az érintett szervezetek szamara a biztonsagi
osztalyba sorolas és a védelmi intézkedések bevezetésének tamogatasara kockazatkezelési
keretrendszer muiikodtetését. A kockazatkezelési keretrendszer mitkodtetésének a célja, hogy

kiberbiztonsagi tevékenységek

o atfogd, az egész szervezetre kiterjedd iranyitassal és a megfelelé eréforrasokkal
rendelkezzenek,

o lehetové tegyék a koltséghatékony és kovetkezetes kockazatkezelési folyamatok
végrehajtasat az egész szervezetben,

e azegyes védelmi intézkedések aranyosak legyenek a felmeriilo kockazatokkal,

e a védelmi intézkedések kivalasztdsa, megvalositasa, folyamatos feliigyelete egy
szisztematikus, strukturalt és atlathatdo folyamatként épiiljon bele a szervezeti
miikddésbe.

A kockazatkezelési keretrendszer a fenti célokon keresztiil szervesen 0Osszekapcsolja a
kiberbiztonsag vezetOi szintll irdnyitasi feladatait és a védelmi intézkedések rendszerszintli
operativ feladatait. Kialakitasa és miikodtetése ciklikusan egymast kdvetd, szisztematikusan

végrehajtott 1épéseken keresztiil valosithatdo meg, amely 1épéseket az alabbiakban részletezziik.




FELKESZULES A KOCKAZATMENEDZSMENT KERETRENDSZER

KIALAKITASARA

A kockazatkezelési keretrendszer miikodtetésére valo felkésziilésnek vannak szervezeti szintl,
illetve rendszerszintii feladatai. Ezeknek a feladatoknak a célja végsd soron az, hogy biztositsak
a sziikséges informaciokat és erdforrasokat a szervezet céljait érintd, a rendszerek
tizemeltetésébol és hasznalatabol eredd kiberbiztonsagi kockéazatok sikeres kezeléséhez. A
felkésziilési 1épések tamogatjak az erdforrasok azonositdsat, rangsorolasat, a szervezeti
kommunikaciot, a védelmi intézkedések hatékonyabb kialakitdsat, ¢€s kovetkezetes
veégrehajtdsuk csokkentheti a rendszerfejlesztés és a vagyonvédelem koltségeit. A
kockazatkezelési keretrendszer szervezeti szintli eldkészitd feladatai a teljes szervezeti

miikodésre vannak hatassal. Ezeket a feladatokat roviden az alabbiakban ismertetjiik:

KIBERBIZTONSAGI SZEREPEK, FELELOSSEGEK ES HATASKOROK
MEGHATAROZASA

Az informacids rendszerek védelmével kapcsolatos szerepek meghatdrozasa segit kialakitani a
sziikséges strukturat €s iranyitast a biztonsagi folyamatok hatékony végrehajtasdhoz. Ezzel a
tevékenységgel a szervezet biztositja, hogy mindenki tisztaban legyen a feleldsségével és az
elvégzendd feladatokkal a biztonsagi kornyezet megfeleld kezelése érdekében. Ennek
keretében a szervezet meghatdrozza, hogy ki a felelds az egyes biztonsagi teriiletekért és
feladatokért (példaul, ki felelds a kiberbiztonsagi tevékenységek iranyitasaért, a biztonsagi
rendszerarchitektiraért, a halozatbiztonsagért, vagy éppen a felhasznaloi hozzaférés
kezeléséért.) A biztonsagi szerepkorok meghatarozasaval a szervezet kijeldli, hogy kik azok a
személyek vagy csoportok, akiknek egyiitt kell miikodniiik a biztonsagi feladatok
végrehajtasaban €s eldsegiti a hatékony kommunikaciot a kiilonb6zo részlegek és szakteriiletek
kozott, amelyek részt vesznek a biztonsagi folyamatokban, illetve meghatarozza, hogy a
vezetdség milyen mértékben vesz részt a biztonsagi dontéshozatalban és ellendrzésben. A
szerepek és felelosségek adott esetben magukban foglalhatjdk a szervezeten beliili vagy kiviili
érintett személyeket is. Mivel a szervezetek kiilonbozd célokkal, funkcidkkal és szervezeti
strukturakkal rendelkeznek, kiilonbségek lehetnek a kockazatkezelési szerepkorok elnevezési

konvencidiban ¢€s az egyes feleldsségek szervezeti személyzet kozotti elosztasaban (pl. tobb




személy tolt be egy szerepet, vagy egy személy tobb szerepet tolt be). A szervezetnek

biztositania kell, hogy ne legyen Osszeférhetetlenség abban az esetben sem, ha ugyanazt a

személyt tobb kockazatkezelési szerepkorhoz rendelik.

A KOCKAZATMENEDZSMENT STRATEGIA KIALAKITASA

A kockazatkezelési stratégia irdnyitja, befolyasolja a kockazatalapi dontéseket, beleértve a
biztonsagi kockazatok azonositasat, értékelését, reagalasit és nyomon kovetését. A
kockazatmenedzsment stratégia kialakitasa olyan terv és iranyelv kidolgozasat jelenti, amely
meghatarozza, hogyan fogja az érintett szervezet azonositani, értékelni, elfogadni vagy
csokkenteni az informatikai rendszerek és folyamatok miikodtetése soran észlelt kockazatokat.
A kockazatkezelési stratégia kidolgozasa segit a szervezetnek proaktivan kezelni a

fenyegetéseket €s azok hatasait az informatikai rendszerekre.

A kockazatkezelési stratégia allhat egyetlen dokumentumbol, vagy kiillonallé kockazatkezelési
dokumentumokbol. A kockazatkezelési stratégia azonositja a fenyegetéseket, feltételezéseket,
korlatokat, prioritasokat, kompromisszumokat és kockazattiirést. Ez a stratégia tartalmazza
azokat a dontéseket és megfontolasokat, hogy a felsé vezetdk és vezetdk hogyan kezeljék a
szervezeti miikddésre, a szervezeti eszkozokre, az egyénekre, mas szervezetekre vonatkozo

biztonsagi kockazatokat, beleértve az ellatasi lanc kockazatait is.
A kockazatkezelési stratégia magaban foglalja

e aszervezeti kockazattiirés meghatarozasat;
e az clfogadhato kockazatértékelési modszereket és kockazatreagalési stratégiakat;
e a biztonsagi ¢s adatvédelmi kockéazatok szervezeti szintli kovetkezetes értékelésének
folyamatat;
e valamint a kockézatok idObeli nyomon kovetését biztositd mechanizmusok
meghatarozasat.
A kockazatkezelési stratégia, szabalyzatok, eljarasok és folyamatok meghatdrozasakor és
végrehajtasakor fontos, hogy azok tartalmazzék a beszallitéi lanccal kapcsolatos kockazatok

kezelésére vonatkozd szempontokat is.




A FOLYAMATOS ELLENORZESRE VONATKOZO BIZTONSAGFELUGYELETI
STRATEGIA

A folyamatos ellendrzés végso célja annak meghatarozasa, hogy a rendszerben 1évo biztonsagi
intézkedések az 1d6 mulasaval is hatékonyak maradnak-e a rendszerben €s a rendszer miikodési
kornyezetében bekovetkezd elkeriilhetetlen valtozasok fényében. A folyamatos nyomon
kovetés hatékony mechanizmust biztosit a rendszerbiztonsagi tervek, az értékeld jelentések,
valamint a cselekvési tervek frissitésé¢hez. A folyamatos nyomon kovetési folyamat magaban

foglalja

e aszervezeti rendszerek konfiguraciokezelési és ellendrzési folyamatait,
e a rendszerek ¢és miikodési kornyezetek tényleges vagy javasolt valtoztatdsainak
kockazatértékelését,

e avédelmi intézkedések mikodésének rendszeres értékelését,

e aszervezet biztonsagi helyzetéért felelOs szervezeti tisztviselok felé valo jelentését.
A folyamatos ellendrzésre vonatkozo biztonsagfeliigyeleti stratégiaban dokumentalni kell a
védelmi intézkedésekhez kapcsolodd tevékenységek ellendrzésének  gyakorisagat,
feliigyeletének modszereit és eszkozeit. A biztonsag feliigyeleti stratégidk magukban
foglalhatjak az ellatasi lanc kockézati szempontjait is, példaul a szallité esetleges kiilfoldi
tulajdonosanak ellendrzési tevékenységét vagy befolyasanak rendszeres feliilvizsgalatat, a
készlet-elorejelzések nyomon kovetését vagy a beszallitok folyamatos biztonsagi auditalasanak

megkovetelését.

A folyamatos ellendrzésre vonatkozo biztonsagfeliigyeleti stratégia a szervezet, az iizleti
folyamat €s az informacios rendszerek szintjén foglalkozik a feliigyeleti kovetelményekkel és
segit a szervezetnek atlatni az informacios rendszereinek biztonsagi helyzetét. Meghatarozza a
szervezeten beliil kialakitott és mikodtetett védelmi intézkedések minimalis ellendrzési
gyakorisagat, és leirja, hogyan kell elvégezni az értékeléseket. Célszerli ezeket a feliigyeleti,
értékelési feladatokat valamilyen automatizmusokkal tdmogatni az erdforrasok hatékony

felhasznalasa végett.




RENDSZERSZINTU ELOKESZITESI FELADATOK

Mint korabban emlitettiik, a kockéazatkezelési keretrendszer eldkészitd feladatainak célja a
szervezetet ¢s annak céljait érintd, a rendszerek ilizemeltetésébdl és hasznalatabol eredd
kiberbiztonsagi kockéazatok sikeres kezeléséhez sziikséges informaciok és erdforrasok
biztositdsa. Az egyes rendszerek iizleti céljanak, érintettjeinek, rendszerelemeinek, hatarainak,
az altala feldolgozott adatok korének meghatarozasanak és dokumentalasanak fontos szerepe
van a védelmi intézkedések hatékony tervezésében és megvaldsitasaban.

A rendszer Uzleti céljanak, funkcidjanak, rendszerelemeinek és érintettjeinek
dokumentalasa

A rendszer lzleti céljainak, érdekeltjeinek tisztazasa jelentés hatassal lehet a vallalati
architekturak kialakitasara. Egy rendszer érdekeltjei kozé tartoznak azok a személyek,
szervezetek, akiknek a rendszer teljes életciklusa soran valamilyen érdeke fiiz6dik a rendszer
mikodtetéséhez — a rendszer tervezése, fejlesztése, megvalodsitasa, szallitdsa, lizemeltetése s
fenntartasa érdekében. Az érdekelt felek lehetnek azonos vagy kiillonb6zo szervezetek tagjai, a
szervezethez tartozo ellatasi lanc szerepl6i. Az érdekeltek meghatarozasa segiti a felek kozotti
kommunikéciot, a rendszerrel kapcsolatos feleldsségek ¢€s hataskorok meghatarozasat. A
rendszerrel kapcsolatos vagyonelemek azonositdsa elengedhetetlen a hatékony védelmi
intézkedések kialakitasahoz, hiszen ennek hidnyaban a szervezet nem tudja, hogy mit és milyen

modon kell védeni.

Rendszerszintii kockazatértékelés
A jogszabaly megkovetelheti, hogy a szervezetek a szervezeti szintli kockazatértékelés mellett
rendszer szinti biztonsagi kockazatértékeléseket végezzenek annak érdekében, hogy minden

kockazattipus teljeskoriien értékelve legyen. A biztonsagi kockéazat értékelése magaban foglalja

e avagyonelemeket érintd fenyegetésforrasok €s fenyegetd események azonositasat,

e annak felmérését, hogy az eszk6zok sebezhetoek-e a fenyegetésekkel szemben, €s ha
igen, milyen modon,

e annak valdszinliségének meghatarozasat, hogy egy eszkoz sériilékenységét egy
fenyegetés milyen modon képes kihasznalni,

e valamint a vagyonelemek elvesztésének hatasat (vagy kovetkezményét).

A kockazatértékelés kulcsfontossagu részeként a vagyonelemeket a fenyegetések karos hatasa




vagy a vagyonelemek esetleges elvesztésének kovetkezménye alapjan rangsoroljak. A

veszteség mibenlétét minden egyes vagyonelemtipusra vonatkozéan meg kell hatarozni, hogy
lehetéveé tegye a kovetkezmények (azaz a veszteség karos hatasanak) meghatarozasat. A
veszteség kovetkezményei lehetnek kézzelfoghatoak (pl. anyagi veszteség, eszkdzok sériilése)
vagy nem kézzelfoghatoak (pl. hirnév romléasa), és az eszk6zhoz viszonyitva a részleges
veszteségtol a teljes veszteségig terjedd kontinuumot alkotnak. Az informaciovesztés
értelmezései kozé tartozhat példaul a birtoklas elvesztése, a megsemmisiilés, vagy a pontossag
elvesztése. A funkcid vagy szolgaltatas elvesztése értelmezhetd az irdnyitas elvesztéseként, a
hozzaférhetoség elvesztéseként, a normal funkcio, teljesitmény vagy viselkedésre valo
képesség elvesztéseként vagy a képesség korlatozott elvesztéseként, amely a funkcio,

teljesitmény vagy viselkedés bizonyos szintli romlasat eredményezi.

Ipari rendszerek esetén a fenyegetettség fizikai kovetkezményei kozé tartozhat a termelés nem
tervezett lealldsa, az ipari berendezések karosodasa, a helyszinen bekovetkezd balesetek,
kornyezeti katasztrofak és a kozbiztonsag veszélyeztetése. A vagyonelemek rangsoroldsa azok
értéke, a fizikai kovetkezmények, a potlas koltségei, a kritikussag, az imazsra vagy a hirnévre
gyakorolt hatds stb. alapjan torténik. Az egyes rendszerek fontossagi sorrendjének
meghatarozasa befolyasolja az eréforrasok elosztasat, a védelmi mechanizmusok erdsségét €s

a megbizhatosagi szinteket.

Kockazatértékeléseket annak megallapitasara is célszerli végezni, hogy egy kiilsé szolgaltatd
igénybevétele egy rendszer, rendszerelem vagy szolgaltatas fejlesztésére, bevezetésére,
karbantartasara, kezelésére, lizemeltetésére vagy megsziintetésére okozhat-e kart a
szervezetnek, €s hogy ez milyen hatassal jarhat. A hatas lehet azonnali (pl. fizikai lopas) vagy
folyamatos (pl. a lopas kovetkezményeként megszerzett képesség a kritikus eszkozok
lemasolasara). A hatds lehet endemikus (pl. egyetlen rendszerre korlatozodo) vagy
rendszerszintli (pl. minden olyan rendszerre kiterjedd), amely egy adott tipust rendszerelemet

hasznal).

Az ellatasi lanccal kapcsolatos kockazatértékeléseknek figyelembe kell venniiik azokat a
sériilékenységeket, amelyek egy rendszer vagy rendszerelem rendelkezésre bocsatasaval és
kiilsé szolgaltatok igénybevételével kapcsolatban meriilhetnek fel. Az ellatasi lanc

sebezhetdségei koz¢ tartozhat a nyomon kdvethetdség vagy az elszdmoltathatosag hianya. A




kiils6 szolgaltatok igénybevétele a rendszerek, rendszerelemek és szolgaltatasok fejlesztésének,

telepitésének ¢és karbantartasdnak modja feletti atlathatosdg és ellendrzés elvesztését
eredményezheti. A fenyegetések, sebezhetdségek ¢€s az ellatasi lancban tortént kedvezdtlen
esemény lehetséges hatdsainak vildgos megértése segithet a szervezeteknek abban, hogy

megfelel6en egyensulyba hozzak az ellatasi lanc kockazatokat a szervezeti kockazatttiréssel.

Az informécids rendszer szintli kockazatértékelés rendkiviil fontos a kiberbiztonsag teriiletén,
mivel segit azonositani, értékelni és kezelni az esetleges veszélyeket és fenyegetéseket,
amelyek az informacids rendszert érinthetik. A rendszeres kockazatértékelések
elengedhetetlenek ahhoz, hogy a szervezet idOben felismerje és hatékonyan kezelje az
informacios rendszerét érd kockdzatokat. A folyamatos monitorozas €s értékelés lehetdveé teszi
a rugalmas reagalast a valtozd kockazati kornyezetre. A kockazatértékelés eredményeit

felhasznaljak

e abiztonsagi kovetelmények meghatarozasahoz;
e abiztonsagi osztalyba sorolasi dontésekhez;
e a védelmi intézkedések kivalasztdsahoz, testre szabdsahoz, végrehajtasahoz ¢és
értékeléséhez;
e az engedélyezési dontésekhez;
e a cselekvési tervek kialakitdsdhoz ¢és a védelmi intézkedések prioritdsainak
meghatarozasahoz;
e valamint a folyamatos biztonsagfeliigyeleti stratégia kialakitasahoz.
Bar a jogszabaly leirja a kockazatértékelési folyamat elvart fobb 1épéseit és a figyelembe
veendd fenyegetettségeket, a szervezet jelentds szabadsagot élvez a kockézatértékelés
formajanak meghatarozasaban (beleértve az ilyen értékelések terjedelmét, szigortisagat és

formalitasat) és az eredmények jelentésének modjat.

A rendszer szervezeti és technoldgiai hatarainak azonositasa

A rendszer szervezeti €s technologiai hatarai meghatarozzak az informacios rendszerek
védelmének hatokorét, azaz azt, hogy a szervezetnek mit kell megvédenie az altal biztositott
menedzsment égisze alatt, illetve feleldsségi korén beliil. A rendszer szervezeti €s technoldgiai
hatdrainak egyértelmii meghatarozasa fontos az elszamoltathatdsag €s a biztonsagi osztalyba

sorolds szempontjabol, kiilondsen olyan helyzetekben, amikor az alacsonyabb hatast




rendszerek nagyobb hatasu rendszerekhez kapcsolodnak, vagy amikor kiilsé szolgaltatok

felelosek a rendszer ilizemeltetéséért vagy karbantartasaért. A rendszerhatarok tisztdzésa
befolyasolhatja a védelmi intézkedések megvaldsitasat. A részben vagy egészben kiilsd
szolgéltatok 4ltal kezelt, karbantartott vagy Tlizemeltetett rendszerek esetében a
rendszerhatdrokat egyértelmiien leiré megallapodas biztositja az elszamoltathatosagot. A kiilsé
szolgaltatokkal kotott szerz6dések felhasznalhatok annak meghatarozasara, hogy mi mindsiil
rendszerhatarnak. Az ilyen hatarok ismerete megkonnyiti az ellatasi lanc kockézatanak

kezelésére szolgald védelmi intézkedések kivalasztasat.

A rendszer helyének meghatarozasa a véallalati architektaraban

A vallalati architektira olyan irdnyitasi gyakorlat, amelyet az iizleti folyamatok és az
informacios eréforrasok hatékonysaganak maximalizalasara, valamint az lizleti célok elérésére
hasznalnak. A vallalati architektira az informacios rendszerek tervezése és fejlesztése soran
alkalmazott informacids és miikddési technologidk jobb megértését biztosithatja. Elofeltétele
annak, hogy a rendszerek ellenalld képességét €s tuléloképességét az egyre kifinomultabb
fenyegetések kornyezetében is tartani vagy akar novelni lehessen. A vallalati architektara
lehetdséget nyujt az informacios és technoldgiai eszkdzok konszolidalasara, szabvanyositasara
¢s optimalizalasara is. A hatékonyan megvaldsitott architektira olyan rendszereket hoz 1étre,
amelyek atlathatobbak, és ezért konnyebben érthetok és védhetok. A vallalati architektara

emellett egyértelmil kapcsolatot teremt a beruhdzasok és a mérhetd teljesitményjavulas kozott.

A rendszer elhelyezése a vallalati architektiraban azért fontos, mert nagyobb atlathatosagot €s
megértést biztosit a rendszerhez kapcsolddo mas (belsd és kiilsd) rendszerekrdl, €s a rendszer
védelmi szintjének fokozasa érdekében biztonsagi tartoméanyok létrehozasara is felhasznalhato.
A biztonsagi architektura a vallalati architektura biztonsagi kovetelmények végrehajtasahoz
kapcsolodo része. A biztonsagi architektira elsddleges célja annak biztositasa, hogy a
vonatkozd biztonsagi kovetelmények kovetkezetesen és koltséghatékonyan teljesiiljenek a

szervezet rendszereiben, és 0sszhangban legyenek a kockazatkezelési stratégiaval.




BIZTONSAGI OSZTALYBA SOROLAS

Az informacids rendszerek védelmére forditott kiadasoknak aranyosnak kell lenniik a
felmeriild kockdazatokkal, azaz csak a lehetségesen bekovetkezd veszteségek ¢és karok
nagysagrendjével aranyosan indokolt a védelemre kolteni. Az informécids rendszer
védelmének kialakitdsara ¢és fenntartasara forditott koltéségek mértékét a kezelt adatok,
valamint az rendszer elemei bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak
elvesztésével okozott karok meghatarozasat kovetden lehet megallapitani. A biztonsagi
osztalyba sorolas tulajdonképpen az informacios rendszernek a kockazatok figyelembevételére
épilo elvart védelmi erdsségének meghatarozasa. A kockazatkezelési keretrendszer altal
meghatarozott ciklikus folyamat a biztonsagi osztalyba sorolassal kezdddik, amely befolyasolja
a keretrendszer 0sszes tobbi 1épését. A biztonsagi osztalyba sorolas esetleges hibaja a szervezet
rendszereihez tartozo tilzo6 vagy elégtelen védelmi intézkedések alkalmazasat eredményezheti.
A rendszer biztonsagaval kapcsolatos minden tovabbi kockazatkezelési dontést a biztonsagi
osztalyba sorolas hataroz meg. Ez a dontés befolyasolja az alkalmazando védelmi intézkedések
korét, a kapcsolodd dokumentécids elvardsokat, a védelmi intézkedések végrehajtasanak
részleteit, azok értékelésekre forditandd erdforrasokat, az engedélyezési dontéseket, a

folyamatos nyomon kdvetés gyakorisagat, valamint a folyamatos kockazatértékelést.

A biztonsagi osztalyba sorolas strukturalt eljarast biztosit a rendszer 4ltal feldolgozott, tarolt és
tovabbitott adatok kritikussdganak meghatidrozasara. Az osztalyozas 1épéseinek célja, hogy
meghatarozzak a szervezeti rendszerek ¢s adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak elvesztése altal a szervezetre gyakorolt karos hatasokat. A
folyamatlépések kovetése a rendszer biztonsagi osztdlydnak azonositasat eredményezi, amely
a szervezetre gyakorolt potencialis karos hatas mérlegelésén alapul, ha olyan események
kovetkeznek be, amelyek veszélyeztetik a szervezet iizleti céljainak teljesitéséhez,
vagyonelemeinek és személyi allomanyanak védelméhez, jogi kotelezettségeinek teljesitéséhez
¢s mindennapi funkcidinak fenntartdsahoz sziikséges informacidkat és rendszereket. A
biztonsagi osztalyba soroldsi dontés meghozatala eldtt a rendszer altal feldolgozott, tarolt €s
tovabbitott adatok tipusainak azonositasat kell elvégezni. Hasonloképpen, az adattipusok
azonositasa mellett minden egyes azonositott tipus esetében az adat életciklusdnak minden

egyes szakaszat is tudni kell azonositani. A biztonsagi osztdlyba sorolas eldsegiti az




informaciobiztonsagi programok hatékony iranyitasat ¢és felligyeletét, beleértve az

informaciobiztonsagi  erdfeszitések  hatosag  altali  koordindldsat, valamint az
informaciobiztonsagi szabalyozasok, eljardsok ¢és gyakorlatok megfeleloségérdl ¢és

hatékonysagarol szolo jelentéstételt.

A BIZTONSAGI OSZTALYBA SOROLAS MENETE

Az adatgazda vagy az érintett rendszer biztonsagaért felel0s személy azonositja a rendszer altal
feldolgozott, tarolt és tovabbitott adatok tipusait. (Az adatgazda annak a szervezeti egységnek
a vezetdje, ahova a jogszabaly vagy kozjogi szervezetszabalyz6 eszkoz az adat kezelését
rendeli, illetve, ahol az adat keletkezik.) Ezutan mind az adatok, mind a rendszer tekintetében
vizsgalja a bizalmassag, sértetlenség vagy rendelkezésre allas hatasértékét (alap, jelentds,

magas).
Az ,,alap” biztonsagi osztaly esetében legfeljebb csekély karesemény kovetkezhet be, mivel:

e az clektronikus informdcids rendszerben jogszabaly altal nem védett adat vagy
legfeljebb kis mennyiségli személyes adat sériilhet,

e a szervezet lizleti vagy iligymenete szempontjabol csekély értékli, vagy csak belsd
(szervezeti) szabalyzoval védett adat vagy rendszer sériilhet,

e alchetséges tarsadalmi-politikai hatds a szervezeten beliil kezelhetd,

e a kozvetlen és kozvetett anyagi kar a szervezet éves koltségvetésének vagy netto
arbevételének 1%-at nem haladja meg.

A ,,jelent0s” biztonsagi osztaly esetében kozepes karesemény kovetkezhet be, mivel:

e nagy mennyiségi személyes adat, illetve kiilonleges személyes adat sériilhet,

o személyi sériilések esélye megnohet (ideértve példaul a karesemény miatti ellatas
elmaradasat, a rendszer iranyitatlansdga miatti veszélyeket),

e a szervezet lizleti vagy ligymenete szempontjabol érzékeny folyamatokat kezeld
rendszer, informaciot képezd adat, vagy egyéb, jogszaballyal (orvosi, ligyvédi,
biztositasi, banktitok stb.) védett adat sériilhet,

e a karesemény lehetséges tarsadalmi-politikai hatdsai a szervezettel szemben
bizalomvesztést eredményezhetnek, a jogszabalyok betartdsa, vagy végrehajtasa

elmaradhat, vagy a szervezet vezetésében személyi feleldsségre vonast kell alkalmazni,




e akozvetlen és kozvetett anyagi kar meghaladja a szervezet éves koltségvetésének vagy
nett6 arbevételének 1%-at, de nem haladja meg annak 10%-at.

A ,,magas” biztonsagi osztaly esetében nagy karesemény kovetkezhet be, mivel

o kiilonleges személyes adat nagy mennyiségben sériilhet,

e emberi életek keriilnek kozvetlen veszélybe, személyi sériilések nagy szamban
kovetkezhetnek be,

e nemzeti adatvagyon helyredllithatatlanul megsériilhet,

e az orszag, a tarsadalom mikodoképességének fenntartasat biztositd kritikus
infrastruktira rendelkezésre allasa nem biztositott,

e a szervezet lizleti vagy iligymenete szempontjabol nagy értékii, lzleti titkot vagy
kiilonosen érzékeny folyamatokat kezeld rendszer, vagy informaciot képezd adat
tomegesen vagy jelentdsen sériilhet,

e sulyos bizalomvesztés allhat el6 a szervezettel szemben, alapvetd emberi, vagy a
tarsadalom mitkddése szempontjabol kiemelt jogok is sériilhetnek,

e akozvetlen és kozvetett anyagi kar meghaladja a szervezet éves koltségvetésének vagy
nett6 arbevételének 10%-4t.

A biztonsagi osztaly (BO) kifejezésére szolgalo altalanos formatum a kovetkezd:
BO = MAX{(bizalmassag, hatads), (sértetlenség, hatas), (rendelkezésre allas, hatas)),

ahol a lehetséges hatas elfogadhato értékei alap, jelentos vagy magas. A kapott hatasértékeket
a maximum elv alapjan Osszesiteni kell, tigy, hogy az adatok vagy rendszerek bizalmassag,
sértetlenség és rendelkezésre allas szerinti hatdsértékeit nem atlagoljak, hanem azok
maximumat veszik. A rendszerek biztonsagi osztalyat 6sszevonva a bizalmassag, sértetlenség,

rendelkezésre allas harmasbol a legnagyobb érték adja meg.

Bar a biztonsagi osztalyba sorolas elsédlegesen az adatgazda feleldossége, abba, az egész
szervezetre kiterjedd tevékenységként, be kell vonni a felsé vezetést, az informacids rendszerek
biztonsagaért felelds személyt és a szervezet adatvédelmi tisztviseldjét. A biztonsagi osztalyba
sorolas eredményét az érintett szervezet vezetdjének kell jovahagynia. A szervezet vezetdje
felel azért, hogy az EIR biztonsagi osztadlyanak meghatarozdsa megfeleljen a jogszabalyoknak

¢s kockéazatoknak, valamint a besorolasban felhasznalt adatok teljeskoriiek. Feliilvizsgalja a




biztonsagi osztalyba sorolas eredményét és egyiittmiikodik a felsévezetokkel annak biztositasa

érdekében, hogy a rendszerre vonatkozo biztonsagi osztalyba sorolasi dontés Osszhangban
legyen a szervezeti kockdzatkezelési stratégiaval. A felsé vezetés részvétele a biztonsagi
osztalyba sorolasi folyamatban elengedhetetlen ahhoz, hogy a kockazatkezelési keretrendszer

hatékony és kovetkezetes mddon valésulhasson meg az egész szervezetben.

A biztonsagi osztalyba sorolas mas modszertanon alapul6 hatdselemzés alapjan is elvégezhetd,

ebben az esetben az eredményhez mellékelni kell a modszertan részletes leirasat is.

FEJLESZTENDO RENDSZEREK ELOZETES BIZTONSAGI OSZTALYBA SOROLASA

A kovetelmények meghatarozasa minden rendszerfejlesztési folyamat kritikus része, és az
¢letciklus nagyon korai szakaszaban, jellemzden a kezdeményezési fazisban kezdddik. A
biztonsagi ¢s adatvédelmi kovetelmények a rendszerrel szemben tamasztott altalanos
funkcionalis és nem funkcionalis kovetelmények egy részhalmazat képezik, €s a funkcionalis
¢s nem funkcionalis kovetelményekkel egyidejiileg éplilnek be a rendszerfejlesztési
¢letciklusba. A biztonsagi kovetelmények korai integralasa nélkiil a szervezetnek az életciklus
késobbi szakaszaban jelentds koltségei meriilhetnek fel olyan biztonsdgi és adatvédelmi
szempontok kezelése miatt, amelyeket mar a kezdeti tervezés sordn is figyelembe lehetett volna
venni. Ha a biztonsagi kdvetelményeket a tobbi rendszerkdvetelmény szerves részhalmazanak
tekintik, akkor az igy létrejové rendszer nagy valodsziniiséggel kevesebb gyenge ponttal,
kevesebb kihasznalhato sebezhetdséggel rendelkezik. Az adatok és az informacids rendszer
elézetes biztonsagi osztdlyba soroldsa a rendszerfejlesztés kezdeti szakaszdban torténik, az
elozetes biztonsagi kockazatértékeléssel (hataselemzéssel) egyiitt. A kezdeti kockazatértékelés
meghatarozza azt a fenyegetettségi kdrnyezetet, amelyben a rendszer miikodik, €s tartalmazza
a rendszer alapvetd biztonsagi igényeinek leirdsat. Ezek az igények annak megértésétol
fiiggenek, hogy a rendszer valamely Osszetevdje bizalmassaganak, sértetlenségének vagy
rendelkezésre allasanak lehetséges elvesztése hogyan hathat a szervezetre és az ebbdl ered a

rendszer biztonsagi osztalyba sorolasa.

A rendszer hasznalatba vételét kovetden a szervezet rendszeresen feliilvizsgalja a
kockazatkezelési keretrendszerben leirt kockézatkezelési tevékenységeket, beleértve a rendszer
biztonsagi osztalyba sorolasat is. Ezen tilmenden az iizleti, a szervezeti és technologiai

kornyezetben tortént valtozasok sziikségessé tehetik a rendszer biztonsagi allapotanak azonnali




ujraértékelését. Biztonsagi esemény bekdvetkezése szintén indokolhatja a rendszer biztonsagi
osztalyanak, és a bevezetett védelmi intézkedéseknek a feliilvizsgélatat, , annak érdekében,
hogy az érintett rendszer védelme Osszhangban legyen a szervezeti célokkal. Egy adattipusok
biztonsagi hatasértékei a rendszer életciklusa soran valtozhatnak. Példaul az olyan szerz6déses
informaci6, amely a szerzodés életciklusa alatt ,jelentds” bizalmassagi hatasértékkel
rendelkezik, a szerzddés lezarasakor ,,alap” hatasértékkel rendelkezhet. Ezeket a rendszer
¢ltciklus valtasaindl — pl. archiv allapotba atvezetés — célszerii figyelembe venni. A
jogszabalyok egyes adattipusokra tovabbi kovetelményeket is tamaszthatnak. Emiatt a
biztonsagi osztalyba soroldst folyamatosan feliil kell vizsgalni annak érdekében, hogy az

tikkrozze az aktualis szervezeti kornyezetet és prioritasokat.

A BIZTONSAGI OSZTALY DOKUMENTALASA

Az adatgazda vagy az elektronikus informacios rendszer biztonsagéaért felelds személy a
rendszer biztonsagi osztalyat a rendszerbiztonsagi tervben dokumentalja, amelyben a végleges
osztalyozasi dontésen (azaz a rendszer biztonsagi hatisszintjén) kiviil a biztonsagi osztalyba

sorolast alatdmaszto indoklast is szerepeltetni kell.




VEDELMI INTEZKEDESEK TESTRESZABASA, HELYETTESITO

VEDELMI INTEZKEDESEK

Az elektronikus informacios rendszerek biztonsagi osztdlyaihoz a jogszabaly meghatirozza
azokat a védelmi intézkedéseket, amelyeket a szervezetnek be kell épitenie a miikodésébe a
rendszerek biztonsagi kornyezetének kialakitasdhoz. A szervezet indokolt esetben eltérhet az
informacios rendszerek biztonsagi osztalya alapjan megallapitott védelmi intézkedésektdl. A
rendszer biztonsagaért felel0s személy végzi a védelmi intézkedésektdl valo eltérések kezelését,
a helyettesitd intézkedések meghatarozasat, €s az azokra vonatkozo informaciok rogzitését a
rendszerbiztonsagi tervekben. A rendszer biztonsagaért felelés személy az adatvédelmi
tisztviselovel egyiitt felelés a rendszerbiztonsagi tervek kidolgozasaért, karbantartasaért,
valamint biztositja, hogy a rendszert az elfogadott védelmi intézkedéseknek megfelelden
telepitsék és lizemeltessék. Az eltéréseket tartalmazo dokumentumot a szervezet vezetdje vagy

a kockazatok felvéllalasara jogosult szerepkort betolté személy hagyja jova.

A szervezet csak akkor alkalmazhat helyettesitd intézkedést, ha a jogszabalyban szerepld
védelmi intézkedések kataldgusa nem tartalmaz az adott viszonyok kozott eredményesen és
kockéazataranyosan alkalmazhat6 intézkedést. Erre akkor lehet sziikség, ha a rendszer nagyon
specialis (pl. fegyverrendszer vagy orvosi eszkoz) vagy korlatozott céllal vagy hatokorrel
rendelkezik (pl. intelligens fogyasztasmérd). A helyettesité védelmi intézkedés olyan védelmi
intézkedé¢s, amely a helyettesitettel egyenértékii vagy 0sszemérhetd szintli védelmet biztosit
egy rendszer vagy szervezet szdmara. Bizonyos esetekben a helyettesitéshez tobb védelmi
intézkedésre lehet sziikség. A helyettesitd védelmi intézkedéseket jellemzden azutan valasztjak
ki, hogy a vonatkozd védelmi intézkedéseket koltség-hasznon elemzés vagy kockazatértékelés
soran elemezték. A szervezet alkalmazhat eltéréseket vagy helyettesitd védelmi intézkedéseket,
ha nem képes az megadott védelmi intézkedéseket végrehajtani, vagy ha azok a rendszer vagy
a muikodési kornyezet sajatossagai miatt nem képesek kockazatok koltséghatékony

csOkkentésére.

Az elvart biztonsagi szint biztositdsdhoz sziikséges megfeleld védelmi intézkedések végsd
meghatarozdsa a szervezet kockazatértékelésének, valamint annak fliggvénye, hogy mi

sziikséges a kockazatok megfeleldé csokkentéséhez. Sok esetben tovabbi védelmi




intézkedésekre vagy kiegészitd tevékenységekre Ilehet sziikség a biztonsagi igények

teljesitésehez. Az eltéréseket és a helyettesité védelmi intézkedéseket, valamint a kivalasztasi
dontések €s a rendszerhaszndlati korlatozdsok aldtamasztd indoklasat a rendszerbiztonsagi
tervekben kell rogziteni. A jelentds kockéazatkezelési dontések rogzitése a rendszerbiztonsagi
tervekben elengedhetetlen ahhoz, hogy az engedélyezésre jogosult tisztviselok rendelkezzenek
a rendszerek engedélyezésével kapcsolatos informaciokkal a hiteles, kockézatalapu dontések

meghozataldhoz.

Arendszerbiztonsagi tervek attekintést kell, hogy nyujtsanak a rendszerre vonatkozo biztonsagi
kovetelményekrdl, €s le kell, hogy irjak a biztonsagi és adatvédelmi kdvetelmények teljesitése
érdekében alkalmazott vagy tervezett intézkedéseket. Kelloen részletesnek kell lenniiik ahhoz,
hogy megallapithato legyen, hogy a védelmi intézkedések megfelelnek -e a kovetelményeknek.
A rendszerre vonatkozé leird informaciokat a kockéazatkezelési keretrendszer kialakitdsanak
felkésziilési szakaszaban rogzitik (lasd az el6z6 pontokat), amelyek a rendszerbiztonsagi tervek
fejezeteként vagy mellékleteként szerepelnek, vagy a rendszerfejlesztési folyamat részeként
keletkez6 informaciok mas dokumentumaiban hivatkoznak rajuk. Az informaciok
megkettdzését lehetdség szerint ugy keriiljiik el, hogy a rendszerbiztonsagi tervekben nem
ismételjiik meg ugyanazokat az informaciokat, amelyek mas dokumentumokban szerepelnek,
hanem hivatkozasokat vagy utalasokat adunk meg az aldtdmasztdo informdcidkra. A
rendszerfejlesztési ciklus és a kockazatkezelési keretrendszer feladatainak végrehajtasa soran
el kell végezni a rendelkezésre allo 0j informaciok hozzaadasat és a meglévd informaciok

modositasat.




A VEDELMI INTEZKEDESEK VEGREHAJTASA

A védelmi intézkedések végrehajtasa magaban foglalja 0 folyamatok, eljarasok, termékek és
szolgaltatasok kialakitasat vagy meglévé folyamatok, eljarasok, termékek és szolgaltatasok
felhasznalasat a biztonsagi kovetelmények teljesitése érdekében. A rendszerbiztonsagi tervek
utmutatoként szolgalnak a védelmi intézkedések megvalositasdhoz, és azokat sziikség esetén
az intézkedések végrehajtasa soran frissiteni kell. A védelmi intézkedések megvaldsitasa sok
esetben a rendszer életciklus fejlesztési vagy beszerzési szakaszaban torténik. A kivalasztott
veédelmi intézkedések koziil néhany mar l1étezhet a szervezeten beliil, példaul a szervezet altal
bevezetett, minden rendszerre vonatkozo védelmi intézkedések. A rendszerspecifikus
biztonsagi intézkedések megvalodsitasa esetén a rendszer biztonsagaért felelds személy
hatarozza meg a védelmi intézkedés implementalasanak modjat a biztonsagi kovetelmények, a
szervezeti kockézattlirés, a rendszer kockdzatértékelése és a rendszer biztonsagi osztalya
alapjan. A rendszerspecifikus védelmi intézkedések esetén a rendszer biztonsagaért felelds
személy, a rendszerbiztonsagi mérnok, az adatvédelmi tisztviseld, az adatgazda egylittmikodve

hatarozza meg a védelmi intézkedések bevezetésének sorrendjét.

A védelmi intézkedések bevezetésekor értékelni kell, hogy azok a rendszer biztonsagértékelési
terve alapjan megfelelnek-e a biztonsagi céloknak. Ha egy védelmi intézkedést valamilyen ok
miatt modositanak, akkor annak miikodési hatékonysagat is jra kell értékelni. A védelmi
intézkedések miikodését és hatékonysagat ezutan a rendszer és/vagy a szervezet folyamatos
feliigyeleti tervének megfelelden értékelik. Megjegyzendd, hogy célszerli a ,,jelentds” vagy

,magas” biztonsagi osztalyba sorolt rendszereket fliggetlen harmadik féllel értékeltetni.

Uj rendszerek esetében a védelmi intézkedéseket a rendszer életciklusanak kezdeti
szakaszaiban implementaljak, beleértve a fejlesztési/beszerzési €s az implementalasi/tesztelési
szakaszokat. Fejlesztés alatt all6 rendszerek esetében egy kezdeti onértékelést kell végezni
annak megallapitasara, hogy milyen védelmi intézkedések vannak mar érvényben, miel6tt
ujakat vezetnek be. A meglévd rendszereknél a rendszer életciklusanak
tizemeltetési/karbantartasi szakaszdban vezethetnek be Uj intézkedéseket és/vagy frissitik a
meglévoket. A bevezetést kovetden a védelmi intézkedések jo esetben hatékonyan teljesitik a
biztonsagi kovetelményeket. Ha valamilyen okbdl kifolydlag nem ez a helyzet, a rendszer

biztonsagaért felelds személynek reagéalnia kell a felmeriilt problémara. Ha a védelmi




intézkedés csak részben felel meg a kovetelményeket, akkor tovabbi helyettesité/kiegészitd

védelmi intézkedésre €s/vagy a kockazat(ok) elfogadasara van sziikség.




VEDELMI INTEZKEDESEK ERTEKELESE

A kockazatkezelési keretrendszerben az értékelési 1épés célja annak megallapitasa, hogy a
meghatarozott védelmi intézkedéseket helyesen hajtottak-e végre, azok rendeltetésszertien
mitkddnek-e, a kivant eredményt hozzak-e, ¢s megfelelnek-e a szervezeti vagy rendszerszintii
biztonsagi kovetelményeknek. Ennek sordn a szervezet azonositja a védelmi intézkedésekkel
kapcsolatos hidnyossagokat és megallapitja a sziikséges javitasi intézkedéseket. A folyamat
soran a szervezet kivalasztja a védelmi intézkedések ellendrzését végzd személyeket, elkésziti
az ertekelési tervet, az értékelési jelentést, valamint a cselek vési tervet. A védelmi intézkedések
végrehajtasanak hidnyossagait aszerint kell rangsorolni, hogy azok milyen potencialis

kockazatot jelentenek a rendszerre, az 6sszetevokre €s a szervezetre nézve.
A védelmi intézkedések értékelésének két 6 célja van:

e annak biztositasa, hogy a kockdzatok kezelését szolgaldo védelmi intézkedések
mikddjenek és a kivant eredményeket hozzak, valamint
e azengedélyezd tisztviseld szadmara az engedélyezési dontés meghozatalahoz sziikséges
informaciok biztositdsa.
Minden bevezetett védelmi intézkedést a szervezet altal meghatarozott gyakorisaggal értékelni
kell. Az ellenérzések értékelése a rendszerbiztonsagi terveken alapul, és a szervezeti €s
rendszerszinti folyamatos biztonsagfeliigyeleti tervek hatdrozzak meg az értékelés
gyakorisagat és az értékeléshez sziikséges erdfeszitések szintjét is. Uj rendszerek esetén az
értekeléseket a védelmi intézkedések bevezetésekor sziikséges elvégezni, hogy a fejlesztési

folyamat korai szakaszdban azonositani lehessen a kontrollokkal kapcsolatos problémakat.

Az értékelonek meg kell ismernie az értékelendd rendszert, beleértve tobbek kozott annak iizleti
céljat, funkcioit és mikodési kornyezetét. Sziikség lehet arra, hogy az értékeldk specidlis
készségekkel vagy ismeretekkel rendelkezzenek annak érdekében, hogy az értékelési
eredmények tiikrozzék a rendszer aktudlis biztonsagi és adatvédelmi helyzetét (pl., ha a
rendszer adatbazis-szolgaltatasokat tartalmaz, az értékelonek ismernie kell a hasznalt
adatbazist). Az alap biztonsagi osztalyba sorolt rendszerek értékeléséhez nem sziikséges
fiiggetlen, harmadik fél altal biztositott értékeld, de a partatlansdg megérzése érdekében a

kozepes és nagy hatasi rendszerek értékeléséhez igen. Az értékeldket az altaluk értékelt




rendszer vagy komponens tipusahoz kapcsolodd miiszaki szakértelmiik, valamint a
kockazatkezelési keretrendszer valamennyi Iépésében - beleértve az értékelési és engedélyezési
Iépéseket €és az azokat tamogatd feladatokat - szerzett tapasztalatuk alapjan célszert
kivalasztani. Az értékeloknek mentesnek kell lennilik azon rendszerekkel, komponensekkel és
érintett szervezeti egységekkel kapcsolatban 4ll6 tisztviselék barmilyen indokolatlan
befolyasatol, akiknek a védelmi intézkedéseit értékelik. Az értékeldknek partatlan dontéseket
kell hozniuk a biztonsagi értékelések eredményeirdl, és elfogulatlan informaciokkal kell
ellatniuk az engedélyezd tisztviseldt, hogy a rendszerrel €és a szervezettel kapcsolatban
megalapozott, kockdzatalapt dontéseket lehessen hozni. Az engedélyezésre jogosult tisztviseld
hatarozza meg az értékelo fliggetlenségének szintjét, amely sziikséges a kontrollok elfogulatlan
értékelésének elvégzéséhez, hogy a szervezeti tisztviselok szamara a kontrollok értékelésére
vonatkoz6, indokolatlan befolyastol mentes informacidkat biztositson. Az értékeld
fliggetlensége nem jelenti azt, hogy az értékelés elvégzéséhez a szervezeten kiviili értékeldkre
van sziikség. Az értékelés elvégzésére olyan belso értékeldk is alkalmazhatok, akik nem allnak

az értékelt rendszer tulajdonosanak feliigyelete és/vagy iranyitasa alatt.

Ahhoz, hogy az értékeld hatékony és eredményes rendszer-, komponens- vagy szervezeti
biztonsagi értékelést végezzen, hozzaférésre van sziikség az informaciokhoz és eréforrasokhoz.
Ez magdban foglalja a rendszerhez, annak milkodési kornyezetéhez, a
rendszerdokumentéaciohoz és a kivalasztott személyzethez (pl. a rendszer biztonsagéért felelds
személy, az adatvédelmi tisztviseld, a biztonsdgi mérnok, a rendszergazda, a haldzati
rendszergazda és az alkalmazasadminisztrator, valamint a rendszer vagy komponens
tervezésével, lizemeltetésével €s karbantartasaval kapcsolatos felelosséggel rendelkezd egyéb
személyek) valo hozzaférést. Az értékeloknek hozzaférésre lehet sziikségiik a rendszer
kézikonyveihez, rendszergazdai itmutatokhoz, jelentésekhez, kockéazati dokumentaciohoz (pl.
cselekvési terv, kockazatelfogadasi dokumentumok), rendszer- és adataramlasi diagramokhoz,
korabbi értékelési eredményekhez, valamint egyéb informaciokhoz is, amelyek elsGsorban a

rendszer, a kiildetés és a miikodési kdrnyezet megértését tamogatjak.

Az értékeldk a rendszerbiztonsagi tervek, a szervezet altal alkalmazott k6zds kontrollok €s a
szervezeti szabalyozasok (pl. iranyelvek, eljarasok €és egyéb vonatkozd anyagok) attekintése

utan értékelési terveket dolgoznak ki. Az értékelési tervek meghatarozzak a rendszerrel,




komponensekkel és szervezetekkel kapcsolatos szerepeket és felelosségi koroket, valamint az
egyes védelmi intézkedésekre vonatkozd értékelési eljarasokat. Az értékelési tervek
meghatdrozzak az elvégzendo értékelés tipusat is, példaul a fejlesztési tesztelést, a hasznalatba

vételi engedélyezést, a tovabbi hasznalat engedélyezését vagy a folyamatos ellendrzést.

Az értékelési terveket az engedélyezésre jogosult tisztviseld vagy az engedélyezésre jogosult
tisztviseld kijelolt képviseldje vizsgalja felill és hagyja jova. A jovahagyasaval az
engedélyezésre jogosult tisztviseld vagy az engedélyezésre jogosult tisztviseld altal kijelolt
képviselo egyetért az erdfeszitések szintjével és a biztonsagi és adatvédelmi ellendrzés

értékelésének elvégzéséhez sziikséges erdforrasokkal.

Az védelmi intézkedéseket a bevezetésiik €s/vagy modositasuk sordn, valamint a rendszer
biztonsagi terveiben €s/vagy a szervezeti €s rendszerszintli folyamatos biztonsagfeliigyeleti
tervekben meghatarozott gyakorisaggal értékelik. A védelmi intézkedések értékelését barmikor
el lehet végezni, amig a rendszer vagy a rendszer alkotoeleme lizemben van. Az értékeléseket
példaul a rendszer vagy komponens modositasa (pl. frissités) utan is célszeri lehet elvégezni

annak megallapitasara, hogy az 0j vagy frissitett kornyezet jelent-e kockazatot.

A védelmi intézkedések hatékonysaganak értékelése utan az ellendrzést végzok értékeld
jelentést készitenek, amely tartalmazza az értékelés megallapitasait. Az ellenérzést végzo
bemutatja az értékelés eredményeit az engedélyezésre jogosult tisztviselonek (és/vagy az
engedélyezésre jogosult tisztviseld kijelolt képviseldjének), aki a rendszer biztonsagaért felelds
személlyel egyiittmiikodve meghatarozza az egyes megallapitasokra adandd valaszt (pl.
kockazat csokkentés, elfogadas, elkeriilés vagy tovabb haritas). A beavatkozast igényld
megallapitasokat cselekvési tervekben rogzitik. A cselekvési tervek részletezik a biztonsagi
értékeld jelentésekben azonositott elfogadhatatlan kockazatok orvoslasara vonatkozo
feladatokat, és ez az engedélyezési csomag egyik eleme (lasd késdbb). Az engedélyezésre
jogosult tisztviseld a tervet rendszeresen feliilvizsgalja, és a kockazatcsokkentés nyomon
kovetésére hasznalja, azaltal, hogy a feladatok elvégzése soran visszakoveti az intézkedéseket.
A cselekvési tervek az engedélyezési csomag részét képezik, €s az engedélyezo tisztviselonek
kerlilnek bemutatasra. Informaciot nyujtanak az védelmi intézkedések hidnyossagairdl, a
korrekcios intézkedésekrol, a feladatok tlitemezésérdl €s a hidnyossagok kijavitasaért felelds

felekrol.




A RENDSZERHASZNALAT JOVAHAGYASA

A kockazatkezelési keretrendszer része az informacids rendszerek éles lizemi hasznalatba
vételének ¢és hasznalatban tartasanak engedélyezése. Az engedélyezési 1épés célja a szervezeti
elszamoltathatdsadg biztositdsa azaltal, hogy a szervezet vezetdje koteles eldonteni, hogy a
rendszer mikodése, a védelmi intézkedések alkalmazasa alapjan elfogadhat6-e a szervezeti
miikodésre és eszkozokre, egyénekre, mas szervezetekre vonatkozo biztonsagi kockazat

(beleértve az ellatasi lanc kockazatat is).

A rendszer miikodésének engedélyezésérdl (vagy engedélyezésének megtagadasarol) szolo
dontés a rendszer biztonsagi helyzetétdl, valamint a rendszer miikodéseébdl és hasznalatabol
eredo kockazattol fligg. Ezt a kockazatot az engedélyezési csomagban szerepld informaciok
elemzése, valamint a vezetd tisztviselok, a kockazatok elfogadasaért felelds személyek, a
védelmi intézkedés értekeldk, a rendszerek biztonsagaért feleld személy és mas érdekelt felek
altal a szervezet vezetdjének nyujtott szervezeti és rendszerszintli kockazati informéciok
alapjan hatdrozzdk meg. Sziikség esetén tovabbi megbeszélésekre keriilhet sor a szervezet
vezetdje €s az informaciot szolgaltatd személyek kozott annak érdekében, hogy a vezetd teljes
mértékben megértse a kockazatokat. A kockazatelemzés soran a szervezet vezetdje figyelembe
veszi a szervezeti kockazattiird képességet, a rendszerek kozotti fliggdségeket, az lizleti célokat
¢és kovetelményeket, a rendszer tizleti funkcioinak kritikussagat, valamint a szervezet altalanos
kockazatkezelési stratégidjat. A szervezet vezetdje az egyetlen személy, aki az értékeld
jelentések ¢és az intézkedési tervek vizsgalatat kovetden elfogadhatja a kockazat(ok)at, és a
cselekvési tervet. A rendszer hasznalatdra vonatkozo dontést tdmogatdé un. engedélyezési
csomag informaciot nyljt a rendszer €s a védelmi intézkedések helyzetérdl az értékelés
elvégzésének idopontjdban vagy annak kornyékén. Az engedélyezési csomag biztonsagi
terveket, biztonsagi értékelési jelentéseket, cselekvési terveket, valamint egy opcionalis
Osszefoglalot tartalmaz. A szervezetek automatizalt eszkozokkel segithetik az engedélyezési

csomag tartalméanak naprakészen tartasat.

Az engedélyezési dontést az engedélyezési csomag ¢€s a rendszerhasznélati engedély
jovahagyasan keresztiil kozlik a rendszer biztonsagaért felelds személlyel, illetve sziikség
esetén mas szervezeti tisztviselOkkel. A rendszerhasznélat engedélyezésérdl szolo végleges

dontéshez csatoljak az tizemeltetési feltételeket. A feltételek leirjak azokat a korlatozasokat




vagy megkotéseket, amelyeket a rendszer biztonsagaért felelés személynek vagy a kozos

védelmi intézkedések megvaldsitasaért felelds személynek be kell tartania. A feltételek
betartasat a szervezet folyamatos feliigyeleti programjanak részeként folyamatosan ellendrizni

sziikséges.




A BIZTONSAG FOLYAMATOS FELUGYELETE

Ahogy kordbban irtuk, a kockéazatkezelési rendszer kialakitasara valo felkésziilésként a
rendszerek biztonsagaért felelés személy stratégiat dolgoz ki a védelmi intézkedések
hatékonysaganak és a rendszerben vagy miikodési kornyezetében tervezett vagy tényleges
valtoztatdsok folyamatos nyomon kovetésére. A rendszer folyamatos biztonsagfeliigyeleti
stratégiaja meghatarozza, hogy milyen védelmi intézkedéseket kell feliigyelni, illetve mikor (pl.
folyamatosan vagy elére meghatarozott gyakorisaggal), hogyan kell a rendszer valtozasait
nyomon kdovetni, hogyan kell kockazatértékeléseket végezni, valamint a biztonsagi helyzetre
vonatkozé jelentéstételi kovetelményeket, beleértve a jelentések cimzettjeit. A rendszerekre
vonatkozé folyamatos feliigyeleti stratégia a szervezet atfogd folyamatos feliigyeleti

programjanak része.

A kockéazati keretrendszerben miikodo folyamatos feliigyeleti program miikddtetésének célja,

hogy

e a biztonsag feliigyelete beépiiljon a szervezeti rendszerek teljes életciklusaba,
e tamogassa a védelmi intézkedések meghatarozasat és hatékony miikddésének
kialakitasat,
e a folyamatos biztonsagfeliigyelet beépiiljon a meglévd szervezeti valtozaskezelési,
konfiguraciokezelési folyamatokba,
e azadatgazdak ¢és a rendszerek biztonsagaért felelds személyek képesek legyenek valods
helyzetet tiikr6zo jelentések, cselekvési tervek készitésére €s értékelésére,
e a szervezeti képes legyen azonositani a biztonsagi gyengeségeket és hianyossagokat,
valamint optimalizalni tudja az kezelésiikre szolgal6 eréforrasok elosztasat.
Minden megvalodsitott védelmi intézkedést a szervezet altal meghatdrozott gyakorisaggal
ellendrizni kell. Az ellendrzés gyakorisagdnak meghatarozasara vonatkozo kritériumokat a
rendszer biztonsagaért felelos személy hatarozza meg mas szervezeti tisztviselokkel
egyuttmikodve ¢és a szervezeti szintli folyamatos biztonsagfeliigyeleti stratégiaval
0sszhangban. A kritériumoknak tiikroznilik kell a rendszer szervezeti miikodésben betoltott

fontossagat. Azokat a védelmi intézkedéseket, amelyek idével valosziniileg valtoznak, vagy




tervekben, a funkci6 kritikussagaval és a feliigyeleti eszkdzok képességével 6sszhangban 1évo
gyakorisaggal kell értékelni. A szervezeti kockazatértékelés (akar formalis, akar informalis)

felhasznalhato a védelmi intézkedés feliigyeleti gyakorisdganak meghatarozasahoz.

A kiils6 szolgaltatok altal kezelt vagy lizemeltetett rendszereket is folyamatosan ellendrizni
kell. A szervezet vezetdje felelds azért, hogy megfelelden reagaljon a szervezet mitkodését,
eszkozeit vagy személyeit érinté azon kockézatokra, amelyek kiilsd rendszerszolgéltatasok
hasznalatabol erednek. A kiils6 szolgaltatokkal kotott szerzodéseknek biztonsagi
kovetelményeket kell megfogalmazniuk (példaul eldirhatjak a szolgaltatok szamara, hogy az
altaluk tlizemeltetett és kezelt rendszerekre vezessenek be konfiguraciokezelési folyamatot,
készitsenek rendszeres biztonsagi helyzetjelentéseket, €s jelentsék a végrehajtott vagy tervezett
valtoztatasokat). A kiilsd szolgaltatd konfiguraciokezelési folyamata megkovetelheti az
adatgazda vagy a rendszer biztonsagaért felelds személy bevonasat a folyamatba.
Hasonloképpen, a kiilsé beszallitokat (az ellatasi lancban) értékelésekkel és feliilvizsgalatokkal

ellenorizni kell.
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