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Bevezeto

Ez az irGds a magyarorszagi, iskolarendszerd

. fels6foklU szakképzési és felsdoktatdsi
(alap- és mesterképzési), valamint relevans szakirdnyl tovabbképzési
programokat gyujt éssze, ktlénds tekintettel azokra, ahol a kiberbizton-
sag [ IT-biztonsdg nem mellékszal, hanem a képzés egyik szervezd elve.
A cél kettds: egyrészt gyors eligazoddst adni a doéntéshozoknak és
képzésszervezdknek, masrészt pdalyatérképet adni a jelentkezdknek és

munkaadodknak.

Az &sszehasonlitdsban kiemelt szerepet kap, hogy az
(mérnoki, vezetdi/GRC - Iranyitds, Kockdazat
és Megfeleléség, jogi—-human),
, illetve
: az ENISA European Cyberse-

curity Skills Framework (ECSF) szerepkor-profiljainoz.

Miért valasszuk a
kiberbiztonsagot szakmakeént?

A kiberbiztonsdg ma mar nem szuk IT-részterulet, hanem
. a szer-
vezetek mukddésének folyamatos digitdlis kitettsége miatt a védelem,
az incidenskezelés, a kockdzatkezelés és a megfelelés egyszerre valt
. Eurépai szinten a és a
tartdésan jelen vannak; az ENISA kifejezetten a munka-
eréhianyt és a képzettségi hiatust (skills gap) nevezi meg az ECSF létre-

jottének egyik f6 mozgatdjaként.
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Emellett

. Stabil karrierutat kindl nemcsak informatikusoknak és
mérndkdknek, hanem jogi, menedzsment, audit, kommmunikacios, vagy
akar oktatdsi hatterd szakembereknek is. Az szemlélete
is erre épit. A kUlonbdzd szerepkordk (pl. CISO, auditor, jogi/megfelelési
szakérto, incidens-reakcio) egyutt adjak ki a szervezeti védelmi &ko-
szisztémat, és az oktatds is akkor lesz hatékony, ha ezekhez a valds sze-

repekhez illeszkedd kompetencidkat fejleszt.
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Van, akinek kotelezo

A 2024. évi LXIX. torvény 11. § (3) bekezdése kimondja, hogy az

feladatait — meghatdrozott szervezeti kdrben — csak olyan sze-
meély végezheti, aki cselekvéképes, buntetlen el6életl, és rendelkezik a
feladatellatashoz szikséges, a miniszteri rendeletben (képzési és to-
vabbképzési kotelezettségeket a 17/2025. (VII. 24.) EM rendelet) eldirt
végzettséggel, valamint a nemzeti koordindcids kdzpont dltal kdzzétett
szakképzettséggel, akkreditalt nemzetkdzi képzettséggel, vagy az eldirt
szakterUleten szerzett szakmai tapasztalattal. Az irds féként ebben a

kérben relevans szakképzésekrol igyekszik atfogd képet nyujtani.

Az ECSF szerepe és jelentosége
az oktatasban

Az ENISA ECSF egy k&-
z6s fogalmi alapot ad a kiberbiztonsdgi szerepkodrdk, feladatok, készsé-
gek és tuddselemek leirdsara, és segit 6sszekdtni a munkaerdpiaci el-
vardsokat a képzési programok tanuldsi kimeneteivel. Az ENISA célként
nevesiti, hogy az ECSF a szereplok

(munkaltatok, egyének, képzédk) kozott, és

Oktatdasi szempontbdol az ECSF akkor kulébndsen hasznos, amikor egy
képzés

ugyanaz a kiberbiztonsag cimke mast jelent egy mérnoki (architektd-
ra/implementdcio), egy vezetdi (stratégia/kockdazat/iranyitas) vagy egy

jogi-human (compliance, szabdlyozds, adatvédelem) programban.
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Az ezt a kulébnbséget strukturdltan latha-
tova teszik, és tdmogatjak a tantervi lefedettség (mit tanitunk?) és a
karrierkimenetek (milyen munkakédrre készit fel?) dsszerendelését. Ep-
pen ezért ez az irds kisérletet tesz a kuldénbdzd képzések ECSF kompe-

tencidinak feltadréasara is.

Végul az ECSF a feldl is
értelmezhetd: ha egy képzés nyiltan vallalja, hogy mely szerepkdrok-
hoz fejleszt kompetencidkat, az segiti a jelentkezdket a tudatos valasz-
tdsban, a munkaltatokat pedig a valds tuddstartalom megértésében.
Az ENISA kiemeli, hogy az ECSF az EU referencia-pontja a relevans kész-
ségek meghatdrozasara és értékelésére, és hozzdjarul a készséghia-

nyok célzott kezeléséhez.

Fontos kiemelni, hogy az anyagban szerepld

. A mappingek a nyilvdnosan elérhetd képzésleirdsok, cé-
lok és (ahol hozzaférhetd) tantargyi tematikak alapjan készultek, annak
érdekében, hogy kdzos eurdpai szerepkdr-nyelven 6sszehasonlithatova
valjon, mely programok milyen tipust kompetencidkat fejlesztenek; a
végleges, intézményi szintd megfeleltetéshez minden esetben részle-
tes tantervi és tanulasi kimenet (Ieaming outcomes) elemzés, illetve a

képzd intézmény hivatalos alldsfoglaldsa szukséges.

Tovdabbi informd&cidé az ENISA ECSF-r&l az aldbbi érhetd el.
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https://www.enisa.europa.eu/topics/skills-and-competences/skills-development/european-cybersecurity-skills-framework-ecsf

ENISA ECSF — kompetencidk/
szerepkorok

Az ENISA az ECSF-ben

ir le, mely segit a szerepléknek eligazodni a képzések és kom-

peteicdak kiberbiztonsagi tengerében.

>

Chief Information Security Officer (CISO): A szervezet
kiberbiztonsagi stratégidjat, iranyitasi rendszerét (pl. ISMS) és
eréforrasait fogja ossze. Kockdzati dontéseket készit eld vezetdi
szinten, és biztositja, hogy a biztonsagi célok illeszkedjenek az Uzleti

célokhoz.

Cyber Incident Responder: A kibertdmadasok és
incidensek észlelésében, elemzésében, elhdaritdsdban és a
mukddés helyredllitdsaban kulcsszerepld. Tipikusan SOC/CSIRT
egyuttmukédésben dolgozik, és a tanulsdgokat visszacsatorndzza
a megelbzésbe.

Cyber Legal, Policy & Compliance Officer: A jogszabalyi
és belsd szabdlyozasi megfelelést (compliance) és a policy-k
kialakitasat viszi; hidat képez a technoldgia és a jogi kdvetelmények
kdzott. Erds fokusz a feleldsségek, kdtelezettségek, dokumentdacid

és auditalhatdsag terén.

Cyber Threat Intelligence Specialist: Fenyegetési
informdcidkat gyujt, értékel és kontextusba helyez (TTP-k,
kampdnyok, fenyegetdi motivaciok). A cél, hogy a védelem
proaktivabb legyen: priorizdlt kockdzati képet adjon a déntésekhez

és a technikai védekezéshez.
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Cybersecurity Architect: Biztonsdgos rendszerek és
szolgdltatdsok tervezéséért felel, ,security-by-design” szemlélettel.
Kévetelményeket, architekturdlis megolddsokat és kontrollokat
alakit ki, és gondoskodik arrél, hogy a technoldgiai ddéntések

fenyegetési modellhez illeszkedjenek.

Cybersecurity Auditor: A kontrollkdrnyezet és a biztonsdagi
intézkedések megfelel6éségét és hatékonysagdt ellendrzi,
hidnyossdgokat tar fel, javaslatokat ad a javitdsra. Erés
kapcsolddds a bizonyiték-alapu értékeléshez, auditjelentésekhez

és a kdvetelményrendszerekhez.

Cybersecurity Educator: Tudatossagi és képzési programokat
tervez és valosit meg, a célcsoporthoz illesztett tananyaggal.
A hangsuly azon van, hogy a szervezetben és a tadrsadalomban

mérhetéen javuljon a biztonsdgtudatos viselkedés és az alapvetd

,cyber hygiene”.

Cybersecurity Implementer: Konkrét védelmi megoldasokat
(eszkozodket, konfigurdciokat, kontrollokat) vezet be és Uzemeltet
— a tervezett kdvetelmények ,leforditdsa” a mukdédd védelemre.
Tipikus terUletek: hardening, hozzaférés-kezelés, haldzatvédelem,

naplézés/monitoring.

Cybersecurity Researcher: Uj modszerek, technologiak és
védelmi megkdzelitések kutatdsdn dolgozik, eredményeit publikalja
vagy prototipusokban hasznositja. Kuldnésen fontos, ahol gyorsan

valtozd fenyegetések és U technologiak (pl. Al, 1oT) jelennek meg.

Cybersecurity Risk Manager: A kiberkockazatok azonositasat,

elemzését, értékelését és kezelését vezeti, jellemzéen Uzleti
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prioritGsokhoz koétdtten. Az eredmény gyakran kockazatértékelési
riport és kockdzatcsdkkentési intézkedési terv, amely ésszhangot

teremt a vezetdi ddntések és a technikai megvaldsitds kdzott.

> Digital Forensics Investigator: Digitalis bizonyitékokat gydit,
megoriz és elemez incidensek, visszaélések vagy jogvitdk esetén.
A fokusz a bizonyitékok integritdsan, az elemzés szakszerlségén és
azon van, hogy az eredmény felhaszndlhatd legyen szervezeti és

(adott esetben) jogi eljarasokban.

> Penetration Tester: A biztonsagi kontrollok hatékonysagat
vizsgalja, sérulékenységeket tar fel és értékel a tényleges
kihasznalhatdésdg szempontjabol. Célja, hogy a szervezet még a
tdmadok elbtt azonositsa a kritikus gyengeségeket, és a javitasok

priorizalhatdk legyenek.

Tovabbi informdciok a szerepkérodkrdl és kompetencidkrdl az aldbbi

érhetd el.

Fels6oktatasi képzések

A Kiberbiztonsdgi mérndki alapképzés
, akik képesek szervezetek mukddését tdmogatd infor-
maciobiztonsagi rendszerek és infokommunikacids eszkdzdk
, illetve az
.Ez a célmeghatdrozds mar alapszinten is erésen vé-

delmi iradnyt jelez, nem pusztan altaldnos informatikai alapozdst.

A BSc-szint sajatossdga, hogy a hallgatdoknak egyszerre kell felépite-
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nilk magukban a klasszikus informatikai térzsanyagot (programozds,
adatbdzisok, haldzatok, operdciods rendszerek) és a kiberbiztonsagi 10-
tdsmodot. A program célja alapjan hangsulyosak azok az alapfogal-
mak és technikdk, amelyek atjarot képeznek az dltaldnos informatika
és a kibervédelem koézodtt: példdul jogosultsagkezelés, haldzati szeg-
mentacid, hardening, alap kriptografiai megolddsok és incidensek fel-

ismerésének moédszertana.

A tematikai fokusz sokszor gyakorlati kompetencidkban mérhetd: egy
végzett BSc-s kiberbiztonsdgi mérndktdl a munkaerdpiac tipikusan azt

varja, hogy (felugyelet mellett)

, naplokat értelmezni, alapvetd kockdzatokat felismerni, és incidens
esetén a ,first responder” jellegu teenddket strukturdltan végrehajtani.
A képzés célmondataiban megjelend Uzletmenet-folytonossag pedig
arra utal, hogy a technikai tudas mellé a

is beépul.

A képzés karaktere a leirds alapjan erésen mérnodki, ugyanakkor a BSc-
szint miatt jellemzéen nem mély-specialista teruletekre, hanem stabil
alapokra és széles spektrumu Uzemeltetési biztonsagra épit. Ez akkor
kuldbnodsen értékes, ha a hallgatd késébb MSc-n, vagy munkahelyi spe-
cializacioval szeretne tovabblépni példdul tesztelés, incidenskezelés

vagy architektdra irdnyba.

Jelentkezni azoknak érdemes, akik mar a pdlyavalasztds elején tud-
jak, hogy az

SOC, Uzemeltetésbiztonsdg, biztonsdgos hdaldzatok, secu-
rity engineering, vagy késoébb akar kritikus infrastruktdrak védelme.
A képzés eldnye lehet, hogy a biztonsdg, mint f6 fokusz identitdst

ad, ami a belépd pozicioknal (junior security engineer, SOC analyst,
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security operations) egyértelmu versenyelényt jelenthet a kivalasztasi

folyamat soran.

ENISA ECSF-lefedettség oldalrdl a képzés tipikusan a

belépd feladat-
kéreihez ad alapokat, és részben eldkésziti a Cybersecurity Architect
(junior) szemléletet is. A késébbi specializacioé fuggvényében a tanult
alapok atvinetdk a Penetration Tester vagy a Digital Forensics Inves-
tigator szerepkdrdk irdnyaba is, de ezek altaldban MSc-n vagy célzott

gyakorlati palyan valnak teljes értékuve.

Tovabbi informdacidk a képzésrdl az aldbbi érhetd el.

A kiberbiztonsagi mérnoki (MSc) képzést az Obudai Egyetem Neumann
Janos Informatikai Kara hirdeti, a képzés telephelye Budapest, a szak
4 féléves, magyar nyelvy, és a meghirdetésben levelezd6 munkarend is

szerepel.

A képzés logikdja tipikusan mérndki: nem pusztdn biztonsdgi szemléle-
tet igér, hanem olyan , amelynek kézéppont-
jaban informdacidbiztonsdgi kdvetelményekre tervezett és Uzemeltetett
infokommunikacioés és IT-rendszerek allnak. A kiberbiztonsadgi mérnoki
szakleirdsokban daltaldban hangsulyos a fenyegetések és sérulékeny-
ségek megeértése, a védelmi kontrollok kivalasztdsa és bevezetése, va-
lamint a biztonsag ,beépitése” (security-by-design) az életciklus ku-

16nb6z6 pontjain.

Tematikailag ez a tipusd MSc jellemzben
az elsé a (kriptografiai
alapok, halozati és rendszerbiztonsag, autentikacié/azonositds, naplé-

z&s és monitorozds), a masodik
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(biztonsagos szoftvertervezés, sebezhetéségi mintazatok, tesz-
telési és verifikcios megkozelitések), a harmadik

(detektalas, reagadlas, helyredllitas, Uzlet-

menet-folytonossdg). A képzési célokbdl kdévetkezéen a hallgaté nem

,egy eszkdzre” tanul rd, hanem arra, hogy kulénbdzé szervezeti kdrnye-

zetekben tudjon biztonsagi dontéseket hozni, és azt muszaki kontrollok-

ban is leforditani.

A fokusz egyértelmien mérnoki/technikai, ugyanakkor a munkaerd-
piaci realitds miatt a képzésben jellemzéen megjelenik a

(példaul auditalhato-
sdg, biztonsagi kdvetelményrendszerek, kockazatalapu gondolkodds).
Ez a kettésség fontos: a kibervédelem nemcsak ,tuzfal és EDR”, hanem

tervezési dontések, Uzemeltetési fegyelem és folyamatos javitasi ciklus.

Jelentkezni azoknak érdemes, akik informatikai/muszaki alapképzett-
séggel rendelkeznek, és a karrierjukben biztonsagi mérndki, védelmi
architekttra, SOC/IR vagy biztonsagos fejlesztés irdnyba szeretnének
Iépni. A levelezs jelleg kuldndsen relevdns lehet mar dolgozd Uzemelte-
toknek, fejlesztéknek, rendszermérndkdknek, akik meglévd szakmai tu-

ddsukat kiberbiztonsdgi kompetencidkkal kivanjak kiegésziteni.

ENISA ECSF-lefedettség szempontbdl egy ilyen MSc tipikusan erdés
alapot ad a

és részben a szerepkdrhoéz, vala-
mint — az Uzemeltetési/reakcidés komponensek ardanyatoél fuggéen — a
Cyber Incident Responder profilhoz is. Kiegészité (részleges) lefe-
dettség szokott lenni a Cybersecurity Risk Manager és Cybersecurity
Auditor irdnyok felé, amennyiben a képzés kockdzatmenedzsmentet és

kontrollrendszer-szemléletet is tanit.

Tovabbi informacidk a képzésrél az aldbbi érhetd el.
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A Nemzeti Kézszolgdlati Egyetem a kiberbiztonsdgi mesterképzést az
Allamtudomanyi és Nemzetkdzi Tanulmdanyok Kar keretében hirdeti,
Budapest telephellyel, 4 féléves képzési idbvel, nappali és levelezd

munkarendi formakkal.

Az NKE képzésének intézményi célmeghatdrozdsa kifejezetten jelzi,
hogy a szak elsbédleges

kdére, akik a nemzetkdzi kap-
csolatok, az éllami/énkorményzoti szervezetek informdacidbiztonsdga
és a |létfontossagl informatikai rendszerek védelme teruletén tervez-
nek dolgozni — ugyanakkor a hallgatdk piaci kinivasokra is felkészulnek.
Ez a poziciondlds mar énmagdban eltér a klasszikus tisztdn mérnoki

MSc-k logikajatol:

Tematikailag az NKE-s megkdzelités tipikusan ott erds, ahol a kiberbiz-
tonsdg nem csupdan technolbégiai, hanem

. allami rendszerek, kdzszolgdaltatdsok, 1étfontossagl rend-
szerelemek, valamint a kibertérrel ésszeflUggd nemzetkdzi dimenzidk.
A kiberbiztonsagi kockdzatok értelmezése itt gyakran dsszekapcsolodik
a szabdlyozdssal, a szervezeti felelbsségi kordkkel, az egyuttmukddés-
sel (példaul incidensek koordindcidja) és a déntéshozatali mechaniz-

musokkal.

A képzés vezérfonaldt ezért érdemes vezetdi—-kormdanyzdsi és human

irdnybdol megfogni: a hallgatd nem csak eszkbzéket, hanem

Ez azoknak kulondsen relevans, akik informdcidbiztonsagi feleldsként,
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kiberbiztonsagi koordindtorként, szabdlyozdsi vagy stratégiai szerep-
ben dolgoznak, vagy ilyen irdnyba szeretnének [épni — akdr kdzigazga-

tadsban, akdr nagyvallalati kérnyezetben.

Jelentkezni azoknak érdemes, akik mar rendelkeznek valamilyen infor-

matikai, muszaki, jogi vagy koézigazgatdsi hattérrel, és

hogyan lesz egy intézmény komplex moédon reziliens, milyen doéntések
és folyamatok kellenek a védekezéshez, és miként kapcsolddik ehhez a
nemzetkdzi kdrnyezet. A nappali és levelezd forma parhuzamos jelenlé-
te jO jelzés arra, hogy a szak egyszerre célozhat frissen végzetteket és

mar dolgozb szakembereket is.

ENISA ECSF-lefedettség tekintetében az NKE-s kiberbiztonsdgi MA ku-
londsen Ol illeszkedik a (vezetsi/stratégiai), a
, valamint a
szerepkordk feladatvildgdhoz; ezek mellett — a technikai kom-
ponensek aradnyatdl fuggdben — részleges lefedettséget adhat a Cyber
Incident Responder és a Cyber Threat Intelligence Specialist profilok-

hoz is.

Tovabbi informacidk a képzésrél az aldbbi érhetd el.

Az NKE International Cybersecurity Studies elnevezésu mesterképzése
budapesti telephellyel, angol nyelven, 2 féléves képzési idével, és nap-

pali-blended munkarenddel indul.

A 2 féléves struktdra jelzésértéku: ez tipikusan egy
programfor-

mat jelent, amely nem feltétlentl a mély muszaki laborokra, hanem
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a kiberbiztonsag
. Az angol nyelvUség pedig a nemzetkdzi diskur-
zushoz (EU-s és globdlis kiberpolitika, nemzetkdzi egyuttmukddések,

normak) illeszkedd tananyag-felépitést tesz lehetéveé, ezt erdsiti.

A program értéke abban all, hogy a kiberbiztonsdgot nem csupdn
IT-alrendszerként, hanem

: hogyan hat a kiber a diplomdacidra, a nemzetbiz-
tonsagra, a kritikus infrastruktdrakra, illetve a kéz- és magdnszféra kap-
csolatrendszerére. Ezzel egyutt a tananyagban jellemzben megjelenik
az a , amely nélkul stratégiai
dontéseket sem lehet hozni (alapfogalmak, tipikus tdmaddasi mintéza-

tok, kockazat és védelmi logika).

A képzés vezérfonala emiatt elsdsorban
. Ktldnodsen relevans lehet olyan je-

lentkezdknek, akik

, s a kibertérrel dsszefuggd doéntéseket, kockdzatokat és

szabdlyozdasi dilemmmadkat szeretnék professziondlisan kezelni.

Jelentkezni azoknak érdemes, akiknek a célja nem feltétlenul a techni-

kai specializdcid, hanem az, hogy képesek legyenek

. A nemzetkozi
fokusz a kés6bbi palyak kozétt redlisan megnyitja a kiberpolitikai elem-
z6, kiberbiztonsdgi tandcsado, kockdzatkezelési vagy megfeleldségi

irdnyokat.

ENISA ECSF-lefedettség szempontjagbdl ez a program jellemzé-
en legerésebben a a

profilok kompeten-
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ciaigényeihez illeszkedik, és részlegesen tdmogathatja a Cyber Threat

Intelligence Specialist (stratégiai/elemzé oldal) szerepkort is.

Tovabbi informacidk a képzésrdl az aldbbi érheté el.

A Széchenyi Istvan Egyetem modern technoldgidk és kiberbiztonsag
joga cimmel hirdet 4 féléves mesterképzést, Gyor telephellyel, magyar
nyelven, nappali és levelez6 munkarendben. A képzés magyar és angol

nyelven is meghirdetésre kerul.

A szak |ényegi sajatossaga, hogy a
, mikdzben a képzési cél alapjan az itt vég-
zetteknek két nyelvet kell beszélniuk: érteniuk kell a
, €s ugyanakkor képesnek kell
lennidk a
(policyk, eljarasrendek) . A képzés célja,
hogy az okleveles modern technoldgiai és kiberbiztonsdgi jogi szerve-
z0k képesek legyenek kiberbiztonsdgi tdmogatd informatikai feladatok
menedzselésére, folyamatok modellezésére és a legjobb gyakorlatok
beépitésére, valamint a jogi szabdlyozds ismeretére és belsé szabd-

lyozbk elkészitésére.

Tematikailag ez az interdiszciplindris képzés tipikusan olyan targykoro-
ket emel be, amelyek a tisztdn jogi képzésekbdl hiGnyoznak, a tisztan
muszaki képzésekben viszont nem kapnak elég mély szabdlyozdsi kont-
extust. A (digitalis platformok, adatvezérelt
rendszerek, felh6, automatizacio) kiberkockazatai itt nem énmagukban
jelennek meg, hanem mint

: milyen kotelezettségek, felel6sségi kérok, bizonyitasi és
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auditalasi elvardsok keletkeznek, és ezek hogyan fordithatok le mUkdédod

vallalati/allami gyakorlatra.

A képzés irdnya ezért egyszerre , de nem
tisztdn jogi: a kiberbiztonsagi informatikai folyamatok modellezése, ter-
vezése és a tdmogatd feladatok menedzselése kifejezetten interdisz-
ciplindris profilt jelez. Ez a kombindcio kuldndsen értékes lehet azokndl
a szervezeteknél, ahol a jogi megfelelés, az IT-Uzemeltetés és a bizton-
sag ,tulajdonosa” tébb kuldnb6z6 egység, és szukség van olyan szak-

emberekre, akik ezek koz6tt képesek kdzvetiteni.

Jelentkezni tipikusan azoknak érdemes, akik kiberbiztonsdgban
governance, risk, compliance (GRC), adatkezelési és szabalyozdsi, vagy
belsd kontrollrendszeri teruleten szeretnének elhelyezkedni, és ehhez
egy jogilag megalapozott, de technoldgiailag is értelmezhetd tudds-
csomagot keresnek. A levelez6 munkarend arra utal, hogy a célkdzén-
ségben erds lehet a mar dolgozd jogdsz, megfeleléségi szakember,

IT-vezetdi kérnyezetben dolgozd szakérto.

ENISA ECSF-lefedettség szerint ez a mesterképzés kuldndsen ol illesz-
kedik a profilhoz, és a
szervezeti folyamat- és programmenedzsment fokusz miatt erds kap-
csoléddsa lehet a és a sze-
repkdrokhoz is. A ,tdmogatd informatikai feladatok menedzselése” mi-
att részleges lefedettség addodhat a Cybersecurity Auditor irdnydba
(kontrollok, megfelelés és ellendrizhetdség), valamint a Cybersecurity

Architect profil felé.

Tovabbi informdacidk a képzésrdl az aldbbi érhetd el.
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Szakiranyd tovabbképzések

A kiberbiztonsdgi szakjogdsz 2 féléves szakirdnyu tovabbképzés célja,
hogy a végzettek alkalmasak legyenek a kibertér és kapcsoldédo tech-
nologidk altal generdlt, dllami—gazdasdgi—-tarsadalmi alrendszerekre
veszélyt jelentd folyamatok felismerésére, a kapcsolddo jogi szabdlyo-
z4Gs ismeretére, valamint a szervezeten bellli szabdlyozok megalkotd-
sanak felismerésére és — adott esetben — elkészitésére. Ez a célkép
nagyon vildgosan egy

ir le.

A 2 félév soran jellemzéen havonta és online formdban kerul lebonyo-
litdsra a képzés. Ez a konstrukcio tipikusan azt szolgdlja, hogy dolgozé
jogdszok és jogi teruleten mozgd szakemberek a munkajuk mellett is
elvégezhessék.

Tematikailag egy jellemzéen
a kiberbiztonsdg azon jogteruleti metszeteit rendezi 6ssze, amelyek a
szervezeti gyakorlatban naponta megjelennek: informdcidbiztonsagi
kotelezettségek és feleldsséqg, szerzédéses és felel6sségi kérdések, in-
cidensek jogi kezelése, bizonyitds, auditalhatdsdg, belsd szabdlyozds,
valamint az adatkezeléshez és digitdlis szolgaltatdsokhoz kapcsolddod

compliance. A képzési célban hangsulyos

jelent.

A képzés f6 irdnya alapvetdben , ugyanakkor a célleirds-

bol kdvetkezben szUkségszerlen érinti a is
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- nem mérndki mélységben, hanem annyiban, hogy a jogi szabdlyozds
és a kiberkockdzat megértése a targy technikai természetének isme-
rete nélkdl nem redlis. A kiberbiztonsdgi szakjogdsz szerepe a szerve-
zetekben tipikusan akkor valik kulccsd, amikor a biztonsdg mar nem
csak egy IT probléma, hanem szerzddéses, felel6sségi, reputdcios és
hatosdgi dimenziéval is bir.

Jelentkezni azoknak érdemes, akik
, adatvédelmi és informdcibdbiztonsagi feladatok kdzelé-

ben dolgoznak, és a klasszikus jogi hattér mellé szeretnének

KUlondsen hasznos lehet kdzintézményeknél, kritikus inf-
rastruktarak kdézelében, pénzugyi szektorban, nagyvallalati kérnyezet-

ben, illetve beszdallitdi IGncok jogi tmogatdsdaban.

ENISA ECSF-lefedettség alapjan a kiberbiztonsdgi szakjogdsz kép-

zés legerdsebben a

profilhoz illeszkedik, és részben a és
szerepkodrdk ,jogi-megfelelési” oldala felé is

ad relevans kompetencidakat (szabdlyozok, eljarasrendek, auditalhato-

sdg, incidensek jogi kezelése).

Tovabbi informacidk a képzésrdl az aldbbi érhetd el.

A képzés deklaralt célja olyan szakemberek felkészitése, akik
, illetve ICT-biztonsagi feladatokat elldtd csoportok szakmai munka-

jara és iranyitasara képesek, tovabbd tdmogatni tudjak az uzleti don-

téselbkészitést informdaciogyuljtéssel és -feldolgozdssal. A képzés egy
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tipikusan gyakorlati hasznossagra hangolt posztgradudlis konstrukcio:

. A program 3 féléves, és a tdjékoztatd szerint az oktatds 7 hétve-

gén (péntek-szombat) zaijlik.

A tematikai fokusz egyszerre

A f6 témakordk kdzott kuldn nevesitik az ICT-biztonsdgi jogi ismerete-
ket, a biztonsdgmenedzsmentet, az etikus hackelést, az informatikai
rendszerek ellendrzését, a kockdzatelemzést és a forenzikus vizsgalatot.
Ez a kombindcio tipikusan ugy all 6ssze egy szerves egésszé, hogy a
hallgatd egyrészt érti a (kontrol-
lok, audit, risk), mdasrészt képes (teszte-

|€és, incidens- és bizonyitékkezelés).

Profiljat tekintve a képzés képességek ke-
verékét nydjtja. A biztonsdgmenedzsment és jogi ismeretek a megfele-
|6ségi és szervezeti dimenzidt erdsitik, mig az etikus hackelés, ellen6r-
zés és forenzika a technikai készségteruleteket tmogatja. Jelentkezni
ezért tipikusan azoknak érdemes, akik

feldl érkeznek és fokuszuk a security, vagy informdacidbiztonsagi fel-

adatkérben dolgoznak és

Az ECSF logikdja szerint ez a tananyag tipikusan tébb profilt is érint. El-
sédlegesen: (ellendrzés,
tesztelés, Uzemeltetéshez kdtédé kontrollok),
(rendszerellendrzés, megfeleléség-ellendrzés),
(forenzika), valamint részben
(kockazatelemzés, biztonsdgmenedzsment). A jogi is-
meretek miatt kis részben érinti a Cyber Legal, Policy and Compliance

Officer profilt is.

Tovabbi informacidk a képzésrédl az aldbbi érhetd el.
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Ez a képzés erbsen
. a céljat kifejezetten 4gy hatarozzdk meg, hogy a Magyarorszdag
kiberbiztonsadgdrdl szol6 2024. évi LXIX. tdrvényben nevesitett, elektro-
nikus informdaciods rendszer biztonsdgdért felelés személyek feladatel-
|Gtadsdhoz szUkséges kompetencidkat adja at, és
. A végzett hallgatd szerepe
. a szervezet informdcidbiztonsagi rendszerének kialakitdsa

és fenntartdsa mellett a munkatarsak

A kompetencialista kimondottan részletes, és szépen kirajzolja a
profiljat: szabdlyozdsi elbirdsok értel-
mezése, kibertdmaddsok elleni védelmi megolddsok és eljarasok isme-
rete, 1étfontossdgl rendszerelemek fogalma, belsé szabdlyzatalkotds
szUkségessége, emberi tényezo, kartékony kodok, allami kibervédelmi
rendszer — és mindezek szervezeti alkalmazdsa. Képességszinten kuldon
kiemelik a vezetdi tdmogatds megszerzését a megfeleléséghez, a hu-
man kockdzatok csdkkentését célzo intézkedéseket, és a tdmadadsi lanc

(cyber kill chain) elemeihez kapcsol6do technologiai intézkedéseket.

A tantargylista is jelzi, hogy ez

informdcidobiztonsdgi és adatve-
delmi szabdlyozds, informdacidbiztonsagi szabvanyok, kockdzatértéke-
|&s, incidensmenedzsment, biztonsagi tesztelés, informdacidbiztonsagi
stratégia és vezetés, eurdpai kiberbiztonsagi szabdlyozds, valsGgme-
nedzsment és kommunikdacio, haldzatbiztonsag. A két féléves képzés a

modszertan alapjan levelezd rendszerd, e-learning tdmogatdssal.
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A belépés .
és kulon jelzik, hogy a felhaszndlt szakirodalmak, szabvanyok, esetta-
nulmanyok jelentds része angol nyelvy, ezért elvart a szakmai angol
ismerete. Emellett (hallgatoi jogviszony létesitéséhez) eldfeltétel a bun-

tetlen el6élet igazoldsa.

Az ENISA ECSF szerepkorok kézul itt nagyon erds a
jelleg (stratégia, vezetés, ISMS, dontéstdmogatds),
a (szabalyozas,
megfeleldség, belsd szabalyzatok), valamint a
(kockazatértékelés, kockdzatmenedzsment). Masodlagosan
érintheti a Cybersecurity Incident Responder és Cybersecurity Auditor
profilokat (incidensmenedzsment, tesztelés, oudit—logiko), de a hang-
suly szemmel IGthatéan a szervezeti és kormdanyzati bedgyazottsadgon

van.

Tovabbi informacidk a képzésrél az aldbbi érhetd el.

A 4 féléves, levelez6 munkarendl, Budapesten zajld szakiranyl kép-
zés indokldsa

narrativara épul, mivel folyamatosan n6 az igény az in-
formdacidbiztonsdg és az informdcidbiztonsagi rendszerek haszndlata
irdnt, ezért olyan mar diplomds szakembereket képeznek, akik a tuddast

az informdcidbiztonsagi teruleteken alkalmazni tudjak, tekintettel a

Uzleti fontossdgadra. A poziciondlds ezzel inkabb enterprise security

engineering / security operations jellegu, mintsem kizarélag kutatoi.
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A f6 tantargyi pillérek roviden, de beszédesen jelennek meg: informa-
ciobiztonsag alapjai, IT haldzati alapismeretek, vallalati irdnyitasi rend-
szerek ismeretek, szoftverfejlesztési életciklus és moddszerek, IT rend-
szerek Uzemeltetésének fizikai biztonsdgi kévetelményei, valamint IT
halézatbiztonsag. Ez a mix tipikusan azokat a kompetencidkat céloz-
za, ahol a

(Uzemeltetés, SDLC, szervezeti kontrollok), és gyakorlati

hasznositds technikai szinten is gyorsan végbe tud menni.

Belépési kdvetelményként a képzésoldal legaldbb BSc oklevelet jeldl,
a bemenet mérnodki szakképzettséghez kotoétt. A program elsésorban
, €s a jelentkezeési feltételek pontos értelme-

zését az intézményi felvételi tdjékoztatd adja meg.

Profiljat tekintve ez a képzés haz:
erés alapot ad ahhoz, hogy valaki infrastruktdra- és halozati kérnye-
zetben, illetve fejlesztési folyamatokban biztonsdgi szempontokat ér-
vényesitsen. A vallalati iranyitasi rendszere” és a fizikai biztonsagi kbve-
telmények ugyanakkor arra utalnak, hogy a program tudatosan nyit a

irdnydaba is.

Az ECSF szerepkordk koézul itt elsédlegesen «
(hdlézotbiztonsdg, Uzemeltetés, SDLC-biz-
tonsdg), valamint részben a (ha az iranyi-
tasi rendszerek/tervezés hangsulyos a tantargyi kimenetekben) jelen-
nek meg. Mdsodlagosan Cybersecurity Auditor (kontroll- és iranyitasi
rendszerek logikdja) és Incident Responder szerepkdrre készit fel a kur-

ZUS.

Tovabbi informacidk a képzésrdl az aldbbi érheto el.
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Zarszo

A feltart képzési kindlat alapjdan a

ma mar tébb, egymast kiegészitd
Jbelépési kapun” keresztul érhetd el: a mérnoki fokusza (BSc/MSc) prog-
ramok a technikai megvaldsitds, architektldra és Uzemeltetésbiztonsag
iranyaba készitenek fel, mig a vezetdi/GRC és jogi-human programok a
kockdzatkezelés, megfelel6ség, szabdlyozds és szervezeti iranyitds di-
menzidit erdsitik. Ez a a gyakorlatban eldny,
mert a kiberbiztonsdg szervezeti mukddéséhez egyszerre kell mély
technikai kompetencia és olyan ,forditoi” képesség, amely a jogi, Uzleti

és muszaki elvardasokat egy k6z6s mukddési renddé alakitja.

A kdzben egyre hatdrozottabban formalizal-
ja a

. az IBF feladatellatdsdhoz k6tédé végzettségi és szakképzett-
ségi elvarasok, valamint az évenkénti tovabbképzés kdtelezettsége azt
jelzi, hogy a kiberbiztonsdg nem eseti projekt, hanem folyamatosan
fenntartandd szakmai gyakorlat. Ennek megfeleléen az egyéni palya-
épitésben és a szervezeti képzésmenedzsmentben is felértékelddik a
Jtanuldsi at” tervezése: belépés (alapozds), specializacio (mérnoki, in-
cidens, audit, jog), majd folyamatos szinten tartas (tovabbképzések,

szabdlyozds- és technologia-kdvetés).

Az keretrendszerének bevondsa azért kulénésen hasznos,
mert

: segit megnevezni, hogy egy program
valéjaban mely szerepkdrokhdz (pl. Implementer/Architect vs. CISO/
Risk/Compliance) épit kompetencidat, és hol vannak dtfedések vagy hi-

anyok. A
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a képzési portfolid tudatos fejlesztésében is: a technikai mely- Forrasok

ség, a governance—-compliance és az emberi tényezd (tudatossdag,
(Letoltve:

kommunikacio, valsagkezelés) egyensulya dontéen befolydsolja, hogy

a végzettek mennyire lesznek képesek a valds szervezeti kiberkockdza-

2025.01.20.)

tok kezelésére.

(Letoltve: 2025.01.21.)

(Letdltve: 2025.01.22.)

(Letoltve: 2025.01.21.) (Letdltve:
2025.01.22.)

(Letdltve: 2025.01.19.)

(Letoltve:

2025.01.23.)

(Letdltve: 2025.01.19.)
(Letoltve: (Letoltve:
2025.01.20.) 2025.01.20.)
(Letoltve:
2025.01.19.)
| NEMZETI CT' elemZéS C-l—l elemZéS f:‘ l FA?EEETI%TONSAGI

KIBERBIZTONSAGI
Tl

2 | INTE:

ZET



https://www.enisa.europa.eu/topics/skills-and-competences/skills-development/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/topics/skills-and-competences/skills-development/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/topics/skills-and-competences/skills-development/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/topics/skills-and-competences/skills-development/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/topics/skills-and-competences/skills-development/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/sites/default/files/publications/European%20Cybersecurity%20Skills%20Framework%20Role%20Profiles.pdf
https://www.enisa.europa.eu/sites/default/files/publications/European%20Cybersecurity%20Skills%20Framework%20Role%20Profiles.pdf
https://www.enisa.europa.eu/sites/default/files/publications/European%20Cybersecurity%20Skills%20Framework%20Role%20Profiles.pdf
https://www.enisa.europa.eu/sites/default/files/publications/European%20Cybersecurity%20Skills%20Framework%20Role%20Profiles.pdf
https://www.enisa.europa.eu/sites/default/files/publications/European%20Cybersecurity%20Skills%20Framework%20Role%20Profiles.pdf
https://bgk.uni-obuda.hu/bsc-kepzes-kiberbiztonsagi-mernoki/
https://bgk.uni-obuda.hu/bsc-kepzes-kiberbiztonsagi-mernoki/
https://nik.uni-obuda.hu/kiberbiztonsagi-mernoki-msc/
https://nik.uni-obuda.hu/kiberbiztonsagi-mernoki-msc/
https://antk.uni-nke.hu/oktatas/mesterkepzes/kiberbiztonsagi-mesterkepzesi-szak
https://antk.uni-nke.hu/oktatas/mesterkepzes/kiberbiztonsagi-mesterkepzesi-szak
https://antk.uni-nke.hu/oktatas/mesterkepzes/kiberbiztonsagi-mesterkepzesi-szak
https://antk.uni-nke.hu/oktatas/mesterkepzes/international-cybersecurity-studies-mesterkepzesi-szak
https://antk.uni-nke.hu/oktatas/mesterkepzes/international-cybersecurity-studies-mesterkepzesi-szak
https://antk.uni-nke.hu/oktatas/mesterkepzes/international-cybersecurity-studies-mesterkepzesi-szak
https://antk.uni-nke.hu/oktatas/mesterkepzes/international-cybersecurity-studies-mesterkepzesi-szak
https://felveteli.sze.hu/modern-technologiak-es-kiberbiztonsag-joga-ma
https://felveteli.sze.hu/modern-technologiak-es-kiberbiztonsag-joga-ma
https://felveteli.sze.hu/modern-technologiak-es-kiberbiztonsag-joga-ma
https://felveteli.sze.hu/kiberbiztonsagi-szakjogasz
https://felveteli.sze.hu/kiberbiztonsagi-szakjogasz
https://uni-milton.hu/kepzesek/posztgradualis-kepzesek/ict-biztonsagi-szakerto/
https://uni-milton.hu/kepzesek/posztgradualis-kepzesek/ict-biztonsagi-szakerto/
https://uni-milton.hu/kepzesek/posztgradualis-kepzesek/ict-biztonsagi-szakerto/
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://kti.uni-nke.hu/szakiranyu-tovabbkepzesek/szakiranyu-tovabbkepzesi-szakok/elektronikus-informaciobiztonsagi-vezeto/altalanos-informaciok
https://uni-obuda.hu/szakok/informaciobiztonsagi-szakmernok-szakember/
https://uni-obuda.hu/szakok/informaciobiztonsagi-szakmernok-szakember/
https://uni-obuda.hu/szakok/informaciobiztonsagi-szakmernok-szakember/
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Osszefoglalé tablazat a képzésekrél

.. .. Szint/ " Felvételi . ) ENISA ECSF
Intéezmeny Kéepzeés neve ) Felev Munkarend .. ) Tematika Fokusz .
tipus kovetelmeny mapping
Kiberbiztonsdgi mérnoki L o ., . Uzemeltetésbiztonsag; Implementer;
P i i o o nappaliés felvételi (erettsegl + ) L. .
OE (BSc) - kiberbiztonsagi alapképzés 7 B o halézatvédelem; IBIR/ | mérnoki Incident Responder;
. levelezd pontszamitds) o ,
meérndk ISMS (junior) Architect
Kiberbiztonsagi BA (tébb . ,
. . Y kritikus rendszerek; vezetdi + CISO; Risk Manager;
mesterképzési szak — . nappali és belépd hattér); , ) , :
NKE , , _ . mesterképzés 4 ) ) ) kockdzat; human/ Legal/Policy/Compliance;
okleveles kiberbiztonsagi levelezd részletszabdly . . ) . .
. y . kiberkormanyzas stratégiai (részben) CTI
szakérto intézményi
Cybersecurity Studies . B . L . CISO; Risk Manager;
. . nappali- BA + erés szakmai = nemzetkézi/policy; vezetoi + , :
NKE — okleveles nemzetk6zi  mesterképzés 2 o ) LegaI/Pollcy/Compllance;
. . o o blended angol stratégia; risk human )
kiberbiztonsagi szakérté (részben) CTI
. . . nqppoli/ ) . . ) Architect; Implementer;
Kiberbiztonsagi mérnoki ) o védelmi architektura; . .
P o levelezd MSc-belépés + , _ L (részben) Penetration
OE (MSc) - okleveles mesterképzés . o . . ) secure engineering; mérnoki ) .
, , T (meghirdetéstél kredit-eldfeltételek , . Tester; (részben) Incident
kiberbiztonsagi mérnok - kriptografia
fuggéen) Responder
Modern technologidk
és kiberbiztonsag , :
, o § o ... Legal/Policy/Compliance;
joga — okleveles . nappali és BA (tébb belépd tech governance; |humén/jogi )
SZE _ .. | mesterképzés| 4 ) g A .~ Risk Manager; (részben)
modern technologiai levelezo hattér) kiberjog; + vezetoi , g
L . . Auditor; (részben) CISO
és kiberbiztonsagi jogi
szervezd
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.. . szint/ L. Felvételi ) ) ENISA ECSF
Intézmeny Kéepzeés neve ) Felev Munkarend w P Tematika Fokusz .
tipus kovetelmeny mapping
BSc + (infé mérndk .
B . . ) Implementer; Auditor;
. . o levelezd; -> Szakértd) vagy etikus hackelés; . . .
ICT Biztonsdgi szakiranyu . _ B ) mérnoki + Digital Forensics
MFE ) o 3 hétvégi BSc + igazolt kockazatelemzés; i .
Szakember tovabbképzés _ _ _ vezet8i/GRC Investigator; (részben)
blokkok infobizt. tapasztalat forenzika ,
Risk Manager
-> Szakember
BA/BSc; _
. . 5 CISO; Risk Manager;
Elektronikus L ) (jellemzéen) vezetdi + _ ,
, o . szakirany( levelezd + _ ) , Legal/Policy/Compliance;
NKE informdacidbiztonsagi ) . 2 . szakmai angol; ISMS; kockdazat; compllonce/ ) .
) tovabbképzés e-learning . (részben) Incident
vezetd (jogviszonyhoz) GRC
5 o Responder
buntetlen elbélet
min. BSc (a
o . L részletszabdly  hdlbzatbiztonsdg; . ..., Implementer; (részben)
- Informdacidbiztonsagi szakiranyd . o . meérndki/ . )
OE o ) Iy 4 levelezd gyakran mérnoki SDLC; fizikai | . Architect; (részben)
szakmeérnok/szakember tovabbképzés L ) . Uzemeltetési .
eloképzettséghez security Auditor
kotott)
jellemzében jogasz (Gllam- és  kiberjog; belsd Legal/Policy/Compliance;
Kiberbiztonsagi szakiranyd J, J, 9 ( ) J’g ) o g / y( P
SZE L ) . 2  online/blended; jogtud. egyetemi szabdlyozék;  human/jogi (részben) Risk Manager;
szakjogdsz tovabbképzés . . i ) J .
havi Gtemezés oklevél) megfelelés (részben) Auditor
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