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FOGALOMMAGYARAZAT

adat: az informaci6é hordozoja, a tények, fogalmak vagy utasitasok formalizalt &dbrazolasa,
amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy

feldolgozasra alkalmas;

adatfeldolgozds: az adatkezelési miiveletekhez kapcsolodd technikai feladatok elvégzése,
fliggetleniil a muveletek végrehajtasahoz alkalmazott modszertdl és eszkoztol, valamint az

alkalmazas helyétdl feltéve, hogy a technikai feladatot az adatokon végzik;

adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet vagy a
miveletek 0sszessége, igy kiilondsen az adatok gyljtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatdsa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvdnossagra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zarolasa, torlése €s megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése,

valamint a személy azonositasara alkalmas fizikai jellemzdk rogzitése;

bizalmassag: az elektronikus informécios rendszer azon tulajdonsidga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsdguk szintje szerint ismerhetik

meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol,

biztonsdagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacids rendszerben kedvezdtlen véltozast vagy egy elézbleg ismeretlen
helyzetet idéz eld, és amelynek hatasara az elektronikus informécios rendszer altal hordozott
informaci6 bizalmassaga, sértetlensége, hitelessége, funkcionalitasa vagy rendelkezésre allasa

elvész, illetve megsériil;

biztonsdgi esemény kezelése: az elektronikus informacidés rendszerben bekdvetkezett
biztonsagi esemény dokumentaldsa, kovetkezményeinek felszamolasa, a bekovetkezés okainak
¢s feleloseinek megallapitasa, és a hasonld biztonsagi események jovobeni eléforduldsanak

megakadalyozasa érdekében végzett tervszerii tevékenység;




elektronikus informdcids rendszer:—

a) az elektronikus hirk6zlésrdl szolo6 torvény szerinti elektronikus hirk6zl6 halozat;

b) minden olyan eszkéz vagy egymassal Osszekapcsolt vagy kapcsolatban allo eszkozok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt

kezelését végzi; vagy

c) az a) €s b) pontban szerepld elemek altal miikddésiik, hasznalatuk, védelmiik ¢és

karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

elektronikus informdcios rendszer biztonsdga: az elektronikus informdcios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacios rendszerben kezelt adatok
bizalmassaga, sértetlensége ¢és rendelkezésre allasa, valamint az elektronikus informacios
rendszer elemeinek sértetlensége és rendelkezésre éallasa szempontjabol zart, teljes kord,

folytonos ¢és a kockazatokkal aranyos;
észlelés: a biztonsagi esemény bekovetkezésének felismerése;
felhaszndlo: egy adott elektronikus informacids rendszert igénybe vevok kore;

fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus informacios
rendszer vagy az elektronikus informécios rendszer elemei védettségét, biztonsagat, tovabba
olyan mulasztasos cselekmény, amely sértheti az elektronikus informécios rendszer védettségét,

biztonsagat;

informdcio: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetoen befolyasolja, bizonytalansagat

csokkenti vagy megsziinteti;

kiberbiztonsdg: a kibertérben létezd kockdzatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkdzok folyamatos és tervszerii

alkalmazasa, amelyek a kibertérben létezd kockazatok elfogadhatd szintjét biztositva a



https://net.jogtar.hu/jogszabaly?docid=a1300050.tv#lbj11ide484

kiberteret megbizhat6é kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan

mukodéséhezés mitkodtetéséhez;

kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér

képességek megdrzését;

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak

(bekovetkezési valoszintiségének) €s az ez altal okozott kar nagysaganak a fiiggvénye;

kockazatelemzés: az elektronikus informacids rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a véarhatd karoknak és ezek gyakorisdganak felmérése utjan a

kockazatok feltarasa és értékelése;

kockazatkezelés: az elektronikus informacios rendszerre hatd kockazatok csokkentésére

iranyulo intézkedésrendszer kidolgozasa;

kockazatokkal ardnyos védelem: az elektronikus informécids rendszer olyan védelme,

amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok értékével;

rendelkezésre dllas: annak biztositdsa, hogy az elektronikus informacios rendszerek az arra

jogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznalhatéak legyenek;

sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hiteless€ég) ¢€s a szarmazas ellendrizhetségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdcidés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informécios rendszer eleme

rendeltetésének megfelelden hasznalhato;

sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga, amelyen

keresztiil valamely fenyegetés megvaldsulhat;

sériilékenységvizsgdlat: az elektronikus informacids rendszerek gyenge pontjainak (biztonsagi

rések) és az ezeken keresztiil fenyeget6 biztonsagi eseményeknek a feltarasa;—
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szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végzd vagy végeztetd jogi személy

vagy egyéni vallalkozd, valamint az tizemeltetd;

iizletmenet-folytonossdg: a szervezet azon képessége, hogy elére meghatarozott, elfogadhato

szinten folytassa a tevékenységét vagy a szolgaltatasat egy kart okozé eseményt kovetden;

iizemelteto: az a természetes személy, jogi személy vagy egyéni vallalkozo, aki vagy amely az
elektronikus informacids rendszer, vagy annak részei miikddtetését végzi és a mitkddésért

felelos;

védelmi feladatok: megel0zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;




UTMUTATO ALKALMAZASA

Jelen dokumentum két f6 részbdl all, a 0-0 fejeztek tmutatd jelleggel irjak le, hogy a polgari
légikozlekedés védelmének szabalyairdl és a Légikozlekedés Védelmi Bizottsag jogkorérol,
feladatair6l és mukodésének rendjérdl 169/2010. (V.11.) kormanyrendelet (a tovabbiakban:
Rendelet) altal elvart feladatokat hogyan célszerli megvaldsitania az érintett szervezeteknek. A
dokumentum 0 fejezete pedig egy mintat tartalmaz azon kibervédelmi intézkedések
megfogalmazasara, amelyek ahhoz sziikségesek, hogy a szervezet meg tudjon felelni a Rendelet

elvarasainak.

A kibervédelmi intézkedések esetében nem kotelezd a szervezetnek a megadott sablont
hasznalnia, de akkor a megadott mintdhoz hasonld szerkezetben sziikséges Osszefoglalnia az

alkalmazott kibervédelmi intézkedéseit, hogy igy igazolja az elvart intézkedések teljesitését.

Amennyiben a szervezet a kibervédelmi intézkedéseit a megadott sablon hasznélataval
fogalmazza meg, akkor azt testre kell szabnia és az ott szerepld altalanos értékeket a sajat maga
altal alkalmazott értékekkel kell feltoltenie. Ahol a sablon testre szabasa, és valamilyen
szervezetre specifikus informéci6 megadésa szilikséges ott sarga kiemeléssel is megjelolésre
keriilt a szoveg. (Példaul.: felsoroldsok esetében, ahol a segitségképpen megadott értékeket feliil kell

vizsgalni, a sziikségteleneket torélni kell, az esetleg hianyzokkal pedig béviteni kell a listat)

Amennyiben a szervezet nem azonosit olyan elektronikus informacios rendszert, amely a
Rendelet 40/A. § hatdlya ald tartozik, akkor errdl nyilatkozatot kell késziteni, melyet a

Légikozlekedési Védelmi Tervben egyértelmiien szerepeltetni sziikséges.

Amennyiben egy adott kontroll alkalmazasa a szervezet esetében nem relevans, azt nem kell
szerepeltetni a dokumentumban, az arra vonatozd részt torolni kell a sablonbol, de
dokumentélni sziikséges, hogy azok miért nem relevansak. Példaul, ha nem lehet mobil
eszkozokrol hozzaférni a szervezet érintett rendszereihez, akkor a mobil eszkozzel valo

hozzatérésre vonatkozo kontrollok torolhetoek.




FELKESZULESI TEVEKENYSEGEK

MIT ES HOGYAN?

Az alabbi fejezetek tartalmazzak azt, hogy mit és hogyan kell elvégezni a szervezetnek ahhoz,

hogy a kibervédelmi intézkedései megfeleljenek a vonatkozo jogszabalyi elvarasoknak.

KRITIKUS ELEKTRONIKUS INFORMACIOK VAGY RENDSZEREK
AZONOSITASA

A Rendelet 40/A. §-a szerint az alabbi elektronikus informacidk vagy rendszerek mindsiilnek

kritikusnak:

a meghatalmazott Ggynokok, ismert szallitok, meghatalmazott beszallitok adatbazisa;
az utasoktol kiilonb6zé személyek altal hasznalt beléptetdé rendszerek beleértve az
elektronikus kapukat és egyéb ajtokat, valamint a riasztd rendszerek;

a kartyaleolvasok;

az E-atlevél leolvasok;

a kameras megfigyeldrendszer;

az utas €s poggyasz Osszeegyeztetd rendszer;

a védelmi atvizsgalasra hasznalt rendszerek és robbanoanyag felderitd rendszerek;

a repul6téri azonositd kartya adatbazis, ideértve a foglalkoztatasra és a védelmi
hattérellendrzésre vonatkozo adatokat is;

a személyek védelmi képzésére vonatkozo adatbazis.

A szervezetnek a Rendelet szerint meg kell vizsgalnia a fenti lista alapjan, hogy milyen

kritikusnak mindsiil6 elektronikus informaciokat, illetve rendszereket hasznal.

A szervezetnek a Rendelet szerint el kell készitenie az altala kezelt kritikusnak minésiild

elektronikus informéciok, illetve rendszerek nyilvantartasat.

Amennyiben a szervezet a fent emlitett vizsgilat sordn nem azonosit olyan elektronikus

informacios rendszert, amelyre a 169/2010. (V.11.) kormanyrendelet 40/A.§ vonatkozik, akkor

errdl nyilatkozatot kell késziteni, amelyet a Légikozlekedési Védelmi Tervben egyértelmiien

szerepeltetni sziikséges.




KOCKAZATOK, SEBEZHETOSEGEK FELTARASA

A szervezetnek fel kell mérnie a szervezetet érintd kiberfenyegetéseket és meg kell hatarozni
azt, hogy azok mekkora kockazatot jelentenek a szervezet szamara.

Az alabbi példak segitséget nyljtanak a szervezet szamara, hogy azonositani tudja azokat a
sebezhet0ségeket, amelyek veszélyeztethetik a szervezet, illetve az altala hasznalt 1T

rendszerek miikddési biztonsagat.
Gyengeségek az iizleti szempontbdl kritikus alkalmazasokban

Az alkalmazas gyengesége lehet, ha rossz mindségli a szoftver és/vagy ha azt nem a kell6
szigorusaggal fejlesztettek és tesztelték. Az informéciok és a rendszer elérhetdségével és
integritdsdval kapcsolatos problémédk gyakran megoldhatéak a légiforgalmi iranyitas
rendszerekre vonatkozo megfeleld biztonsagi kovetelmények alkalmazasaval. Az alkalmazasok
biztonsaganak gyengesége nem csak magat az alkalmazast érinti, hanem az ala- vagy
folérendelt rendszerek biztonsagat is. Az alkalmazasok sebezhetdségeit gyakran nem csak egy
adott alkalmazashoz val6 hozzéaférés megtagadaséara lehet felhasznélni, hanem a szélesebb
értelemben vett rendszerhez vagy hal6zathoz val6é hozzaféréshez is.

Gyengeségek az operdacios és az iizleti szempontbol kritikus rendszerekben

Az operacios rendszer létrehozasanak koltsége miatt a gyakorlatban korlatozottak a valaszthatd
operacios rendszerek. A modern operécids rendszerek korlatozott szdmban jelennek meg, pl.
Linux, Windows, Unix, OSX és Android. Az operacios rendszerek kulcsfontossagu szerepet
toltenek be a wvallalati miikdésben, ami megkoveteli, hogy tobbféle képességgel is
rendelkezzenek. Ez az 0Osszetettség nemcsak  képességspecifikus  kihasznalhat6
sebezhetdségeket eredményez, hanem nem szandékos tervezési hibakat vagy iitkozéseket mas
rendszerekkel vagy alkalmazasokkal. Ez utébbi jol 1athatd a kiadott javitasok szamabdl és azok

rendszerességébol.
Nem tamogatott vagy nem karbantartott szoftverek

A kereskedelmi forgalomban kaphaté szoftverek gyengeségeit és sebezhetdségeit folyamatosan
értékelik a szoftvergyartok, a felhasznalok és a rosszszandéku szerepldk is. Ha nem biztositjék,

hogy a standard kereskedelmi forgalomban kaphaté (dobozos) szoftverekre tamogatasi




megallapodas és/vagy szigoru javitasi eljaras vonatkozzon, akkor az az ismert sebezhetéségek

kihasznalasahoz vezethet. Ez kiilondsen igaz az internetrél elérhetd régebbi rendszerekre.
Gyenge hozzaferés kontroll

A megfeleld hozzaférés-ellendrzés hidnya ndvelheti annak valdszinliségét, hogy illetéktelenek
olyan er6forrasokhoz férnek hozza, amelyeknek tiltottnak kellene lennie szamukra. Ha egy
szervezet nem korlatozza megfeleléen, hogy ki férhet hozza az informacidihoz és a targyi
eszkozeihez, akkor noveli mind a belsd, mind a kiils6 fenyegetéseknek valo kitettségét. A
bizalmas vagy Uzleti szempontbdl kritikus elektronikus informéacidk ellopésa és jogosulatlan
nyilvanossagra hozatala a nem megfelelé hozzaférés-ellenérzés kovetkeztében karosithatja a
cég hirnevét, és pénziigyi kihatasokkal is jarhat. A hozzaférés-ellen6érzés lehet fizikai és logikai
is, azaz az éplilethez val6d hozzaféréshez proximity kartyat igényl6 belépteté pontok fizikai
kontrollok, mig a vallalati cimtaron (pl. Microsoft Active Directory-n) keresztil kezelt
hozzaférés-cllenbérzést a megfeleld jogosultsagkezeléssel is kombinalni kell — hidba van
hozzaférés-cllenérzés, ha a felhasznaldo hozzaférést kérhet a rendszerhez, és megfeleld
jovéahagyas nélkiil kap hozzaférést, vagy ha a hozzaférést a jovahagyas megerdsitése eldtt adjak

meg.
Gyenge valtozaskezelés

Ha nincs szervezeti folyamat a valtozaskezelésre, akkor az ellendrizetlen valtoztatasok
mikodési  zavarokat idézhetnek eld, illetve kitehetik a szervezetet a rendszer

sériilékenységeinek.
Gyenge halozati kontrollok

A legtobb haldzati eszkoz alapértelmezés szerint lehetévé teszi az adatokhoz valo hozzaférést
barmely felhasznald vagy rendszer szamara, aki hozza akar férni. Hatékony kontrollokat kell
alkalmazni annak biztositasara, hogy csak azok a rendszerek/személyek hozzaférése legyen
engedélyezve, akiknek jogos a halézathoz vald hozzaférési igénye. A gyenge halozati
kontrollok lehetnek belsék vagy kiilsdk, ettdl fiiggetleniil a szervezetnek minden esetben
gondoskodnia kell arrél, hogy a hatarvédelmi kontrollok hatékonyak legyenek, és ne

engedjenek illetéktelen hozzaférést a haldzathoz illetekteleneknek.
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Gyenge felhoszolgaltatas és virtualis gép megvalositas, illetve iizemeltetés

A felhdalapt szémitastechnika és a virtualis gépek viszonylag 1j technoldgiai platformok a
légiforgalmi iranyitasi kdrnyezetben. Ezen () technolégiak hasznélata noévelheti a szervezet
kitettségét a felmeriild kockazatoknak és fenyegetéseknek. A felhdalapu szamitastechnika
kiilonosen novelheti a cég kitettségét, mivel harmadik féltél szarmazd szolgaltatasra
tamaszkodik. Egy szervezet sebezhetové valhat, ha példaul a felhdszolgaltatojat

szolgéaltatasmegtagadasi (DOS) tamadas éri.
Gyenge eszkozkezelés

Az Uzletmenethez sziikséges eszkdzOk lehetnek targyi eszkdzok (fizikai eszk6zok, példaul
laptopok, szerverek stb.) és immaterialis javak (digitalisan tarolt informéaciok). Ha nem
vezetnek leltart az eszk6zokrdl, akkor a szervezet szamdra nehéz lesz nyomon kovetni
eszkozeit, eés késedelmet szenvedhet abban, hogy a szervezet észreveszi, hogy elvesztette
vagyonat, legyen szo fizikai vagy informacios eszkozokrél. Tovabba, ha egy eszkdznek az
értékét, amit a szervezet szamara képvisel, nem értékelik és rogzitik megfeleléen, akkor az

eszkoz és kozvetlen kornyezete védelmét szolgald aranyos kontrollok nem vezethetdek be.
Avulas

A meglévo hardver- és szoftvereszkdzok frissitése gyakran tal draganak tekinthet6, mivel nem
jar azonnali haszonnal a vallalkozas szamara. Az elavult rendszerekre val6 tdmaszkodas
azonban szamos kockazatnak teheti ki a szervezetet, ami kiszolgaltatotta teheti az ezeket
kihasznalni 6hajto szereplékkel szemben. Az elavult rendszerek nem rendelkeznek ugyanolyan
szintll szolgaltatoi tdmogatassal, mint a napra kész rendszerek, ezért nem valdszinii, hogy
megtalaljadk ¢és javitjadk a mas szoftverekkel vagy hardverekkel valo iitkozésbdl adodo

sebezhetdségeket.
Gyenge szoftverkontrollok

Az alapmukodéshez kapcsolodod rendszer teljesitményét erdsen befolydsolhatja, ha nem
megfeleld szoftverek keriilnek telepitésre a szervezet adott kornyezetébe. Ha nincsenek olyan
szabalyok, amelyek korlatoznak a szoftverek alapmikdodéshez kapcsolodd rendszerek
miikddési kornyezetébe torténd telepitését, akkor barmely felhasznalo barmit telepithet az adott

kornyezetbe. Ennek eredményeként rosszindulatu programok kertlhetnek a halozatba, vagy
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ronthatjak az alapmiikodéshez kapcsol6dod rendszer teljesitményét. Noha a sérllékenységek
kezelése soran az alapmiikddéshez kapcsolodd kulcsfontossagu rendszerekre kell helyezni a
hangsulyt, fontos annak biztositasa is, hogy a standard vallalati (pl. pénzigyi, HR, stb.)
rendszerek se maradjanak sérilékenyek, mivel ezen rendszerek gyakran egy zénéban
miikédnek vannak a szervezet tobbi rendszerével, ha a halozati szabalyok nem elég szigoruak,
pl. ha a hal6zati tartomanyok nincsenek elvalasztva, illetve elkilonitve egymastol.

Vészhelyzetben az alapmiikodéshez kapcsolodo szoftverre és az utolsé biztonsagi mentésre van
sziilkség ahhoz, hogy az alapmikodéshez kapcsolodd szolgéltatasokat visszaallitsak a
megszokott mddon. A normal Uzemi szolgaltatdshoz szikséges szoftverek biztonségi
masolatait masik helyszinen kell tarolni, mert a normal mitk6dési helyszinen tortént tiiz vagy

mas eldre nem lathatd esemény azok karosodéasat vagy elvesztését okozhatja.
A hatékony feliigyelet hianya

Ha nincs behatolasészleld vagy fenyegetésfigyel6 rendszer a hal6zatban, akkor nem valoszind,
hogy egy szervezet tudni fogja, hogy megtamadtak, csak joval az utan, hogy ez megtortént; és
azt sem, hogy ez egy kiilsé fenyegetés, amely kiviilrdl probal betdrni a halézatba, vagy egy
bennfentes, aki olyan rendszerekhez probal hozzaférni, amelyek hasznalatara nem jogosult. Egy
szervezet nem hagyatkozhat pusztan a haldzati felligyeletre, mivel nem azonosithaté minden
tevékenység vagy cselekvés, kiillonosen egy motivalt kiilsé fenyegetés. Mas védelmi feliigyeleti
kontrollokat kell alkalmazni, amelyek magukban foglalhatnak egy hatékony behatolasérzékeld

rendszert.
A hatékony naplozds hianya

Ha egy szervezet nem napldzza az 0sszes rendszertevékenységet, akkor ez korlatozza a
képességét arra vonatkozoan, hogy a miiveletek és tevékenységek visszavezethetdek legyenek
a rendszer felhasznaloira egy biztonsagi esemeény esetén. A hatékony napl6zasi képesség olyan
akar biniligyi felderitési képességeket biztosit a szervezetnek, amelyek kritikus annak
meghatarozasdhoz, hogy ki mit €s mikor csinalt, és eldsegiti a hatékony valaszadast a biztonsagi
eseményekre. E képességek nélkil lényegesen nehezebb vagy akar lehetetlen egy-egy

biztonsagi események felfedezése.
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A reagalasi képesség hianya

Ha egy szervezet nem rendelkezik valamilyen reagalasi képességgel a (potencialis) biztonsagi
események kapcsan, akkor a beépitett napldzasi vagy felligyeleti kontrolloktol fliggetlentl sem

tud a szlikséges gyorsasaggal és hatékonyan cselekedni.
A standard miikodésen tuli képesseg hianya (mentések és tizletmenet-folytonossag)

A rendszer allandd rendelkezésre allasa nem garantalhato — egyetlen szervezet sem mentes a
Krizis- vagy katasztrofahelyzetekt6l. Ha egy szervezet nem rendelkezik alternativ miikodési
képességekkel vagy uzletmenet-folytonossagi tervekkel, legyen szo az alapmiikodéshez
kapcsolodo rendszerekrdl, az emberekrdl vagy a létesitmény aramellatasarol, akkor magas
szintli kockazatnak teszi ki magat. Az a szervezet, amely nem tud hatékonyan miikodni egy
krizis- vagy katasztrofahelyzet, illetve egy biztonsagi esemény soran az alternativ miikodési

képességek hidnya miatt, akkor jelentds anyagi, illetve a jo hirnévét érint6 karokat szenvedhet.
A kiberbiztonsagi képzés és tudatossag hianya

Ha egy szervezet nem fektet be a munkatarsak kiberbiztonsagi képzésébe, akkor valosziniileg
szamos, a biztonsaggal kapcsolatos problématdl fog szenvedni. A gyenge kiberbiztonsagi
tudatossag kovetkeztében fellépd sebezhetdségek kozé tartozik tobbek kozott a kovetkezd:
e aszemélyes biztonsag hidnya az interneten (példaul a kbzdsségi médiaban), beleértve
a szervezet biztonsagat veszélyezteté adatok nyilvanossagra hozatalat is;
e az érzékeny informaciok nem megfeleld felhasznalasa;
e akulcskartyak Orizetleniil hagyasa;
e alaptopok/szamitdgépek lezarasanak elmulasztasa, ha azok felligyelet nélkil vannak;
o illetéktelen belépés figyelmen kivil hagyésa, vagyis az, hogy valaki megfeleld
engedély nélkiil kovet valakit (,,tailgating”) az épiiletbe.
e rosszindulatl szoftverek telepitése a szervezet rendszereire.
A megfeleld tudatossagi képzés hidnya a munkavallalok kihasznalasahoz vezethet a ,,social
engineering” (pszichologiai manipuldcid) révén, amely egy olyan technika, amelyet gyakran
hasznalnak arra, hogy szamos médiumon keresztiil informaciokat gytijtsenek az emberekrol és

munkajukrol. Ha az alkalmazottak ugyanazt a jelszot hasznaljak otthon, mint a munkahelytikon,
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¢s nem tesznek megfeleld intézkedéseket személyes jelszavuk védelmére, akkor azonnal

kiszolgaltatotta teszik a szervezetet is egy potencialis betdréssel szemben.
Biztonsagi kontrollok a szallitoi kapcsolatokban

Egy szolgaltatd nagy valoszinliséggel nem tekinti kiemelt fontossaginak a légi szektorban
érintett partnere biztonsagat, hacsak nem koételezi erre példaul egy szerzodéses megallapodas.
Sok esetben, ha egy szervezet nem fogalmazza meg kifejezetten a biztonsagi kovetelményeit,
eléfordulhat, hogy a beszallitéi diktaljak vagy nagy mértékben befolyasoljak az alkalmazott
miiszaki-biztonsagi megvalositasokat. Gyakran el6fordul, hogy egy szervezet tobb
beszallitoval vagy harmadik fellel is kapcsolatban all. Ennek eredményeképpen az
informéaciocsere-megoldasok széles skalaja lehet hasznélatban, az atviteli mechanizmusok, a
protokollok és az alkalmazott titkositasi szabvanyok széles skalajaval. A szervezet felel6ssége
annak biztositasa, hogy beszallitoi megfeleld biztonsagi szinten legyenek; hogy kovetkezetes
biztonsagi kontrollokat alkalmazzanak; és végs6 soron, hogy ne legyen kiszolgéltatott a

biztons&g harmadik fel altali megsertésenek.
Az tizleti szempontbol kritikus adatok atvilagitasanak hianya

Az adatok ki vannak téve a ,,mindségi romlasnak”, igy fontos, hogy egy szervezet biztositsa
adatai ¢és informdacioi sértetlenségét. A szervezet adatait ellendrizni kell a sértetlenség
szempontjabol, amikor azok bekerllnek valamelyik rendszerébe, illetve elhagyjak azt. A
»~manipulalt” adatok tobbféleképpen is hatassal lehetnek egy szervezet miikodésére.
Kérosithatja a szervezet hirnevét, és befolyasolhatja az tgyfélkor és a szolgaltatast igénybe
vevOk bizalmat; vagy karosithatja a szervezet rendszereit, illetve valamilyen mddon
akadalyozhatja/korlatozhatja a mikodesét. A légiforgalmi szolgaltatassal osszefliggésben pl.
egy sérult repulési terv "felfliggesztheti” a repilési adatfeldolgozd rendszert, ha azt nem
vizsgaljak at a feldolgozas el6tt a sértetlenség szempontjabol. Ez az ugynevezett "puffer
tulcsordulas”, ami egy olyan rendellenesség, amikor egy program, mikdzben adatokat ir egy
memoriapufferbe, tullépi a puffer hatarat, és felilirja a szomszédos memoriateriletet is, ami a
program hibas viselkedéséhez vagy akar a rendszer dsszeomlasahoz vezethet. A puffer

tulcsordulas szamos szoftveres sebezhetdség alapja, és rosszindulatian kihasznélhato.
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A rendszerorak nincsenek szinkronizalva egy referenciaidohoz

Szamos léglgyi iranyitasi rendszer valos idejii kornyezetben mikodik, és a pontos idére
tamaszkodik. A 1étesitmények vagy rendszerek kozotti szinkronizalas hianya a kovetkezoket

okozhatja: a szolgaltatdsok megszakadasa, sérult informaciok és adatvesztés.
Kornyezeti és fizikai infrastruktura fenyegetései

A rendszereket €s 1étesitményeket ugy kell megtervezni, hogy hatékonyan mitkodjenek abban
a kornyezetben, amelyben lizembe helyezik o6ket. A telephely épitése/elhelyezése soran
figyelembe kell venni az olyan allandé kornyezeti kockadzatokat, mint a szél és az esd, de
figyelembe kell venni az olyan kevésbé valoszinli eseményeket is, mint az arviz, a
sz¢€lsdségesen magas homérséklet, valamint azt, hogy ez milyen hatdssal lehet a szolgaltatas
mitkodése szempontjabdl kritikus tamogatd szolgaltatdsokra, peldaul az aramellatasra es a

telephelyhez val6 hozzaférésre.
Informacios eszkozok elvesztése

Az informécios eszkozok elvesztése vagy ellopasa egyarant Osszefiigg a nem megfeleld
hozzaférés-cllendrzéssel és a kiberbiztonsagi tudatossag hianyaval. Ide tartoznak az ellophato,
értékes adatokat tartalmazo eszk6zok, példaul egy Orizetleniil hagyott laptop. Olyan targyakat
is ellophatnak, amelyek hatassal lehetnek az operativ teljesitményre, példaul a kabelezés
ellopasa. Nem a fizikai veszteségrél van szo, hanem a fizikai ,,hordozéhoz” eszkozkoz
kapcsolodo informacios eszkoz elvesztésérdl, illetve a miikodési teljesitményre és a

szolgéltatasnyujtasra gyakorolt hatasrol.
Berendezések selejtezése

A felesleges informacios eszk6zok, mint példaul a régi merevliemezek, nyomtatok, ttvalasztok
(router-ek) értékes szellemi tulajdont és mas érzékeny informaciokat tartalmazhatnak, ha
nincsenek biztonsagosan megtisztitva. Az ilyen elemeket biztonsagosan meg kell semmisiteni
a fennmarado adatok bizalmas kezelésének biztositasa érdekében.

Radioalapu technologiak

Az interferencia ronthatja a radidalapl technoldgiak, példaul a Wi-Fi haldzat, a radar, a radid

vagy a navigacios eszkozok teljesitményét. Az ezen a technoldgian keresztll tovabbitott
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informécio is érzékeny lehet a lehallgatasra, ha a halozat vagy az adat nincs megfeleléen
biztositva, pl. titkositott Wi-Fi.

Hiités, szellozés és légkondicionalas

Az informatikai hardver tapellatasi, paratartalomi és hdmérsékleti hatarértékekkel rendelkezik,
és e hatarértékek megsértése hatassal lesz a miikodési teljesitményére. A kornyezeti feltételeket
biztositdé rendszerek nem megfeleld karbantartdsa vagy egy szandékos tamadas
miikodésképtelenné teheti a hardvert, és ez megzavarhatja vagy leallithatja a kapcsolddo
szoftverrendszereket is, pl. a légkondicionalas kikapcsolasa a szerverteremben a rack

szekrények talmelegedéséhez és a miikddd rendszer megzavarasahoz vezethet.

KOCKAZATOK ELEMZESE

A szervezetnek meg kell fogalmaznia a kockéazatok elemzésére, illetve a kockazatok kezelésére
vonatkozo gyakorlatat, erre azért van sziikség, hogy a szervezet felmérje az elektronikus
informacios rendszerét fenyegetd kiberbiztonsagi kockéazatokat, és a kiberbiztonsagi rendszerét

a szervezetet érinté kockazatokkal aranyosan alakithassa ki.

A kockazatelemzés lefolytatasara javasolt a Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (a tovabbiakban: NBSZ NKI) 4ltal rendelkezésre bocsatott
kockazatelemzési modszertan hasznalata, de a szervezet alkalmazhat masik moédszertant is,
amely alkalmas az elvart eredmény biztositasara, vagyis a szervezetet fenyegetd
kiberbiztonsagi kockazatok felmérésére. Az NBSZ NKI altal rendelkezésre bocsatott
modszertan a Civil Air Navigation Services Organisation (CANSO) Cyber Security and Risk

Assessment Guide-janak adaptalt valtozata.

A kockézatelemzés elvégzésére ¢és kockazatkezelési tevékenység koordinalasara javasolt a

szervezetnek egy kockéazatkezelési feleldst kijeldlnie.

A kockazatkezelésért felelés személynek a valasztott modszertan alapjan kell elvégeznie a
kockazatelemzést, és az elemzés végrehajtasat kovetden javaslatot kell tennie az egyes
kockézatok felvallalasara vagy kockazatcsokkentd 1€pések végrehajtasdra a menedzsment

szamara.
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Az illetékes vezetok donthetnek ugy, hogy nem fogadjak el a kockéazatkezelési javaslatot.(pl. a
csokkenteni javasolt, de felvallalhatdé kockazatok kozott lehet olyan, amelynél a
kockazatcsokkentés koltséget, ill. az egyéb eréforrasok (pl. huméan) meghaladjak a szervezet
adott tevékenységre raciondlisan felhasznalhatd er6forrasait.) Ebben az esetben a vezetonek a

fennmaradoé kockazat felvallalasarol nyilatkoznia kell.

Amennyiben a menedzsment elfogadta a kockazatkezelési javaslatokat, akkor a
kockazatkezelési felelds koordindldsaval, egyéb személyek vagy szakteriiletek bevonasaval
akciotervet készit a sziikséges intézkedések végrehajtasara. Az akcioterv elkészitése, illetve a
feladatok végrehajtasa a kockézatkezelési felelds feladata. A kockézatkezelési felelésnek
rendszeresen (legalabb 3 havonta) tdjékoztatnia kell az illetékes vezetoket a kockazatcsokkentd

tevékenységek eldre haladasarol és az esetleges fennakadasokrol.

A kockazatelemzést rendszeresen feliil kell vizsgélni, illetve ismételten le kell folytatni. Az
iparagi j6 gyakorlat szerint legaldbb 2 évente, illetve amikor a szervezet elektronikus

informacios rendszerében jelentds valtozasok torténtek, feliil kell vizsgalni azt.

A kockézatelemzés eredménye, illetve a kockazatcsokkentd intézkedések, tovabba a
kapcsolddd akciotervek nem nyilvanos dokumentumok, ahhoz csak az arra illetékesek

férhetnek hozza.
Maodszertani segédlet a kockazatelemzéshez.

Az NBSZ NKI éltal rendelkezésre bocsatott mddszertant az alabbi Excel tablazat tartalmazza:

g |
A mellékelt Excel munkafiizet 3 munkalapot (Kockéazatelemzés, Kockazatok szamitasa és
Kockazatcsokkentd intézkedések) tartalmaz. Az els6 munkalap szolgal a kockézatelemzés
elvégzésére, a masodik munkalap mddszertani segédlet a kockdzatok meghatarozasahoz, a
harmadik munkalap pedig a feltart és kezelendd kockazatok, attekintését hivatott segiteni.
Az els6 munkalap az alabbi modon épiil fel:

e Az ,A” oszlopa egy referencia érték, ami az egyes kockéazatokra valo hivatkozast teszi

konnyebbé, egyszertibbé.

17




Kockázatelemzés

		Hivatkozás		Funkció		Kategória		Kockázat		Meglévő kontroll		Aktuális kockázat						Elfogad/ Csökkent		Javasolt kontroll		Maradvány kockázat

												Val.		Köv.		Kock.						Val.		Köv.		Kock.

		A.1		Azonosítás		Vagyonkezelés		A szervezeti vagy az információs eszközök elvesztésének, ellopásának és/vagy helytelen használatának kockázata.

		A.2				Üzleti környezet		A szervezet üzemi működése megszakad a függőség nem teljes körű megértése és a megfelelő kockázatkezelés hiánya miatt. 

		A.3				Irányítás		Szankciók kiszabása a jogszabályi követelmények be nem tartása miatt.

		A.4				Kockázatértékelés		A kockázatértékelés és/vagy a kockázatértékelés megközelítésének következetlensége. 

		A.5				Kockázatkezelési stratégia		Motivált és megfelelő képességgel rendelkező külső fenyegetés, amely az ellátási lánc elégtelen kockázatkezelése miatti sebezhetőség kihasználásával próbálja feltörni az egész rendszert.

		V.1		Védekezés		Hozzáférés-szabályozás		A bizalmas vagy üzleti szempontból kritikus információkhoz való jogosulatlan hozzáférés kockázata. 

		V.2				Hozzáférés-szabályozás 2.		A szervezet ki van téve a fizikai támadásoknak, amelyek az üzleti szempontból kritikus és a működést támogató rendszereket offline állapotba hozhatják.

		V.3				Tudatosság és képzés		Nem tartanak kiber- vagy információbiztonsági képzést az alkalmazottak vagy a külső munkavállalók számára, különös tekintettel a bizalmas vagy üzleti szempontból kritikus információk véletlen nyilvánosságra hozatalára. 

		V.4				Adatbiztonság		Az adatfeldolgozási erőforrások túlterheltsége az elavult rendszerek miatt.

		V.5				Adatbiztonság 2.		A rendszerek a szinkronizált időre támaszkodnak, és sérülékenyek a rendszerben lévő hibás időkre.

		V.6				Adatbiztonság 3.		A berendezések és/vagy adathordozók helytelen ártalmatlanítása miatt véletlenül bizalmas vagy üzletileg kritikus információk szivároghatnak ki.

		V.7				Információvédelmi eljárások		A változáskezelési eljárások nem illeszkednek ahhoz a környezethez, amelyben működniük kell, és nincsenek integrálva az információbiztonsági eljárásokkal.

		V.8				Karbantartás 		A szükséges karbantartások és javítások elmaradása veszélyeztethetik a szervezetet a kibertámadásokkal szemben.

		V.9				Védelmi technológiák		A légiforgalmi rendszerek működését veszélyeztethetik az üzleti szempontból kritikus alkalmazások vagy az alkalmazások hozzáféréskontrollját menedzselő alkalmazások gyengeségei.

		V.10				Védelmi technológiák		Az üzletileg kritikus rendszerek működésében zavarok léphetnek fel az operációs rendszerek sebezhetőségét kihasználó belső/külső támadás miatt, ha pl. szoftverek javítócsomagjainak telepítése nem megfelelően szabályozott, és az ismert sérülékenységek javítása nem történt meg.

		V.11				Védelmi technológiák		Biztonsági események esetén nem lehet nyomon követni vagy felülvizsgálni a felhasználók korábbi tevékenységeit.

		É.1		Észlelés		Anomáliák és események		A behatolók képesek betörni a hálózatba anélkül, hogy észlelnék őket, vagy a biztonsági eseményt nem jelzik megfelelően vagy kellő időben a reagáláshoz. 

		É.2				Folyamatos biztonsági felügyelet		A szervezetet érő fenyegetéseket a nem megfelelő felügyeleti eljárások miatt nem észlelik.

		É.3				Észlelési folyamatok 		Kritikus rendszer, például a repülési adatfeldolgozás (FDP), meghibásodása rosszindulatú szoftverek fertőzése miatt.

		R.1		Reagálás		Reagálás tervezése		Nem készült el a válasz olyan információbiztonsági incidensekre vagy krízisekre, amelyek a szervezetet oly módon érinthetik, hogy az üzleti szempontból kritikus rendszerek és tevékenységek megszakadnak.

		R.2				Kommunikáció		Biztonsági incidens esetén a tervezett válaszintézkedések nem hajtható végre, mert a kulcsszereplőkkel nem került megismertetésre.

		R.3				Elemzés		A biztonsági esemény bejelentése esetén nem történik további vizsgálat a biztonságsértés természetére és az abból eredő járulékos károkra, pl. a költségekre vonatkozóan.

		R.4				Enyhítés		Vírusfertőzés esetén korlátozott lépéseket tesznek a rendszerben való terjedésének megállítására.

		R.5				Fejlesztések 		A korábbi biztonsági incidensekből/krízisekből levont tanulságokat nem alkalmazzák.

		H.1		Helyreállítás		A helyreállítás tervezése		Az ellenálló képesség és a helyreállítási képesség hiánya a szervezeten belül, ami megnöveli az incidens és a szokásos üzletmenetbe való visszatérés közötti időt. 

		H.2				Fejlesztések		A korábbi biztonsági incidensekből/válságokból levont tanulságokat nem építik be a gyakorlatba.

		H.3				Kommunikáció 		A szervezet jó hírnéve olyan szinten sérül, ami hatással van a vállalkozás működésére, akár pénzügyi, akár működési szempontból.





Kockázatok számítása

		A kockázat bekövetkezésének következménye

		Kategória		Működési 		Pénzügyi		Reputációs

		Katasztrofális
1		A szervezet tartósan képtelen bármilyen szolgáltatás nyújtására.		A veszteség olyan mértékű, hogy a szervezet külső (állami) segítségre szorul.		A kulcsfontosságú érdekelt felek (tulajdonosok, vevők, alkalmazottak, lakosság, beszállítók) többségével fennálló kapcsolatok helyrehozhatatlan károsodása, ami azt eredményezi, hogy a szervezet a jelenlegi formájában nem működhet tovább. 

		Jelentős
2		A szervezet jelentős ideig képtelen bármilyen szintű szolgáltatást nyújtani (beleértve a rendkívüli intézkedéseket is) 		Olyan mértékű pénzügyi veszteség, amely kezeléséhez az igazgatóság jóváhagyása szükséges.		Folyamatos „felháborodás” a kulcsfontosságú érdekelt felek többsége részéről a funkciók/szolgáltatások nyújtására való képesség miatt.

		Mérsékelt
3		A szolgáltatásnyújtás képessége jelentősebb időre súlyosan sérült		Olyan mértékű pénzügyi veszteség, amely kezeléséhez a vezérigazgató jóváhagyása szükséges.		A szervezetek szolgáltatásaival/tevékenységeivel kapcsolatban egy kulcsfontosságú érdekelt fél „felháborodását” fejezi ki.

		Kicsi
4		A szolgáltatásnyújtás képessége jelentősebb időre károsodott		Olyan mértékű pénzügyi veszteség, amely kezeléséhez felsővezető jóváhagyása szükséges.		Eseti panaszok a kulcsfontosságú érdekelt felek részéről, amelyek további vezetői figyelmet igényelnek az elvárt eredmény eléréséhez. 

		Jelentéktelen
5		Rövid távon nincs hatással a szolgáltatásnyújtás képességére, de a helyzetet figyelemmel kell kísérni és felül kell vizsgálni, hogy szükség van-e valamilyen vészhelyzeti intézkedés alkalmazására, ha az állapot tartósan fennáll.		A pénzügyi veszteség egy szervezeti egység, üzletág vagy részleg költségvetésén belül kezelhető.		Egyéni érdekelt fél elszigetelt panasza, amely kielégítő eredménnyel kezelhető a napi üzleti tevékenység részeként. 				Kockázat besorolása

												Valószínűségi kategória				Következmény kategória

		A kockázat bekövetkezési valószínűsége										Esemény várható bekövetkezése				Katasztrofális 1		Jelentős 2		Mérsékelt 3		Kicsi 4		Jelentéktelen 5

				Az eset várható bekövetkezése								1		Gyakrabban mint 1 óra		A		A		A		A		C

		1		Gyakrabban mint 1 óra								2		1 óra és 1 nap között		A		A		A		B		D

		2		1 óra és 1 nap között								3		1 nap és 1 év között		A		A		B		C		D

		3		1 nap és 1 év között								4		1 év és 5 év között		A		B		C		C		D

		4		1 év és 5 év között								5		5 éven túl		A		B		C		D		D

		5		5 év és 50 év között								6		50 éven túl		B		C		D		D		D

		6		50 éven túl

												A:		A kockázat felvállalása semmilyen körülmények között nem igazolható.

												B:		A kockázat csak akkor tolerálható, ha nem csökkenthető vagy a csökkentés költsége aránytalanúl nagy az elérhető javuláshoz képest

												C:		A kockázat csak akkor tolerálható, ha nincs mód további csökkentésre

												D:		Felvállalható kockázat, de monitorozni szükséges, hogy nem változott-e a kockázat szintje menet közben.





Kockázatcsökkentő intézkedések

		Hivatkozás		Ajánlott intézkedés		Aktuális kockázat		Megjegyzés		Aktális státusz		Dátum

































































Fájlcsatolmány
Kockázatelemzés_módszertan.xlsx


A ,B” és ,,C” oszlopok a felmérendd kockéazatok funkcionkénti (Azonositas,

Védekezés, Eszlelés, Reagalas, Helyreallitas) és azon beliil kategoriankénti besorolasat
tartalmazzak.

e A ,D” oszlop tartalmazza az értékelendd kockazat szoveges leirasat.

e Az ,E” oszlopba kell leirni azt, hogy a szervezet jelenleg milyen kontrollal rendelkezik
az adott kockazat vonatkozésaban.

e Az ,.F”, G” ¢és ,H” oszlopok szolgalnak az aktualis kockézati szint meghatarozasara,
amelyhez a segitséget a 2. munkalap tartalmazza.

e Az ,I” oszlopban kell rogziteni a szervezet dontését a ,,H” oszlopban meghatarozott
kockézat kapcsan: felvallalja vagy kockéazatcsokkentésre van szilkség?

e Amennyiben a szervezet a Kkockazat csokkentését tartja szikségesnek, a
kockézatcsokkentéshez sziikséges 11j kontrollt a ,,J”” oszlopban sziikséges rogziteni.

e Az Uj kontrollhoz kapcsoldddan el kell végezni a maradvanykockazat szamitasat, amire
a,,K”, ,,L” és,,M” oszlopok szolgalnak.

A masodik munkalap tartalmazza a kockazat meghatarozasahoz hasznalatos segédletet:

e A kockézat bekovetkezési valosziniségének meghatarozasara egy hatelemii skala
szolgél, ahol az adott esemény potencialis bekdvetkezési ideje (gyakorisaga) alapjan
kell meghatarozni az adott kockazathoz tartozo6 valosziniiségi értéket.

e A kockézat bekdvetkezéséhez tartozd kdvetkezmény stlyossdganak meghatarozasara
egy Otfokozatl skala szolgal. A kovetkezmények szamszeriisitésénél azt kell
figyelembe venni, hogy az adott esemény bekovetkezése milyen sulyos hatést

e A besorolasi tabla szolgal a kockazat mértékének a meghatarozasra a bekdvetkezeési
valosziniiség és a kdvetkezmény stilyossaganak fiiggvényében.

A harmadik munkalapon lehet 6sszegytijteni a kezelendd (csokkentendd) kockazatok esetében

a javasolt intézkedeseket, és itt lehet kdvetni azok aktualis allapotat.

UZLETMENET-FOLYTONOSSAG TERVEZESE

A szervezetnek meg kell hatarozni az Uzletmenet folytonossaga szempontjabdl relevans
szolgaltatasokat és azokra ki kell dolgoznia az Uzletmenet-folytonossagi akcidterveket,

amelyek segitségével biztositani lehet az adott szolgaltatds esetében a minimalisan elvart
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szolgaltatast (alapfeladatok és alapfunkcidk) a standard szolgaltatast biztositd rendszerelem(ek)
Kiesése esetén is.

Az adott szolgaltatas tekintetében meg kell hatarozni, hogy az adott szolgaltatas milyen
id6tartamu kiesése tolerdlhatd a szervezet részérdl és a vészhelyzeti miikodést, illetve a
helyreallitasi tevékenységet is ez alapjan kell megtervezni.

A szervezetnek ki kell dolgoznia a Iényeges szolgaltatasokra a standard miikodésre vonatkozo
helyreallitasi akcioterveket is. (Hogyan, milyen Iépéseken keresztil (hibas eszktz javitasa vagy
cseré¢je, mentésbdl valohelyreallitds, hidnyzé adatok ismételt rogzitése, stb.) Kkeriil
helyreéllitasra a standard szolgaltatasi szint, normal tizemi miikodés?)

A szervezetnek ki kell dolgoznia az tizletmenet-folytonossagra vonatkozo szervezeti mikodés
szabalyait. Meg kell hatarozni a vészhelyzeti miikodéshez sziikséges szerepkdroket €s dontési
kompetencidkat. (Ki vagy milyen testiilet donthet a vészhelyzeti miikddésre torténd atallasrol,
ill. a normal izemi miikodésre torténd visszatérésrol? Az érintett szervezeti egységeknél ki kell
nevezni a vészhelyzeti felel6soket, akik helyi szinten koordinaljak a vészhelyzeti feladatokat.)
A szervezetnek ki kell jel6lni azt a szervezeti egységet vagy felelés személyt, amely/aki elvégzi
a folyamatos miikddést szolgald informéciofeldolgoz6, infokommunikdcios €s kornyezeti
képességek biztositasahoz sziikséges kapacitasok megtervezését. (Pl. milyen tartalék
eszkozokre, redundans kialakitasra, szolgaltatasi szerzédésekre van sziikség a folyamatos
miikédés biztositasahoz.)

A szervezetnek ki kell dolgoznia a vészhelyzeti értesitési rendet, amely tartalmazza az érintettek
Osszes sziikséges/lehetséges elérhetdségét. (Pl. a halozat kiesése esetén nagy valoszinliséggel
sem a levelezd, sem a (z IP) telefon szolgaltatas nem lesz elérhetd.)

A szervezetnek ki kell dolgoznia a vészhelyzeti miitkddésre vonatkozd dokumentumok tarolasi
gyakorlatat is, és azt meg kell ismertetni minden érintettel. (Pl. a vonatkoz6 anyagok elsddleges
tarolasa halézati meghajton is torténhet, ahol megfeleld jogosultsagkontrollt alkalmaznak.
Ezaltal a szakterilileti anyagokat a szakteriileti felelés tudja szerkeszteni, a szakteriileti
munkatarsak csak olvasasi hozzaféréssel rendelkeznek.)

A vészhelyzeti mitkodéshez kapcsolodo anyagok esetében gondoskodni kell azok papir alapd
elérhetdségérdl is. A vonatkoz6 dokumentumokat célszerli a mentésekhez hasonloan kiilsé

helyszinen is tarolni, hogy azok a telephely megsemmisulése esetén is rendelkezésre alljanak.
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B1ZTONSAGI ESEMENYEK KEZELESE

A szervezetnek meg kell hataroznia azt, hogy milyen potencialis forrasokbol gytijti a
Kiberbiztonsagi eseményeket. (PI. felligyeleti rendszer riasztéasai, felhasznaloi bejelentések, az
lizemeltetOk altal tapasztalt rendellenességek.)

A szervezetnek gondoskodnia kell arr6l, hogy minél hamarabb megtérténjen a kiberbiztonsagi
események észlelése, igy meg lehessen kezdeni az események Kivizsgalasat, illetve a szlikséges
intézkedeések megtételét. A felugyeleti rendszer riasztasainak kezelési rendjét ki kell alakitani.
(pl. munkaidén kiviil is van iigyeletes, aki be tud avatkozni.)

A szervezetnek meg kell hatarozni, hogy milyen kiberbiztonsagi események jelentését varja el
a felhasznal oktol.

Célszerti, ha a felhasznaloknak minden a normal lizemi miikodéstél vagy a megszokott
gyakorlattol eltéré eseményt jelenteniiik kell az arra biztositott csatornak valamelyikén.
Potencialis bejelentési csatornak: e-mail, telefon, valamilyen tigykezel6 (ticketing) rendszer.
A hatékony, kockéazataranyos miikodés miatt a szervezetnek ki kell alakitania a biztonsagi
események mindsitési rendszerét €s az ehhez igazodo reagalasi idoket.

Az aldbbi minta egy altalanos irdnymutatas, hogy a szervezet a sajatossagaihoz igazoddan
kialakithassa a sajat rendszerét, mikodését.

Az illetékes szaktertiletnek az esemény sulyossaganak (bejelentésben vagy riasztasban szerepld
mindsités) fliiggvényében kell a vizsgalatok megkezdésérdl vagy annak késdbbi idépontra

halasztasardl dontenie.

Mindsités Definicio Reagalasi id6

Kritikus IT eréforrasok kiesése vagy stlyos

. miikodési zavara.
Kiemelt - ’ o : Azonnal
A felhasznalok legalabb 10 szazaléka vagy kiemelt

jogosultsaggal rendelkezo felhasznald érintett.

Kritikus IT eréforras nem sulyos miikodési zavara.

Nem kritikus IT eréforras kiesése vagy sulyos

mukodési zavara.
Standard

4 6ran beltl
Kevesebb mint a felhasznaldk 10 szazaléka érintett,
és nincs koztiik kiemelt jogosultsaggal rendelkezd

felhasznalo.
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Az elektronikus informéacids rendszert vagy a

_ | rendszer elemeit érintd kisebb mitkddési zavar.
Elhanyagolhato . . o belil
s Kevesebb mint a felhasznalok 5 szazaléka érintett, | 30 napon belu

¢s nincs koztiik kiemelt jogosultsaggal rendelkez6
felhasznalo.

A vizsgéalat eredménye alapjan szuletik dontés a tovabbi 1épésekrol:

e tovabbi vizsgalatra van sziikseg;

e ahiba a szervezeten belil javithato;

e ahiba eszkalacidjara van szilkség (tAmogato6 vagy gyarto);

e az Uzletment-folytonossagi vagy a katasztrofa utani helyreallitasi tervek aktivalasa valik

szlikségessé.

Az illetékes szakteruletnek gondoskodnia kell a hibajavitasrdl vagy egy olyan megoldas (pl.
kockézatos szolgaltatds leéllitdsa, egyéb biztonsagi paraméterek bedllitasa, stb.)
implementalasarol, ami az adott szolgaltatas vagy rendszer esetében az eredetihez képest kozel
azonos biztonsagi szintet biztosit.
Az elsddleges intézkedés utan az illetékes szakteriiletnek meg kell vizsgdlnia, hogy a
szolgaltatas biztositdsahoz alkalmazott megoldas végleges megoldasnak tekinthetd-e, vagy
tovabbi javitasi tevékenységre van szilkség az eredeti szolgaltatasi szint, illetve miikodési mod
helyreallitasahoz. Amennyiben tovabbi javitasi tevékenységre van sziikség, akkor az illetékes
szakteriilet feladata annak végrehajtasa vagy kiilsd szolgaltaté bevonasa erre vonatkozoan.
Az illetékes szakteriiletnek ki kell értékelnie az esemény okat és a javitas folyamatat, hogy
annak tapasztalatai beépitésre keriiljenek az érintett folyamatokba. Amennyiben az elemzésben
az kerll megallapitasra, hogy a jelenlegi tzletmenet-folytonossagi tervek nem alkalmasak az
adott biztonsagi eseményt kovetden az elvart miikodési szint biztositdsara, akkor az iizletmenet-
folytonossagi terveket aktualizalnia kell a felel0s szakteriiletnek.
A szervezetnek minden biztonsagi esemenyt rogzitenie kell az arra rendszeresitett
rendszerben/regiszterben. (Nincs kotelezéen eldirt forma, lehet papir alapon, lehet valamilyen
elektronikus formon, vagy akar erre rendszeresitett ticketing rendszerben is. Javasolt a ticketing
rendszer hasznalata a konnyebb visszakereshetdség, illetve az elemzések és a visszameérés

tdmogatasa miatt.)
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A szervezetnek meg kell hatiroznia a biztonsagi események kapcsdn minimalisan

Osszegyljtendd informaciodkat.

Javasolt minimalisan az alabbi informaciokat 6sszegytjteni:

a biztonséagi esemény bekdvetkezésének ideje;

a biztonsagi esemény megnevezése, leirasa;

a biztonsagi esemeény sulyossaga (kategoria);

a biztonsagi esemeény bekdvetkezésének helye (pontos fizikai vagy logikai hely);
amennyiben lehetséges, akkor a biztonsagi esemény okozoOjanak azonositasa (nev,
felhasznaldi név, IP cim stb.).

A szervezetnek ki kell alakitani a mérés, illetve hatékonysagnovelés gyakorlatat is. A sziikséges

elemzést célszeri legalabb 2 havonta elvégezni. Amennyiben az elemzésbdl az deriil ki, hogy

tovabbi kiberbiztonsagi fejlesztésekre van sziikség, akkor fejlesztési tervet javasolt késziteni és

azt el kell juttatni az illetékes vezetd(k)nek.

Alabb par példa a funkciot timogatd mutatdkra:

e Hany esemény kertilt rogzitésre a targyiddszakban?
e Az események megoldasanak atlagos atfutasi ideje;
e Az események megoszlasa (Uj igény, hiba, stb.)

e A hibak megoszlasa sulyossag szerint.

MUNKAEROVEL KAPCSOLATOS IT ELVARASOK MEGHATAROZASA

A szervezetnek meg kell hataroznia, hogy az egyes (a kritikus elektronikus informéaciok vagy

rendszerek kezelésében érintett) felhasznaldi csoportokkal szemben milyen IT kompetenciakra

van sziikség a munkakori feladatok megfeleld szintii ellatasahoz.

A sziikséges kompetencidkat az alabbi csoportok szerint célszerli meghatarozni:

A standard felhasznaldkkal szembeni elvarasok:

e Altalanos felhasznaldi szintii ismeretek (fajlkezelés, internetes keresés, bongészo
hasznalata, levelezés, stb.);

e Kkliens oldali operacios rendszer (Windows X vagy valamilyen Linux disztribdcio
hasznalata)

e MS Office vagy hasonlé irodai programcsomag hasznélat (dokumentum

szerkesztés, tablazatkészités, prezentacio készités, stb.)
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A kulcsfelhasznaldkkal (pl. adatgazdak) szembeni elvarasok:
e astandard felhasznalokkal szembeni elvarasok;
e adatbazis kezelési ismeretek (pl. MS Access, kilonféle SQL disztribaciok (MS
SQL, PostgreSQL), sth. ismerete).
IT iizemeltetokkel szembeni elvarasok:
e halozati Uzemeltetési ismeretek/tapasztalat;
e szerver- és Kkliensoldali operacids rendszerek (Microsft X verziok, adott
Linux/UNIX disztribuciok) tizemeltetési tapasztalata;
e kibervédelmi eszkdzok tizemeltetési ismerete/tapasztalata (tizfal, tartalomsziird,
IDS/IPS, virusvédelmi rendszer);
e adatbazis Uzemeltetési tapasztalat (pl. MS SQL, PostgreSQL, stb.);

e levelez6 rendszer (szerver és kliens) lizemeltetési tapasztalat.

A FELHASZNALOK KIBERVEDELMI TUDATOSSAGI KEPZESENEK
TERVEZESE
A szervezet minden ¢érintett szerepldjének (alkalmazott, kolcsonzott munkaerd vagy
szerzddéses partner), aki a kritikus elektronikus informaciok vagy rendszerek kezelésében részt
vesz rendszeresen kibervédelmi tudatossagi képzésben kell részesiinie.
A képzések Utemezése:
o A képzést legalabb évente meg kell ismételni.
e Az (j belépdk estében a képzést a munkaba allast kovetden 15 napon beliil célszerti
megtartani.
e Specialis, a munkakdr betdltésehez szilkséges képzés esetében a képzeést a kinevezéstol
szamitott 5 munkanapon beldl javasolt megtartani.
e Ha a helyzet (pl. Gj tipust kiberfenyegetések megjelenése) indokolja, akkor ad-hoc
képzés megtartasa is szlikséges.
A képzés soran az érintetteket arra kell felkésziteni, hogy milyen moédon kell hasznalni az
érintett 1T rendszereket, hogy a hasznalat soran ne noveljék egy esetleges kiberfenyegetés
kockazatat, illetve védjék a szervezet adatvagyonanak bizalmassagat es sertetlensegét.

Javasolt t¢émak (az alabbi lista egy minta és nem tekinthetd teljeskortinek):
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o afelhasznal6 azonositasaval kapcsolatos eszkdzok (jelszavak, tokenek, belépd kartyak,
stb.) hasznalata;

e eszkdzok biztonsagos hasznalatanak, ill. szallitdsanak szabalyai;

e hordozhat6 adattarolok hasznalata;

o Kkibertdmadas gyanujanak felismerése kezelése;

e (izletmenet-folytonossagi esemény esetén sziikséges teendok;

e szemelyes adatok kezelése;

e tavmunka, ill. home office esetén kovetendd szabalyok.
A szervezetnek fel kell mérnie, hogy kik a kibervédelmi tudatossagi keépzés érintettjei,
(Személyek, adott szervezeti egységek munkavallaloi, szerzdéses munkavallalok stb.) és a
1étszam fiiggvényében kell oktatasi idépontokat szervezni. (minimum 2 alkalom javasolt)
A szervezetnek meg kell hataroznia a képzés, illetve az esetleges szdmonkérés formait. Jelenléti
oktatés, valamilyen online kollaborécids platform, e-learning, vided. A képzés utan célszerii
valamilyen egyszerli szdmonkérést tartani, ahol egy rovid kérddivet kell kitdlteni. (pl. 10
feleletvalasztds kérdés, ahol minimum 6 vagy 7 helyes valasz kell a megfelelt szinthez.)
A képzésrdl jelenléti nyilvantartast kell vezetni. Amennyiben szamonkérés is tortént, akkor az
arrol késziilt feljegyzéseket az adott képzéshez tartozd jelenléti nyilvantartassal célszer(i
megorizni.
Az 10j belépok képzését célszerli csoportosan megszervezni, de a képzés megtervezésekor
figyelembe kell venni a képzés megtartdsira vonatkozd hataridot (belépéstdl szamitott
id6tartam).
Az adott évi képzési tervet a szervezet illetékes vezetdjével kell jovahagyatni. A terv
végrehajtasarol, a képzés eredményeirdl tajékoztatot kell késziteni és meg kell kiildeni az

illetékes vezetOnek.

JOGTISZTASAGI ELVARASOK AZONOSITASA

A szervezet a tevékenysege soran csak jogtiszta szoftvereket hasznalhat, az engedélyezett
licencszam mértékéig. Az esetleges tultelepitéseket meg kell elézni, illetve rendszeresen
ellendrizni kell annak teljesiilését.

A szervezet csak olyan adatokat hasznalhat fel a tevékenysége soran, amelyek felhasznalasara

megfeleld jogosultsaggal rendelkezik.
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A szervezetnek a kibervédelmi intézkedések kozott deklardlnia szikséges a jogtisztasagi
kovetelményt. Ahol lehetséges, ott preventiv kontrollokat szlikséges alkalmazni a kdvetelmény
teljesitéséhez, pl. szoftvertelepitést csak a szervezet arra felhatalmazott munkavallaléi
végezhetnek, és nem minden munkavallalo.

A jogtisztasagi ellendrzés keretében nem csak a szoftverek jogtisztasagat kell ellendrizni,
hanem azt is, hogy a szervezet altal hasznalt, illetve a szervezet eszkdzein tarolt adatok kdzott
nem lelhetéek-e fel olyan licenchez kotott allomanyok, amelyek hasznalatdhoz sziikséges
jogosultsadggal nem rendelkezik a szervezet. (Pl. médiafajlok (audio és video), e-konyvek, stb.)
A jogtisztasagi ellendrzés eredményeit jegyzokonyvben kell rogziteni, és azt a szervezet

vezetdjének kell megkiildeni.

SZABALYOZASI RENDSZERREL KAPCSOLATOS JAVASLATOK

A jogszabalyi elvarasok értelmében az érintett szervezetnek ki kell alakitania a tevékenysége
ellatasahoz hasznalt informatikai rendszer biztonsagaval kapcsolatos szabalyozasi rendszerét
¢s ezt a védelmi programban kell rogzitenie. Jelen fejezet a szabalyozasi struktara

kialakitasahoz nyujt segitséget.
Szabalyozasi rendszer felépitése

Az aldbbiakban egy olyan szabalyozasi struktira keriilt felvazolasra, amely képes kielégiteni a
jogszabaly altal minimalisan elvart kovetelményszintet, amellyel kialakithaté a legfontosabb

informéaciobiztonsagi folyamatok elvart kontrollja.
Elvart dokumentumok:
e Akibervédelmi intézkedések megfogalmazasa (egy vagy tobb dokumentum);
e Informécios vagyonelemek és az informaciofeldolgozo eszkozok nyilvantartasa;
o Kockézatelemzési €s kockazatkezelési eljarasrend l1étrehozasa;
e Az egyes munkakorok betoltéséhez sziikséges informatikai ismeretek meghatarozasa;
o K¢épzési eljarasrend;
o Uzletmenet-folytonossagi terv;

o Kiberbiztonsagi eseménykezelési eljaras;
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Abban az esetben, ha az alkalmazott szabalyzati struktira a fentiektdl eltér, akkor javasolt annak

a fenti struktiraelemekkel torténd osszerendelése.

A szervezet megteheti, hogy a kibervédelmi intézkedéseket egy komplex dokumentumban
hatarozza meg, 1ill. az is lehetséges, hogy a kibervédelmi intézkedéseket egy
dokumentumcsomagban (f6 témakoronként kiilon-kiilon dokumentumban) definidlja. Ez
utobbi esetben a védelmi programban elégséges lehet az egyes dokumentumok pontos
meghivatkozéasa, ill. azok tartalménak rovid, lényegre toré és ellentmondésoktél mentes

bemutatasa.
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KIBERVEDELMI INTEZKEDESEK (JAVASLAT)

Kockazatelemzeés és kockazatkezelés

A szervezet az aldbbiak szerint fogalmazza meg a kockazatok elemzésére, illetve a kockazatok
kezelésre vonatkoz6 gyakorlatat. (dmennyiben a szabdlyok megfogalmazasa kiilon dokumentumban

torténik, akkor azt elégséges csak hivatkozni, illetve roviden osszefoglalni.)

A szervezet gondoskodik a szervezetet fenyegetd kiberbiztonsagi kockazatok felmérésérol,

hogy a kiberbiztonsagi rendszerét a szervezetet érinté kockazatokkal aranyosan alakithassa ki.

A kockazatelemzés lefolytatasara a szervezet az NBSZ NKI altal rendelkezésre bocsatott

kockazatelemzési modszertant hasznélja.

(A szervezet alkalmazhat mdsik modszertant is, de az alkalmazott modszertannak alkalmasnak kell
lennie az elvart eredmény biztositisara, vagyis a szervezetet fenyegeté kiberbiztonsagi kockazatok
felmérésére.)

A kockazatelemzés elvégzését és a kockazatkezelési tevékenység koordinadlasat végzo személyt

vagy szerepkort a szervezet illetékes vezetdje jeloli ki.

A <kockazatkezelésért felelos személynek> a modszertan alapjan elvégzi a kockazatelemzést,
¢és az elemzés végrehajtasat kovetden javaslatot tesz az egyes kockazatok felvallalasara vagy

kockazatcsokkento 1épések végrehajtasara.

Amennyiben az illetékes vezeték nem fogadjak el a kockazatkezelési javaslatot, akkor az

illetékes személynek moddositania kell a kockazatkezelési tervet a vezetdi elvarasok alapjan.

A kockazatkezelési javaslatok elfogadasat kovetden akciotervet kell késziteni a sziikséges
intézkedések végrehajtasara. Az akcidterv elkészitése, illetve a feladatok végrehajtdsa a
<kockazatkezelésért felelos személy> feladata. A <kockazatkezelésért felelos személy>
<meghatarozott idokozonként> tajékoztatja az illetékes vezetdket a kockéazatcsokkentd

tevékenységek eldre haladasarol, esetleges fennakadasokrol.

A kockazatelemzés eredménye 2 évente, illetve amikor a szervezet elektronikus informacios

rendszerében jelentds valtozasok torténtek, feliilvizsgalatra keriil
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A kockazatkezeléssel kapcsolatos dokumentumokat (a kockéazatelemzés eredménye, a
felvallalt, illetve kezelendé kockéazatok, tovabba a kapcsoldodo intézkedési terv) a szervezet

bizalmasan kezeli, ahhoz csak az illetékesek férhetnek hozza.
Uzletmenet-folytonossag és helyredllitds

A szervezet az aldbbiakban fogalmazza meg az iizletmenet-folytonossaganak biztositasara,
illetve egy esetleges katasztrofa utani helyredllitasra vonatkoz6 gyakorlatat. (Amennyiben a
szabalyok megfogalmazasa kiilon dokumentumban torténik, akkor azt elégseges csak hivatkozni, illetve
roviden dsszefoglalni.)

A szervezet az aladbbi szolgéltatasokat tekinti az iizletmenet folytonossdga szempontjabol

lényeges szolgaltatasoknak

o szallitoi nyilvantartas;

e beléptetési kontroll;

e akartyaleolvasas;

e az E-utlevél leolvasas;

e akameras megfigyelés;

e az utas és poggyasz 0sszeegyeztetés;

e avédelmi atvizsgalas;

e arepiildtéri azonositod kartya informaciok;

e aszemeélyek védelmi képzésére vonatkozé adatok.

(A fenti felsorolas csak egy minta, ami a jogszabaly altal érintett rendszereket/szolgaltatisokat

tartalmazza, ebbdl csak azokat kell itt szerepeltetni, amelyeket a szervezet valojaban hasznal.)

A fenti szolgaltatasokra iizletmenet-folytonossagi akciotervek keriiltek kidolgozasra. A tervek
kidolgozasa az arra kijelolt munkatarsak (kozponti, illetve szakteriileti feleldsok) feladata. A

kozponti, illetve szakteriileti felelosok kijelolése az (illetékes vezetd(k)) feladata.

Az akcidtervekben meghatarozasra keriiltek az egyes szolgéltatasok esetében a szervezet altal
minimalisan elvart szolgaltatdsok a standard szolgaltatast biztosité rendszerelem(ek) kiesése
esetére. Az akcidtervek kidolgozasat megeldzéen meghatirozasra keriilt, hogy az adott
szolgaltatds milyen id6tartamu kiesése tolerdlhatd a szervezet részérdl €s a vészhelyzeti

miikddés, illetve a helyreallitasi tevékenység is ez alapjan kertilt megtervezésre. A helyreallitasi
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tevékenységek kapcsan meghatarozasra keriiltek az egyes tevékenységek helyreallitasi
prioritasai is €s amennyiben egy iddszakban tobb tevékenység helyredllitasa sziikséges, akkor

a helyreallitast a korabban megallapitott prioritasok szerint kell végrehajtani.

A szervezet a vészhelyzeti miikodés esetére krizis iranyitd bizottsagot (KIB) allit fel, amelynek
tagjai <itt meghatarozandd, pl. kozponti felelds, ill. az illetékes vezet6k>. Az ilizletmenet-
folytonossagi tervekben megfogalmazott miikodésre valo attérést, illetve a standard {izemi
miikédésére valo visszatérést a KIB rendelheti el. A szakteriileti feladatok koordinalasat a helyi

tizletmenet-folytonossagi feleldsok végzik.

A vészhelyzeti miikodéssel kapcsolatosan a szervezet nyilvantartast vezet az érintett személyek
elérhetdségér6l. A nyilvantartds a tobbi az {iizletmenet-folytonossagi tevékenységhez
kapcsolodo dokumentummal azonos mddon keriil tarolasra / érhetd el. A nyilvantartas az alabbi

adatokat tartalmazza:
o Erintett neve;
e Szervezeti egysége;
e Szerepkore az lizletmenet-folytonossagi tevékenységben;

o Elérhetdségei: telefonszam (vezetékes és mobil) és e-mailcim.

(A fenti felsorolas csak egy minta, ott azokat az adatokat kell felsorolni, amelyeket a szervezet valojaban

haszndal.)

A szervezet az a <fajlszerver vagy intranet pontos helye megadasa> teszi k6zzé. Az érintett
anyagok elérhet0ségérdl az illetékeseket tajékoztatni kell, a t4jékoztatds {iizletmenet-
folytonossagi felelds(6k) (kozponti, illetve szakteriileti) feladata. A szervezet az alabbi

jogosultsagkontrollt alkalmazza az érintett anyagok kapcsan:

o A kozponti felelds az Osszes anyagot tudja szerkeszteni, az illetékes vezetok pedig

olvasasi joggal érhetik el azokat.

e A szakteriileti anyagokat a szakteriileti felelds tudja szerkeszteni, és a szakteriileti

munkatéarsak csak olvasni tudjak.

(A fenti felsorolas csak egy minta, ott a szervezet valos miikodését kell leirni.)

29




Az tlizletmenet-folytonossag biztositasahoz kapcsolédd dokumentumok esetében a szervezet

gondoskodik azok papir alapu elérhetdségérol is, arra az esetre, ha az elektronikus informacios
rendszerben nem érhetéek el a dokumentumok. A szervezet a papir alapu dokumentumok

elérhetdségét az alabbiak szerint hatdrozza meg:
e AkoOzponti feleldsnél a teljes dokumentacio elérhetd.
o A szakteriileti anyagok a szaktertiileti feleldsnél talalhatoak meg.
(A fenti felsorolas csak egy minta, ott a szervezet valos miikodését kell leirni.)

A papir alapt dokumentumok estében is gondoskodni kell azok biztonsadgos tarolasardl, a

biztonsagos tarolas (zart iratszekrény vagy széf) a dokumentumot 6rz6 személy feladata.

A szervezet gondoskodik az érintett dokumentumok kiils6 helyszinen torténd tarolasardl is arra
az esetre, ha a telephely megsemmisiilne. <Kiilsé tarolasi mod leirasa> A szervezet a kiilsé
helyszinen val6 tarolds esetében is gondoskodik a dokumentumok hozzaférés kontrolljarol,

azokat csak az illetékesek (kozponti, ill. szakteriileti felel6sok) érhetik el.
(Ha nincs masodlagos tarolasi helyszin, akkor a fenti rész térlendo.)
(Kiberbiztonsagi) eseménykezelés

A szervezet az alabbiakban fogalmazza meg a kiberbiztonsagi események kezelésre vonatkozo
gyakorlatit. Amennyiben a szabalyok megfogalmazasa kiilon dokumentumban torténik,

akkor azt elégséges csak hivatkozni, illetve roviden dsszefoglalni.

A szervezet az alabbi forrasokbol gylijti a kiberbiztonsagi eseményeket:
o feliigyeleti rendszer riasztasai,
o felhaszndlo bejelentések,
e aziizemeltetdk altal tapasztalt rendellenességek.

(A fenti felsorolas csak egy minta, ott azokat a forrasokat kell alkalmazni, amit a szervezet valdjaban

haszndl.)

A szervezet célja, hogy minél hamarabb megtorténjen a kiberbiztonsagi események észlelése,
az események kivizsgalasa, illetve a sziikséges intézkedések megtétele. A mihamarabbi észlelés

miatt a szervezet:
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o feliigyeleti rendszert alkalmaz;
e clemzi a biztonsagi naplokat;
e segélyszolgalatot tart fenn.

(A fenti felsorolas egy minta, ott csak azokat a megoldasokat kell szerepeltetni, amelyeket a szervezet

valoban alkalmaz.)

A feliigyeleti rendszer riasztasainak kezelésére a szervezet ligyeleti rendszert alkalmaz, hogy

munkaiddn kiviil is legyen olyan illetékes személy, aki be tud avatkozni.

(A fenti felsorolas egy minta, itt azt a megoldast kell leirni, amelyeket a szervezet valoban alkalmaz. Ha

nincs feliigyeleti rendszer, akkor a fenti szakasz torlendo.)

A szervezet a felhasznaldi bejelentések kezelésére segélyszolgalatot (Helpdesk) lizemeltet,

amely az alabb meghatarozott csatornakon és miikodési idében érhetd el:
e Telefonon: <telefonszam, ,,nyitvatartas” megadasa>
e E-mail: <e-mail cim, ,,valaszadasi idészak”, pl. standard munkaidében megadasa>

e Elektronikus bejelentd feliilet: <elérhetdség, ,,valaszadasi idészak”, pl. standard

munkaidoben megadasa>

(A fenti felsorolas egy minta, ott csak azokat a csatorndkat kell szerepeltetni, amelyeket a szervezet

valoban alkalmaz.)

A biztonsagi eseményekkel kapcsolatos naploelemzést a szervezet a standard naploelemzési

gyakorlat szerint végzi.

A szervezet nem kiilonit el jelentéskoteles, illetve nem sziikségszertien jelentendd eseményeket,
a felhasznéloknak minden a normal tizemi miik6déstdl vagy a megszokott gyakorlattol eltérd

eseményt jelentenilik kell az arra biztositott csatorndk valamelyikén.

A hatékony, kockazatardnyos miikodés miatt a szervezet az alabbi mindsitési rendszert, illetve
a mindsitéshez igazodo reagéalasi idoket alkalmazza az elektronikus informécios rendszerében

¢észlelt biztonsagi események kapcsan.

(Az alabbi minta egy dltalanos iranymutatas, hogy a szervezet a sajatossdagaihoz igazodoan alakithassa

ki a sajat rendszerét, miikodéset.)
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Nem kritikus IT er6forras kiesése vagy sulyos mitkddési zavara

Kevesebb mint a felhasznalok 10 szazaléka érintett, és nincs

koztiik kiemelt jogosultsaggal rendelkez6 felhasznald

Mingsités Definicid Reagalasi id6
Kiemelt Kritikus IT er6forrasok kiesése vagy stilyos miikodési zavara | Azonnal

A felhasznalok legaldbb 10 sz&zaléka vagy kiemelt

jogosultsaggal rendelkezo felhasznald érintett
Standard Kritikus IT er6forras nem sulyos mitkodési zavara 4 orén belul

Elhanyagolhatd

/ nem hiba

Az elektronikus informécids rendszert vagy a rendszer elemeit

érint0 kisebb mukodési zavar.

Kevesebb mint a felhasznalék 5 széazaléka érintett, és nincs

koztiik kiemelt jogosultsaggal rendelkezd felhasznald

30 napon belil

Az illetékes szakteriiletnek az esemény stlyossadganak (bejelentésben vagy riasztasban szerepld

mindsités) fiiggvényében kell a vizsgilatok megkezdésérdl vagy annak késobbi idépontra

halasztasarol dontenie.

Az illetékes szakteriilet a vizsgdlat eredménye alapjan hoz dontés a lehetséges tovabbi

1épésekrol:

e tovabbi vizsgalatra van sziikség;

¢ ahiba a szervezeten beliil javithato;

crer

e aziizletment-folytonossagi vagy a katasztrofa utani helyreallitasi tervek aktivalasa valik

sziikségessé.

Az illetékes szakterlilet gondoskodik a hibajavitasrol vagy egy olyan megoldas (pl. kockédzatos

szolgaltatas leallitasa, egyéb biztonsagi paraméterek beallitasa, stb.) implementéaldsardl, ami az
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adott szolgaltatds vagy rendszer esetében az eredetihez képest kozel azonos biztonsagi szintet

biztosit.

Az elsddleges intézkedés utan az illetékes szakteriilet megvizsgalja, hogy a szolgaltatas
biztositdsdhoz alkalmazott megoldas végleges megoldasnak tekinthetd-e, vagy tovabbi javitasi
tevékenységre van sziikkség az eredeti szolgaltatasi szint, illetve miikodési mod
helyreallitdsdhoz. Amennyiben tovabbi javitasi tevékenységre van sziikség, akkor az illetékes

szakteriilet feladata annak végrehajtasa vagy kiilso szolgaltatdo bevonasa erre vonatkozdan.

Az illetékes szakteriiletnek kiértékeli az esemény okat és a javitds folyamatat, hogy annak

tapasztalatai beépitésre kertiljenek az érintett folyamatokba.

A szervezet elektronikus informécios rendszerével kapcsolatosan minden biztonsagi eseményt
rogziteni kell <a meghatirozott rendszerben/regiszterben> A szervezet a biztonsagi

események kapcsan minimalisan az aldbbi informéciok 6sszegyljtését varja el:
e abiztonsagi esemény bekovetkezésének ideje,
e a biztonsagi esemény megnevezeése, leirasa,
e a biztonsagi esemény sulyossaga (kategoria),
e a biztonsagi esemény bekovetkezésének helye (pontos fizikai vagy logikai hely),

e amennyiben lehetséges, akkor a biztonsagi esemény okozdjanak azonositdsa (név,

felhasznaloi név, IP cim stb.).)
(Ez egy minta a szervezet rendelkezhet maskeént is, fent a sajat elvardsait kell régziteni.)

A szervezet eseménykezelési  tevékenységének  hatékonysdgaval  kapcsolatosan
<meghatarozott idékozonként> el kell végezni a sziikséges visszaméréseket, hogy biztositott
legyen az eseménykezelés hatékony miitkodése. A visszamérés elvégzése az illetékes vezetd

altal kijelolt személy feladata. A mérés eredményeirdl tajékoztatni kell az illetékes vezetdt.

Amennyiben az elemzésbdl az deriil ki, hogy tovabbi kiberbiztonsagi fejlesztésekre van
sziikség, akkor arra fejlesztési tervet kell késziteni és azt el kell juttatni az illetékes
vezetd(k)nek. A fejlesztési terv elkészitése a kibervédelmi tevékenységért felelos személy

feladata.
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A munkaerovel kapcsolatos IT elvarasok

A szervezet az alabbiak szerint fogalmazza meg az elektronikus informacids rendszerhez
jogosultsaggal rendelkezd munkavallaloival szemben tdmasztott IT elvarasokat. Amennyiben a
szabalyok megfogalmazasa kiilon dokumentumban torténik, akkor azt elégséges csak

hivatkozni, illetve roviden 6sszefoglalni.
<Itt részletesen meg kell hatarozni az elvarasokat a 0 fejezetben talalhaté minta alapjan.>

A munkavallalokkal szembeni IT elvarasok teljesitésének ellendrzését az ) munkavallalok
esetében a felvételi folyamat sordn kell megvizsgalni. A meglévé munkavéllalok esetében az
elvarasok megfogalmazasat vagy frissitését kovetéen <meghatarozott id6> végre kell hajtani.
Az ellendrzések végrehajtasa a szervezet illetékes vezetdje altal kijelolt személy feladat. Az
ellendrzés eredményérdl jegyzokonyvet kell késziteni.

A szervezet az esetlegesen hianyzd kompetencidk potlasara megallapodast kot az érintett
munkavallaloval. A megéllapodasban kell rogziteni, hogy a munkavallalénak mennyi idén
belul kell poétolni az adott kompetenciat, illetve ahhoz a szervezet milyen mddon és milyen
feltételek mellett nyujt tamogatast

A szervezet a munkavallalokkal szemben tamasztott IT elvarasait legalabb <megadott
idoszak> feliilvizsgalja. A feliilvizsgalat elvégzésére a szervezet illetékes vezetdje feleldst
nevez ki. A feleldsnek a feliilvizsgalat eredményérdl jegyzOkonyvet kell készitenie, amelyet

megkiild az illetékes vezetonek.
Tudatossag és képzés

A szervezet az alabbiak szerint fogalmazza meg a kibervédelmi tudatossagara és képzésre
vonatkoz6 gyakorlatat. (4 kibervédelmi tudatossdagdra és képzésre vonatkozo szabdlyokat lehet jelen,
illetve kiilon dokumentumban is kezelni. Amennyiben a szabalyok megfogalmazdsa kiilon
dokumentumban torténik, akkor azt jelen eljardsrendben elégséges csak hivatkozni, illetve réviden
osszefoglalni.)

A szervezet minden érintett szerepldjének (alkalmazott, kolcsonzott munkaerd vagy
szerzOdéses partner), aki a kritikus informaciok vagy rendszerek kezelésében részt vesz

rendszeresen kibervédelmi tudatossagi képzésben vesz részt.
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A kibervédelmi tudatossagi képzést legalabb évente megismétlésre keriil. Az 1j belépdk estében

a képzést a munkaba allast kdvetden <meghatarozott idétartam> beliill meg kell tartani. A
specialis, egy adott munkakor betdltéséhez sziikséges kiegészitd képzést a kinevezéstol
szamitott <meghatarozott id6tartam> beliil meg kell kapnia az érintettnek. Ha a helyzet (pl. 0j
tipust kiberfenyegetések megjelenése) indokolja, akkor ad-hoc, az éves képzési terven feliili

képzést kell tartani az érintetteknek.

A képzés soran az érintetteket arra kell felkésziteni, hogy hogyan kell igy hasznalni a szervezet
elektronikus informaciés rendszerét, hogy a hasznalat sordn ne noveljék egy esetleges
kiberfenyegetés kockazatat, illetve védjék a szervezet adatvagyonanak bizalmassagat ¢€s

sértetlenségét.

A szervezet illetékes vezetdje a képzések megtervezésére, ill. lebonyolitdsara feleldst nevez ki.
A feleldsnek meg kell hataroznia a képzések tematikajat, tovabba a képzés, illetve az esetleges
szamonkérés maodjat. A feleldsnek a képzések megtartasara litemtervet kell készitenie, amelyet

az illetékes vezetonek jova kell hagynia.

A képzésekrol jelenléti nyilvantartast kell vezetni, amit legalabb <meghatarozott ideig> meg
kell drizni. Amennyiben szdmonkérés is tortént, akkor az arrdl késziilt feljegyzéseket az adott

képzéshez tartozo jelenléti nyilvantartassal egyiitt kell megdrizni.
Informacios vagyonelemek és informaciofeldolgozo eszkozok nyilvantartasa

A szervezet az aldbbiak szerint fogalmazza meg a vagyonelemei és informaciofeldolgozé

eszkozei nyilvantartasara vonatkozd gyakorlatat.

A nyilvantartasnak tartalmaznia kell minden a szervezet elektronikus informacios rendszerének
részét képezd informacios vagyonelemet €s informaciofeldolgozo eszkozt. A nyilvantartasnak
pontosan tiikkroznie kell az elektronikus informécios rendszer aktudlis allapotat, tartalmaznia
kell minden az elektronikus informacios rendszer hatokorébe es6 hardver- és szoftverelemet,
tovabba kellden részletesnek kell lennie ahhoz, hogy a vagyonelemek egyértelmiien

beazonosithatoak legyek.

A nyilvantartast minden olyan esetben frissiteni sziikséges, amikor az elektronikus informacios
rendszer részét képezd informdciés vagyonelem vagy informaciofeldolgozod eszkoz

telepitésére, eltavolitasara vagy frissitésére keriil sor.
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A nyilvantartast <meghatarozott idénként> feliil kell vizsgalni. A feliilvizsgalat az illetékes

vezetO altal kijelolt személy feladata, akinek jelentést kell készitenie az illetékes vezetd szamara

az ellendrzés eseményérol.
Jogtisztasagi elvarasok

A szervezet az aldbbiak szerint fogalmazhatja meg az elektronikus informéacios rendszerében
hasznalt szoftverekkel és kezelt dokumentéaciokkal kapcsolatos, jogtisztasagi kovetelmények
biztositasdra vonatkozd gyakorlatat. (Admennyiben a szabdlyok megfogalmazasa kiilon

dokumentumban torténik, akkor azt elegséges csak hivatkozni, és réviden dsszefoglalni.)

A szervezet az elektronikus informacids rendszerében csak jogtiszta szoftvereket hasznal, az

engedélyezett licencszam mértékéig.

A szervezet a tevékenysége sordn csak olyan adatokat és dokumentacidkat hasznal, amelyek

felhasznalasara megfelel6 jogosultsaggal rendelkezik.

A szervezet lehet6ség szerint preventiv kontrollt alkalmaz a jogtisztasag biztositdsdhoz,

szoftvertelepitést csak a szervezet arra felhatalmazott munkavallaldi végezhetnek.

A szervezet <megadott idészakonként> ellendrzi a jogtisztasagi szabdlyok betartasat. Az
ellendrzés elvégzésére a szervezet illetékes vezetdje a <személy vagy szerepkor> jeloli ki. A
<megadott idészakonként> végrehajtott ellendrzés keretében nem csak a szoftverek
jogtisztasaga keriil ellendrzésre, hanem a szervezet altal hasznalt, illetve a szervezet eszkdzein
tarolt adatok is. A szervezet tiltja olyan licenchez kotott allomanyok (pl. médiafajlok vagy e-
konyvek) tarolasat, illetve megosztasat, amelyek hasznalatdhoz a sziikséges jogosultsdgokkal a

szervezet nem rendelkezik.

A jogtisztasagi ellendrzés eredményeit a <kijeldlt személynek> jegyzokonyvben kell rdgziteni,

¢s azt a szervezet illetékes vezetdjének kell megkiildenie.
Azonositas és hitelesites

A szervezet az aldbbiak szerint fogalmazhatja meg az elektronikus informécios rendszeréhez
kapcsolddo azonositasi €s hitelesitési gyakorlatat. (Amennyiben a szabdlyok megfogalmazdsa kiilon

dokumentumban torténik, akkor azt elégséges csak hivatkozni, és réviden osszefoglalni.)
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A szervezet egyedileg azonositja a felhasznaldkat az elektronikus informacids rendszerben. A

ko6z0s hasznalati azonositok hasznalata tilos.

A szervezet az elektronikus informacios rendszerhez valo hozzaférés tekintetében tobbtényezos
hitelesitést alkalmaz a <meghatarozott, de minimum a privilegizalt> felhaszndl6i fiokok

esetében.

A szervezet elektronikus informacids rendszereiben <a szerepkor megadasa, pl. IT

iizemeltetok> végezhetik az egyéni-, csoport-, szerepkor- vagy eszkézazonositok kijelolését.

A szervezet nem engedélyezi a felhasznaloi fiokok ismételt felhasznalasat, kivéve azt az esetet,

ha ugyanaz a fizikai személy tér vissza a szervezethez.

A szervezet meghatarozott idétartamu inaktivitas <idészak megadasa> utan letiltja az érintett
felhasznaloi fidokokat. A letiltas az illetékes rendszeriizemeltetd feladata, amennyiben a letiltas
nem torténik meg automatikusan a rendszerben. A letiltott fiokokrdl tdjékoztatot kell késziteni

az illetékes vezet6(k) szamara.

A szervezet elektronikus informaciés rendszeréhez hozzaférést biztosité hitelesitésre szolgald

eszkoz (jelszo vagy egyéb eszkoz) atadasi folyamata az aldbbiak szerint torténhet:

?  <ide kell leirni a részletes kovetelményeket

? Kinek keriil atadasra? A felhasznal6 vagy pl. a felettese?
? Hogyan torténik meg az atvevé azonositasa?

?  Fizikai vagy elektronikus formaban torténik?

? Milyen csatornan? (Pl. email, SMS, fizikai boriték?)>

A szervezet elektronikus informacios rendszeréhez hozzaférést biztositd hitelesito eszkozok

kezdeti tartalméanak beallitdsara/megadésara az alabbiak szerint keriil sor:

o <afidk létrehozoja allit be egy generalt jelszot;

o afelhasznalé maga tudja beéllitani az erre szolgalo feltleten.>

A hitelesitésre szolgald eszkoz 1étrehozasaval parhuzamosan az illetékes tlizemeltetonek a

megfeleld jogosultsagokat is hozzarendeli a hitelesité eszkdzhoz.
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A szervezet elvarja a hitelesitésre szolgdld eszkozokon végzett miiveletek (kiosztas,
visszavonds, csere, stb.) dokumentaldsat. A dokumentdlds soran rdgziti az igényldt, a

jovahagyot és a végrehajtot is, illetve az egyes miiveletek végrehajtasanak idejét.

A szervezet elektronikus informacids rendszerének vagy rendszerelemeinek telepitése soran
meg kell valtoztatni a hitelesitésre szolgdld eszkozok alapértelmezés szerinti értékeit. A
szervezet szintén megkdveteli a  hitelesitd eszkozok els6 hasznalatukkor torténd

megvaltoztatasat, amennyiben az induld érték nem a fidk tulajdonosa altal kertilt beallitasara.

A szervezetnek a hitelesitésre szolgdld eszk6zok minimalis és maximalis hasznalati idejét,

valamint ismételt felhasznalhatosaganak feltételeit az alabbiak szerint hatarozza meg:

e A jelszavak esetében a minimalis élettartam <megadott iddszak>.

e A jelszavak esetében a maximalis élettartam <megadott idészak>.

e Az ismetelt felhasznalds <megadott szamu> ciklus utan lehetséges.

e A hitelesitésre hasznalt tanusitvanyos esetében a maximalis hasznalati id6 <megadott

idoszak>.

A szervezet megkoveteli, hogy a hitelesitésre szolgald eszkoztipusokra <meghatarozott

idonként> megtorténjen a hitelesitésre szolgald eszkdzok megvaltoztatasa vagy frissitése.

A szervezet elektronikus informacids rendszerében gondoskodni kell a hitelesitésre szolgalod
eszkozok tartalmanak védelmérdl a jogosulatlan felfedéssel és modositassal szemben. A
jelszavak esetleges tovabbitas soran sem keriilhetnek felfedésre. A jelszavak tovabbitasa csak

kriptografiailag védett csatornan keresztiil torténhet.

A szervezet megkdveteli a felhasznaloitol, hogy védjék hitelesitésre szolgaldo eszkdzeik
bizalmassagat és sértetlenségét. Tilos a jelszavak megosztasa masik felhasznaloval, illetve azok

nem kellden védett formaban vald tarolasa.

A szervezet megkoveteli a ko6zOs haszndlati azonositokhoz tartozd hitelesitd eszkoz
lecserélését, amennyiben az adott fidkot hasznalo csoport tagsagaban valtozas tortént (egy vagy

tobb tag tavozott).
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A szervezet megkoveteli, hogy az elektronikus informdacids rendszer fedett visszacsatolast

biztositson a hitelesitési folyamat soran, ezzel megvédve a hitelesitési informéciot a

jogosulatlan személyek szamara torténo esetleges felfedésétol.

A szervezet megkoveteli, hogy az elektronikus informacids rendszerben a hitelesités soran csak
olyan szabvanyos kriptografiai megoldasok hasznalhatoak, amelyek megfelelnek a vonatkozd

jogszabalyi eléirasoknak is.

A szervezet az elektronikus informacios rendszer szervezeten kivuli felhasznaloi esetében is

megkovetelheti a felhaszndlok egyedi azonositasat €s hitelesitését.
Hozzaférés-ellendrzés

A szervezet az alabbiak szerint fogalmazza meg az elektronikus informaciés rendszerhez
kapcsolodo hozzéaférés-ellendrzés gyakorlatat. (dmennyiben a szabdlyok megfogalmazasa kiilon

dokumentumban tortéenik, akkor azt elégséges csak hivatkozni, illetve roviden osszefoglalni.)

A szervezetnek elektronikus informacids rendszerében az aladbbi fidktipusok vannak

hasznalatban:

e standard felhasznaloi fiokok,
e kulcsfelhasznalok,

e adminisztratorok/rendszergazdak

A szervezet a fiokkezelési tevékenységre, vagyis a felhaszndloi fiokokhoz kapcsolodod

miveletek végzésére a <a megadott szerepkort> jeloli ki.

A szervezet elektronikus informacios rendszerében kialakitott csoportok €s szerepkorok tagsagi

feltételei az aldbbiakban keriilnek részletezésre:

<Csoport/szerepkor a rendszerben és a hozza tartozo tagsagi feltétel>

Az adott csoport vagy szerepkor felhasznéldi az alabbi jogosultsagokkal rendelkeznek:
<Csoport/szerepkor és a hozza tartozo jogosultsag (pl. iras, olvasas, végrehajtas, stb.)>

A szervezet elektronikus informacios rendszerében a felhasznaloi fiokok, illetve a hozza tartozo
jogosultsagok létrehozésa, engedélyezése, modositasa, letiltasa és eltavolitdsa az alabbi

folyamaton keresztiil torténhet:
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<Folyamat leirasa>

A szervezet a felhasznal6i fiokok hasznalatanak ellendrzését a felhasznaloi fiokokkal végzett

tevékenységek naplozasan €s a naplobejegyzések elemzésén keresztiil valositja meg.

A szervezet eldirja, hogy amennyiben egy adott felhasznaloi fiokra mar nincs sziikség, mert az
adott felhasznalo kilépett, mas munkakdrbe keriilt vagy az adott munkakorhoz tartozé feladatok
elvégzéséhez mar nincs sziikség az adott jogosultsagokra, akkor a fiokkezeld keriiljon
értesitésre a <szervezet altal meghatarozott csatornan keresztiil>. A fiokkezel6 értesitése az

¢rintett felhaszndlo felettesének (munkaltatoi jogok gyakorldjanak) a feladata.

A szervezet elektronikus informdacids rendszerében <meghatarozott idokozonként> feliil kell
vizsgalnia a felhasznaldi fidokokat. A szervezet az inaktiv, <megadott ideje nem hasznalt>
fiokokat letiltja. A felhasznaldi fidkok ellendrzésérdl, illetve az inaktiv fidkok letiltasarol
jegyzokonyvet kell késziteni. Az ellendrzés elvégzése az adott rendszer lizemeltetdi, ill. tizleti

oldali felel6sének a feladata.

A kozos hasznalatu (megosztott vagy csoporthoz rendelt) felhasznéaloi fiokok esetében a
fiokhoz tartozo jelszo6t meg kell valtoztatni, amennyiben az adott fiok felhasznaldi kore

megvaltozott.

A szervezet elektronikus informacids rendszere a benne tarolt adatokhoz, illetve a rendszer
forrasaihoz vald logikai hozzaférés sordn a szabalyzatokkal Osszhangban érvényesiti a
jovéhagyott jogosultsagokat, és a rendszerhez csak ezen szabalyok betartdsa mellett lehet

hozzaférni.

A szervezet az egymast koveté <meghatirozott szamu> sikertelen bejelentkezési kisérletet

kovetden az adott fiokot <letiltja vagy megadott idore felfiiggeszti>

A szervezet az elektronikus informacios rendszerében nem engedélyez azonositas és hitelesités

nélkiili tevékenységet.

A szervezet elektronikus informacios rendszeréhez valo tavoli hozzaférés biztositasa soran az

alabbi szabalyokat kell betartani:

e A hozzéférés csak a szervezet altal Uzemeltetett virtudlis maganhalézaton (VPN)

keresztil lehetséges.
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o A felhasznal6i hozzéféréshez egyedi, tanusitvanyalapu hitelesitését kell alkalmazni.
o A felhasznalok szamara a VPN hozzaférés csak, akkor biztosithatd, ha az illetékesek
jévahagytak az adott felhasznalé VPN hozzaferésre vonatkozo igényet.

(Amennyiben nincs tavoli hozzaférés, akkor a fentiek helyett azt kell leirni.)

A szervezet elektronikus informécios rendszeréhez vezeték nélkiili (Wi-Fi) haldzaton keresztiil

az alabbi szabalyok szerint lehet hozzaférni:

e A vezeték nélkali halozaton keresztuli hozzéaféréshez a felhasznalok egyedi
azonositasat biztositdo megoldast kell alkalmazni.

e A Wi-Fi haldzat esetében minimum WPAZ2 biztonsagi protokoll alkalmazasa az elvart.

e Csak a szervezet altal engedélyezett eszkozokkel lehetséges a halozathoz valo
hozzaférés.

e A felhasznalok szamara a Wi-Fi hozzaférés csak, akkor biztosithatd, ha az illetékesek

jévahagytak az adott felhasznalé Wi-Fi hozzaférésre vonatkozd igényét.
(Amennyiben nincs vezeték nélkiili hozzaférées, akkor a fentiek helyett azt kell leirni.)

A szervezet elektronikus informacios rendszeréhez mobil eszk6zok (mobil telefon vagy tablet)

hasznalataval torténd hozzaférés szabalyai az alabbiak:

e A mobil eszkdzzel val6 hozzaférés torténhet vezeték nélkili halézaton keresztil vagy
tavoli hozzéféréssel (VPN), igy a hozzaférés tekintetében a Wi-Fi, ill. a VPN
hozzéférés szabalyait kell alkalmazni.

e A felhasznalok csak megfeleld allapotban 1évd (rendszeresen frissitett, kartékony
kodok elleni védelemmel elléatott és csak megbizhat6 forrasbol szarmazé szoftvereket
tartalmazd) telefonnal csatlakozzanak a szervezet elektronikus informéacios

rendszeréhez.
(Amennyiben nem engedelyezett a mobil eszkozzel valo hozzaférés, akkor a fentiek helyett azt kell leirni.)

A szervezet az elektronikus informacios rendszeréhez kiilso elektronikus informacios rendszer

hasznalataval val6 hozzaférés szabalyait az alabbiak szerint hatdrozza meg:

e Részletesen meg kell hatdrozni, hogy milyen miiveletek hajthatoak végre a kiilsé

rendszer hasznéalataval (adatok olvasasa, médositasa, letdltése, stb.)
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e A kiilsd elektronikus informacios rendszer hasznalatdval valdo hozzaférés csak,

akkor biztosithatd, ha a kiilsé rendszer tulajdonosaval ¢és iizemeltetdjével
elfogadtatésra kertiltek (szerz6dés vagy megéllapodas) a felhasznalas felételei.
e A szervezet illetékes vezetdje jovahagyta a hozzaférési igényt.

(Amennyiben nem engedélyezett a kiilsé rendszer haszndlataval valo hozzdférés, akkor a fentiek helyett

azt kell leirni.)
Mentés

A szervezet az alabbiak szerint fogalmazza meg az elektronikus informaciés rendszerhez
kapcsolodd mentési rendjét. (Admennyiben a szabdlyok megfogalmazdsa kiilon dokumentumban

torténik, akkor azt elégseges csak hivatkozni, illetve roviden osszefoglalni.)

e <megadando pontosan, hogy milyen mentés, pl. napi, heti, havi, negyedéves és
éves milyen adatok (felhasznaléi szintii informaciok, rendszerszinti

informéciok és rendszerdokumentéaciok) és killonbségi vagy teljes, sth.>

A szervezet a mentési gyakorlatat Ggy alakitja ki, hogy az 6sszhangban legyen az iizletmenet-
folytonossagi, illetve katasztrofa utani helyreallitasi elvarasokkal, vagyis a helyreallitasi idokre

¢s a megengedett adatvesztésre vonatkoz6 elvarasokhoz.

A szervezet elektronikus informacios rendszerének a mentéseit tigy tarolja, hogy a mentett
informaciok bizalmassaga, sértetlensége és rendelkezésre allasa biztositott legyen. A szervezet
els6dleges telephelyén a mentéseket <meghatirozott paraméterekkel rendelkezé, pl.
tiizbiztos> pancélszekrényben helyezi el, és ahhoz csak az arra jogosult szereplok férhetnek

hozza.

A szervezet a mentések masolatdit <a megadott helyen> tarolja annak érdekében, hogy egy
esetleges az elsddleges telephelyet érintd katasztrofa utan is helyre lehessen allitani a szervezet
elektronikus informacios rendszereit / rendszerelemeit. A masodlagos tarolasi helyszinen
alkalmazott biztonsagi kontrollok nem lehetnek gyengébbek, mint az elsddleges tarolas
esetében alkalmazottak, ott is biztositani sziikséges a mentett informaciok bizalmassagat,
sértetlenségét és rendelkezésre allasat, illetve a mentésekhez vald hozzaférés kontrolljat.

(Amennyiben nincs masodlagos tarolasi helyszin, akkor a fentiek helyett azt kell leirni.)
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A szervezt <meghatarozott idénként> teszteli a mentések megfeleldségét a mentésekbdl vald
helyreallitas elvégzésével. A tesztelés elvégzésére az illetékes vezetd felelds személyt jelol ki.
A felelds a tesztelés elOtt részletes forgatokonyvet készit, és a tesztelést ez alapjan hajtja végre.
A forgatokonyvnek tartalmaznia kell az elvégzendd teszt részletes leirasat (mely rendszer, mely
adatainak, milyen eljarassal valo helyredllitasa), a végrehajtds részleteit, pl. tervezett és
tényleges végrehajtasi ido, a teszt végrehajtdja, a végrehajtas ellendre, a tesztelés eredménye
(sikeres/sikertelen). A felelds a mentési gyakorlatrol Osszefoglaloét készit, és tajékoztatd
jelleggel meg kiildi az illetékes vezetonek. A teszt sikertelensége esetén meg kell vizsgalni az

okokat, majd azok kijavitdsa utan <meghatarozott id6> a tesztelést meg kell ismételni.
Naplozas

A szervezetnek az aldbbiak szerint javasolt megfogalmaznia az elektronikus informécios
rendszerében, ill. rendszerelemieben alkalmazott napl6zasi gyakorlatat. (dmennyiben a szabdlyok
megfogalmazasa kiilon dokumentumban torténik, akkor azt elégséges csak hivatkozni, illetve roviden
osszefoglalni.)

A szervezet az elektronikus informacios rendszerében az alabbi események naplozasat varja el:

<naplozando események listaja, pl. felhasznalo ki- és belépése, sikeres vagy sikertelen
belépési kisérletek, sikeres vagy sikertelen jelszomodositas, a felhasznaloi fiokkal végzett

miiveletek (Iétrehozas, médositas, felfiiggesztés, sth.>

A szervezet elektronikus informdécids rendszerében a naplozéasra keriild eseményekhez
kapcsolodoan annyi informéciot kell sszegytijteni, amely elégséges ahhoz, hogy egy esetleges
biztonsagi eseményt kovetden a torténtek rekonstrualasahoz elégséges informaciot

biztositsanak.

A szervezet elektronikus informécids rendszerében a naplozasi tevékenységhez akkora
tarkapacitast biztosit, ami a korabbi iddszakok tapasztalatai alapjan <a meghatarozott

idoszak> alatt képz6do naplobejegyzések szdmara elégséges.

Amennyiben a szervezet elektronikus informacios rendszerében naplézasi hiba meriil fel, akkor
az érintett rendszer riasztast kiild, és a <korabbi naplobejegyzéseket feliil kell irni / az

érintett rendszert le kell allitani>.
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A szervezet rendszeresen feliilvizsgélja a <megadott rendszerek> naplobejegyzéseit, a nem
megfeleld vagy szokatlan miikédésre utaldo jelek keresése céljabol. A feliilvizsgalati
tevékenység elvégzésére <a megadott elemzo szoftvert alkalmazzak / felel6s személy keriil
kijelolésre>. A naplovizsgalat eredményeirdl jelentést kell késziteni, a jelentés elkészitése az
illetékes vezetd altal kijelolt személy feladata. A jelentést el kell juttatni az illetékes vezetd

szamara.

A szervezet rendszereiben képzddd naplobejegyzésekben szerepld idobejegyzésekhez az adott
rendszerelem bels6 rendszerorajat kell hasznélni. Az egyes rendszerelemek altal hasznalt belsé
rendszerérakat a <meghatarozott> referenciaidéhoz keriil szinkronizalasra annak érdekében,
hogy az egyes rendszerclemek altal eldallitott bejegyzésekben szerepld idobejegyzések

esetében biztositott legyen a konzisztencia.

A szervezet elektronikus informacios rendszerében tarolt naploinformacidhoz és a naplokezeld
eszkozokhoz csak a megfeleld jogosultsag birtokaban lehet hozzaférni, megelézendd az ott
tarolt informaciok illetéktelen személyek altali modositasat vagy torlését, illetve a naplozasi

beallitasok modositasat.

A szervezet az egyes rendszerek vagy rendszerelemek esetében képzddd naplobejegyzéseket
<x évig> Orzi meg. A megorzés lehetséges a forrasrendszerekben, a kozponti naplozo

infrastrukturaban, illetve archivalt llomanyokban is.

A szervezet elektronikus informacios rendszerében csak olyan rendszerelemek hasznalhatoak,
amelyek képesek a szervezet daltal meghatarozott naplozandd eseményekhez tartozod
naplobejegyzések eldallitdsara. Az elektronikus informacios rendszer naplozasi funkcidja ugy
keriilt kialakitasra, hogy az lehetdveé tegye a megfeleld szerepkorrel rendelkezd felhasznalok
szdmara annak kivalasztasat, hogy az elektronikus informécios rendszer egyes elemeiben mely
események keriiljenek naplozéasra a naplozhatd eseményekbdl. Az elektronikus informacios
rendszernek eldallitja a szervezet illetékese(i) altal beallitott eseményekre a sziikséges

naplobejegyzéseket, a szervezet altal elvart tartalommal.
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Sebezhetoségek kezelése

A szervezet az alabbiakban hatarozza meg az elektronikus informacios rendszerét veszélyeztetod
sebezhetdségek kezelésével kapcsolatos szabdlyait. (dmennyiben a szabdlyok megfogalmazdsa

kiilon dokumentumban tértenik, akkor azt elégséges csak hivatkozni, illetve azt roviden osszefoglalni.)

A szervezet rendszeresen felméri, hogy az elektronikus informacioés rendszerei és alkalmazasai
tekintetében milyen sériilékenységi tesztek végezhetdek el, mivel a sériilékenység-vizsgalatok
nem vesz€lyeztethetik a szervezet elektronikus informaciés rendszerének a miikodési
biztonsagat, csak olyan tesztek elvégzése lehetséges, amit az elektronikus informacios rendszer

tizemeltetési és hasznalati koriilményei lehetdvé tesznek.

A szervezet a <megadott> rendszerelemeire legalabb <iddszak megadasa> sériilékenység-
teszteket végez vagy végeztet. A teszteket minden olyan esetben meg kell ismételni, amikor 1j,

lehetséges sériilékenység meriil fel a kitelezden tesztelendd rendszerelemeivel kapcsolatban.

A sériilékenységtesztek végrehajtasa sordn egy eldre meghatarozott ellendrzési listat, ill.
tesztelési eljarasokat kell végrehajtani, azokt6l eltérni csak indokolt esetben lehet. Az
ellendrzési lista Osszeallitdsakor meg kell hatdrozni, hogy a teszteléshez milyen jogosultsagok

sziikségesek.

A sériilékenységvizsgalat soran olyan sériilékenységteszteld eszkozt kell alkalmazni, amelynek
sériilékenység feltaro képessége konnyen bdovithetd az 0j ismertté valo sériilékenységekkel. A

tesztek végrehajtasa elott az eszkoz sériilékenységi adatbazisat mindig frissiteni kell.

A sériilékenység-teszt eredményeit jegyzOkonyvben kell rogziteni, ami tartalmazza a feltart
sériilékenységek lehetséges hatdsait, illetve a kihaszndldsdnak kockazatat, tovabba a
javaslatokat sériilékenységek felszamolasara, illetve a kockazatok csokkentésére. A
jegyzokonyv elkészitése a teszt elvégzdjének (kiilsé vagy belsé szerepld) a feladata. A

jegyzokonyvet tajékoztatd jelleggel meg kell kiildeni az illetékes vezetd(k)nek.

A feltart sériilékenységek felszamolasara, ill. a kockazatok csokkentésére intézkedési tervet kell
késziteni, ami részletesen tartalmazza az egyes feladatokat €s azok elvégzésének a feleldsét,
litemezesét (és esetleges mérfoldkoveit), valamint a sziikséges eréforrasokat. Az intézkedési
terv elkészitésére, folyamatos karbantartasara és az elérehaladds nyomon kovetésére feleldst

kell kijelolni. Az intézkedési tervet az illetékes vezetdvel (vezetdkkel) jova kell hagyatni. A
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felelés személy feladata az illetékesek <megadott idészakonkénti> tajékoztatasa az

elérehaladasrol, illetve az esetleges cstiszadsokrol vagy fennakadasokrol.

A szervezet a sériilékenységvizsgalatoktol fliggetlentil is koveti az elektronikus informécids
rendszerével, illetve annak elemeivel kapcsolatos sériilékenységeket. A szervezet illetékes
vezetdje felelost jelol ki erre a feladatra. A felelds az NBSZ NKI weboldalan
(https://nki.gov.hu/) koveti nyomon az ismert sériilékenységeket, illetve az NBSZ NKI

hirlevelére is feliratkozott. A felelos megvizsgalja az NBSZ NKI altal publikalt vagy levélben
kiildott sériilékenységeket abbol a szempontbol, hogy azok birnak-e a szervezetre vonatkozo
relevanciaval. Amennyiben az adott sériilékenység relevans a szervezet szempontjabol, akkor
végrehajtja az abban javasolt intézkedéseket (javitocsomag telepitése vagy konfiguracios
beallitdsok mddositasa). Amennyiben az adott sériilékenység nem oldhatdé meg azonnal, mert
nincs hozza javitdé csomag vagy a kezeléshez valamilyen extra eréforrasra van sziikség, akkor

az felvételre kertil a szervezet intézkedési tervébe.
Adathordozok kezelese

A szervezet az elektronikus informécids rendszerben adathordozok hasznalataval kapcsolatosan
az alabbi szabalyokat érvényesiti. (dmennyiben a szabdlyok megfogalmazdsa kiilon dokumentumban

torténik, akkor azt elégseges csak hivatkozni, illetve roviden dsszefoglalni.)

A szervezet az aldbbiak szerint hatdrozza meg, hogy mely szerepkorok milyen tipusu

adathordozok hasznalatara jogosultak az elektronikus informacios rendszerben:

e standard felhasznaldk: semmilyen/CD/DVD/USB-s eszkdz — sajat gép/korlatozas
nélkul

e Kkulcsfelhasznalok: semmilyen/CD/DVD/USB-s eszkdz — sajat gép/korlatozas nélkil

e rendszeriizemeltetok: semmilyen/CD/DVD/USB-s eszkéz — sajat gep/korlatozas
nélkul

A szervezet az adathordozOk Ujrahasznositisa vagy selejtezése eldtt az adathordozon tarolt

adatok mindsitésének megfeleld torlési mechanizmusokat alkalmaz. A torléshez megfeleld

célszoftvert hasznal, ami az eszkdzon tarolt adatok mindsitésének megfeleld erdsségii torlési

algoritmussal végzi el az adattar6lo torlését. Az alabbi metodusok kertilnek alkalmazasra

e Nyilvanos adatok: egyszerii torlés;

46



https://nki.gov.hu/

o Bels6 felhasznalasu (a szervezeten beliil szabadon hasznalhato) adatok esetében: 3x

feliiliras;

o Az lzleti titkot képezd vagy egyéb a szervezeten belill is csak korlatozottan
hozzaférhetoé adatok (pl. munkavallalok személyes adatai) esetében: 8x feliiliras.) (a

lista egy javaslat, melytdl el lehet térni)

Az adathordozok selejtezése torténhet fizikai megsemmisitéssel vagy roncsolassal is, de ebben
az esetben az adattarolo roncsolasanak olyan mértékiinek kell lennie, hogy az adattarolorol mar

semmilyen adat ne legyen visszaallithato.
Az egyes rendszerelem tipusokban az alabbi adathordozok hasznélhatdak:

o Kiritikus rendszerek: nem hasznalhatoak kiils6 adathordozok, ez aldl kivételt csak a
rendszerlizemeltetok képezhetnek, amennyiben a kiilsé adathordozé sziikséges pl. egy

Uj javitocsomag vagy Uj szoftververzio telepitéséhez.

o Egyéb rendszerek: standard felhasznalok is hasznélhatnak kiils6 adathordozot, de csak

abban az esetben, ha annak hasznalata engedélyezésre keriilt szdmukra

A szervezet a rendszereiben csak a szervezet altal biztositott adathordozok hasznalhatoak és
azokon <titkositasi mechanizmust neve> titkositas alkalmaz. (Amennyiben nem alkalmaz ilyen
mechanizmust, vagy az adathordozokat nem a fentiek szerint hasznaljak, akkor a fentiek helyett azt kell
leirni.)

Rosszindulatu programok elleni védelem

A szervezet az elektronikus informacios rendszerében a rosszindulati programok elleni védelmi
megoldast alkalmaz. (Admennyiben a szabdlyok megfogalmazdsa kiilon dokumentumban torténik,

akkor azt elégséges csak hivatkozni, illetve réviden dsszefoglalni.)

A szervezet a rosszindulati programok elleni védelemi megoldéasat gy paraméterezi, hogy az
az elektronikus informacids rendszer belépési és kilépési pontjain felderiti és megsemmisiti a

rosszindulati programokat.

A rosszindulatu programok elleni védelmi szoftver gy kertil beallitasra, hogy az rendszeresen
frissiti a védelmi mechanizmus definicids adatbazisat. A friss definicids adatbazis, amint

lehetséges letoltésre keriil a gyartotol €s a szervezeten belill teritésre keriil az 6sszes érintett
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