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Riasztas

Az MVM Next Energiakereskedelmi Zrt. nevével visszaélo SMS iizenetekkel
kapcsolatban

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki azMVM
Next Energiakereskedelmi Zrt. nevével és arculati elemeivel visszaélé, adathalasz hivatkozast tartalmazo
szoveges lizenetek (SMS) terjedése kapcsan.

Intézetiinkh6z megndvekedett szamu allampolgari bejelentés érkezett az MVM Next Energiakereskedelmi
Zrt. nevével €s arculati elemeivel vissza¢ld, karos hivatkozast tartalmazé, valdjaban nem fennallo
villanyszamla tartozas rendezésére felszolito, megtéveszto SMS iizenetekkel kapcsolatban.

Az adathaldsz folyamat egy SMS iizenettel indul (1. dbra), amely latszélag az MVM Next Zrt.- tol érkezik.
Az lizenet arra figyelmeztet, hogy a villanyszamla lejart vagy kiegyenlitetlen, és az aramszolgaltatas
megsziintetésével fenyeget. Egy linket is tartalmaz, amely a felhasznalot egy az MVM Next Zrt. arculati
elemeit felhasznal6 adathalisz weboldalra iranyitja. A gyants hivatkozasok az eddigi bejelentések szerint
az mvmnexthu/.]Jinfo valamint az mvmnextrendezes/[.]com weboldalakra irdnyitjak a felhasznaldkat, amelyek
nem az MVM Next Energiakereskedelmi Zrt. hivatalos feliiletei.

MVM Next A villanyszamlaja .

lejart. k3
Kerjuk, rendezze januar 22- +49 15154204984
ig: https:/mvmnextrendezes

-com
Nemfizetes eseten

az aramszolgaltatas
megszunhet. MVM Next - Kedves Ugyfelunk!

oy Villanyszamlaja kiegyenlitetlen.
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erdekeben
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MVM Next -
Villanyszamlaja lejart.
Kerjuk, rendezze januar
18-ig:

Nemfizetes eseten az
aramellatas megszunhet.

1. dbra Adathaldsz hivatkozast tartalmazé SMS-ek
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Az ezekhez hasonlo, eredeti elérhetéséghez szandékosan hasonlitdé domain nevek az adathalasz kisérletek
tipikus jelei. Ezekben a megtévesztd, hamis SMS-ekben talalhato a linkekkel a csalék sajat weboldalukra
iranyitjak az iigyfeleket annak érdekében, hogy ott megszerezzek bankkartya adataikat (2. abra).

ADATEGYEZTETES
A HATEKONY

UGYINTEZESERT

© Fizetési ké — Elmaradt vi amlaja van; azonnal i a lenti artyaval gombra kattintva.

S 7560 Ft 22.01. 2026. oot >

Fizetendd dsszeg Mentem a naptarba — Fizetési hataridd

Fizetési informaciok

Atiranyitas — A Befizetem gombra kattintas utan atiranyitjuk a biztonsagos fizetési feliiletre, ahol megadhatja bankkartyaja adatait.

Internetes bankkartya esetén — Ké i6 j kotelezd (pl. banki app vagy SMS-kod) a kartyaval torténd

2. abra Adathalasz weboldal

Az NBSZ NKI az eset kapcsan az alabbiakat javasolja:

Ne kattintsunk az SMS tizenetben érkezd hivatkozasokra!

Mindig kezeljiik kell6 gyanakvassal az SMS-ben, vagy e-mailben érkezd linkeket, kiilondsen azokat,
amelyekben csak egy rovid, figyelemfelkeltd vagy siirgetd lizenet szerepel!

Az adathalasz lizenetek gyakran a félelemkeltésre épitenek, €s siirgetik a felhasznalot, hogy azonnal
cselekedjen (példaul “az dramszolgaltatas megsziinhet”).

Mindig ellendrizziik a weboldal cimét a bongészd cimsoraban! Az MVM Next Energiakereskedelmi
Zrt. hivatalos weboldala a ,,www.mvmnext.hu”. Barmilyen ettdl eltérdé cim (példaul
mvmnexthu[.]info, mvmnextrendezes[.]com stb.) gyanura ad okot.

Az MVM Next Energiakereskedelmi Zrt. altal kiildott figyelmeztetd iizenetek linket nem
tartalmaznak.

Az adathaldsz tizenetek felismerését segitheti a magyartalan megfogalmazas, az ékezetek hianya,
valamint a helyesirdsi pontatlansagok megjelenése.

Amennyiben a hivatkozas megnyitasra kertiilt, az NBSZ NKI az érintett eszk6z azonnali és teljes
kort virusvédelmi atvizsgalasat javasolja.
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Amennyiben 6nhéz ehhez hasonldé megkeresés érkezik, kérjiik jelezze ezt az NBSZ NKI incidensbejelentési
elérhetdségén: csirt@nki.gov.hu, illetve tovabbitsa azt a szolgaltato felé: adathalasz@mvm.hu!

A pénziigyi csalasok elkeriiléséhez tovabbi informaciot a KiberPajzs oldalan talalhatunk.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
Telefon: +36-1-336-4833
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