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,Uriemberek” aldozatava valt a roman erémdi -

Gentlemen ransomware
(bleepingcomputer.com)

Zsarolovirus-tamadas érte a romaniai  Oltenia Energy
Complexet (Complexul Energetic  Oltenia), Romania
legnagyobb szénalapu héerémdjét karacsony masodik napjan,
amelynek  kovetkeztében a  vallalat  IT-infrastruktdraja
mUkddésképtelenné valt. Bévebben...

Egy kattintas és a rejtett Telegram proxy linkek

felfedik az IP-cimedet
(bleepingcomputer.com)

Gondolkodj miel&tt kattintasz! Egy latszolag artalmatlan link
is elindithat a hattérben haldzati folyamatokat. Bizonyos
esetekben ezek a folyamatok felfedhetik a felhasznald valodi
IP-cimét. A Telegramnal ez a jelenség a proxy linkek
automatikus kezeléséhez kapcsolodik, és akar egyetlen
kattintassal is kihasznalhaté. Bovebben...

Kibertamadas bénitotta meg a belga

AZ Monica kérhaz informatikai rendszerét
(bleepingcomputer.com)

2026. januar 13-an reggel sulyos kibertamadas érte a belga AZ
Monica koérhaz szamitdgépes rendszereit, ami miatt az
intézmeény mindkét telephelyén az dsszes szervert azonnal le
kellett allitani, és az egészségugyi ellatas egyes részei
részlegesen vagy teljesen ledlltak. Bévebben...

Hamis ,Ingyenes
Streaming Stick”

ajanlatok
(idtheftcenter.org)

Az interneten és televizios
hirdetésekben egyre
gyakrabban terjednek
a hamis, ,ingyenes streaming”
szolgaltatast kinald ajanlatok.
Ezek az eszk6zok gyakran
a megtévesztésig hasonlitanak
a valédi Amazon Fire TV
Stickekhez. El6fordul az is,
hogy a csaldk hitelesnek tind
markanevekkel prébaljak
meg legitimnek feltuntetni a
termékeiket
Bévebben...

Uj trikkét alkalmaznak

a Facebook-csalok
(bleepingcomputer.com)

A hackerek egyre inkabb a
browser-in-the-browser (BitB)
modszerre tamaszkodnalk,
hogy ravegyék a felhasznaldkat
a Facebook-fiokjuk hitelesit6
adatainak megadasara.
Bdévebben...


https://www.bleepingcomputer.com/news/security/romanian-energy-provider-hit-by-gentlemen-ransomware-attack/
https://nki.gov.hu/it-biztonsag/hirek/uriemberek-aldozatava-valt-a-roman-eromu-gentlemen-ransomware/
https://www.bleepingcomputer.com/news/security/facebook-login-thieves-now-using-browser-in-browser-trick/
https://nki.gov.hu/it-biztonsag/hirek/uj-trukkot-alkalmaznak-a-facebook-csalok/
https://www.idtheftcenter.org/post/fake-streaming-stick/
https://nki.gov.hu/it-biztonsag/hirek/hamis-ingyenes-streaming-stick-ajanlatok/
https://www.bleepingcomputer.com/news/security/hidden-telegram-proxy-links-can-reveal-your-ip-address-in-one-click/amp/
https://nki.gov.hu/it-biztonsag/hirek/egy-kattintas-es-a-rejtett-telegram-proxy-linkek-felfedik-az-ip-cimedet/
https://www.bleepingcomputer.com/news/security/belgian-hospital-az-monica-shuts-down-servers-after-cyberattack/
https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-benitotta-meg-a-belga-az-monica-korhaz-informatikai-rendszeret/
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telnet 6,1% smtp 0,5%

webapp-wordpress 2,2%

Az elosztott 22 port 71%
kormanyzati IT biztonsagi ' v
csapdarendszerbél -
(GovProbel)
szarmazo adatok

ssh 54,5% 80 port 14%

443 port 3%
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Riasztas
Microsoft termékeket érintd sérulékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi
Intézet (NBSZ NKI) riasztast ad ki a Microsoft szoftvereket
érinté kritikus kockazati besorolasu sérulékenységek
kapcsan, azok sulyossaga, kihasznalhatésaga és a szoftverek
széleskorl elterjedtsége miatt.

A Microsoft targyhavi biztonsagi csomagjaban ésszesen 114
kulonbdzoé biztonsagi hibat javitott, koztUk 3 db nulladik
napi (zero-day) sebezhetdséget is amelyet a Microsoft
tajékoztatasa szerint tamadok kihasznalhattak, mivel mar
a javitas eldétt publikalasra kerult.

Elolvasom

770
19

Tajékoztatas
Adobe szoftverek
sérulékenységeirdl

A Nemzetbiztonsagi
Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet

(NBSZ NKI) tajékoztatot ad
ki az Adobe szoftverfejleszté
cég termékeit érinté
sérulékenységekkel
kapcsolatban, azok sulyossaga,
valamint az egyes biztonsagi
hibakat érinté aktiv
kihasznalasok miatt.

Elolvasom



https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2026-januar/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2026-januar/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2026-januar/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2026-januar/

Az internet sotét oldala

A dokumentum atfogo képet ad a dark web mudkodésérdl,
technoldgiai alapjairdl és a hozza kapcsolédo kiberblndzési
okoszisztémardl. Bemutatasra kerulnek az anonimitast
biztositd infrastruktlrak, a dark weben mUkodd tamadasi
piacok és szolgaltatasok, valamint a legjellemzébb
kiberfenyegetési trendek és célzott tamadasi modszerek,
kUlonos tekintettel a dark web monitoring szerepére mint
proaktiv kiberhirszerzési eszkozre. A cél az, hogy a szervezetek
és déntéshozok szamara gyakorlati iranymutatast nyujtson
a tudatos, proaktiv és hosszu tavon fenntarthaté védelmi
megkdzelitések kialakitasahoz.

Elolvasom

Erdekesnek talalta
elemzésiunket?
Szivesen olvasna
hasonlo témakorben?
Figyelmébe ajanljuk
»A 2024-es CrowdStrike

incidens elemzése” cim
jelentésiinket!



https://nki.gov.hu/it-biztonsag/elemzesek/az-internet-sotet-oldala/
https://nki.gov.hu/it-biztonsag/elemzesek/az-internet-sotet-oldala/
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EIVOK-72. Adatkozpontok ,kiskérdései”
Szakmai Féorum

2026. januar 22.16:30
OTP Bank Nyrt,,
1131 Budapest, Babér utca 9. és online (hibrid)

A HTE EIVOK 72. informaciodbiztonsagi szakmai
foruman az OTP Bank Nyrt. és az Omikron Kft.
kiemelkedd el6addi tartanak eléadast. A forum témadja
rendkivul aktualis és érdekfeszitd, hiszen
az adatkoézpontok "kiskérdései" lesznek fokuszban.

A rendezvényen valo részvétellel 2 CPE pont
szerezhetd.

Regisztracio

Tovabbi informacio

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakeért
latogasson el LinkedIn
oldalunkra!



https://hu.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://www.hte.hu/fooldal/-/esemeny/5017110/eivok-72--adatkozpontok-kiskerdesei-szakmai-forum
https://www.hte.hu/fooldal/-/esemeny/5017110/eivok-72--adatkozpontok-kiskerdesei-szakmai-forum
https://ludevent.uni-nke.hu/event/5853/
https://ludevent.uni-nke.hu/event/5853/

2025. december havi CTI riport

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi
Intézet havi rendszerességgel ad ki fenyegetéselemzést,
mely 6sszefoglalja a kibertér globalis, valamint
magyarorszagi helyzetét. A riport megismerése
megfeleld tampontot adhat az olvasd szamara, hogy
szervezete milyen IT biztonsagi kihivasokkal nézhet
szembe a kozeli jovében.

Elolvasom

Erdekli, hogyan
formalhatjak a jovot
a kulonbo6zé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértéi tippektol
egészen a legujabb
trendekig!
Kovesse podcastiinket
a legnépszeribb
feluleteken!

A



https://nki.gov.hu/it-biztonsag/elemzesek/2025-december-havi-cti-riport-2/
https://nki.gov.hu/it-biztonsag/elemzesek/2025-december-havi-cti-riport-2/
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
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NDC Manchester Al & Security

——1—I

- ‘@ 2025. december 3 - 4.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
blncselekmeények elleni kuzdelem, illetve ilyen jellegl blncselekmények
megeldzésének fejlesztése céljabaol.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Egyesilt Kirdlysag,
® Manchester
53° 28' 32" N
2°15'02" W
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2025. december 3-4. kozott részt vettek

a Manchesterben megrendezésre kertlé NDC Manchester Al & Security konferencian.

o

Az NDC (Now Developer Conference) egy nemzetkozi szoftverfejlesztéi konferenciasorozat,
amely 2008 ota ad teret a .NET, a mesterséges intelligencia, a kiberbiztonsag és a kapcsoloédo

technoldgiak szakértbinek.

Kiknek ajanlott a beszamolé megismerése?

1UDX9z594 102PAIPd ZS 40000-%20Z-4Z-Z1'$-ZSN1d-v4ad

) Vallalati IT-biztonsagi csapatoknak
) Kiberfenyegetés-kutatdknak és elemzéknek
) Biztonsagi mérnokoknek és fejlesztoknek

) Kiberbiztonsagi szakemberek szamara

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték éssze.
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Georges Bolssens
The question is not when to start threat modeling. It's when to stop

Bolssens el6adasa a threat modeling ,végtelenségének paradoxonat” vizsgalja: a fenyegetések
folyamatosan valtoznak, igy elméletben soha nem létezhet teljes, végleges fenyegetésmodell.
A gyakorlati biztonsagi munka azonban mégis megkoveteli, hogy idérél idére kijelentsuk:
.elegendd” allapotot értunk el ahhoz, hogy tovabblépjunk a mitigaciok implementalasara.
A prezentacié attekintette a klasszikus threat modeling lépéseket (scope meghatarozas,
asset-azonositas, utvonal- és trust boundary-analizis, STRIDE alapok), majd az el6éadd bevezetett
olyan dontési kritériumokat, amelyek segitenek felismerni a diminishing returns pontjat. Ide
tartoznak a rendelkezésre allo eréforrasok (id6, személyzet), az Uzleti prioritasok, a kockazati
szint, és az, hogy a tovabbi modellezés hoz-e mérhetd, kockazatcsdkkentd értéket. Konkrét
esettanulmanyok mutattak be, hogyan lehet felismerni azt, amikor a tovabbi mélyités mar nem
javitja érdemben a biztonsagi helyzetet: példaul egy komplex microservice-architekturaban
bizonyos komponensek fenyegetésmodellje annyira kevés Uj informaciét ad, hogy célszerlbb
az implementacios oldalon haladni tovabb. Bolssens kritikusan megjegyezte, hogy a csapatok
gyakran ,tokéletes” modellekre torekednek, mikdzben a valés vallalati kérnyezetben gyors
iteraciora és a legkritikusabb fenyegetések mihamarabbi mitigaciéjara van szikség.
A ,good enough” fogalmat igy nem mind&ségbeli kompromisszumként, hanem prioritas-vezérelt

biztonsagi dontéskent kell értelmezni.
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Arohi Naik
Beyond the Pink: Data Risks in Femtech You Can’t Ignore

Arohi Naik eléaddsa a femtech alkalmazasok adatbiztonsagi és privacy-kockazataira
fokuszalt, ravilagitva arra a kritikus problémara, hogy ezek a termékek gyakran egészségligyi
adatokat kezelnek, mégsem tartoznak a szigoru egészségugyi adatvédelmi szabalyozasok ala.
Részletesen bemutatta, hogy a femtech okoszisztéma — menstruacios naptaraktdl az ovulacios
vagy hormonkoveté rendszerekig — rendkivul érzékeny, reproduktiv egészséghez kapcsoldédd
informaciokat gyudjt, mégis sokszor lifestyle-termékként pozicionalja magat. Naik elemezte
a femtech piac sajatossagait: a gyors termékfejlesztést, a szabalyozasi kiskapukat, a minimalis
adatkezelési atlathatésagot és a felhasznaldi megtévesztést. Technikai oldalrél ravilagitott olyan
sebezhetéségekre, mint a felhében védtelenul tarolt logok, third-party adatszolgaltatasok
kontrollalatlan  hasznalata, gyenge APIl-védelem, hidanyos titkositds és pontatlan

engedélykérések. Az el6éadas kozponti Uzenete a sociotechnical threat model megkozelités

1UDX9z594 102PAIPd ZS 40000-%20Z-4Z-Z1'$-ZSN1d-v4ad

fontossaga volt: a femtech kockazatait nem lehet pusztan technikai szemszogbdl értékelni.
A reproduktiv egészségugyi adatok elvesztése vagy kiszivargasa szamos orszagban komoly
tarsadalmi, jogi vagy emberi jogi kovetkezményekkel jarhat. A talk kifejtette, hogy a femtech
szolgaltatok sok esetben agressziven monetizaljak a gyUjtott adatokat - példaul
hirdet6haldzatok, profilozok és adatbrokerek felé -, mikozben a felhasznaldk nincsenek
tudataban adatuk értékének és kockazatanak. Arohi Naik végul a design-szintU privacy-hez
(Privacy-by-Design), a felhasznaldi kontroll visszaadasahoz és a szigorubb iparagi
onszabalyozashoz szélitott fel. A femtech teriletének fejlédése csak akkor lehet biztonsagos,
ha a termékfejleszték és szabalyozok felismerik a reproduktiv egészségadatok kulondsen magas

kockazati szintjét.
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Aleksander Stensby
10 tips to level up your Al-assisted coding

Stensby a fejlesztéi munka jovGjének egyik legdinamikusabban fejl6dd teruletét,
az Al-asszisztalt kédirast vizsgalta. El6adasdban gyakorlati tanacsokkal mutatta be, hogyan
lehet az olyan eszkdzokbdl, mint a Cursor, Claude Code vagy a GitHub Copilot, nem csupan
kdédgeneratort, hanem valddi fejleszt6tarsat faragni. A beszélgetés kozponti eleme a prompting
és context engineering Vvolt: a j0 eredmények kulcsa a megfelelé kontextusbevitel, a célok
pontos megfogalmazasa és a feladat strukturalt lebontdsa. Az eléadd kiemelte a hosszu
kontextusablakok jelentéségét, amely lehetéveé teszi nagymeéretl projektek koherens elemzését,
teljes konyvtarstrukturak vagy tesztkészletek értelmezését. Ramutatott, hogy a modern
Al-asszisztensek a hibakeresést, kddelemzést és refaktoralast is képesek tdmogatni, de csak
akkor, ha a fejleszték kévetkezetesen és atgondoltan adjdk at a sziikkséges informacidkat.
Stensby részletesen bemutatta a Model Context Protocol (MCP) jelent&ségét is, amely lehetéveé
teszi, hogy az Al kézvetlenill kommunikaljon nativ fejleszt6i eszk6zokkel — példaul GitHubbal,
Slackkel, Figma-val vagy tesztkeretrendszerekkel. Ez Uj workflow-kat hoz létre: az Al nem csak
kodot generadl, hanem build-folyamatot futtat, dokumentaciot szinkronizal, vagy regresszios
teszteredmeényeket elemez. Az el6adas technikai fokusza mellett jelentés hangsulyt kapott
a biztonsag: a nem megfeleléen kezelt kontextus szivargast okozhat, kuUldéndsen ha privat
repositoryk, API-kulcsok vagy tokenek is bekerulnek a promptokba. Stensby javasolta
a minimalis szUkséges kontextus elvét, a sandbox kérnyezetek hasznalatat és a folyamatos

log-ellendrzést.
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Jeff Watkins
STOIC Security: Shielding Your Generative Al App from the
Five Deadly Risks

Agot Jeff Watkins el6adasa a generativ Al-rendszerek biztonsagi fenyegetéseinek
esszenciajat foglalta 6ssze a STOIC-keretrendszerbe rendezve. A modell az 6t legkomolyabb
kockazati kategoériat emeli ki: Stolen (adatlopds, model leakage), Tricked (prompt injection),
Obstructed (availability-elleni tamadasok), Infected (training vagy finomhangolas soran bejuto
karos tartalom) és Compromised (model corruption, supply chain manipulacié). Watkins célja az
volt, hogy a fejlesztdk, az architektek és a vezetdk szamara egy egyszerd, mégis robusztus
gondolati keretet adjon a generativ Al-kockazatok kommunikalasahoz és kezeléséhez.
Részletesen foglalkozott azzal, hogy a hagyomanyos AppSec eszkoztar miért elégtelen
a modern LLM-rendszerekhez. Az input nem determinisztikus, a modell allapota valtozo,

a kontextus-kezelés pedig konnyen manipulalhaté — ezek miatt a klasszikus sérulékenységi

1UDX9z594 102PAIPd ZS 40000-%20Z-4Z-Z1'$-ZSN1d-v4ad

kategoridk (pl. XSS, CSRF) analdgiai szinten léteznek ugyan, de teljesen Gj tdmadasi fellletek
nyilnak. Watkins hangsulyozta, hogy a generativ modellek nem csak kodot futtatnak, hanem
tartalmat ,értelmeznek”, igy tamadasi felUletet jelentenek a természetes nyelvl utasitasok és
a rejtett parancsok is. A STOIC keretrendszer minden kategoériajdhoz konkrét védekezési
stratégiakat is bemutatott. A ,,Tricked"” esetén példaul a rétegezett input-szlrés, a prompt-
hatarok explicit definidlasa, a kontextus szeparaldasa és az output sanitization jelentik az elsé
védelmi vonalat. A ,,Compromised” esetében a modell supply chain integritasa volt a fokusz:
alairt modellek, hash-ellendrzés, kontrollalt finomhangolasi pipeline és hozzaférés-vezérlés.
Watkins részletes peéldat mutatott arra, hogyan fertézédhet meg egy finomhangolt modell
rosszindulatd vagy manipulativ tréningadatokkal, és hogyan valhat ez Uj, akar automatizalt
tamadasi eszkdz alapjava. Kiemelte, hogy a generativ Al-t fejlesztd vallalatok gyakran csapnak at

két végletbe: tulzott bizalom vagy irraciondlis félelem. A STOIC célja egy egyensulyi modell:
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hatékony innovacié Ugy, hogy kozben strukturaltan mérhetd és kezelheté marad a kockazat.
Watkins szerint a kdvetkezd évek biztonsagi feladata az lesz, hogy a szervezetek Al-governance
mechanizmusokat épitsenek ki, ahol a modellfrissitések auditadltak, a prompt-kornyezetek
kontrollaltak és a kimenetek ellenérzottek maradnak nem csak fejlesztés kozben, hanem éles

MuUkodés kdzben is.

Jiachen Jiang
Building Secure Infrastructure for Productive Al Agents

Jiachen Jiang el6adasa arra fokuszalt, hogyan lehet a produktiv Al-agenteket biztonsagos,
meégis hatékony modon bevezetni vallalati kornyezetbe. Az Al-Ugyndkok egyre komolyabb
feladatokba kapcsolédnak be — dokumentacioirds, fejlesztés, tesztelés, pipeline-kezelés,
rendszerkonfiguracié — de jogosultsagaik gyors novekedése aranytalan kockdazatot hoz létre.
Jiang szerint a legnagyobb hiba az, hogy sok szervezet ,megbizhaté fejlesztéként” kezeli
az Al-agentet, mikozben az valdjaban egy kontrollalatlan, statisztikai rendszer, amely ugyan
kompetensnek tlnik, de nem érti a kovetkezményeket. Az eléadas kiindulépontja egy egyszerU
hasonlat volt: az Al-agentet Ggy kell kezelni, mint egy Gj junior fejlesztét, aki semmit nem tud
a rendszer belsé mUkodésérdl, és akit szigoru keretek kdzé kell terelni, mielétt komoly feladatot
kapna. Jiang bemutatta az Ugynevezett ephemeral sandbox environment koncepcidjat — ezek
rovid életd, izolalt kdérnyezetek, ahol az Al-agent Kisérletezhet, kdédot irhat, konfiguraciot
maodosithat, de a rendszer tobbi része tiltott szamara. Az agent outputjai ezutan manualis vagy
automatikus review-n esnek at, mielétt barmilyen éles muvelet torténne. Az eléadas kitért a
jogosultsagkezelésre is. Jiang hangsulyozta, hogy az Al-agentek esetében a ,least privilege”
meég kritikusabb, mert a modellek nem értik a kockazatot, igy nehezen kulénbdztetik meg
a biztonsagos és veszélyes muveleteket. Példaként emlitette, amikor egy Al-agent hibas

build-scriptet irt, amely toérdlte a teljes deploy-kdnyvtarat, vagy amikor a konfiguracios
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allomanyok frissitése soran véletlenul API-kulcsokat szivarogtatott napldfajlokba. Ezek nem
rosszindulatbodl térténnek — az Al egyszeriien nem képes valos kovetkezmény-modellezésre.
Jiang részletesen bemutatta a safe toolchain integration architekturajat is. Ennek része a strict
APIl-gateway, a titkositott credential store, az auditalhato agent-tevékenység és a rollback-elhetd
munkamenet. A Coder/Anthropic laboratériumi példak demonstraltdk, hogy a kontrollalt
agent-kornyezetek 80-90%-kal csdkkentik a hibas muveletek aranyat, mikézben az agent igy is

jelentds produktivitasndvekedést biztosit.

Pedram Hayati
Skill Degradation: An Empirical Analysis of 400+
Al-Generated Security Fixes

Pedram Hayati el6addsa egy nagyszabasu, tobb mint 400 Al altal generalt biztonsagi javitast
vizsgdlé empirikus kutatast mutatott be. A vizsgalat célja kettds volt: egyrészt megérteni,

mennyire megbizhatdak az LLM-ek altal javasolt sérulékenységi javitdsok, masrészt felmérni,
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hogyan hat az Al-asszisztencia a fejlesztok hosszu tavd szakmai tudasara. A kutatas eredményei
sokkoldak voltak: bar az Al-k altal generalt javitasok elsé ranézésre korrektnek tlUnnek,
a valdsagban jelentds részuk hibas, hianyos vagy akar Ujabb sebezhetdséget vezet be. A vizsgalat
soran a fejleszt6k harom csoportban dolgoztak Al nélkul, Al tdmogatassal és Al + magyarazo
mod hasznalataval. A legérdekesebb megfigyelés az volt, hogy az Al-asszisztalt csoport
gyorsabban dolgozott, de sulyosabb hibdkat hagyott a kddban. A fejleszték dontd része nem
tudta megmagyarazni, miért mukddik az Al altal javasolt javitdas, és sokan automatikusan
elfogadtak a patch-et anélkul, hogy megértették volna a hiba gyokerét. Ez a jelenség a kutatok
szerint skill degradation — a szakmai kompetencia csdkkenése a tulzott automatizacios reliance
miatt. Hayati azt is bemutatta, hogy az Al altal generalt javitasok gyakran elfedik

az alapproblémat: példaul input-ellendrzést adnak hozza, de nem kezelik a logikai hibat; vagy
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eqgy teljes fuggvényt atirnak, mikozben egyetlen valtozo korrekt validalasa is elegendd lenne.
A kutatas tdbb mint husz esetben talalt olyan Al-javitast, amely Uj sebezhetdséget hozott Iétre —

példaul versenyhelyzetet, tipusinkonzisztenciat vagy hibas jogosultsagkezelést.

Soroush Dalili & Pedram Hayati
ToolShell, Patch Bypass, and the Al That Might Have Seen It Coming

Az el6adas a 2025-6s berlini Pwn20wn verseny egyik legsulyosabb incidensét, a ToolShell
néven ismertté valt SharePoint-sériilékenység-lancot (CVE-2025-49704 és CVE-2025-49700)
dolgozta fel. A kutatok részletesen bemutattak, hogyan sikerUlt a tdmadonak két kilénallé hiba
osszeflizésével tavoli kodfuttatast (RCE) elérnie ugy, hogy megkerulte a SharePoint
autentikaciés mechanizmusait. A technikai bemutaté soran feltartdk a root-okat annak, hogy
a Microsoft altal julius 8-an kiadott els6 patch miért bizonyult hianyosnak, és miként vezetett ez
gyors exploit-fejlesztéshez a fenyegetd szerepldk oldalan. Dalili és Hayati részletesen elemezték
a sérulékenység eredetét, amely egészen a SharePoint 2010-es verzidjaig visszanyuld logikai és
jogosultsagkezelési konzisztencia problémakra vezethetd vissza. Kiemelték, hogy a modern
vallalati rendszerekben a ,legacy code path-ek” tovabbra is jelentds kockazatot jelentenek, mert
a fejlesztdk és a biztonsagi csapatok sokszor nincsenek tisztaban azzal, hogy egy-egy régi API
vagy modul milyen utvonalon hivodik meg Uj funkciok mellett. A ToolShell esetében ez lehetévé
tette, hogy a tamadd autentikacidval nem rendelkezd végpontokon keresztul olyan
kodutvonalakra jusson be, amelyeknek mar régen deprecated statuszban kellett volna lenniuk.
A prezentacié egyik leginnovativabb eleme az volt, hogy bemutattadk, hogyan lehetett volna
Al-alapu diff-analizissel mar a patch kiadasa napjan felismerni a bypass lehetéségét. Egy €16
demo soran megmutattak, hogy egy LLM képes volt dsszehasonlitani a patch el6tti és utani

kodrészletet, és jelezni, hogy a logikai ellenérzés még mindig sérulékeny, mivel a hitelesitési
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ellendrzés csak részben kerult be. Ez nem azt jelenti, hogy az Al ,felfedezi az exploitot”, de képes
olyan anomaliakra ramutatni, amelyeket egy manualis review kénnyen kihagyhat — kulonosen

nagy kodbazis esetén.

Olena Kutsenko
Deep dive into data streaming security

Olena Kutsenko el6adasa a valés idejl adatfolyam-kezel6 rendszerek — kulénosen az Apache
Kafka — biztonsagi kihivasairél szolt. Kiemelte, hogy a streaming platformok a modern
digitalis rendszerek alapjai, de gyakran ,implicit biztonsagban” biznak, mikdzben valdjaban
alapbdél nem biztonsagosak. Az incidensek — mint a Gamooga 17 GB-nyi Kkiszivargott
ugyféladata, vagy a GonnaOrder valos idejld logisztikai adatainak nyilt hozzaférése — jol
szemléltetik, milyen sulyos kovetkezményei lehetnek akar néhany hibas konfiguracidonak.

Az elbad3s elsé része a Kafka architekturdlis sérilékenységeire fokuszalt. Ezek kozé tartozik
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a plain-text kommunikacio alapértelmezett hasznalata, a vezetetlen ACL-ek, az elégtelen broker
izolacio és az auditlog hianya. Kutsenko hangsulyozta, hogy egyetlen rosszul konfiguralt broker
»time-bomb” lehet, amelyhez ha valaki hozzafér, az egész klaszter felett kontrollt szerezhet.
A Kafka-clusterek jellemzéen tobb tucat vagy szaz mikroszolgaltatast szolgalnak ki, igy
a kompromittdldas dominéhatast eredményez. A prezentacid masodik része a védelmi
mechanizmusok mély technikai bemutatdsa volt. Kutsenko részletesen ismertette az
end-to-end encryption, a disk encryption, a SASL/SCRAM autentikédcié, a RBAC-alapu
jogosultsagkezelés és a mezdszintl titkositas eldnyeit-hatranyait. Kiemelte a kulcskezelés
fontossagat, amely kuldéndsen szabalyozott iparagakban kritikus: healthcare, pénzugy, insurance.
Felhivta a figyelmet arra is, hogy sok szervezet ugyan titkositja az adatfolyamot, de nem ellenérzi
a producer/consumer identitast, ami hamis biztonsagérzethez vezet. A bemutatd kuldéndsen

értékes része volt a patching és monitoring realitdsainak bemutatasa. A CVE-2019-12399 példaul
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egy memoria-kezelési hibat érintett, és hdnapokig észrevétlenul maradt sok szervezetnél, mert
a Kafka cluster-ek monitoringja gyakran csak throughput és latency mérettel operal, nem pedig
anomalia-alapu viselkedésekkel. Kutsenko tobb observability mintat is ajanlott, koztik a broker-

szintU auditlogolast, certificate rotation automatizalast, és a cross-cluster replication biztonsagat.

Dr. Neda Maria Kaizumi
Your Al Is Still Biased (Even After You Checked)

Dr. Neda Maria Kaizumi eléadasa arra vilagitott ra, hogy a mesterséges intelligenciak torzitasai
nem ,egyszeri hibak”, hanem folyamatosan valtozo, életciklus-szintd jelenségek, amelyek még
akkor is uUjra megjelennek, amikor a szervezet mar lefuttatta a fairness-teszteket, auditalt,
és kijavitotta a nyilvanvalé problémakat. A legtobb vallalat ugyanis Ugy kezeli a bias-kérdést, mint
eqy lezarhatd projektfeladatot, mikozben valdjaban a torzitdas inkabb egy dinamikus folyamat,
amely a tréning, a finomhangolas, a felhasznaldi visszajelzések és az adatgyUjtés soran allanddan
alakul. Kaizumi bemutatta, hogy a torzitdsok visszatérése gyakran a modellfrissitések nem
szandékolt mellékhatasa. Amikor a csapat Uj adatokat ad hozza a tréningkészlethez, vagy
finomhangolja a modellt egy Uj célra, kbnnyen el&fordulhat, hogy a rendszer Uj, korabban nem
létez6 vagy nem mért torzitast vesz fel. Ez kuldndsen igaz a nagy nyelvi modellekre és
ajanlérendszerekre, amelyek a felhasznaldi interakciok alapjan folyamatosan tanulnak. A kutatd
példat is hozott: egy vallalati modell a fairness-javitas utan kezdetben csokkentette a bizonyos
demografiai csoportokkal szembeni diszkriminaciot, am harom hdénap mulva - a felhasznaldi
viselkedési adatok miatt — Ujraprodukalta a torzitast, raadasul egy masik dimenzidban. Az eléadas
egyik hangsulyos része az volt, hogy a bias kezelése nem lehet kizdrélag a data science csapat
feladata. A torzitds gyakran olyan déntésekbe van beagyazva, mint a UX flow, az adatgyuUjtési
stratégia, a termékprioritdsok vagy a jogi megfelelés. Ezért Kaizumi egy multi-stakeholder bias
governance modellt javasolt, amelyben a termékmenedzser, a jogi csapat, a designer, a QA és

a security szakérték egyutt vesznek részt a rendszer fenntartasaban. A szervezeteknek olyan
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folyamatokat kell kialakitaniuk, mint a bias regression testing, a model lineage tracking,
a finomhangolasok dokumentaldasa és egy ,bias incident response” mechanizmus, amely

hasonldéan mukodik a security incident kezelésekhez.

Avishay Balter
OpenSSF Best Practices for Everyone!

Avishay Balter el6éadasa atfogd és gyakorlatorientdlt bemutatét adott az OpenSSF Best
Practices Working Group kezdeményezéseirdl, valamint arrdl, hogyan lehet
a szoftverfejlesztési életciklus minden szakaszaban noévelni a biztonsagot anélkul, hogy
a folyamat lassulna vagy a fejleszték ellendllasa ndne. Balter szerint a modern
alkalmazasbiztonsag legnagyobb kihivasa nem maga a sérulékenység, hanem a kultura,
amelyben a biztonsdgot gyakran ,plusz feladatnak” tekintik. Az OpenSSF célja ennek
a szemléletnek az atformalasa mérhetd, fejlesztébarat maodszerekkel. Az eléadd részletesen

bemutatta a Scorecard automatizalt ellenérzé eszkozt, amely tobb mint egy tucat biztonsagi
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dimenzidban értékeli a nyilt forrasu projektek kockazatait, példaul fuggdségkezelés, build
integritas, Cl konfiguraciok, branch protection, és titokszivargas elleni védelem. A Scorecard
egyik legfontosabb elénye, hogy kdzvetleniil integralhaté CI/CD pipeline-okba, igy a fejleszték
automatikusan visszajelzést kapnak a biztonsagi gyengeségekrdl — meg mieldtt azok éles
kornyezetbe jutnanak. Az eléadas masik kdzponti eleme a Security Base Line és az OpenSSF
oktatasi programjai voltak. Balter hangsulyozta, hogy a fejleszték tobbsége nem biztonsagi
szakember, ezért olyan ,low friction” eszk6zokre van szUukség, amelyek nem gatoljak, hanem
tamogatjak a mindennapi munkat. Az OpenSSF altal ajanlott gyakorlatok koézétt szerepel
a kodaldiras, a reprodukalhaté build-ek, a fuggdség-atvilagitas automatizalasa, a biztonsagos
konfiguraciok alapértelmezett beadllitdsa, valamint a fenyegetésmodellezés koénnyitett

formainak bevezetése. Balter példakon keresztll mutatta be, hogyan javult kilonb6zé nyilt
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forrasu projektek biztonsagi érettsége, miutan integraltak az OpenSSF ajanlasait. Kulon kiemelte,
hogy a fejleszték és a biztonsagi csapat kozotti feszultség csokkentéséhez elengedhetetlen a jol
dokumentalt, determinisztikus tooling és a ,security-as-code” megkozelités, amelyben a biztonsagi

szabalyok automatizalt pipeline-elemek formajaban valésulnak meg.

Roman Zhukov
The EU CRA Readiness for Contributors and Maintainers: A Survival Toolkit

Roman Zhukov eléadasa az Eurépai Unié Cyber Resilience Act (CRA) hatasait vizsgalta a nyilt
forraskodu szoftverek hozzajaruldira és karbantartdira. Zhukov hangsulyozta, hogy a legtobb
figyelem a gyartokra és a szoftverfejlesztd alapokra dsszpontosit, mig az egyéni hozzajarulok és
kisebb OSS-projektek fenntartéi gyakran bizonytalanok abban, hogyan érinti ket a szabalyozas.
A CRA célja a fogyasztok védelme, de a globalis OSS kozésségre gyakorolt hatdsa miatt a fejleszték
szamara vildgos uUtmutatasra van szukség, hogy biztonsagosan folytathassak munkdjukat.
Az el6adads részletezte a CRA kulcsfontossagu kovetelményeit, példaul a termékbiztonsagi
dokumentacio kotelezettségét, hibakezelési protokollokat, és a biztonsagi kockazatok proaktiv
kezelését. Zhukov hangsulyozta, hogy az egyéni fejleszték nem lesznek automatikusan felelésségre
vonva, amennyiben kdvetik a bevalt gyakorlatokat, dokumentaljak hozzajarulasaikat, és aktivan
hasznaljak a rendelkezésre all6 eszkdzdket a biztonsag érvényesitésére. A bemutatott gyakorlati
eszk6zok és modszerek kozé tartozott a Security Scorecard a projektbiztonsag mérésére,
az OSCAL szabvanyok hasznalata a megfeleléségi dokumentaciohoz, valamint a Security Base Line
és az OpenSSF Global Cyber Policy Working Group iranyelvei. Zhukov konkrét checklist-eket
és sablonokat is bemutatott, amelyek segitségével a fejlesztdk ellendrizhetik, hogy hozzajarulasaik
megfelelnek-e a CRA eldirasainak, mikozben nem lassitjak a fejlesztési folyamatot. Kulén figyelmet

kapott az OSS 6koszisztéma fenntarthatésaga, amely szoros kapcsolatban all a jogi és biztonsagi
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megfeleléséggel. Zhukov kiemelte, hogy a CRA nem buntetni, hanem 0szténdzni kivanja a
biztonsagos és ellenalld szoftverfejlesztést, és hogy a hozzajaruldok szamara az atlathato
folyamatok, auditalhatdé munkafolyamatok és eszkdzok (példaul automatizalt tesztelés,

dependency-scanning) kritikusak a sikeres alkalmazashoz.

Matteo Di Pirro
Trust No Input: Taint Analysis at Compile Time

Matteo Di Pirro eléadasa a nyelvspecifikus biztonsagi mechanizmusok és a taint analysis
hasznalatat targyalta a szoftverek biztonsagosabba tételére. A beszélgetés kiemelten
foglalkozott azzal a problémaval, hogy a modern, osszekapcsolt alkalmazasokban
a hagyomanyos hozzaférés-ellendrzési modszerek gyakran nem elegenddek a kritikus adatok
védelmére. A taint analysis lehetévé teszi, hogy a potencidlisan veszélyes, ,szennyezett” adat

dtjat kovessuk a kodban, és a hibakat még forditasi idében, azaz a Productionba kerulés elétt
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detektaljuk. Az eléadas elsé részében Di Pirro attekintette a language-based security alapjait:
hogyan lehet a programozasi nyelvek tipus- és annotacidés rendszerét felhasznalni biztonsagi
szabalyok kényszeritésére. Bemutatta, hogyan modellezheté az adat érzékenysége, hogyan
propagalhatd a taint statusz és milyen kompilacios ellenérzésekkel akadalyozhaté meg a nem
kivant adatfolyas. Példakat adott Java és Scala nyelveken, bemutatva, hogy a statikus analizis
miként képes felfedezni SQL injection, XSS vagy bizalmas adatszivargas kockazatokat anélkul,
hogy futasiddben ellendrzéseket kellene végezni. Di Pirro hangsulyozta, hogy a generativ Al altal
irt kddok novelik a biztonsagi hibak kockdazatat, mivel a fejleszték gyakran nem értik teljesen
a generalt kdd mukodését. Itt a taint analysis jelentésége kiemelkedd, mert a forditasi idében
torténd ellendrzés révén az esetleges veszélyforrasokat még a telepités elétt azonositani lehet.
Az eléadés soran gyakorlati példakkal szemléltette a statikus eszkdzok integraciéjat a CI/CD

pipeline-okba, lehetévé téve, hogy a fejleszték automatikusan kapjanak visszajelzést a
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biztonsagi kockazatokroél. Tovabba a foglalkozott a nyelvspecifikus biztonsagi eszkdzok korlataival
és lehetéségeivel. Di Pirro kiemelte, hogy a statikus elemzés nem helyettesiti a dinamikus
tesztelést, de jelentésen csokkenti az emberi hibakbdl és a tulzott Al-fuggdségbdl eredd
kockazatokat.

A nyelvbe épitett biztonsagi ellenérzések kombindlasa a meglévd fejlesztési folyamatokkal
lehetdvé teszi a biztonsag ,by design” megkdzelitését, amely a késdbbi incidensek szamat
minimalizalja. Az eléadas kulcsgondolata, hogy a modern alkalmazasok biztonsagat a forditasi
idében torténd ellenbérzések és a nyelvi mechanizmmusok integralasaval lehet jelentésen javitani,
kulonosen, ha Al-generalt vagy harmadik féltél szarmazd kdédot hasznalunk. A résztvevdk konkrét
példakat és technikdkat kaptak a taint analysis bevezetésére, amely kozvetlenul hozzajarul

a szoftverbiztonsag erdsitéséhez és a hibak korai elharitasahoz.

Gary Lopez
How to Break Al Systems (Before Someone Else Does)

Gary Lopez és Amanda Minnich el6addsa az Al rendszerek sebezhetbéségeire és a proaktiv
tesztelés fontossagdara oOsszpontositott. A talk kiindulépontja az volt, hogy a hagyomanyos
szoftverbiztonsagi tesztek nem képesek teljesen lefedni az Al-specifikus fenyegetéseket.
Az el6éaddk bemutattak, hogy az Al rendszerek, példaul chatbotok és autondm Al-asszisztensek,
alapvetéen kulénbéznek a hagyomanyos programoktdol nem képesek megkulonboztetni az
utasitdsokat és az adatokat, igy specialis tdmadasoknak vannak kitéve. A prezentacié fé fokusza az
volt, hogy hogyan lehet kihasznalni Al rendszerek gyengeségeit, mielétt rosszindulatu szerepldk
tennék. Konkrét tamadasi példakat mutattak, koztluk prompt injection, goal manipulation,
adatlopas és rejtett instrukciok dokumentumokban, amelyek révén a rendszer hibasan viselkedik,

vagy érzékeny informacidkat szivarogtat. Az eléaddk hangsulyoztak, hogy ezek az események nem
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elméletiek: a vald vilagban gyakran fordulnak eld, és az Al rendszerek adaptiv, 6nallé viselkedése
miatt a hagyomanyos tesztelés nem elegendd. Részletezték a red teaming moddszertanat,
amelynek  célja az Al rendszerek  célzott, tamadas-orientdlt  vizsgalata.
A résztvevok betekintést kaptak a gyakorlati eszkdzékbe, amelyek lehetévé teszik a hibak
el6ézetes azonositasat és a sebezhetdségek automatizalt feltérképezését. Lopez és Minnich
bemutatta a vulnerable Al platform hasznalatat, ahol a hallgatok kisérletezhettek
a tamadasokkal, igy tapasztalati Uton értékesitették a red teaming modszert. Az eléadas
kiemelte a biztonsagi tudatossag fontossagat Al rendszerek fejlesztésekor. A hallgatdsag
megtanulta, hogy a sebezhetdségek felismerése és megelbzése nem egyszeri feladat, hanem
folyamatos folyamat, amely magaban foglalja a retraining, a felhasznaldi interakciok és az Al
adaptiv viselkedésének folyamatos monitorozasat. A résztvevék konkrét, gyakorlatban
alkalmazhaté stratégidkat kaptak arra, hogyan lehet Al rendszereket stressztesztelni,

biztonsagukat értékelni, és megel6z6 védelmi mechanizmusokat bevezetni.
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Lianne Potter
Are ‘Friends’ Electric?

What It Means to Be Human Now and Tomorrow in the Age of Al

Lianne Potter el6addsa a human és mesterséges intelligencia kozotti kapcsolat kulturalis,
érzelmi és tarsadalmi aspektusait vizsgalta. A talk kiindulépontja az volt, hogy a technoldgiai
fejlédés — az Al és a robotika — alapjaiban valtoztathatja meg az emberi interakcidkat, tarsas
kapcsolatokat és érzelmi kotédéseket. Potter a torténeti kontextust a sci-fi irodalom és
a popkultdra példain keresztul mutatta be, hangsulyozva a Gary Numan 1979-es dalat és Philip
K. Dick ,Do Androids Dream of Electric Sheep?” cimU muvét. A prezentacié kézéppontjaban az

Al-alapu tarsas kapcsolatok és ,elektromos baratok” jelensége allt. Potter részletezte, hogy
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a modern Al rendszerek képesek utanzo tarsas viselkedésre, érzelmi reakciok generdlasara és
szemeélyre szabott interakcidra. Felhivta a figyelmet azonban, hogy az Al nem rendelkezik valédi
érzelmi intelligenciaval, igy a ,baratsag” vagy ,tarsasag” élménye strukturalt, adat-alapu és gyakran
illuzérikus. A bemutaté kiemelte a kulturdlis és etikai kérdéseket: milyen hatassal lehet
az Al-kompanionok elterjedése az emberi kapcsolatokra, a tarsadalmi izolacidra, valamint az
érzelmi egészségre? Potter hangsulyozta, hogy a felhasznaldi fuggdség, a valds és virtualis
kapcsolatok kozotti elmosddas, valamint a tarsadalmi normak valtozasa kritikus kockazatokat
hordoz. Ugyanakkor az Al tarsak potencidlis elényeit is bemutatta: egyedulallok, idések vagy
szocialisan elszigetelt csoportok esetében csokkenthetik a maganyt és tamogathatjak a mentalis
jolétet. Az elbadds hangsulyozta a multidiszciplindris megkoézelitést, amely otvozi
a kulturatudomanyt, pszicholdgiat, Al fejlesztést és biztonsagot. Potter részletesen beszélt arrdl,
hogyan lehet a design folyamatokba integralni etikai és kiberbiztonsagi szempontokat, hogy

az Al interakciok ne legyenek kizsakmanyoldak vagy manipulald jelleglek.

Niall Merrigan

Exploiting the Supply Chain

Al Niall Merrigan eléaddsa a szoftverellatasi lanc sebezhetéségeit és a tamadasok modern
trendjeit targyalta. A talk kiindulépontja az volt, hogy a hagyomanyos supply chain biztonsagot
gyakran azonositjak csak fuggdségekkel, azonban az Al és automatizalt eszkdzdk hasznalata
lehetdvé teszi a tamadoknak, hogy gyorsabb, nagyobb hatékonysagu és célzott tamadasokat
inditsanak. Merrigan bemutatta a klasszikus médszerek és Uj trendek kombinaciéjat, példaul
social engineering, adathalaszat, insider threat és automatizalt kodtamadas kombinacidjat.
Kiemelte az Al alkalmazasat a tamadasok skalazasara, amely lehetéveé teszi a tobb ezer potencialis

célpont gyors elemzését és a tamadas védelmi mechanizmusokkal vald ésszehangolasat. Konkrét
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példakon keresztul bemutatta, hogyan hasznaljak a tamadok az emberi tényezét, valamint a
percepciot, hogy hozzaférést szerezzenek szervezetekhez, gyakran az alkalmazottak tudta vagy
kdzremUkodése nélkul. Az eléadas tartalmazott javaslatokat a kiberbiztonsagi védekezés
fejlesztésére, példaul a supply chain auditok, Al-alapd anomalia detekcid, és a folyamatos

monitoring hasznalatat.

Az NDC Manchester Al & Security konferencia el6adasain vald részvétel kivald lehetéséget
adott arra, hogy naprakész ismereteket szerezzUnk az Al-alapu kiberbiztonsdgi megoldasokral.
A szakmai el6adasok bemutattak a legUjabb fenyegetésfelderitési technikakat, amelyekkel
hatékonyabban lehet azonositani €s kezelni a kibertamadasokat. A konferencia ravilagitott arra,
hogyan alkalmazhatdé a mesterséges intelligencia a blncselekmények digitalis nyomainak
gyorsabb és pontosabb elemzésében. Kiemelten foglalkoztak az automatizalt incidenskezelési
maodszerekkel, amelyek csokkentik a reagalasi idét és novelik a szervezeti ellenalloképességet.

A résztvevdk gyakorlati példakon keresztil megismerhették a modern fenyegetésmodellezési
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és behatolas-megelbzési stratégiakat. Projektmenedzsment szempontbdl értékes, hogy
a konferencia bemutatja, hogyan lehet Al-eszkdzokkel optimalizalni a szervezeti eréforrasokat
és kockazatkezelési folyamatokat. Segitséget nydjtottak, a komplex biztonsagi
projektekmenedzselésének jobb atlathatésagahoz, és megmutattak, hogyan tamogathatjak
azokat az adatvezérelt elemzések. A szakmai kdzeg inspirdlja az egyuttmukodést, és lehetdséget
teremt a biztonsagi és projektmenedzsment gyakorlatok 6sszehangoldsara. Osszességében
a konferencian vald részvétel és az ott tapasztaltak megosztasa hozzajarul a szervezet
biztonsagos Al hasznalatanak a néveléséhez és a kapcsolédé blincselekmények felderitési

folyamatainak hatékonyabb tamogatasahoz.
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SuriCon 2025 konferencia

——1—I

- -@ 2025. november 19 - 21.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
blncselekmeények elleni kuzdelem, illetve ilyen jellegl blncselekmények
megeldzésének fejlesztése céljabaol.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Kanada,
Montreal
45° 30'23" N
73° 34' 15" W
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2025. november 19-21. kozott részt vettek

a Montrealban megrendezésre kerulé éves SuriCon konferencian.

A SuriCon 2015 6ta évente megrendezett, nemzetkozi kiberbiztonsagi konferencia, amely
a nyilt forraskédu Suricata koré épll. A Suricata egy halézatbiztonsagi rendszer, amely
behatolas-észlelési (IDS), behatolas-megeldzési (IPS) és haldzati biztonsagi monitorozasi
képességeket biztosit. A rendezvényt a Open Information Security Foundation (OISF)
szervezi, és évente tobb szakembert, fejlesztét és kutatdt gyljt Ossze, hogy megosszak
a legujabb technikai eredményeket, gyakorlati tapasztalatokat és a Suricata jovobeli fejlesztési
iranyait. A 2025-6s, Montrealban tartott esemény az 11. ilyen konferencia volt és harom napon

at tartott, kiegészitve gyakorlati képzésekkel és kdzdsségi programokkal.
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Kiknek ajanlott a beszamolé megismerése?

) Vallalati IT-biztonsagi csapatoknak
) Kiberfenyegetés-kutatdoknak és elemzéknek
! Biztonsagi mérnokoknek és fejlesztoknek

) Kiberbiztonsagi szakemberek szamara

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték éssze.
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Ron Bowes & Glenn Thorpe (GreyNoise)
Abusing HTTP Quirks to Evade Detection

Az el6adas kozponti eleme, hogy a HTTP-protokoll rugalmas és meglepden tolerans felépitése
szamtalan olyan ,szUrkezdénat” tartalmaz, amelyeket a tamaddk ugyesen kiaknazhatnak.
A webkiszolgalék és a middleware-rétegek — legyen sz6 Apache-rdl, Nginxrdl, 11IS-rél vagy épp
PHP-rél és .NET-rél — gyakran megprobaljak ,kijavitani” a hibas vagy szabalytalan kéréseket. Emiatt
azonosnak tung, de valgjaban eltéréen formazott HTTP-mezdk (példaul duplikalt host-header,
atipikus kodolas vagy nem standard elvalasztok) kulonb6zé komponensekben mas-mas jelentést
kapnak. Ez a viselkedés a megbizhaté miikodés fenntartasa szempontjabdl hasznos, de egyben
lehetévé teszi, hogy a tamadod egy olyan HTTP-konstrukciot kuldjéon, amelyet a célrendszer
érvényesnek értelmez, mikozben az IDS — példaul Suricata — teljesen masképp dolgozza fel
ugyanazt a csomagot. Ezaltal a detektalas is ellehetetlenul. Példaként a path traversal lett felhozva,
ahol nem csak a jol ismert , ./ " szekvencia varidlhato, hanem kulonbozé kodoldsi formak, dupla
szazalékjeles dekodolas, Unicode-trukkok, illetve nem tipikus header-strukturak is megkerulhetik
az egyszerU mintakeresést. Hasonldan, egy SQL- vagy shell-injekcids payload rejtve maradhat, ha az
URL-kodolast, a chunked transfer encodingot vagy a sorvégeket eltéré6 modon hasznaljak —
amelyek kézul tébb olyasmi, amit a kommunikald szerver automatikusan ,helyrehoz” a tamado
helyett. Ezek a kUldnbségek elégségesek lehetnek ahhoz, hogy a Suricata egy jol megirt szabalya is
hibdsan értelmezze a forgalmat, és ravilagit arra, hogy a protokollok implementaciéjanak esetei

mennyi kikerulési lehetdséget rejtenek.

Az el6adas masodik felében bemutattak azt is, hogyan lehet a Suricata-szabalyok irasat és

validalasat modern eszkdzokkel és automatizacioval hatékonyabba tenni. Felhivjak a figyelmet arra,
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hogy a szabalyok tesztelésének nem szabad kizarolag statikus mintakra épulnie — szUukség van
fuzzolasra, kulonbdzé kodoldsok  varidlasara, illetve ezek ellenérzésére alkalmas
tesztcsomagokra. Az automatizalt kérnyezetek segitségével gyorsan ellendrizhetd, hogyan
reagal a Suricata kulonbdzd torzitott vagy formabontd HTTP-kérésekre, és hol nem mukodik
a detekcid. A hangsuly a szabdlyok folyamatos fejlesztésén van: a tdmadodi kreativitas és
a protokoll engedékenysége miatt a védekezés csak akkor hatékony, ha folyamatosan teszteljuk

a rendszer viselkedését az atipikus valds tamadasi mintakkal szemben.

Arezki Laga & Mohamed Amine Larabi
A Signature-Based Approach to Detect Evolving Malware

Communication Patterns and Behaviors
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Hagyomanyosan az Suricata-hoz és mas IDS/IPS rendszerekhez hasznalt detekciés médszerek
ugynevezett ,signature-based” elven mikodnek: a rendszer adatbazisdban tarolt ismert
tamadasi mintakkal veti dssze a bejovo forgalmat, és ha egyezést talal, riasztast valt ki. Azonban
az egyik f6 probléma, hogy a rosszindulatu szoftverek (malware-ek) folyamatosan valtoztatjak
kommunikacios mintaikat, viselkedésuket, igy a hagyomanyos, statikus alapon létrehozott
signature-bazis egyre kevésbé képes |épést tartani a tamadasi technikakkal. Emellett
a signature-adatbazis novekedésével egyutt jar az IDS teljesitményének lassuldsa és
a memoriahasznalat ndvekedése — végsd soron pedig a performancia csékkenése. Az ajanlott Uj
megkdzelités az ,,approximate matching” signature-alapon. Ez olyan signature-alapu eljaras,
ami képes felismerni a korabban nem latott, de ismert malware-mintakhoz “hasonld”

kommunikaciot: azaz approximate string matching (ami altaldanosabb mintak alapjan torténd
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hasonldsagelemzés) segitségével azonosit Uj variansokat. Ez azt jelenti, hogy nem kell minden
egyes Uj malware-varianshoz kulon szabalyt irni — a mddszer képes “tavolabbi, de még relevans”
egyezéseket is felismerni, ami nagyban csokkentheti a karbantartasi terhet és javithatja a detekcié
rugalmassagat. Ezzel a megkozelitéssel hatékonyabban lehet az eréforrasokat felhasznalni, mint
a bonyolult, regularis kifejezésekre épul6 szabalyok. Ez az Gj, adaptiv signature-alapu médszer —
amennyiben éles rendszerbe kerul — jelentés elérelépés lehet azoknak a biztonsagi
Uzemeltetdknek, akik hagyomanyos IDS/IPS rendszereket (pl. Suricata) hasznalnak, és szeretnék
kovetni a malware-ek gyors evolucidjat anélkul, hogy folyamatosan bdévitenék, finomitanak
a szabalyrendszert. Ez a technika a ,,skalazhatésagot, hatékonysagot, karbantarthatésagot” igér
a detekcid lefedettségének novelése mellett. Ugyanakkor ez az irany is ravilagit egy fontos
tendenciara: a jové IDS/IPS rendszereknek nem elég statikus alapon miikédnilk — szUkség van
adaptiv, intelligens, ,kdzel-egyezéses” modszerekre, amely figyelembe veszi a malware-
kommunikacio dinamikus, valtozo természetét. Ez pedig egyfajta evoluciot jelent a hagyomanyos
signature-based megkdzelités és az anomalia- vagy viselkedésalapu moddszerek kozott —

kozéputat kinalva az ismertek biztos felismerésének és az ismeretlen variansok észlelésének kozott.

Markus Kont

Pikksilm: A Tale of Unholy Alliance between Endpoint Agents and Suricata

A halézati alapu IDS/NSM-rendszerek (mint a Suricata) nagyon jol kévetik a malware-szallitast
(delivery), a Command-and-Control (C2) csatornakat, valamint az adat-exfiltraciot. Ugyanakkor
a valodi problémak gyakran mar korabban keletkeznek — az exploitacio és a malware telepitése

a végponton (endpoint) zajlik, és ez a haldzati forgalomban akar teljesen ,lathatatlan” lehet.
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Emellett a tamadok titkositast és modern CDN-haldzatokat hasznalhatnak, hogy elrejtsék
a rosszindulatu forgalmat — igy a halézati monitorozas dnmagaban gyakran vakfolttal kizd. Ez
azt jelenti, hogy pusztan a haldzati pakettek alapjan nehéz vagy lehetetlen megbizhatéan
megallapitani, mi is torténik a végpontokon. A Pikksilm egy nyilt forraskédu eszk6z, amelynek
célja, hogy a halézat monitorozasabdl szarmazé eseményeket (pl. a Suricata altal generalt
riasztasokat vagy session-logokat) 6sszekésse a végpontokon (endpoint) futé folyamatokroél
szarmazé eseményekkel (pl. folyamat-inditas, haldzati kapcsolat — Sysmon logbdl). gy latjuk,
hogy melyik program milyen halézati kapcsolatot kezdeményezett. Ezek alapjan létrehozhato
eqgy kozos yentity_id / community_id”, amely lehetévé teszi, hogy egy héldzati kapcsolatot
visszakdssunk a konkrét folyamatra, parancssorra, felhasznaléra, hostra etc. Ezaltal a biztonsagi
elemzd&k azonnal atlatjak a forgalom kommunikacidinak osszefuggéseit, igy olyan tamadasok is
lathatdéva valhatnak, amelyek a haldzati forgalom alapjan elkendézve, ,normal” forgalomnak

tdnnének. Az ilyen tipusu integralt megkoézelités — endpoint + network korrelacié — segithet
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minimalizalni azt a klasszikus ,vakfoltot”, amit a pusztan halézati monitorozas jelent: igy
a malware exploitalas, telepités és a mdogottes folyamatok is [athatdva valnak. A Pikksilm nyilt
forraskddu és kulonosen kis- vagy kézepes méretl szervezeteknek lehet kedvezd. Azonban
a megkodzelités hatékonysaga ipari méretld rendszereknél is hasznalhatd lenne megfelelé

fejlesztéssel.



BBA-PLUSZ-3.1.2-24-2024-00003. sz. palydzat részeként

@@ | NEMZET]
4@ | KIBERBIZTONSAGI
| INTEZET

®

-

Reid Wightman

Suricata for ICS: Tips and Moar Research

Reid Wightman az ipari irdnyitérendszerek (ICS/SCADA) biztonsadganak ismert kutatdja, korabban
az ICS-CERT és a Dragos csapatanak tagja. Nevéhez fuzdédik szamos kritikus ICS-sebezhetdség
feltardsa. El6éaddsdban a Suricata hatékonyabb haszndlatat mutatta be ipari protokollok (ICS)

elemzéséhez.

A fékusz egy olyan ,keriléut” jellegl technikan van, amelynél Suricata-szabalylancok
(flow-valtozdkat hasznald tdébb egymasra épulé szabaly) segitségével képes kiolvasni
protokollmezéket a valaszcsomagokbdl, amiket a Suricata egyébként nem dekddolna. Valds
példan keresztul mutatta be, hogyan detektalhatok egy Modbus vagy IEC-104 valaszban,
a manipuldlt vagy értelmetlen értékek, pusztan IDS-szinten. Az eljaras lényege, hogy az elsé
szabaly kinyeri a relevans byte-poziciot és elmenti egy flow-valtozoba, a kdvetkezd szabalyok pedig
ezt a valtozot felhasznalva vizsgaljak az értéktartomanyt — gyakorlatilag egy mini ,,preprocesszor”
jon létre csupan a létezd Suricata szintaxis hasznalataval. Ez a megkozelités anélkul teszi alkalmassa
az IDS-t ipari rendszerek hatékonyabb védelmére, hogy magat a Suricata kodjat nem kell
maodositani. A gyakorlatban csupan automatizalhaté szabalygeneratorokra van szikség, amelyek
a komplex szabalylancok irasaval felkészitik az ipari protokollok vizsgalatara. Ennek segitségével
képes lehet az ICS-rendszerek monitorozasakor olyan szintl részletességre, ami masként csak
dedikalt ICS-monitorozé eszkdzokkel lenne elérhetd. Végeredmeényben a javaslat egy hibrid aut —
nem pusztan hagyomanyos IT-forgalom figyelése, hanem kifejezetten ipari forgalomra optimalizalt
Suricata-konfiguraciéo —, mely kibéviti az IDS/NSM eszkdzok hatdokorét a kritikus infrastruktarak
felé is. Néhany konkrét ipari protokoll, amelyeknél az eléadd szerint kuldndsen hasznos lehet
a Suricata-alapu, ,soft-preprocesszoros” megkozelités — vagyis amikor szabalylancokkal és
flow-valtozéokkal probalunk olyan mezdéket is kiolvasni, amelyeket a nativ Suricata nem képes

vizsgalni:
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1) Modbus/TCP
Az egyik legelterjedtebb PLC-kommunikaciés protokoll. A standard Suricata ugyan felismeri
a kereteket, de nem minden funkciokodot képes értelmezni. A soft-processzoros modszerrel

az irredlis vagy manipulalt regiszterértékek riasztast valtanak ki.

2) DNP3

Elsésorban energia infrastruktdraban (aldllomasokban, SCADA-rendszerekben) hasznalatos.
A beagyazott strukturdi miatt (header » object » variation » qualifier) nehéz preprocesszort irni
hozza. Ezzel a technikaval detektdlni lehet anomalis I/O-értékeket vagy olyan visszatérd

parancsokat, amelyek egy tamado felderitd tevékenységére utalnak.

3) BACnet

Jellemzéen épllet automatizalasi rendszerek (HVAC, ajtovezérlés, liftek, tlzvédelem)

protokollja. A valaszcsomagok sokszor tartalmaznak valtozé hossziusagu mezdéket és ezeket
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a Suricata alapértelmezetten nem mindig tudja dekddolni. Szabalylanccal példaul

az ,unexpected write property” kérésekre és azok valaszértékeire lehet figyelni.

4) IEC104 /IEC-60870-5-104

Eurépaban kuléndsen gyakori elektromos halézatok SCADA-kommunikaciéjaban. Nagy
hatrany, hogy a Suricatahoz nincs teljes értékl beépitett preprocesszor, pedig a maodszerrel

kulonbozo tipusokat és azok paramétereit is monitorozni lehet.

5) Profinet /S7comm (Siemens)

Gyakran PLC-k programozasi és folyamatvezérlési csatornai. Ezeknél tipikus probléma, hogy
a parancsok és valaszok szerkezete tobb rétegben agyazdédik be. A kulénalldé Suricata-szabalyok
osszeflizésével még igy is figyelhetd példaul a memoriatertletekbdl kiolvasott értékek

tartomanya.
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Konstantin Klinger

Meerkat in the Sandbox: Turning Rule Hits into Verdicts

Az el6adason bemutatasra kerult, hogyan hasznalta fel Konstantin Klinger a Proofpoint sandbox-
elemzd projektjében a Suricata-t és az Emerging Threats (ET / ETPRO) szabalykészletet: nem €16
haldzati forgalmon, hanem sandbox-kornyezetben generalt PCAP-ek elemzésére. A bemutatott
kornyezet leginkdbb egy on premise Virustotal mUkddéséhez hasonlit, ami komplex
pontozérendszer alapjan értékeli a taldlatokat. Osszességében az eléadds azt bizonyitja, hogy
a szabaly-metadata nem pusztan ,kiegészité informacid”, hanem stratégiai érték — kulondsen
sandbox- és labor-kdérnyezetben, ahol a cél nem a valds forgalom blokkolasa, hanem a behatolasi

lancok feltarasa, a malware-kutatas és fenyegetés-intelligencia épitése.

Lucas Aubard & Johan Mazel
PYROLYSE: How to Burn Network Stack with Overlapping Data

A kutatok a halézati forgalom toredezettségébdl adédé biztonsagi kockazatokat clemezték,
ehhez fejlesztették a PYROLYSE audit-eszkézt. Az ismert, hogy az IPv4, IPv6 és TCP protokollok
lehetdvé teszik, az eredeti adatcsomag tdbb fragmentre (chunk-ra) szétszedve torténd
forgalmazasat. Ezek a fragmentek részben vagy teljesen atfedhetik egymast (overlap), ami az adat
Ujra-osszeadllitas (reassembly) soran kuldénbdzd viselkedést okozhat az eltéré  haldzati
szegmensekben. A PYROLYSE eszkozzel tesztelést végeztek: tobb sorozatu overlapping fragment
-kombinaciot generaltak (tobb részletre bontva), és kuldnbdzd OS-eket, NIDS-eket, beagyazott

rendszereket vizsgaltak. A vizsgalat soran 23 implementaciot teszteltek, amelyek kozul 14-20
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kulonféle reassembly-viselkedést azonositottak protokoll és konfiguracio fuggvényében.
Az eredményeik riasztdak: taldltak nyolc olyan hibas viselkedést, amelyek lehetévé teszik, hogy
a fragmentalt és overlapping csomaggal tdmadd gy manipulalja a forgalmat, hogy az IDS/NIDS
masként rakja dssze az adatot, mint a célrendszer: igy a rule-matching (mintafelismerés) vagy
teljes policy-ellendrzés kikerulhetd. Hangsulyozzak sok fragment osszetett atfedése esetén
(3 vagy toébb) uj, varatlan viselkedés léphet fel. Ezért a fragmentalasbdl adddd tamadasi

vektorokat szisztematikusan, kell auditalni, nem csak néhany mintaval.

Ambre looss

Shovel: Leveraging Suricata for Attack-Defense CTF

A Shovel-t a francia ECSC Team hozta létre, kifejezetten CTF-versenyek (attack-defense)
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kozbeni halézati forgalom-elemzésre. Ez egy ingyenes, nyilt forraskdédu webes felllet, amely
a Suricata EVE (esemény-/flow-log) kimenetét vizudlisan, felhasznalébardt modon teszi
hozzaférhetévé és kereshetévé. Tehat 1ényegében egy frontend / vizualizaciés réteg a Suricata
Mogott. A Shovel haromféle forgalom-feldolgozasi médot tamogat: pcap-Ujrajatszast (replay
egyes pcap-ekkel), él6 capture-t haldzati interfészrdél, vagy PCAP-over-IP-vel. Ez lehet&séget ad
arra, hogy CTF- kornyezetben akar élé forgalmat figyeljunk, akar utdlag pcap-ek alapjan
elemezzunk. A frontend hasznalata CTF-verseny koézben nagyban csodkkenti az elemzéshez
szUkséges id&t: gyorsan észlelhetd, ha egy szolgaltatast exploitaltak és nem kell raw pcap-et
bdngészni vagy manualisan adatokat kinyerni. Ez kritikus lehet id6 szempontjabdl, kivaltképp
nyomas alatt. A Shovel segitségével bemutattak, hogyan lehet egy profi NIDS / NSM-motor
(Suricata) hasznalataval nem csak Uzemi koérnyezetben, hanem esemény-orientalt, gyors

reagalast igénylé helyzetben hatékonyan vizualizdlni, sziirni és reagalni a halézati
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eseményekre. Ezaltal verseny helyzetben a résztvevék kénnyebben irhatnak sajat Suricata-
szabalyokat, izolalhatjak a tamaddi forgalmat, vagy akar tlzfalakon keresztul blokkolhatjak
az exploitald gépeket. A projekt végsé célja azonban tébb, mint egy jél hasznalhatd CTF-eszkdz:
nyilt forraskédla bazist kivannak létrehozni a CTF-kdzosség szamara, ahol barki tanulhat,

fejleszthet, és visszaadhat a kdzdsségnek.



