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Kiberbiztonsagi reformra készil az EU a

magaskockazatu beszallitok ellen
(bleepingcomputer.com)

Az Eurdpai Bizottsag Uj kiberbiztonsagi jogszabaly bevezetését

javasolja, amely kotelezévé tenné a magas kockazatu
beszallitok eltavolitasat a telekommunikacids haldzatok
biztonsaga érdekében, tovabba megerbsitené a kritikus

infrastrukturakat és az allamilag tamogatott rendszereket célzd
kiberblndzdi csoportokkal szembeni védelmet. Bé6vebben...

PDFSider malware pénzigyi szektort célzé

tamadasokban
(bleepingcomputer.com)

Egy, a pénzugyi szektorban mukods, Fortune 100 vallalatot
érinté zsarolovirus-kampany soran a tamadok az Uj, PDFSider
néven azonositott Windows-alapu malware-t alkalmaztak.
A malware elsédleges szerepe nem kozvetlen karokozas,
hanem egy rejtett, hosszu tavu hozzaférést biztositd backdoor
kialakitasa volt, amely fejlett, APT csoportokra jellemzé
tamadasi mddszertant tukroz. Bévebben...

Hamis utazasi ajanlatok a k6zosségi média

platformokon
(theguardian.com)

A januar kiemelt idészaknak szamit az utazassal kapcsolatos
atverések szempontjabdl. llyenkor a felhasznaldk tomegesen
keresnek kedvezé ajanlatokat, ami idealis tamadasi feluUletet
biztosit az online csaldk szamara. A csalasi modszer jellemzéen
egy, a kozosségi meédiaban megjelend, hitelesnek tdnd
hirdetéssel indul, amely gyakran egy legitim, ismert utazasi
iroda eredeti hirdetésének megtévesztd masolata, vagy
mesterséges intelligencia segitségével generdlt tartalom.
Bdévebben...

Vallalati adatokat vettek
célba rosszindulatu

Chrome bévitményekkel
(bleepigcomputer.com)

Ot olyan vallalati HR
(Humanerd&forras) és ERP
(Vallalati Er&forras Tervezés)
rendszereket célzo
rosszindulatd Chrome
bongészébdvitmeényt fedezett
fel a Socket biztonsagi cég,
amelyek célja a hitelesité
adatok megszerzése és a
biztonsagi incidensekre reagald
felUgyeleti oldalak blokkolasa
volt. Bévebben...

Bongészobévitményekke
| tamad a GhostPoster
- 840 ezerszer kerllt

letoltésre
(bleepingcomputer.com)

17 Uj, a GhostPoster
kampanyhoz kothetd
rosszindulatu
bdéngészébdvitmeényt
azonositottak a Chrome, a
Firefox és az Edge aruhazaiban,
amelyek egyuttesen mintegy
840 ezer telepitést értek el.
Bévebben...


https://www.bleepingcomputer.com/news/security/eu-plans-cybersecurity-overhaul-to-block-foreign-high-risk-suppliers/
https://nki.gov.hu/it-biztonsag/hirek/kiberbiztonsagi-reformra-keszul-az-eu-a-magaskockazatu-beszallitok-ellen/
https://www.bleepingcomputer.com/news/security/malicious-ghostposter-browser-extensions-found-with-840-000-installs/
https://nki.gov.hu/it-biztonsag/hirek/bongeszobovitmenyekkel-tamad-a-ghostposter-840-ezerszer-kerult-letoltesre/
https://www.bleepingcomputer.com/news/security/credential-stealing-chrome-extensions-target-enterprise-hr-platforms/
https://nki.gov.hu/it-biztonsag/hirek/vallalati-adatokat-vettek-celba-rosszindulatu-chrome-bovitmenyekkel/
https://www.bleepingcomputer.com/news/security/new-pdfsider-windows-malware-deployed-on-fortune-100-firms-network/
https://nki.gov.hu/it-biztonsag/hirek/pdfsider-malware-penzugyi-szektort-celzo-tamadasokban/
https://www.theguardian.com/money/2026/jan/18/january-blues-longing-for-an-escape-to-the-sun-perfect-timing-for-criminals-to-cash-in
https://nki.gov.hu/it-biztonsag/hirek/hamis-utazasi-ajanlatok-a-kozossegi-media-platformokon/

2026. 01. 16. — 2026. 01. 22.

Fenyegetettségi szint:

kozepes mMmagas kritikus

Az NBSZ NKI altal
kezelt incidensekre
vonatkozo statisztikai
adatok

Az adatsorok melletti nyilak
az el6zé héthez viszonyitott

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok

NEMZETI :
KIBERBIZTONSAGI

Kéretlen levél

Karos tevekenyseg

Informaciogyujtés

Adminisztrator fiok kompromittaléodasa ==

Nem-adminisztratori fiok kompromittalddasa
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Riasztas az MVM Next Energiakereskedelmi Zrt.
nevével visszaélé SMS uzenetekkel
kapcsolatban

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi
Intézet (NBSZ NKI) riasztast ad ki az MVM Next
Energiakereskedelmi Zrt. nevével és arculati elemeivel
visszaéld, adathalasz hivatkozast tartalmazé széveges
uzenetek (SMS) terjedése kapcsan.
Intézetunkho6z megnovekedett szamu allampolgari
bejelentés érkezett az MVM Next Energiakereskedelmi Zrt.
nevével és arculati elemeivel visszaéld, karos hivatkozast
tartalmazo, valdjaban nem fennallo villanyszamla tartozas
rendezésére felszolitd, megtévesztd SMS Uzenetekkel
kapcsolatban.

Elolvasom
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Tajékoztatas a 2026. évi
valasztasokkal
osszefuggésben

Felhivjuk szives figyelmuket,
hogy a kozelgé 2026. évi
orszaggyulési valasztasokkal
osszefuggésben — kuldndsen
az alabbi témakordkben:
valasztasi eljarasrend,
hatariddk, jeloltek és listak stb.
—a Nemzeti Valasztasi Iroda
(NVI) hivatalos weboldalarol
(valasztas.hu), illetve az ott
kozzétett, hitelesitett
dokumentumokbdl és
kozlemeényekbdl
tajékozodjanak.

Elolvasom


https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-2026-evi-valasztasokkal-osszefuggesben/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-2026-evi-valasztasokkal-osszefuggesben/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-az-mvm-next-energiakereskedelmi-zrt-nevevel-visszaelo-sms-uzenetekkel-kapcsolatban/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-az-mvm-next-energiakereskedelmi-zrt-nevevel-visszaelo-sms-uzenetekkel-kapcsolatban/

Kiberbiztonsagi képzések Magyarorszagon

Jelen dokumentum célja, hogy attekintést adjon a
magyarorszagi, iskolarendszerd kiberbiztonsagi képzési
kinalatrdl, kuldnos tekintettel azokra a programokra, ahol a
kiberbiztonsag nem kiegészitd témakdr, hanem a képzés egyik
szervezd elve. A jelentés 6sszegyljti a relevans fels6oktatasi alap
és mesterképzéseket, valamint a szakiranyu tovabbképzéseket,
és gyakorlati szempontok mentén segiti a déntéshozok,
képzésszervezdk, jelentkezék és munkaaddok gyors
tajékozodasat.

Az NBSZ NKI célja, hogy a képzéseket dsszehasonlithatéva
tegye fokusz, belépési hattér és karrierkimenet alapjan, és
ehhez kdzbs keretként az ENISA European Cybersecurity Skills
Framework (ECSF) szerepkdrprofiljait hasznalja.

A dokumentum tajékoztato jelleggel ECSF mappinget is ad,
megmutatva, hogy az egyes képzések tipikusan mely
kiberbiztonsagi szerepekhez, példaul mérndki, incidenskezelési,
kockazatkezelési, megfeleléségi vagy jogi teruletekhez
fejlesztenek kompetenciakat.

Elolvasom

Erdekesnek taldlta
elemzésiunket?
Szivesen olvasna
hasonlo6 témakoérben?
Figyelmébe ajanljuk
»Kiberbiztonsagi
kihivasok es
fenyegetések 2030-ig”
cimd jelentésilinket!



https://nki.gov.hu/it-biztonsag/elemzesek/kiberbiztonsagi-kepzesek-magyarorszagon/
https://nki.gov.hu/it-biztonsag/elemzesek/kiberbiztonsagi-kepzesek-magyarorszagon/

Adatvédelmi Vilagnap - 2026 Atverés az ajténk el6tt

Minden év januar 28-an Unnepeljuk a Nemzetkdzi Adatvédelmi Tovabbi hasznos
Vildgnapot, amelynek célja, hogy felhivja a figyelmet az tippekért és
adatvédelem fontossagara, kulonosen a mai, digitalis korban. st
Ennek kapcsan a Nemzetbiztonsagi Szakszolgalat Nemzeti jatékokért, tekintse

Kiberbiztonsagi Intézet kulon figyelmet fordit azokra az
alapvetd, kulonosebb szakmai tudast nem igényld, barki altal
elvégezhetd biztonsagi intézkedésekre és informaciodkra,
amelyek hozzajarulhatnak a felhasznaldk adatainak
mindennapi biztonsagahoz. Az alabbi kiadvanyunkban olyan
altalanos tanacsok és tudnivalok kerultek ésszegyUjtésre,
amelyek megléte alapszintl védelmet biztosithat adataink
szamara.

meg az unnepi
kiadvanyunkat!

Elolvasom



https://nki.gov.hu/it-biztonsag/tanacsok/adatvedelmi-vilagnap-2026/
https://nki.gov.hu/it-biztonsag/tanacsok/adatvedelmi-vilagnap-2026/
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Nerdearla Es 2025 Konferencia

——I—l

- -@ 2025. november 13-15.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyulo
blncselekmeények elleni kuzdelem, illetve ilyen jellegl blncselekmények
megelbzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Spanyolorszag, Madrid
/. 40° 20' 51.47" N
3° 41' 45.54" W

waxezsa. jezefjed zs +0000-+20Z-+Z-215-ZSN1d-Vad
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2025. november 13-15. kozott részt vettek az

Madridban megrendezésre kerll6 éves Nerdearla Es 2025 konferencian.

A konferencia mar 11. éve nydjt platformot az informaciés technoldgia fejlesztéinek és open
source kezdeményezéseknek a gondolatcserére és tudasmegosztasra. A mogotte alld bizottsag
kifejezetten a spanyol ajku orszagokra fokuszal Argentina, Chile, Mexikd és Spanyolorszag
hosztok kdzott. Az esemény célja, hogy hozzaférhetévé tegye a legfrissebb tudast és innovacids
megoldasokat a technoldgia, nyilt forraskdd, mesterséges intelligencia, kiberbiztonsag és
szoftverfejlesztés terUletén, ingyenes belépéssel a résztvevdk szamara. A konferencia kdzdsségi
szemléletet képvisel, és arra torekszik, hogy dsszekapcsolja a kiberbiztonsagi kozdssegeket, a
szakembereket, fejlesztéket, kutatdkat, vallalatokat és szponzorokat el8segitve a
tudasmegosztast és az egyuttmukddést. Viszonylag nagy tamogatottsagu esemény 6

szponzorai a Google, az Amazon, a Suse és az ElevenlLabs.

Kiknek ajanlott a beszamolé megismerése?

Vallalati IT-biztonsagi csapatoknak
Kiberfenyegetés-kutatoknak és elemz&knek

Biztonsagi mérnokoknek és fejlesztéknek

Kiberbiztonsagi szakemberek szamara

A konferencia legfontosabb el6adasi az alabbiakban foglalhaték 6ssze.
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Computer sovereignty
(Jon "maddog" Hall)

Az el6add a Linux kdzdsseégekben egy kifejezett udttorének tartott Jon ,Maddog” Hall az
el6addsdaban a szamitégépes szuverenitast tdrgyalta. Jon életutjabdl fakaddan is
megtapasztalta tdbb nagyvallalat, kdztuk szabadalmazott és nyilt forraskdédu termékeket

forgalmazo cég filozofidjat és az altaluk gyakorolt globalis hatast.

Az el6adas kozéppontjdban a digitdlis szuverenitas novekvé jelentésége allt, amely egyre
inkabb globalis technoldgiakra és szolgaltatasokra tamaszkodik. Jon “Maddog” Hall, a szabad és
nyilt forraskdédu szoftvermozgalom egyik meghatarozd alakja, bemutatta, miért elengedhetetlen
a technoldgiai fuggetlenség, a helyi, adott tagallami, lokalis infrastruktura kiépitése és a nyilt
forraskdédu megoldasok alkalmazasa a maganszféra, a kiberbiztonsag és a technoldgiai

szabadsag megdrzése érdekében.

Hall hangsulyozta, hogy a szuverenitds nem pusztan politikai fogalom, hanem gyakorlati
szukségszerliség a nemzetek és kozosségek szamara. Ramutatott, hogy a nyilt
technoldgiakra épuld ellenalld 6koszisztémak létrehozasa lehetdvé teszi a nemzeti kormanyok
és az allampolgarok szamara, hogy megdrizzék a digitalis jovéjuk és adataik feletti ,kizardlagos
tulajdonjogot”. Az el6éado tdbb évtizedes tapasztalata alapjan példakat hozott arra, hogyan
csokkenthetd a fuggdség a zart rendszerektdl, miként érhetd el koltségcecsdkkentés és hogyan
Oszténozhetd az innovacid a témaban a kiberbiztonsagi domain-ben. Hall ,életutakat” is

megosztott a nézékkel, amelyen nyomon kdvethettuk az allitasai beigazolddasait.

waxezsa. jezefjed zs +0000-+20Z-+Z-215-ZSN1d-Vad
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Creating documentation that developers will actually read
(Damilola Ezekiel)

Az elbadas kozponti témaja az IT fejleszté6i dokumentacié minésége és annak hatasa a
felhaszndléi élményre. Damilola Ezekiel szdmos open source projektbeli részvételi
tapasztalataibdl kiindulva (koztuk a TechWriters Hub kdzosség vezetését ellatd projektben is)
prezentacidjaban ravilagitott arra, hogy a dokumentaciokészités gyakran hattérbe szorul, emiatt
nehezen hasznalhaté, hidnyos vagy nem a felhasznalé igényeire szabott. Ennek
kovetkezményeként a fejleszték sokszor inkabb Stack Overflow-hoz vagy mesterséges

intelligencia-alapu eszk6zokhéz fordulnak segitségeért.

Az el6add hangsulyozta, hogy a dokumentacié a vonatkozé IT projekt elsédleges
kapcsolédasi pontja, és kulcsfontossagu az adott projektbeli kozremUikdddk és stakeholderek
bevonasaban. A 2024-es GitHub Open Source felmérés szerint a transzparens hozzaféréskezelés
az egyik legfontosabb tényezd, amelyek befolyasolja az open source projektekhez valo

csatlakozasi hajlanddsagot.

Az elGadas soran bemutatasra kerultek jo gyakorlatok (best practices), amelyekkel az IT

dokumentacio valdban hasznossa valhat a mindennapi projektmunka soran:
, Hogyan javitja a j0 dokumentacio a fejleszt6i élményt.

, Interaktiv dokumentacio létrehozasa olyan eszkdzdkkel, mint a Swagger Ul, StackBlitz, CodeS

-andbox és Replit.

, Hatékony README és hozzajarulasi dtmutatdé megirasa.

Dokumentacié strukturaldasa kuldonbozé felhasznaloi igények szerint a  Diataxis

keretrendszerrel.



NEMZETI
KIBERBIZTONSAGI
INTEZET

Interaktivdemok beagyazasa MDX vagy sandbox eszkdzdk segitségével.
Dokumentaciokezelés az IT fejlesztdi team egyuttmuiukddése érdekében.

Lokalizacios eszkdzdk hasznalata a globalis elérhetéség biztositasahoz.

DevRel-rél és fejleszt6i oktatasrol sz616 tapasztalatok megosztasa.

Delay Accounting an underrated feature of the Linux kernel

(Nikolay Sivko)

Az elbadas célja az volt, hogy bemutassa a Linux kernel egyik kevéssé ismert, de rendkivdl

hasznos képességét, a delay accounting funkciét. Nikolay Sivko meglatasa szerint a CPU-id6

waxezsa. jezefjed zs +0000-+20Z-+Z-215-ZSN1d-Vad

hianyanak megértése nem olyan egyszerd, mint a hagyomanyos mutatok — példaul a CPU-
kihasznaltsag vagy a Load Average — vizsgalata. A Linux kernel beépitett mechanizmusokkal
rendelkezik, amelyek pontosan meérik, mennyi ideig var egy-egy feladat a kernel er6forrasaira. Az
el6adas részletesen ismertette, hogyan haszndlhaté ez a funkcié a teljesitményproblémak és
az alkalmazasok késleltetésének elemzésére. A résztvevok bepillantast nyerhettek abba,
hogyan lehet ezeket a metrikakat hatékonyan alkalmazni a rend-szer optimalizalasa és a
teljesitmény javitasa érdekében. Nikolay Sivko a Coroot alapitdja és vezérigazgatdjaként
kuldetésének tekinti, hogy megkdnnyitse a hibakeresést az IT fejleszték szamara az adott
fejlesztéi kornyezetukben. Az el6éadd megosztotta a hallgatésaggal, hogy kifejezetten érdeklédik
a Site Reliability Engineering (SRE) gyakorlatok, valamint az observability és a nyilt forraskédu
megoldasok irant. Tobb mint egy évtizedes tapasztalattal rendelkezik az observability teruletén,

és gyakorlati, valos példakat hozott el6éadasaban.
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Apache Iceberg an Architectural Look Under the Covers
(Alex Merced)

Az eléadas soran az Apache Iceberg volt fokuszban, amely Gj megkozelitést kindl a Data Lake
architekturakban. A Data Lake-ek célja az adatdemokratizalds, vagyis, hogy minél tobb
felhasznald, eszkdz és alkalmazas hozzaférhessen a vonatkozd adatokhoz. A Dremio Developer
Advocat-jének megitélése szerint ehhez elengedhetetlen az adatszerkezetek és a fizikai

adattarolas komplexitasanak elrejtése a felhasznaldk elél.

Alex Merced, az O'Reilly altal kiadott Apache Iceberg: The Definitive Guide tarsszerzdjeként
eléadasaban a korabbi iparagi szabvany, a Hive tablastrukturardl is szot ejtett, amelyet a
Facebook 2009-ben vezetett be. Az el6add szerint ez bizonyos problémakat megoldott, de nagy
adatmennyiség, felhasznaldi és alkalmazasi skalan mar nem bizonyult elégségesnek. Az eléadas

bemutatta, miért nem elegendé a Hive formatum, és hogyan kindl megoldast az Apache

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palyazat reszekent

Iceberg, amelyet olyan vezetd technoldgiai cégek alkalmaznak és fejlesztenek, mint a Netflix,

Apple, Airbnb, LinkedIn, Dremio, Expedia és AWS.

How GitHub secures open source
(Joseph Katsioloudes)

Joseph Katsioloudes el6adasa a konferencidn nem csupan technikai betekintést adott az open
source biztonsagi faktorainak vildgaba, hanem stratégiai perspektivat is nyujtott arrdl, miért
valt ez a terulet kritikus fontossaguva a digitalis 6koszisztéma fenntarthatésaga szempontjabdl.
Az el6adas kdzponti gondolata az volt, hogy a nyilt forraskddu komponensek ma mar nem
Jperiférias” elemek, hanem a modern szoftverek alapkovei. Ez azt jelenti az el6adod szerint, hogy

minden sérlilékenység, amely ezekben a komponensekben megjelenik, lancreakciét indithat
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el, és kockazatot jelenthet nemcsak egyetlen alkalmazasra, hanem teljes infrastrukturakra és

iparagakra.

Joseph bemutatta a GitHub Security Lab eddigi eredményeit, amelyek énmagukban is
figyelemre meéltdak: tdbb mint ezer feltart sérulékenység és nyolcszaznal is tobb Common
Vulnerabilities and Exposures (CVE), vagyis ismert biztonsagi sérulékenység adatbazisban vald
rogzitése tortént meg négy év alatt. Ezek az adatok nem pusztan szamok, hanem annak
bizonyitékai, hogy a fenyegetések valésak és egyre komplexebb formaban kisérnek minket
kiberbiztonsagi munkank soran. Az eléadas egyik legérdekesebb része az volt, amikor Joseph
részletezte, hogyan épiti be a GitHub a biztonsagot a Secure Software Development Life Cycle
(SSDLC), vagyis a biztonsagos szoftverfejlesztési életciklus minden szakaszaba. Ehhez harom 6
pillért hasznal: mesterséges intelligenciat, fejlesztéi élményt és kdzdsségi egyuttmuikodést. Az Al
szerepe kulonodsen hangsulyos, hiszen képes automatizalni a sérulékenységek felismerését és
csokkenteni a manualis ellendrzések terhét, ugyanakkor Joseph vilagossa tette, hogy az emberi

fellgyelet ebben az esetben tovabbra is nélkulozhetetlen megitélése szerint.

Az el6adas nem csupan az elméleti keretekrél szolt, hanem gyakorlati megoldasokat is
bemutatott. Szo esett a kodvizsgalati eszkodzokrdl, a fuggdseégek menedzsmentjérdl és az
automatizaciorol, amelyek mind hozzajarulnak ahhoz, hogy az IT fejleszték biztonsagosabb
szoftvereket készithessenek. Kilén figyelmet kapott a biztonsagtudatossag noévelése e
domain-ben, amelyet Joseph innovativ médon gamifikacioval tamogat. Példaként emlitette a
sajat fejlesztésl, ingyenesen elérheté jatékot (gh.io/secure-codegame), amely mar tizezer
jatékost vonzott vilagszerte, valamint azokat az oktatévidedkat, amelyek 6sszesen tobb mint 1,2

millié megtekintést értek el.

A kozdnségkérdések jol tukrozték az iparagi aggodalmakat: hogyan lehet dsszeegyeztetni a

gyors fejlesztési ciklusokat a magas szintU biztonsagi kovetelményekkel? Milyen mértékben
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tamaszkodhatunk az Al-ra a sérulékenységek felismerésében? Hogyan kezelheték a komplex
fuggdségi lancok és a szenzitiv adatok biztonsagos tarolasa a bemutatott helyzetekben? Joseph
valaszaiban hangsulyozta, hogy bar az automatizacid és az Al jelentds elérelépést jelentenek, a
biztonsag nem teljesen ,gépesithetd” folyamat: a kiberkozosségi egyuttmukdodés és az emberi

szakértelem tovabbra is kulcsfontossagu.

Az el6adas zard Uzenete egyértelmU volt: az open source biztonsaga nem opcionalis, hanem
alapveté feltétele a digitalis vilag stabilitdsanak. A GitHub stratégidja— amely a legmodernebb
technoldgiakat, az oktatast és a kiberbiztonsagi kozosségi erét 6tvozi — jO példa arra, hogyan
lehet a biztonsagot nemcsak technikai, hanem kulturdlis szinten is beépiteni a fejlesztési

folyamatoklba.

Remote Development Enviroments
(lvan Sari¢)

BBA-PLUSZ-3.1.2-24-2024-00004. sz. palyazat reszekent

A tavoli és hibrid munkavégzés térnyerése bévitette a tehetségallomanyt, de logisztikai
akadalyokat is jelent. A tavoli munkavégzéssel foglalkozd fejlesztéknek hatékony hozzaférésre
van szUkségUk a berendezésekhez és Utmutatasra a sikeres beilleszkedéshez és a
termelékenységhez. A mikroszolgaltatas-architekturakra valo attérés tovabb bonyolitja a helyi
fejlesztési beadllitasokat. A komplex rendszerkornyezetek helyi gépen torténd replikalasa gyakran
kihivast jelent a teljesitményigények és a bonyolult konfiguraciok miatt, ami késlelteti a

fejlesztok termelékenységét.

A tavoli fejlesztési koérnyezetek ¢és a kliens/szerver alapu IDE-k enyhitik ezeket a
problémakat. Biztositjak, hogy minden csapattag azonos konfiguraciokhoz és eszkdzdokhodz

férjen hozza, el6segitve ezzel a szabvanyositott fejlesztési folyamatokat. Ez jelentdsen javitja a
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fejleszt6i élményt, csokkentve a rossz dokumentacié és az eszk6zok inkonzisztencidja miatt
felmeruld tobbletkdltségeket. Emellett lehetévé teszi a globalis munkaerd-felvételt is, mivel
biztositja, hogy a tavoli munkavallalok biztonsagosan hozzaférjenek a vallalati infrastrukturahoz,
gyakran kdnnyebb vagy személyes munkaallomasok hasznalataval. Szamos tavoli fejlesztési
termék all rendelkezésre. A teljesen felUgyelt megoldasok, mint példaul a GitHub Codespaces, a
szolgaltatd felhéjében kerllnek telepitésre. Az 6nalldan Uzemeltetett opcidk, mint példaul a
JetBrains Fleet/Space kombinacio, teljes ellendrzést biztositanak. Mindkét tipus megfelel a

szigoru biztonsagi eldirasoknak.

A prezentacid mellett egy interaktiv workshop jellegl esettanulmanyt is bemutatott az eléadd,

amelyben egy sajat ,hazi” projektet mutatott be tavoli fejlesztési megoldasokkal.

Why CSS was created
(Hakon Wium Lie)

Az eléadas igazi térténeti és technoldgiai utazast kinalt a web egyik legfontosabb alapkovének, a
Cascading Style Sheets-ek (CSS), vagyis a stiluslapok vildagaba. Az eléadd, Hakon Wium Lie, aki
1994-ben Tim Berners-Lee mellett dolgozva megalkotta e stiluslapok koncepcidjat, nem csupan
a technikai részleteket ismertette, hanem betekintést adott abba a gondolkodasmaodba, amely a

web fejlédését meghatarozta a vizsgalt térténeti idészakban.

Az el6adas elsé része a CSS I|étrejottének torténelmi kontextusat mutatta be. Hakon
elmagyarazta, hogy a kilencvenes évek elején a web még rendkivul egyszerd volt: HTML
biztositotta a strukturat, de a megjelenés szabalyozasa szinte lehetetlen volt. A tartalom és a

forma szétvalasztasa volt az a forradalmi otlet, amely a CSS megszuletéséhez vezetett. Ez a
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koncepcid nemcsak esztétikai szempontbol volt jelentds, hanem alapvetéen megvaltoztatta a
fejlesztési folyamatokat, lehetévé téve a skaldzhatdsagot és a szabvanyositast. Hakon részletesen
beszélt a CSS fejlédésének kulcspillanatairdl, a W3C ajanlasok kidolgozasarol (mint Uj webes
autentikacio szabvanyositasi térekvések kidolgozasardl, amely biztonsagosabb és rugalmasabb
alternativat kinalt a weben a jelszo-alapu bejelentkezésnél), valamint arrol, hogyan valt a CSS a
HTML és a JavaScript mellett a web platform egyik alappillérévé. Kulon érdekességként
emlitette az Acid2 tesztet, amelyet & javasolt annak érdekében, hogy a béngészék egységesen
tamogassak a szabvanyokat. Az el6adas soran nemcsak a multat idézte fel, hanem a jelen és a
jové kihivasaira is kitért, példaul arra, hogyan alkalmazhatd a CSS kulonbdzé eszkozokdn és

formatumokon, megemlitette a Prince CSS-to-PDF formazoét is.

A kozdnség szamara kuldndsen inspirdld volt Hakon személyes torténete és az a szenvedély,
amellyel a web mindenki szamara elérhetdvé tételét és a szabvanyositas propagalasat képviseli.
Megemlitette, hogy a CSS nem csupan technolégia, hanem ,filozéfiaként” is értelmezheté a
teruleten: a tartalom és a megjelenés szétvalasztasa a szabadsagot és a rugalmassagot
szolgalja. Az el6adas végén arra 6sztondzte a hallgatésagot, hogy ,nézzenek a motorhaztetd ala”,

értsék meg a CSS mukdodését, és hasznaljak kreativ célokra.

Az esemény ravilagitott arra, hogy a web fejlédése nem linedrisan irhaté le, hanem inkabb
innovaciok és kompromisszumok sorozataként, amelyben a CSS kulcsszerepet jatszott és
jatszik ma is. Hakon eléadasa egyszerre volt nosztalgikus és eléremutatd, bemutatva, hogy a
harom évtizeddel ezel6tt szuletett dtlet hogyan maradt relevans és hogyan alakitja tovabbra is a

digitalis vilagot.
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Az AI/ML csapatokban az open source stratégia kezelésének kihivasai és
kulcsfontossagu tényezéi
(Ana Jiménez Santamaria)

Az el6adas fokuszaban az all, hogyan alakitja at a nyilt forraskéd az Al-iparagat, bemutatva annak
gazdasagi értékét, torténeti fejlédését, valamint a nyilt Al megoldasok bevezetésével jaro
lehetbségeket és kihivasokat. A prezentacido hangsulyozza, hogy az open source-t nem csupan
passziv fogyasztoként, hanem stratégiai eréforrasként érdemes kezelni a fejlesztési folyamatokban.
A prezentacidban tdbbszor példaként jott fel a PyThorch kdzosség, amely mar az Al forradalom

elején elkezdte formalni a fejlédés iranyat.

A jelen megértése a szoftver alapjainak ismeretében
(Marti Cristobal)

Az elbadas a szoftverfejlesztés alapjainak és a mély technolégiai tudas fontossaganak
jelentéségét hangsulyozta a gyorsan valtozé modern kérnyezetben. Az eléadd kiemelte, hogy a
felszines ismeretek — példaul csak a legujabb Al-eszk6zok vagy keretrendszerek hasznalata — nem
elegendéek, és a fejlesztéknek meg kell értenilk az algoritmusok, adatstrukturak, adatbazisok és
régi technologiak (pl. Cobol, SQL) alapjait is. Bemutatta, hogyan segit ez a tudas a komplex
problémak megoldasaban, a modern eszkoézok (pl. TRPC, GraphQL) mélyebb megértésében,
valamint a fuggetlenség és a vendor lock-in elleni védelem biztositasaban. Emellett hangsulyozta
az interdiszciplinaritas, a folyamatos tanulas és a koézo6sségi részvétel szerepét a hatékony
fejlesztési gyakorlatban. Osszességében az eléadas azt sugallja, hogy a stabil fundamentalis
ismeretek és a stratégiai szemlélet kulcsfontossaguak a hosszu tavu sikerhez és a technoldgiai zaj

kdzotti eligazodashoz.
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Hogyan lehet emlékezetes webes éiményeket teremteni: a lenyligozé
dizajn mogétt allé kéd
(Mariana Beldi)
Az el6adas a webes animaciok fejlédését és modern technoldgidainak gyakorlati alkalmazasat
mutatta be, kuldnds tekintettel a CSS és SVG alapu megoldasokra. A beszélé bemutatta a Flash-
technolégia torténeti szerepét és korlatait, majd kitért a nativ webes eszkdzdk elényeire, példaul
a reszponzivitasra, teljesitményre és hozzaférhetédségre. Részletes példakkal illusztralta a CSS
animaciokat, clipping és masking technikakat, Scroll Driven Animations-t, valamint 3D CSS-
transzformaciokat, hangsulyozva a GPU-gyorsitas és a modern bongész&k nyujtotta lehetdségek
fontossagat. Az eléadas kiemelte a designerek és fejleszték kozotti hatékony egyuttmiikédés,
az interaktiv prototipusok és a hozzaférhetéség biztositasanak szerepét. Végul gyakorlati
tanacsokat adott a webanimaciok elsajatitasahoz, kezdve a CSS alapoktdl az SVG és GSAP
hasznalatan at a komplex, gdrgetésvezérelt animaciokig, bemutatva a modern webdesign

iranyvonalait és jovébeli trendjeit.
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- -@ 2025. november 27.

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
bldncselekmények elleni kuzdelem, illetve ilyen jellegl blncselekmeények
megelbzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Németorszag, Frankfurt
®50°06'55.8" N
8° 41' 03.0" E
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A Nemzeti Kiberbiztonsagi Intézet munkatarsai 2025. november 27-én részt vettek Frankfurtban

megrendezésre kerllé Next IT Security 2025 konferencian.

A konferencia a DACH Cyber Conference a DACH-régié kritikus infrastrukturainak
kiberbiztonsagara fékuszal. A kb. 150 fés, felsévezetdi (CISO, CIO, CSO) kérben megrendezett
esemeény célja, hogy a résztvevék megosszak tapasztalataikat a kritikus infrastrukturakat érd
fenyegetésekrdél, a bonyolult szabalyozdi kornyezet (példaul NIS2, DORA) gyakorlati kezelésérdl,
valamint a zero trust megkdzelités és a beszallitéi lanc (3rd party, supply chain) kockazatainak
kezelésérdl. Kiemelt téma a mesterséges intelligencia és az automatizacio szerepe az észlelésben

|"

és az incidenskezelésben, illetve a ,shared responsibility model” gyakorlati Kkihivasait és

lehetséges megoldasait, erés networking és tapasztalatcsere keretében.

Kiknek ajanlott a beszamolé megismerése?

Vallalati IT-biztonsagi csapatoknak
Kiberfenyegetés-kutatoknak és elemzdknek

Biztonsagi mérnokdknek és fejlesztéknek

Kiberbiztonsagi szakemberek szamara

A konferencia legfontosabb eléadasi az alabbiakban foglalhaték 6ssze.
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Critical Infrastructure at Risk:
DACH's Last Stand Against Cyber Catastrophe

(Helmut Spoecker)

Az el6adasban Helmut Spocker, az SAP vallalati felhdéjének CSO-ja bemutatta, hogy vilagszerte
mintegy szaz adatkdzpont védelméért felel, és felvezette a kritikus infrastrukturak kiberbiztonsagi

kihivasait.

Kiindulépontként egy etikus hacker, Rafa Balogh gondolatait idézte, miszerint a jové haborudi a
kibertérben kezdéddnek, és a digitalis tamadasok mar valdédi emberi aldozatokat is okozhatnak.
Ramutatott, hogy jolétunk alapja — az energiaellatas, az egészségugy, a kommunikacio, a
kdzlekedés — kritikus infrastrukturakra épul, amelyek a digitalizacié miatt egyre nagyobb tamadasi
felUletet kindlnak. Konkrét példakkal illusztralta a fenyegetéseket, mint dronos reptérzavarasok,
aramszunetek, korhazi rendszerek elleni tamadasok vagy vizellatast érintd incidensek. Kiemelte,
hogy a DACH-régidé (Németorszag, Ausztria, Svajc) kuldondsen vonzd célpont, mert magas a
digitalizacio foka, kulcsszerepe van a globalis ellatasi lancokban, és politikai okokbdl is célkeresztben
all. A statisztikak szerint els6ésorban Németorszagot tamadjak, utana Ausztriat, mig Svajc sem
marad Ki, csak valamivel kevésbé kitett. Az elmult 2-3 évbdl tobb jelentds incidensrél beszélt,
példaul nagyszabasu DDoS-tamadasokrol, zsarolovirustamadasok hullamarol és beszallitéi l[ancot

érintd vizkdzmu-tamadasrdl, de hangsulyozza, hogy ezek csak a jéghegy csucsa.

Ismertette az unids és nemzeti szabalyozasi kdrnyezetet (NIS iranyelv, kritikus infrastruktura-
regisztracio, 24 6ras incidens-bejelentési kotelezettség), valamint a sulyos pénzbirsagokat és vezetdi
felel6sséget. Ugyanakkor ramutatott, hogy ©&nmagaban a szabalyozas nem elég: az

Uzemeltetdknek, a teljes beszallitdi lancnak és a hétkdznapi felhasznaldknak egyarant felelésséget
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kell vallalniuk a biztonsagért. Javaslatként stratégiai, nem pusztan kdltségvezérelt beruhazasokat
surget a robusztus, redundans infrastruktdrakba, szoros allami-magan szektor egyuttmukodést
és 7/24-es monitorozast. Nagy hangsulyt fektet a munkatarsak folyamatos képzésére és
tudatositasara, illetve bemutatja, hogyan novelheti a decentralizacié a rezilienciat azaltal, hogy

csokkenti az egyedi hibapontokat és a tdmadasok ,robbanasi sugarat”.

Osszegzésként leszdgezte, hogy a DACH-régié mar ma is folyamatos kibertamadasok alatt all,
ezért tobb-rétegl kormanyzasi, technoldgiai és egyuttmukddési megkozelitésre van szUukség a

kritikus infrastruk-turak folyamatos mukddésének biztositasahoz.

Zero Trust Unleashed: The End of Blind Trust in Third-Party

(Lyzia van Iterson, Florian Jorgens)

Az eléadas arrdl szoélt, hogy a beszallitdi/supply chain tdmadasok miatt a harmadik felek 6riasi
kockazatot jelentenek, ezért szukség van a Zero Trust modellre, ahol senkinek nem hiszunk
automatikusan, minden hozzaférést ellendrzunk, és csak minimalis jogosultsagot adunk.
Gyakorlati példakon keresztil mutatta be, hogyan lehet ezt a modellt a beszallitokra is

kiterjeszteni, és igy jelentdsen csokkenteni a szervezet kitettségét.
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Trust No One: The Zero Trust Playbook for External Threats in 2025
(Rob Otto)

Az el6éadas kdzponti témaja a bizalmon alapuld mUkodés és a Zero Trust megkozelités kapcsolata
volt. Az eléadd kiemelte, hogy bizalom nélkudl nem mukddhet az Uzlet, ugyanakkor az implicit
bizalom jelentds kockazatokat hordoz. Bemutatta, hogyan élnek vissza a tamaddk azzal, hogy az
emberek bizonyos technoldgidkban vagy folyamatokban automatikusan megbiznak. Példaként
emlitette a business email compromise-t, a SIM-cserét, a szoftverellatasi lanc tamadasait és a

deepfake-eket.

Ravilagitott, hogy a bizalom helyreadllitasahoz bizonyitékokra, vagyis folyamatos identitas-
verifikaciéra van szukség. Hangsulyozta, hogy a Zero Trust célja az implicit bizalom megszuntetése
és minden hozzaférési dontés bizonyitékokon alapuld ellendrzése. Az identitas kulcsszerepet tolt be
a Zero Trust modellben, hiszen a megfelelé hozzaférés biztositasa erds hitelesitésre és kontextusra
épul. Az eléadd bemutatta a ,detektalas—ddontés—-iranyitas” folyamatot, amely segit a hozzaférési
kockazatok kezelésében. Kitért a harmadik felek és negyedik felek jelentette kockazatokra, illetve
arra, hogy a szerzédések nem védenek meg minden fenyegetéstdl. Példaként emlitette, hogy tébb
észak-koreai allami szerepl&t is kiszUrtek alkalmazasi folyamatok soran. Beszélt a Ping Identity sajat,
kotelezd belsd identitas-verifikaciojarol, melynek célja a bizalom Ujraépitése volt. Az eléadas végén
hangsulyozta, hogy a vallalat célja a lathatdésag és kontroll biztositdasa minden identitas felett,

beleértve a dolgozdkat, ugyfeleket, partnereket és Al-Ugynokoket is.
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Regulatory Storm Incoming:
How to Build Compliance Resilience in an Unforgiving World

(Jelena Zelenovic Matone, David Gerhardt)

Az el6adas a megfeleléség (compliance) fontossagardl és annak fejlesztéi kornyezetbe vald
beépitésérdl szolt. A beszélé kiemelte, hogy a fejleszték gyorsan akarnak haladni, mikézben a jogi

és biztonsagi csapat feladata a kockazatok csdkkentése és a szabalyok érvényesitése.

Hangsulyozta, hogy a nem megfelel6 compliance a bizalom elvesztéséhez és akar a vallalat
muUkodésének ellehetetlenuléséhez is vezethet. Az el6éadas kulonbséget tett a belsd iranyelvek és
a kulsé szabalyozéi megfelelés kozott, amelyek egyltt biztositjak a vallalat fenntarthato
muUkodését. A compliance megértésére egy ,irodai hitds” analdgiat hozott, amely jol szemlélteti
az ellen6rzés szukségességét. Ramutatott, hogy az Al altal generalt kéd ,Vadnyugatot” idéz, mert

rengeteg Uj kod kerul be kevés kontrollal. A

megoldas a beépitett szabalyok és automatizalt ellendrzések alkalmazasa, amelyek iras kozben
is érvényesitik a vallalati iranyelveket. A beszéld ismertette, hogy a modern eszkdzdk képesek
atlathatova tenni a harmadik féltél szarmazé kdnyvtarakat, licenceket és kockazatokat. Egy
ugyfélpélda bemutatta, hogy a jobb lathatésaggal konnyebbé valt a riportok készitése és a jogi
figyelmeztetések kovetése. A fejlesztdk igy kevesebb hibas vagy tiltott komponenst hasznalnak,
mert a rendszer mar azeldtt jelzi a problémat, hogy a kdd bekerulne a rendszerbe. Ez lehetdvé
teszi a proaktiv, nem pedig reaktiv mUkodést, igy a kdéd ,secure by design” maédon jon |étre. Az
eléadas végul hangsulyozta, hogy a cél a fejleszték tamogatasa ugy, hogy kdzben a compliance

kovetelmények automatikusan teljesuljenek.
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Embedding Compliance at the Moment of Creation in Al Development
(Hani Alus)

Az elbéadas arrdl szolt, hogyan lehet a megfeleléséget mar az Ml-rendszerek tervezésének és
fejlesztésének pillanataba beépiteni, ahelyett, hogy utdlag probalnank ,rahdzni” a kész
megoldasra. A kiindulépont az a helyzet, hogy rengeteg kuldnbo6zé szabalyozasi és
keretrendszernek kell megfelelni, tul sok a riasztas és az elintézendd feladat, mikozben kevés az idé

a tényleges javitasra, és kdzben né a személyes felelésség és a jogi kockazat.

Az el6éadds az Ml-korszakot szintén egyfajta ,,vadnyugatként” irja le: gyors, kiszamithatatlan,
kockazatokkal teli kornyezetként, amelyben, ha nem valtoztatunk a mUkodésunkon, belefulladunk
a komplexitasba. A session arrdl szolt, hogyan lehet visszavenni az iranyitast ugy, hogy a compliance
ne kulon, utdlagos kontrollréteg legyen, hanem a fejlesztési folyamat szerves része: az adatvédelem,
az etikai és jogi megfelelés, valamint a kockazatkezelés mar a tervezéskor és a fejlesztés soran
megjelenjen. Ennek része, hogy a fejlesztdk, a jog, a compliance és a biztonsag ne egymasnak
feszllve, hanem egy kozos folyamat részeként dolgozzanak, igy csokkentve a kockazatokat, az

utolagos tlzoltast, és atlathatobb, védhetébb MI-rendszereket hozva létre.

/ed ZS £0000-%20Z-+2-Z1'$-Z5N1d-vYa9

ZeA]

2WDX0258. 1€,



L= 1996,

z
%0

BBA-PLUSZ-3.1.2-24-2024-00004 sz. palyazat reszekent

%MZEH
’ BERBIZTON

| INTEZET

&V
Nsicr st a

Dhaliwal, Sven Golles From Friction to Flow:
Making Secure Access Effortless for Every User, Everywhere
(Achi Lewis)

Az el6adoktol meghallgathattuk, hogyan lehet a biztonsagos tavoli hozzaférést ugy kiterjeszteni
tébb régidra, hogy kozben ne novekedjen feleslegesen az IT-oldali komplexitas és Uzemeltetési
teher. Bemutattak, milyen stratégiakkal lehet elérni, hogy a felhasznaldk ne megkeruljék, hanem
elfogadjak és valéban hasznaljak a biztonsagi eszk6zoket, és hogyan lehet Ugy csokkenteni a
hozzaférési ,surlédast”, hogy a dolgozdok barmilyen eszkdzrél, barmilyen haldzatrdl
z6kkendmentesen elérjék a szUkséges alkalmazasokat, adatokat és szolgaltatasokat. Az eléadas
gyakorlati Iépéseket is ismertetett a ledlldsok és kiesések csokkentésére, példéul a tartés
alkalmazasaval, hogy a biztonsag a hattérben maradjon, mikoézben a felhasznaldk szamara a

munkavégzés folyamatos és kényelmes marad.

Code vs. Instinct: Enhancing Security or Cre-ating New Threats?

(Filip Nowak, Jelena Zelenovic Matone)

A vitaindité beszélgetés arrdl szolt, hogyan alakitja at a mesterséges intelligencia a
kiberbiztonsag vilagat, és hogy ez inkdbb erdsiti-e a védelmet, vagy Uj kockazatokat hoz létre.
A beszélgetés kozéppontjaban a ,kéd” és az ,06szton” Utkozése allt: egyrészt az Ml-alapu
rendszerek, amelyek képesek hatalmas adathalmazokbdl gyorsan mintazatokat felismerni,
fenyegetéseket detektalni és incidensekre reagalni, masrészt az emberi itéléképesseg, amely

kontextust, tapasztalatot és megérzést visz a ddntéshozatalba. A
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Az el6adas tovabba azt jarta kérul, hogy miként definialjuk Ujra a védelmet egy olyan korban, ahol
az Ml nemcsak a védekezd oldalt segiti, hanem Uj tamadasi fellUleteket és sérulékenységeket is
létrehoz. FelmerUlt tovabbad az is, mennyire hatékony az emberi intuicié az algoritmikus
logikaval szemben a komplex, rejtett fenyegetések azonositasaban, illetve hogyan lehet a kettét
egymast erdsitve hasznalni. Kulon hangsulyt kapott az automatizacio és a felelésség kérdése: ha
egy Ml-rendszer hoz biztonsagi dontést, ki viseli a felel6sséget egy téves riasztasért vagy egy

elszalasztott tdmadasért.

Végul az el6adas azt boncolgatta, hogy az Ml-alapu biztonsagi eszk6z6k valéban védéhalét

jelentenek-e, vagy egyfajta kétéld fegyverként a tdmaddk is kihasznalhatjak o&ket, példaul
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Dhaliwal, Sven Gédlles Al in Command:
Revolutionizing Cyber Incident Response with Machine Intelligence
(Achi Lewis)

2025-ben a mesterséges intelligencia és a gépi tanuldas mar nem a jové technoldgiai, hanem a mindennapi
mUkodés elengedhetetlen részei a Kkiberbiztonsagban. Mivel a kibertamadasok egyre gyakoribbak és

kifinomultabbak, a pusztan emberi eréforrasokra tamaszkodo védekezés mar nem elegendd. A

A session azt mutatta be, hogyan egésziti ki az Ml az emberi szakértelmet: 6ridsi adatmennyiségeket

elemez, mintdzatokat és rendellenességeket ismer fel, amelyeket az emberi szem kdnnyen atsiklathat.
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Konkrét példak is elhangzottak német szervezetek gyakorlataboél, amelyek sikeresen alkalmaznak Ml-alapu
megoldasokat a kibertdmadasok valés idejld elérejelzésére és megelbzésére. Az eléaddk bemutattak,
hogyan javithatdk igy a fenyegetésészlelési mutatdk, hogyan csdékkenthetd a reagalasi id6, és miként
szabadithatok fel emberi kapacitasok az 6sszetettebb, stratégiai feladatok szamara. A keynote célja az volt,
hogy inspiralja a résztvevéket MIl-vezérelt biztonsagi megoldasok bevezetésére a hatékonysag, a

reziliencia és a fenyegetések elleni védekezés szintjének ndvelése érdekében.



