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Az On Havi Biztonsagi Tudatossagrol Szol6 hirlevele

Al-technikai ligyfészolgalat: Az egyetlen dolog, amit megjavitanak, az a bankszamlad.

Hogyan valt koltségessé egy "segitd szandéku" hivas

Aisha otthonrdl dolgozott, amikor bongész6jében hirtelen megjelent egy felugré ablak a laptopjan:
»Az 6n Windows operdcids rendszere tobbé nem tamogatott, és ugy tiinik, fert6zétt! A személyes, banki és egyéb
érzékeny adatai nagy valdsziniiséggel veszélybe keriiltek. Biztonsdga érdekében azonnal keresse fel a Windows
Technikai Ugyfélszolgdlatdt! Hivia most: 1-8XX-XXX-XXXX"

Mivel Aisha aggddott, hogy elvesziti a pénzét és az adatait, felhivta a telefonszamot. Rovid vdrakozas utan egy
szakért6nek hangzé ,technikus” vette fel a telefont, és biztositotta rdla, hogy a problémat meg tudjak oldani tavolrdl
is. Azt tanacsolta, toltson le egy ,biztonsagi szoftvert”, amely lehet6vé teszi szamukra a rendszerének atvizsgalasat.
Latta, hogy tomérdek "virus" jelent meg a képernydjén. A technikus elmagyardazta, hogy a szamitégépe ,,sulyosan
fert6z6tt”, de egy egyszeri 375 dolldros dijért megtisztitjak és biztonsagossa teszik szdmara. Aisha megkdnnyebbiilve
fizetett bankkartydjaval.

Késébb a héten kartyatarsasaga tobb jogosulatlan terhelésrdl figyelmeztette. Aisha ekkor jott ra, hogy a
baratsagosnak tiné ,technikai tdmogatas” valdjaban csaldk csapata volt, és nemcsak a hitelkartydjahoz, de a
szamitogépéhez is hozzafértek! Sajnos Aisha torténete nagyon gyakori eset — és szamtalan technikai
tigyfélszolgdlatos csalds pontosan igy m(ikodik.

Mik azok a technikai ligyfélszolgalatos csalasok?

Atechnikai tamogatassal kapcsolatos atverések tgy miikédnek, hogy a b(in6z6k elhitetik az emberekkel, hogy valami
nincs rendben a szamitégépukkel, telefonjukkal vagy online fidkjukkal, és azonnali segitségre van szikségik a
probléma megoldasa érdekében. A csaldk olyan legitim vallalatok dolgozdinak adjak ki magukat, mint a Microsoft,
az Apple vagy a bankunk. A céljuk? Becsapni minket, hogy atadjuk a pénziiket, érzékeny adatainkat vagy hogy
hozzaférést szerezzenek eszkézeinkhez, fiokjainkhoz.

Az ilyen tipusu csaldsok gyakran hamis bongész6- vagy operacidés rendszer-frissitési felugréd ablakokkal,
telefonhivasokkal vagy szoveges uzenetekkel kezd6dnek, amelyek azt allitjak, hogy a szamitogéplnk
megfert6z6dott, vagy a fiokunk veszélybe kerilt. Nem szamit ezek kozll pontosan melyikkel kezdédik a csalas, a cél
mindig ugyan az: panikot kelteni és elhitetni velliink, hogy azonnal cselekedniink kell.

Mit keresnek?

A technikai ligyfélszolgalatos csaldk altaldban harom dolog reményében keresnek fel:
1. A pénziink: Pénzt kérhetnek nem Ilétez6 problémak ,megoldasdért”, gyakran ajandékkartyas vagy
kriptovalutds fizetést kovetelve — olyan mddszerekkel, amelyeket nehéz visszakovetni.
2. Az informacidink: Neviinket, cimiinket, jelszavainkat vagy banki adatainkat kérik azzal az triggyel, hogy
személyazonossagunkat igazoljak, vagy visszatéritést dolgozzanak fel.
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3. Hozziférés eszkdzeinkhez vagy fidkjainkhoz: Ravesznek, hogy tévoli hozzaférést biztosité szoftvert

telepitstink, igy kémkedhetnek utanunk, fajlokat lophatnak vagy valddi kartevét telepithetnek késébbi
tdmaddsokhoz.

Hogyan miikédnek ezek a csalasok

A technikai Ugyfélszolgalatos atverések erésen social engineering alapokra tdmaszkodnak —az érzelmeinket
manipuldljak, hogy félelmet és a slirgGsség érzetét keltsék benniink. Itt egy tipikus minta:

1. Félelemkeltéssel rantanak benniinket csapdaba: felugré ablakot latunk, vagy lizenetet avagy telefonhivast
kapunk, amely azt dllitja, hogy rendszeriink vagy fiékunk veszélybe kerilt. Az Gizenet riaszté széhaszndélattal
él, mint példaul: ,Az adatai el fognak veszni!” vagy , Fidkja felfliggesztésre keral!"

2. Abizalom: A csald egy jol ismert vallalat szakemberének adja ki magat, s6t hivatalos logdkat vagy hamisitott
telefonszdmokat is hasznal.

3. Kontroll és fizetés:Arra kérnek minket, hogy egy szoftvert telepitsiink vagy kattintsunk egy hivatkozasra,
amivel hozzaférést adunk készilékiinkhoz. Ezt kovetSen dijat szamitanak fel a ,javitasokért” vagy a
,védelmi szolgdltatdsokért”. Még ha ra is joviink, hogy csalasrél van szé, és bontjuk a kapcsolatot,
el6fordulhat, hogy az eszk6zlinkh6z valdé hozzaférésiik megmarad.

Hogyan védjiik meg magunkat

1. Maradjunk higgadtak és gondolkodjunk: A valddi cégek nem jelenitenek meg telefonszamot tartalmazoé
felugré figyelmeztetéseket, és nem hivnak benniinket varatlanul. Ha valami slirg6snek vagy ijesztének hat,
azonnal alljunk meg, és bizonyosodjunk meg rdla figgetlen forrasokbal is!

2. Ne adjunk tavoli hozzaférést: Soha ne engedjik egy szadmunkra ismeretlen embernek, hogy tavoli
hozzaférése legyen az eszkoziinkhoz vagy fidkjainkhoz! Ne hivjuk fel a megjelenitett telefonszdmot, és ne
kattintsunk a megjelenitett linkre!

3. Ne adjunk tavoli hozzaférést: Sohase engedjilk egy szamunkra ismeretlen embernek, hogy tavoli
hozzaférése legyen az eszkoziinkh6z vagy fidkjainkhoz! Ha 6k |éptek kapcsolatba veliink, és erGltetik hogy
adjunk nekik hozzaférést, akkor csaldsrdl van szé.

4. Figyeljiik és biztositsuk fidkjainkat: Ha azt sejtjiik, kapcsolatba léptiink egy csaldval, azonnal valtoztassuk
meg jelszavainkat és figyeljiik a bankfidkunkat szokatlan aktivitast keresve!

Zaré gondolatok

A technikai ligyfélszolgalatoknak alcazott csalasok a félelmiinkre, a slirgetésre és a bizalmunkra épitenek — és
barkivel megtorténhetnek, fliiggetlenil attél, mennyi szakmai tapasztalattal rendelkezik. Jusson esziinkbe: A
megbizhaté vallalatok soha nem fognak benniinket felhivni, e-mailt kiildeni, vagy felugré ablakban megjelenni
azért, hogy tavoli hozzaférést vagy fizetést kérjenek egy probléma megoldasaért.</1> A legjobb védelem, ha
higgadtak és szkeptikusak maradunk.

Vendégszerkeszt6

Jennifer Cox a Tines nev( intelligens automatizacios vallalat megoldas-konzultacids igazgatdja, amely a kiberbiztonsagi
miveletek atalakitdsan dolgozik. Tobbszorésen dijnyertes kiberbiztonsagi vezetd, aki szenvedélyesen mentoralja a jové
iparagi szakembereit, és el6mozditja az innovaciot, a kivaldsdgot és a befogadast a globalis kiberbiztonsagi és
automatizacids okoszisztéma miszaki csapatain beldl. https://www.linkedin.com/in/jennifermcox/

Forrasok
A frissités ereje: https://www.sans.org/newsletters/ouch/power-updating/

Hogyan hasznaljak ki a kiberb(in6z6k érzelmeinket:

A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
OUCH! A SANS Security Awareness altal kozzétett és a Creative Commons BY-NC-ND 4.0 licence alatt terjesztett kiadvany. Ezt a hirlevelet szabadon megoszthatja vagy
terjesztheti egészen addig, amig nem adja el vagy nem maédositja. Szerkeszt6bizottsag: Phil Hoffman, Leslie Ridout, Princess Young.

Tobbet taldlhat az Ouch!-bél A kdvetkezé linken: https://www.sans.org/newsletters/ouch
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