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A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsdgi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja a kibertér globdilis, valamint magyarorszagi
helyzetét. A riport megismerése megfeleld tdmpontot adhat az olvasdé szdmdra, hogy

szervezete milyen IT biztonsdgi kihivdsokkal nézhet szembe a kdzeli jovében.

2026 janudridban a globdilis kiberfenyegetettségi kdrnyezet a decemberi csucsponthoz
viszonyitva stabilizadlddott. Ez megfelel a szokdsos kiberbiztonsagi éves trendeknek, az év
végi kampdnyiddszakot jellemzéen janudrban visszaesés kdveti. Mindezek mellett
megmaradt a kinai és észak-koreai dllamilag tdmogatott APT-csoportok rendkivUli
akftivitdsa. A tdmaddsok célkeresztigben janudrban jellemz&en a tavkozliési szektor és
kritikus infrastruktura dallt, valamint a legitim felh&szolgdltatdsok. Megfigyelhetd az
adathaldszati  moddszerek  finomoddsa, példdul a mesterséges intelligencia

infegrdaciojanak erésddése, illetve az automatizdalt technikdk fejlédése.

A vilag kUlonb6z6 régidiban tapasztalt tdmaddsok egyre inkdbb stratégiai célpontokra
fokuszdltak, beleértve a SCADA/ICS rendszereket és a pénzUgyi infrastrukturdkat is. Ezzel
pdrhuzamosan megndtt a nem dllami szerepldk dltal haszndlt Malware-as-a-Service
megolddsok és az ellatdsi Idncokon keresztUli kompromittaldsok szadma is. A célpontok
kére folyamatosan bévil, a lakossdgi loT-eszkdzoktdl egészen a magas szintd politikai,

kormdnyzati rendszerekig.

A részletes jelentésben olvashatd konkrét esetek technikdk és csoportok bemutatdsa
alapjdn azok a frendek, amelyek a 2025-6s év végét uraltdk, valdszinlleg
meghatdrozdak lesznek kiberbiztonsdgi szempontbdl 2026-ban is. A tdmaddk eszkdztdra
folyamatosan fejlédik, a mesterséges intelligencia alapu integrdciok, automatizaciok, a
tdmaddsok komplexitdsdnak és rétegeinek fejlédése (nemcsak adat, hanem
rendszerelemek lopdsa) megkdveteli, hogy a védekezés oldaldn is hatékony

felhaszndldasra kerlljenek ezek a technikai eszkdzok.
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2026 janudridban a globdlis kiberfenyegetettségi kép relativ stabilitadst mutatott a
decemberi csucspontokhoz képest, bdr a kinai és észak-koreai allami hdtterld csoportok
tovdbbra is rendkivUl aktivak maradtak. A mult hdnap kampdnyai elsésorban a tavkdzlési
szektor és a kritikus szolgdltatok elleni kémkedésre dsszpontositottak. Megfigyelhetd volt
a legitim felh&szolgdltatdsok (GitHub, Discord) és hirdetési hdldzatok (Google Ads) altali
fokozott visszaélések, valamint az adathaldszati modszerek finomoddsa, példdaul a
mesterséges intelligencia segitségével fejlesztett kartevék és a biztonsagi szoftverek

kijatszasara alkalmas automatizalt technikdk megjelenése.
Oroszorszdg

Az ESET szakértdi szerint a 2025 végén a lengyel energia hdlézat ellen elkdvetett
6sszehangolt tdmaddssorozat mégdtt az orosz katonai hirszerzéshez kdthetd! Sandworm
(mdas néven APT44) csoport dllhat, amely a DynoWiper nevU adatmegsemmisitd
kdrtevével probdlt meg kiterjedt dramkimaraddsokat okozni. A tdmadds technikai
érdekessége, hogy a kordbbi, nagy erémuiveket célzé akcidkkal ellentétben ezuttal a
megujuld energiaforrdsok (nap- és szélerdmlvek) és az elosztohdldzat kdzoti
kommunikdcids csatorndkat vették célba, ami Uj tipusy fenyegetést jelent az
infrastruktura stabilitdsdra nézve. Bar a lengyel hatdsdgoknak sikerUlt elnhdritaniuk a kritikus
Uzemzavart, a szakérték hangsilyozzdk, hogy a tdmadds sikere esetén akdr félmillié
ember maradhatott volna dram nélkdl, ami ravilagit a lakossdgi szolgdltatdsok
sérUlékenységére és az dllamilag tdmogatott kiber-szabotdzsakcidk ndvekvd

intenzitdsdra.

! https://therecord.media/russia-eset-sandworm-poland-hack
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Kina

A Kindhoz koéthetd UAT-7290 (mdas néven APTI0 vagy RedFoxtrot) elnevezés(
kiberkémcsoport 2022 éta szisztematikusan tdmadjo? Dél-Azsia és Délkelet-Eurépa
tavkozlési infrastruktiurdjat. A tdmaddssorozat technikai sajdtossdga egy tébblépcsds,
Linux-alapu fertézési Idnc, amely a hdldzati eszkdzdk ismert sérllékenységeit és az SSH-
szolgdltatdsok elleni jelszoprobdlgatdsos (brute-force) maoddszereket haszndlja ki a
bejutdshoz. A csoport olyan specializélt kdrtevéket vet be, mint a RushDrop, a
DriveSwitch és a SilentRaid, amelyek lehetévé teszik a fertdézott rendszerek feletti teljes
kontroll atvételét, az adatszivdrogtatdst, valamint a hdlézat tavoli megfigyelését. A
jelentések szerint a tdmaddk nemcsak kémkednek, hanem a kompromittalt eszkdzokbdl
egyfajta ,,atjatszo dllomdsokat” (Ugynevezett ORB-node-okat) is Iétfrehoznak, amelyeket
késébb mas kinai dllami hacker-csoportok is felhaszndlhatnak tovabbi muiveleteik

elrejtésére, jelentds kockdzatot jelentve ezzel a nemzetkdzi adatforgalom biztonsagara.

A Kindhoz kothetd UAT-8837 néven azonositott hacker-csoport 2026 elején célzott
tdmaddsokat inditott? észak-amerikai kritikus szolgdltatdk ellen, kihaszndlva a Sitecore
rendszerek egy sulyos, CVE-2025-53690 azonositoju zero-day sérilékenysegét. A tdmadok
a bejutdst kdvetden olyan nyilt forrdskddy és egyedi eszkdzoket vetettek be — mint az
Earthworm, a SharpHound és a GoExec —, amelyekkel feltérképezték a belsd hdldzatokat,
gyengitették a biztonsagi bedllitdsokat (példdul kikapcsoltdk az admin hozz&férésd RDP
korladtozdsdt), majd kiterjedt jogosultsdgokat szereztek az Active Directory rendszerekben.
KUlbndsen aggasztd technikai részlet, hogy a csoport nemcsak adatokat lopott, hanem
szoftveres konyvtdrakat (DLL fdjlokat) is eltulajdonitott a célpontok sajat termékeibdl, ami
a szakérték szerint egy jovébeni, joval veszélyesebb ellatdsi IGne elleni tdmadds (supply
chain attack) elékészitése lehet, ahol a legdlis szoftverekbe épithetnek be rejtett

kartevdket.

Az eSentire jelentett folyamatban Iévé kibertdmaddsi kampdnyt4 indiai célpontok ellen,
amely az adohatdsdg neveben kilddtt e-mailekkel terjeszti a Blackmoon kartevdt. Az

elemzés szerint a feltételezhetden kinai hatter( tdmadodk egy kifinomult fertézési Idncot

2 https://blog.talosintelligence.com/uat-7290/

3 https://blog.talosintelligence.com/uat-8837/

4 https://www.esentire.com/blog/weaponized-in-china-deployed-in-india-the-syncfuture-espionage-targeted-
campaign

2026. janudr o



https://blog.talosintelligence.com/uat-7290/
https://blog.talosintelligence.com/uat-8837/
https://www.esentire.com/blog/weaponized-in-china-deployed-in-india-the-syncfuture-espionage-targeted-campaign
https://www.esentire.com/blog/weaponized-in-china-deployed-in-india-the-syncfuture-espionage-targeted-campaign

Havi CTl riport

haszndlnak, amely sordn a haszndlt kdros kéd képes kijatszani a biztonsdgi szoftvereket
(példdul az Avast-ot) azdltal, hogy automatizalt egérmozgdsokkal hozzdadja magdt a
kivételek listajahoz. A folyamat végén egy legdilis kinai tavfeligyeleti eszkdzt (SyncFuture
TSM) telepitenek, amely teljes kdrG hozzaférést biztosit az dldozatok eszkdzeihez, lehetéveé

téve a képernydfigyelést, az e-mailek naplézdsat és a hosszU tavu kémkedést.

Azsiai kormdnyzati szervek ellen jelentett tdmaddsokat a Kasperskys, amely sordn a
HoneyMyte (mds néven RedDelta) hacker-csoport a CoolClient hdtsé kapu (backdoor)
egy frissitett valtozatat vetette be. Az elemzés feltdrta, hogy a fertézési lanc legitim, aldirt
programok (példdul Sangfor alkalmazdasok) elleni DLL-sideloading technikaval indul,
majd a kartevd kilonféle modszerekkel - példdul token-imitdcidval és a felhaszndldi
fiokok felUgyeletének (UAC) megkerUlésével - szerez emelt szintl jogosultsdgokat. A
tdmadok a CoolClient segitségével teljes korlG megfigyelést veégeznek, amely magdban
foglalia a billentylleUtések napldzdsat, a vagodlap tartalmdnak figyelését és a
bdngész&kbdl kinyert jelszavak ellopdsdt, a megszerzett bizalmas dokumentumokat

pedig nyilvanos fajlmegosztdkon keresztil szivarogtatjdk ki.
Fszak-Korea

2026 janudridban a Genians jelentett célzott adathaldsz tdmaddsokats ("Operation
Poseidon"), amely sordn az észak-koreai Konni APT csoport dél-koreai pénzintézetek és
emberi jogi szervezetek nevében elkUldott adathaldsz e-mailekkel terjesztette az EnAdRAT
kartevét. Az elemzés szerint a tdmaddok a Google Ads és a Naver hirdetési
infrastrukturdjdval éltek vissza, mely sordn olyan datirdnyitdsi linkeket (redirection URL)
haszndltak, amelyek a legitim marketing-hdlézatok hirnevét kihaszndlva kikerGlik a
kUlonbdz8 reputdcio-alapy biztonsdagi szUrdket. A fertdézési Idnc sordn a gyanutlan
felhaszndlok kompromittalt WordPress oldalakrdl toltenek le kdrtékony archivumokat,
amelyek egy , Autolt-szkript” segitségével, kdzvetlenll a memdridba téltve inditjdk el az
EndRAT-of, tavoli hozzdférést és tartds ellendrzést biztositva a hackereknek az dldozatok

rendszerei felett.

5 https://securelist.com/honeymyte-updates-coolclient-uses-browser-stealers-and-scripts/118664/
6 https://www.genians.co.kr/en/blog/threat intelligence/spear-phishing
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Szintén a KONNI csoporthoz kdthetd tdmaddst jelentett a CheckPoint” japdn, auszirdl és
indiai szoftverfejleszték ellen, amely sordn a csoport egy valdszinUsithetéen mesterséges
intelligencia segitségével fejlesztett backdoor kartevdt vetett be. Az elemzés szerint a
tdmadok blokkldnc- és kriptovaluta-témdju, hitelesnek t0nd projekt-dokumentdacionak
dlcdazott adathaldsz anyagokkal tévesztik meg a szakembereket, majd a fertézési Ianc
sordn Discordon tdrolt archivumokon keresztUl juttatjdk be a kartevdt. A technikai
érdekesség, hogy az Al-tdmogatott backdoor fejlett elemzésgdatld funkcidkkal bir
(példdaul hardveres kUszobértékek és elemzbeszkdzdk jelenlétének ellendrzése), képes
megkertlni a felhaszndldi fiokok feligyeletét (UAC bypass), véegul pedig a legdlis
SimpleHelp tavfellgyeleti eszkdz telepitésével biztosit hossz tavy, interaktiv hozzdférést
a tdmaddknak a fejlesztéi kdrnyezetekhez.

Dél-Azsia

A Zscaler ThreatLabz jelentése szerinté 2025 szeptembere 6ta egy Pakisztdnhoz kéthetd —
az APT36 csoporttal hasonlésadgokat mutaté — hacker-csoport hajt végre célzott
tdmaddsokat indiai kormdnyzati szervek ellen a ,,Gopher Strike” és a ,,Sheet Attack”
kampdnyok keretében. Az elemzés feltdrta, hogy a tdmaddk adathaldsz PDF-fdjlokkal
tévesztik meg az dldozatokat, amelyek egy hamis Adobe szoftverfrissités telepitésére
buzditanak, majd egy foldrajzi alapu szdréssel ellatott ISO-fdjlon keresztUl juttatjdk be a
kartevdket. A technikai folyamat sordn a Go nyelven irt GOGITTER letdltd szoftver épiti ki
a tartds jelenlétet, majd privat GitHub-tdarolokbdl hivja le a GITSHELLPAD hdatsé kaput és a
GOSHELL betoltét, amelyek végll egy memdridban futdé Cobalt Strike Beacont
aktivalnak. Ez a tébblépcsds, felndalapu infrastruktirdra épulé mddszer lehetévé teszi a
tdmadok szamdara a teljes kdrd tavoli hozzaférést, a fdjlok ellopdsdat és a rendszeren belUli

észrevétlen mozgdst.

7 https://research.checkpoint.com/2026/konni-targets-developers-with-ai-

malware/? gl=1*1tbhkgr* gcl au*MTQwM]jUwNDIxMC4xNzYxMzI0MzY2

8 https://www.zscaler.com/blogs/security-research/apt-attacks-target-indian-government-using-gogitter-
gitshellpad-and-goshell
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Altaldnos kdros kdd tfrendek

Az NKI dltal kdzétett kdzzétett rendszeres IT-biztonsdgi hirek alapjdn a kdézelmultban
azonositott fenyegetések rdavildgitanak a kiberblindzés egyre professziondlisabbd
vdldasara, ahol a Malware-as-a-Service (MaaS) modellek és a mesterséges intelligencia
integracidja  domindl.  Kiemelkedd  kockdzatot jelentenek a  rosszindulaty
bdngészébdvitmények, mint példdul a Stanley platform? vagy a GhostPoster'© kampdny,
amelyek képesek kijatszani a Google és a Microsoft ellendrzési folyamatait. Ezek a
bévitmények gyakran vizudlis megtévesztést (pl. Iathatatlan iFrame-ek) alkalmaznak
adathaldszatra, csaldsokra vagy vdllalati ERP-rendszerek!! (Workday, SAP) hitelesitd

adatainak ellopdsdara.

Ezzel pdrhuzamosan a mobil fenyegetések szintet Iéptek, megjelentek az olyan androidos
trojaik, amelyek a TensorFlow.js gépi tanuldsi konyvtdr segitségével'?, vizudlis elemzés
Utjian hajtanak végre lathatatlan kattintdsos csaldsokat, mikdzben a Kimwolf botnet!s
mar tébb mint 2 millié eszkdzt (féként olcsd Android TV boxokat) fertézdtt meg, hogy
azokat DDoS-tdmaddsokhoz vagy proxyhdlézatok sdvszélesség-értékesitéséhez
haszndlja fel. A vdllalati szektorban pedig az APT-stilusU tdmaddsok, mint a PDFSider
malware', a legitim szoftverek (pl. PDF24) aldirdsait és a DLL side-loading technikat
kihaszndlva épitenek ki hosszU tavu hdatsé kapukat, gyakran social engineering

modszerekkel kombindlva.

% https://nki.gov.hu/it-biztonsag/hirek/bongeszobovitmenyeken-keresztul-terjedo-uj-kartevoszolgaltatas/

10 https://nki.gov.hu/it-biztonsag/hirek/bongeszobovitmenyekkel-tamad-a-ghostposter-840-ezerszer-kerult-
letoltesre/

11 https://nki.gov.hu/it-biztonsag/hirek/vallalati-adatokat-vettek-celba-rosszindulatu-chrome-bovitmenyekkel/
2 https://nki.gov.hu/it-biztonsag/hirek/mi-t-hasznal-az-uj-android-malware-hogy-rejtett-reklamokra-kattintson/
13 https://nki.gov.hu/it-biztonsag/hirek/lakossagi-proxyhalozatokon-keresztul-novekszik-a-kimwolf-android-
botnet/

14 https://nki.gov.hu/it-biztonsag/hirek/pdfsider-malware-penzugyi-szektort-celzo-tamadasokban/
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Az NBSZ-NKI honaprél hénapra Karos kéd Trend
elvégzi a Magyarorszaghoz Vextrio N
kothetd fertézdttségi informdaciok BADBOX 2.0 T
elemzését. Janudrban hasonléan Vold(2) N
az eléz6 hoénapban  tapasztalt Randybus 2
emelkedés folyatddott a banki

trojai fertézések, valamint  az Nymaim <
informdcio lopdst végzd kdartevdk Ul eIl T
szadmdban, tovdbbd a nemzetkdzi Ngioweb A
frendeknek megfeleléen Matsnu T
hazdnkban is igen elterjedtek az Smokeloader 1
Android kartevdk is. OSnatch N

A beérkezett adatok elemzése i i ] i

1. abra: Karos kod trendek Magyarorszagon
alapjédn megdllapithatd, hogy az
elmult hénapban noévekvd
tendencidt mutattak a .hu TLD-vel rendelkezd weboldalakon az adathaldsz és egyéb
malware-terjesztésre  haszndlt  fertézések, illetve a vezérlGszerverként muikodod

webszerverek sz&dma is.

A 2026 janudridban visszaesést tapasztaltunk a sikeres zsaroldvirus tdmaddsok
szdmaiban. A visszaesés egyik kulcsfontossdgu eleme lehet, hogy az Unnepi iddszak
alacsonyabb  munkaerdé-kapacitdsdnak  enyhilésével a  humdn  feligyelet
hatékonysadga helyredllt, igy a IT biztonsdggal foglalkozd szakemberek gyorsabban
reagdlhattak a gyanus tevékenységekre. Ezt tdmogathatta az egyre szélesebb kdrben
elterjiedd, gépi tanuldsra épuld Al-alapu védelmi rendszerek térnyerése, amelyek
képesek lehetnek még a fdjltitkositds megkezdése el6tt detektdini a behatoldkat. A

technolégiai folény mellett a bUnUlddzés is komoly csapdst mért az dkoszisztémdara: az
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Operation Endgame-hez hasonlé nemzetkdzi fellépések!> sordn  végrehajtott
szerverlefoglaldsok és letartdztatdsok komoly csapdst mértek a legnagyobb

Ransomware-as-a-Service (RaaS) csoportok infrastrukturdjara.

A novemberben megismert informdacidk szerint a zsaroldvirus-csoportok elsdsorban az
egészségugyi-, jogi-, ipari-, valamint gydrtdszektort vették célba. A legtdébb incidens az
Amerikai Egyesilt Allamokban tértént, ugyanakkor Eurépa, illetve Kdzép-Eurdpa
tovabbra is érintett:  Magyarorszagrél, Ausziridbdl,  Szlovdkidbdl, Romdaniabdl,

Lengyelorszdgbdl, Csehorszagbdl, Szlovénidbdl is jelentettek ilyen eseményeket.

15 https://www.europol.europa.eu/media-press/newsroom/news/end-of-game-for-cybercrime-infrastructure-
1025-servers-taken-down
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2026 janudriagban ismételten a
Qilin  bizonyult a legaktivabb
zsaroldvirus-csoportnak, habdadr
Osszességében az elért sikeres
tadmaddasi szdmaikban csdkkenés
Iathatd. A Qilin egy Ransomware-
as-a-Service (RaaS) modellben
mUkodd, Windows, Linux és

VMware kdrnyezetekre szabhatd

zsarolévirusokat haszndld
kiberblindzoi csoport. A
tdmaddsaikat féként
adathaldszattal és tavoli
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2. dbra: Top 10 zsaroldvirus trendadatai

felUgyeleti eszkdzok (RMM) kihaszndldsaval hajtjdk végre, az sszegyUjtdtt valtsagdijakb ol

pedig magas, 80-85%-os jutalékot kindinak partnereiknek, mikdzben szigoruan tiltjdk a

FOggetlen Allamok K&zdssége (FAK) orszdgainak célba vételét. Bar kdveteléseik

dltaldban 50 ezer és 800 ezer dolldr k6zé esnek, a Synnovis egészségugyi szolgdltato elleni

t&dmadds sordn mar 50 millié dolldrt kdveteltek, ami jelzi a csoport ndvekvd ambicidit és

a kritikus infrastruktdrdkra jelentett veszélyét.

A sikeres zsarolovirus-tdmaddsok sordn a tdmadok tdébb ismert sérllékenységet is

kihaszndlinak, elsésorban azért, mert a szoftverek rendszeres frissitései rendszeresen

elmaradnak, igy ezen hibdk kihaszndldsa kiléndsen egyszerU. A leggyakrabban felismert
sebezhetéségek a Veeam Backup & Replication-t érinté CVE-2023-27532, a CVE-2020-
1472 (Zerologon), valamint a Apache log4j-t érinté 2021-44228 (Log4Shell).
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2026 év elején a CISA tébb jelentds kiberbiztonsdgi figyelmeztetést és sebezhetdsegi
tandcsot adott ki, amelyek ipari irdnyitd rendszereket és SCADA technoldgidkat
érintettek. Janudr hénap sordn szédmos gyadrtd, példdul a Rockwell Automiation,
Mitsubishi Electric, Schneider Electric és még tdbb, az aldbbiakban felsorolt gydrtdk
termékeiben  azonositottak  suUlyos, bizonyos esetekben  kritikus  besoroldsu
sérUlékenységeket. Ezek a sebezhetéségek jellemzéen tavoli  kodfuttatdst,
szolgdltatdsmegtagaddst (DoS) vagy jogosulatlan hozz&férést, illetve
jogosultsagkiterjesztést tettek lehetdvé. Mind olyan tdmaddsi vektorok, amelyek sUlyosan

veszelyeztetik az OT/ICS rendszerek rendelkezésre allasat.
* Festo Firmware
* Hitachi Energy Asset Suite
e Johnson Conftrols Metasys Products
* Festo Didactic SE MES PC
* iba Systems ibaPDA
e  EVMAPA
* Hubitat Elevation Hubs
* AVEVA Process Optimization
e Siemens Industrial Edge Device Kit
* Siemens Industrial Edge Devices
* KiloView Encoder Series

Kiemelkedd eset volt a Johnson Controls t&bb termékét is érintd, CVSS 10.0-s (kritikus)
sUlyossagu SQL injection sebezhetdsége (CVE-2025-26385), amely akar hitelesités nélkUli
tavoli hozzdférést is lehetdve tehetett, igy jelentds kockdzatot jelentett a Iétfontossagu
rendszerek integritdsdra, valamint azok adatbiztonsdgdra nézve. A sebezhetbség a
Metasys komponenseiben taldlhatd, mint az Application and Data Server (ADS) SQL
Express-sel, az Extended ADS, és a System/Controller Configuration Tool kordbbi verzidi,

amelyek 14.1-es vagy anndl régebbi kiaddsban futottak. A Metasys rendszerek gyakran
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kérhdzakban, reptereken, adatkdzpontokban és ipari Iétesitményeklben haszndlatosak,
ezért tobb ipari, és kritikus infrastrukturdk lehetnek érintettek ehhez kéthetd incidensben.
A hiba fizikai kdrnyezetek mUkoddését is befolydsolhatta, mint példaul a hitést mikodtetd,

vagy t0zjelzé rendszereket.

Sérulékenységek

SérUlékenység publikdlasok az NKI Sériulékenység publikdlasok a CISA
weboldaldn janudr hénapban KEV katalégusaban®® januar

(kritikus)

hénapban

CVE-2025-14733
CVE-2020-12812
CVE-2026-0625

CVE-2025-37164
CVE-2026-21858
CVE-2025-68613
CVE-2025-68668
CVE-2026-21877
CVE-2025-68428
CVE-2025-69258
CVE-2025-54987
CVE-2026-23550
CVE-2025-14533
CVE-2026-22844
CVE-2026-20045
CVE-2025-34026
CVE-2025-52691
CVE-2026-23760
CVE-2026-24061
CVE-2026-23745
CVE-2026-24858
CVE-2026-1281

CVE-2009-0556

CVE-2025-37164

CVE-2025-8110

CVE-2026-20805

CVE-2026-20045

CVE-2025-68645

CVE-2025-34026

CVE-2025-31125

CVE-2025-54313

CVE-2024-37079

CVE-2018-14634

CVE-2025-52691

CVE-2026-23760

CVE-2026-24061

CVE-2026-21509

CVE-2026-24858

CVE-2026-1281

3. dbra: Janudri &sszegzd tabldzat az NKI dltal publikdlt kritikus sérilékenységekbdl, illetve a CISA
KEV kataldgusabdl

16 https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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2026 janudridban tébb sulyos és aktivan kinaszndlt sérGlékenység kerUlt publikdlasra. Ezek
kozUl kGIonds figyelmet érdemel a CVE-2026-20045'7, amely széles kdrben kihaszndlt,
kritikus besoroldsy hdldzaton keresztUl kihaszndlhatd sérllékenység. Tobbek kdzdtt Cisco
Unified Communications terméket is érintett (példdaul: Unifed CM, Unity Connection
Webex Calling). A hiba oka, hogy a termékek nem megfeleléen validdljdk a felhaszndloi
http kérésekben érkezd bemenetet, igy egy hitelesités nélkuli, tavoli tdmadd specidlisan
kialakitott http kérésekkel tetszéleges parancsokat futtathat az érintett rendszer
operdcids rendszerén. A sérUlékenység sikeres kihaszndldsa esetén a tdmadd alap
felnaszndldi hozzaférést szerezhet és azt jogosultsdg-emeléssel root szintre ndvelheti, ami
a teljes rendszer kompromittaldsdhoz vezethet. A National Vulnerability Database-ben
(NVD) a CVSS 9.8 (kritikus) pontszdmmal szerepel, valamint a hiba bekerUlt az USA CISA
Known Exploited Vulnerabilities (KEV) kataldgusdba, mivel aktivan kihaszndilt
tdmaddsokban is megfigyelhetdek. Ezért azonnali javitdsi intézkedések szUkségesek a

sebezhetd rendszerekre vonatkozdan:
. a Cisco dltal kiadott biztonsagi frissitések azonnali telepitése
. a hdlozati hozzaférés korldtozdsa (VPN-nel, t0zfallal)
. rendszerforgalom monitorozdsa, és napldzdasa kiUldnds tekintettel a HTTP kérésekre
. behatoldsészleld rendszerek alkalmazdsa (IDS/IPS)

Mdasik szintén kritikus sérUlékenység, amit nem hagyhatunk figyelmen kivil, a CVE-2026-
2406118, ami egy kritikus, autentikdcidé megkerUlését lehetdvé tevd sérllékenység, amely
a mdr nem tdmogatott, de OT és bedgyazott rendszerekben tovdbbra is gyakran
haszndlt GNU InetUtils telnetd-t érinti, és amelyet a telnet protokollon keresztUl kUldott,
parancssori argumentumként kezelt felhaszndldi kérnyezeti valtozok nem megfeleld
kezelése okoz. A hiba Ugy haszndlhatd ki, hogy a tdmadd a USER kdrnyezeti valtozét ,,-f
root" értékre dllitja, igy amikor a telnetd &sszedllitjia a bejelentkezési parancsot, az
/usr/bin/login -h [hostname] ,,-f root” formdt &lf, ahol a -f kapcsold hatdsdra az
authentikacio teljesen kimarad, és azonnal a megadott felhaszndld jogosultsagdaval nyilik
meg a parancssor. Ennek eredményeként a tdmadd hitelesité adatok megaddsa nélkul

azonnali root jogosultsdgot szerezhet a rendszeren. A hiba 1,9,3-161 2.7-ig terjedd InetUtils-

7 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-20045/
18 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-24061/
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verziokat érint, 9.8 CVSS pontszdmmal rendelkezik, és mivel aktivan kihaszndlt
sérUlékenységrdl van szo, szintén bekerUlt a CISA KEV kataldgusdba. Javasolt az elavult

Telnet szolgdltatds letiltdsat az érintett kdrnyezetekben.

Nem tulzast azt dllitani, hogy az 10T botnetek hosszU évek 6ta uraljdk az internetet. A Mirai
tipusu kdartékony kédok tdmegével jelennek meg a kilénb6zé Honeypot csapddkon és
szamuk nem lIatszik mérséklédni. A trend érthetd mivel olcsd, kdnnyen fenntarthato,
skaldzhatd és sajnos sikeres ,,Uzleti modellnek” mondhatd az 1oT botnetek vildga.
Terjedésével kapcsolatban tovdbbra is az a helyzet, hogy az interneten nagy sz&mban
érhetdk el bedgyazott, régebbi vagy rosszul menedzselt eszkdzok. Sokukndl a tavoli
menedzsment szolgdltatasok (k&ztUk a Telnet, SSH, stb.) kitettsége, valamint a gyenge
vagy alapértelmezett hitelesitési adatok haszndlata gyakori. Ezt a jelenséget jolilluszirdlja,
hogy a Shadowserver kilon ,,Accessible Telnet!?” riportban kdveti az internet feldl
elérnetd Telnet szolgdltatdsokat. A fenyegetési trendek szintién az ENISA Threat
Landscape 20242 is kiemeli, hogy a rendelkezésredlids elleni fenyegetések a
legjelentésebb  kategodridk kdzé tartoznak, ami  O&sszhangban van a tédmeges
szkennelésbdl és botnet-alapu infrastrukturdbdl fakadd kockdzatokkal. A Mirai és mds,
hasonld loT-botnetek esetében a nyilvanosan dokumentdlt mikddésmaod része, hogy a
botok tdmegesen keresnek nyitott menedzsment szolgdltatdsokat, majd
alapértelmezett/gyenge jelszavakkal prébdinak belépni és eszkdzodket ,,toborozni™; a
CISA is kuUlon felhivta a figyelmet arra, hogy ezek a botnetek kifejezetten az

alapértelmezett jelszavakat haszndld loT-eszkdzdket célozzdk.

A hétrél-hétre vizsgdlt Honeypot adatok kdzott Nemzeti Kiberbiztonsdgi Intézet is felfedezi
ezt a tendencidt. A beérkezett esemény nagy hdnyada botnet aktivitdsra utal. Habdr a
maodszerek vdltoznak a rdjuk jellemzd gyors, tdmeges probdlkozdasi  kisérletek
dllandoésultak. A janudri riportunkban egy konkrét loT botnet példat hoztunk, amelybdl

kicsit joblban megismerhetjik a tdmaddk taktikdit, gondolatmeneteit.

A vizsgdlt esemény sordn egy koézigazgatdsi célrendszer mellé helyezett Honeypot

szenzor volt érintve. A 23/tcp (Telnet) portjan nagy volumenU aktivitds volt megfigyelhetd

1 https://www.shadowserver.org/what-we-do/network-reporting/accessible-telnet-report/
20 https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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egyetlen kUIsé irdni forrds IP-cimrdl (5.235.190.184). A forgalomképen tébb ezer Uj
kapcsoloddsi kisérlet volt SYN-only mintdzattal, vagyis a préobdlkozdsok tulnyomd
tdbbsége a TCP kézfogds elsd lepésénél megdllt. Azilyen jellegU probdlkozdsok egy fajta
Jrejtett” hdldzati szkennelésre utalnak, amely sordn a tdmaddk megprobdinak

informdciot gyUjteni a célba vett hdldzatrdl €s eszkdzokrdl.

A szkennelési forgalommal pdrhuzamosan a napldzdas pontosan 32 Telnet bejelentkezési
kisérletet rogzitett, amelyek kdzdtt tortént sikeres volt: login attempt [admin/] succeeded
(azaz admin felhaszndld Ures jelszéval). Ez a fajta felhaszndlonév/jelszé mintazat

tipikusnak mondhatd, legyakrabban a legkénnyebb dldozatokat célozzdk be.

Felhasznalonév El6fordulas Jelszo El6fordulas
admin 26 | (Ures) 25
root 6 |1111

admin

alpine
hi3518
klv1234
gazxsw
realtek

S e

4. dbra: Az esemény sordn haszndlt felhaszndldnevek és jelszavak

A sikeres hitelesitést kdvetden révid, szkriptelt parancssorozat Iathatd, amely tipikusan
automatizdlt ,loader” (betdlté/telepitd) viselkedésre utal: a bot tébb ismert parancsot
probdl ki, hogy eljusson egy haszndlhatd shellhez, majd egyszer( kdrnyezetfelmérést
végez és megkisérli a tovdbbi komponensek letdltését/lefuttatdsat. Az aldbbi részlet a

munkamenet napldzott ,,beszélgetése” idérendi sorrendben.
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CMD:
CMD:
CMD:

cd /dev/shm;
tftp; wget;

cat

dd bs=52 count=1 if=.s

.s 1
/bin/busybox PEWUF

login attempt [admin/] succeeded

(empty)

CMD: enable

CMD: system

Command not found: system

CMD: shell

Command not found: shell

CMD: sh

CMD: cat /proc/mounts; /bin/busybox PEWUF

cp /bin/echo

cat .s

Command not found:

while read i

.s; /bin/busybox PEWUF

while read i; do echo $i;

done <.s

CMD: /bin/busybox PEWUF
CMD: rm .s; exit
Connection lost after 4 seconds

5. dbra: Az esemény sordn lefuttatott Telnet parancsok

A parancsok értelmezése alapjdn a munkamenet elején az enable, majd a system és
shell probdlkozdsok azt sugalljdk, hogy a célrendszeren kezdetben egy korldtozottabb,
eszkdz-/appliance-jellegU CLI fogadhatta a kapcsolatot, amelybdl a bot ismert |, kilépési”
mintakkal igyekezett valddi parancsértelmezéhdz jutni; végll a sh végrehajtdsa jelzi,
hogy shell elérésére tett kisérlet toértént. A cat /proc/mounts tipikus minimdalis felderitd
lépés: a fdjlrendszerek és csatoldsok alapjdn a bot keresi azirhatd helyeket és a kdrnyezet
jellegét. Ezt kdveti a /dev/shm haszndlata, amely egy RAM-alapu ideiglenes fdjirendszer;
a .s nevU ,marker” fdjl Iétrehozdsa/olvasdsa (cat .s | | cp /bin/echo .s, majd tdobbféle
fallback-olvasdsi mddszer dd ... | | cat ... | | while read ...) arra utal, hogy a bot a
rendelkezésre dalld parancsokat és shell-konstrukcidkat teszteli, kUlondsen minimdlis
eréforrdsy BusyBox-kdrnyezetekben. A tftp; wget; sorok a megszokott loT-loader
modszerekre utalnak (ha van elérhetd letoltd/atviteli eszkdz, megkisérlik payload
lenuzdsdt), a végén pedig a rm .s; exit és a gyors kapcsolatbontds a révid életd,

nyomminimalizald automatizmusokra jellemzé.

Osszességében az esemény a megfigyelt mintdzatok alapjdn leginkdbb egy
automatizdlt loT-botnettel &sszefiggd, Telnetre épUld ,szkennelés — belépési kiserletek
— rovid loader szekvencia” folyamatnak felel meg. Habdr konkrét botnet csaldd nem
ismerhetd fel a rendelkezésinkre Al napldkbdl a mddszerek jol illeszkednek a széles

korben dokumentdlt loT-botnet mUkddési mintdkhoz.
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Folytatva mult havi, a pénzigyi szektort vizsgdld elemzésinket, ezUttal az online
bankkdrtya-adatiopdsokra, valamint az ehhez kapcsolddod kiberbindzési dkoszisztémdra
fokuszdlunk. Ezek a tédmaddsi és adatlopdsi technikdk a hagyomdnyos, nyers erén
alapuld moddszereknél joval szofisztikdltabb megkodzelitést alkalmaznak, ugyanakkor

kdnnyen és nagy témegben replikalhatdk, igy széles rétegeket érintenek.

Mivel az online bankkdartyds fizetési lehetéségek mdra széles kdrben elterjedtek, mind a
pénzUgyi szektor, mind a lakossag kitettsége jelentds. Az ilyen tdmaddasok kdzvetlendl
kdartyaadatokkal dolgoznak, ezért a tényleges pénzigyi kdr azonnal és direkt mdédon

jelentkezik.

A szektor kitettségének és aktivitdsanak egyik fontos indikdtora nem feltétlendl a
kdzvetlen tdmaddsok szadmdban vagy az ezekrdl széld hirekben jelenik meg, hanem az
eladdsi oldalon figyelhetd meg: a sétét weben rendszeresen kindinak?! részleges vagy
akdr teljes bankkdrtyaadatokat értékesitésre. Ezeket esetenként nagy csomagokban —
akdr szézezres vagy millids nagysdgrendben — préobdljdk meg eladni. Mindezek alapjdn
elmondhato, hogy 2025-ben, illetve az idei év janudridban ezek a piacok rendkivul
aktivak voltak. A kordbbi kvdzi monopolhelyzetben mikdédd Hydra dsszeomldsat
kévetden a piac fragmentdittd és specializalttd valt: egyes platformok kifejezetten
meghatdrozott ,,termékekre”, példdul lopott bankkartyaadatokra fokuszainak. Eléfordul
az is, hogy bizonyos piacterek ,rekldmkampdnyokat”22 inditanak, amelyek sordn

ingyenesen tesznek hozzaférnetdvé lopott bankkdartyaadatokat.

A kordbbi években visszaesés volt tapasztalhatd ezen a terGleten, mivel az egyszerlbb
technikdk elleni hatékonyabb védekezés és a szigorodd szabdlyozdsok — példdul az
egyszer( kétfaktoros autentikdcid bevezetése — jelentésen megnehezitették a csaldk

tevékenységét. 2025-ben azonban ismét felfutdban? van ez a kiberblUndzési trend,

2! https://www.breachsense.com/blog/dark-web-markets/
22 https://socradar.io/blog/blacks-stash-releases-4-million-credit-cards-for-free/
23 https://outpost24.com/blog/carding-ecosystem-fall-financial-cybercrime/
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amelyhez a technoldgiai fejléddés, tobbek kdz6tt a mesterséges intelligencia integrdcioja

is hozzdijarul.

A kdrtyaadatok megszerzésének egyik jellemzé modszere a magecart technika, amely
a kordbbi kdartékony oldalakhoz képest kifinomultabb megoldds. A Magento e-
kereskedelmi platform nevébdl szarmazd Magecart egy 2015 6ta aktiv hackercsoporthoz
kothetd kibertdmaddasi forma, amely online vdllalkozdsokat céloz érzékeny adatok,
kOlbndsen fizetési kdrtyaadatok ellopdsdra. A tdmaddsok a webes skimming egyik
tipusat jelentik: a tdmadodk harmadik felek sebezhetdségeit kihaszndlva rosszindulatu
kédot juttatnak az online kiskereskeddk fizetési oldalaira, amely a béngészédn belll futva
rogziti a vdasdrldk daltal megadott kdartyaadatokat, majd azokat egy tdmadodk dltal
ellenérzdtt domainre tovdabbitja. A Magecart-tdmaddsok nehezen felismerhetédk24, mivel
kliensoldalon térténnek, a kartékony kéd gyakran a legitim weboldali kédba dgyazva
jelenik meg, és a hagyomdanyos védelmi megolddsok, példdaul a webalkalmazds-tizfalak
nem képesek észlelni &ket. Emiatt a tdmaddsok hosszU ideig rejtve maradhatnak,

mikdzben az Ugyfelek tudtukon kivil kompromittdlt oldalon adjdk meg adataikat.

Magasabb szintd tdmaddsok esetén a sotét weben mdr pénzigyi rendszerek
sebezhetdségeit és hozzaféréseit is druljak. Példaként emlithetd, hogy egy ,,bigbandz”
nevy felhaszndld janudr 11-én a WEX vdllalati fizetési rendszer?s egyik kereskedelmi
fiokjdhoz kindlt hozzaférést. A csomag dllitdlag SOAP API-kulcsokat is tartalmazott,
amelyekkel megtekintheték a napi tranzakcidk, valamint fizetések indithatdk és kartydk

bocsdthatdk ki. Az ilyen ajdnlatok valddisdga azonban érdemben nem ellenérizhetd.

A szervezeteknek tébbszinty biztonsagi megkdzelitést kell alkalmazniuk a nagyméretl
adatszivargdsok dltal jelentett kockdzatok csdkkentése érdekében. Ennek részeként
rendszeresen figyelemmel kell kisérnilk a pénzigyi tranzakcidkat a szokatlan vagy
jogosulatlan tevékenységek idébeni észlelése érdekében, valamint be kell vezetniUk a
tobbfaktoros hitelesitést (MFA) a jogosulatlan hozzdférés megakaddlyozdasdra. Fontos
tovdbbd a munkavdllaldok és az Ugyfelek oktatdsa az adathaldsz csaldsok felismerésére
és a biztonsdgos online gyakorlatok alkalmazdsdra, illetve a pénzintézetekkel vald szoros

egyUttmUkoédés a kompromittdlt kdrtydkra torténd gyors reagdlds és a csaldrd

24 https://threatpost.com/magecart-credit-card-skimmer-avoids-vms-to-fly-under-the-radar/175993/
2 https://darkwebinformer.com/alleged-sale-of-unauthorized-access-to-wex-corporate-payment-system-soap-

api-keys/
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tranzakciok megeldzése érdekében. Ugyféloldali IGthatdsdg biztositdsaként sok szervezet
a webhelyén a tartalombiztonsagi politika (CSP) segitségével létrehoz egy listat a
megbizhaté domainekrdl, amelyekrdl tartalom télthetd be. Bar a CSP-k hatékonyan
blokkoljdk a jogosulatlan szkripteket, folyamatos karbantartdst igényelnek, €s nem
nyUjtanak védelmet a megbizhaténak mindsitett forrdsokbdl érkezd tdmaddsok ellen,
illetve a bédngészében végrehajtott forrds szkriptjeinek tekintetében korldtozott védelmet

biztositanak.

Osszességében az online kdrtyacsaldsok és adatlopdsok tovdbbra is komoly kihivast
jelentenek a pénzigyi szektor szamdra. Még csdkkend esetszdm mellett is sz&mottevd
pénzUgyi és reputdcids veszteségeket okozhatnak, ezért a hatékony megelbzés és

védekezés kiemelt jelentéséggel bir.

Az NKI (Nemzeti Kiberbiztonsagi Intézet) weboldala folyamatosan frissitett riasztdsokat,
sérUlékenységi értesitéseket, valamint gyakorlati Utmutatdkat nyuljt a kiberbiztonsagi
helyzet értelmezéséhez, és hatékony védekezési tandcsokat biztosit kUlonb6z6 szektorok
szamdara. Kiemelten javasoljuk az aktivan kihaszndltként megjeldlt sebezhetdségeket

tartalmazo szoftverek lehetd leggyorsabb frissitését.

A vizsgdilt idészakban tapasztalt eseményekkel kapcsolatban, az Idthatd, hogy tovdbbra

is a pszicholdgiai manipuldcids (social engineering) tipusu tdmaddk nagyon népszerjek.

A magdat megbizhatd személynek bedllitdé tdmaddk, hivatalosnak t0nd, de kdzben karos
kédot tartalmazd féként e-mailben kiUldott dokumentumok, érvénytelen aldirdssal
rendelkezd szoftverek ellen a leghatékonyabb védekezés a felhaszndldi tudatositds,
melynek keretében nagymértékben nodvelhetd az ilyen tdmaddsok elleni védekezési

képesseg.

Javasoljuk a hatdrvédelmi eszkdzdk és szoftverek — példdul tizfalak, tavoli hozzdférést
biztositd megolddsok (példaul MDM rendszerek) valamint az e-mail szlrést végzd
termékek, ideértve a spamkarantént is - naprakészen tartdsdt. Ezeknek az eszkdzdknek a
kompromittaldddsa sulyos biztonsdgi kockdzatot jelenthet, mivel az esetleges tdmaddk

ezen keresztUl kbnnyen hozzdférnetnek a szervezet belsé hdldzati szegmenseihez.
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lpari vezérlérendszereket Uzemeltetd partnereink szdmdra kiemelten javasoljuk, hogy
kerUligk az internet feldli, védtelen elérések kialakitasat. Emellett fontos, hogy
rendszeresen ellendrizzék az érintett eszkdzok biztonsagi frissitéseinek elérhetdségét, és
azok telepitését haladéktalanul végezzék el. Ezzel jelentésen csdkkenthetd a kilséd

fenyegetésekkel szembeni sérilékenyseg.
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