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Bevezeteés

Az internet felépitését altaldban : Qz
els6 réteg az ugynevezett ,surface web” azaz felszini web, amely az
internet nagyjabdl 5-10%-nak felel meg. Itt talalhatd minden olyan
weboldal, amelyet hagyomanyos keresémotorok segitségével
meglatogathatunk. llyennek szamithatnak példaul a kiulénb6zé online
hirlapok vagy Wikipedia oldalak. A adatai alapjan
2025 januarjaban nagyjabdl 3.98 milliard volt az indexelt weboldalak

szama.

EXPLORING

THE HIDDEN INTERNET

SZTENDERD FELSZINI
KERESOMOTOROK WEB WORLD WIDE WEB

JOGI DOKUMENTUMOK

_ i ) DEEP PENZUGYI
KORMANYZATI NYILVANTARTASOK ES AKADEMIAI 9 O O/
@)

TUDOMANYOS JELENTESEK NVILVANTARTASOK

DROG-, FEGYVER- DARK

' L ENYSE o
T WEB ILLEGALIS TEVEKENYSEGEK 6 A

Az internet szazalékos felépitése
Kép forrasa: AdobeStock

, Meégis szerves részét képezik a
mindennapi online jelenlétinknek. Ezeken a rejtett oldalakon zajlik az
internet adatforgalmanak jelent6s hanyada:

. Ide sorolhatdék példaul a kiulonbozé
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intézményirendszerek, tudomanyos archivumok, streaming szolgaltatok
és minden olyan weboldal, ahol bejelentkezés szilkséges a tovabbi
funkcionalitas eléréséhez. Ide tartoznak a gyakran sotét webként
emlegetett oldalak is, bar fontos kiemelni, hogy

. A két terulet kozott jelentds kulonbségek
vannak. A dark webrdl készilt jelentésuinket az tekintheti

meg.

Ezen jelentésunk célja betekintést nyerniebbe akevésbéismert, gyakran
félreértett vilagba azaltal, hogy bemutatjuk mikdédésének alapelveit,
kockazatait, és hogy miért fontos felel6sségteljes felhasznaldéként

hasznalni.

Mi is az a deep web valéjaban?

A ,deep web” elnevezést

megjelend ,The Deep Web: Surfacing the Hidden Value”
cimd tanulmanyaban. Jill Ellsworth 1994-ben az ,invisible web”
(azaz lathatatlan web) kifejezést hasznalta azokra az informacidkra,
amelyek lathatatlanok maradtak az akkoriban hasznalt konvencionalis
keresbmotorok szamara; Bergman alapvet6éen megtartotta ezt a
meghatarozast, de a lathatatlan jelz6t nem hasznalta, mert célja
sokkal inkdbb az ezen oldalak azonositasanak és kereshet6ségének
javitasa volt. Bergman tanulmanya valt végul a kézismert, leginkabb
atfogo kutatassa a webkutatdk kozosségének keretein belll, ennek
eredményeképpen pedig a deep web elnevezés valt végll a kdzismert,

hivatalos elnevezésseé.

A mai hivatalos definici6 alapjan tehat a deep web az olyan

tartalmak gyUjtbneveként szolgal, amelyeket a
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https://www.worldwidewebsize.com/
https://nki.gov.hu/it-biztonsag/elemzesek/az-internet-sotet-oldala/

(pl. Google vagy Yahoo)
, mas széval nem fednek le, igy célzott megkozelitést

igényelnek.

Gyakori hibanak mondhat6 a deep- és dark web elnevezések felvaltva
torténé hasznalata. Ez a félreértés onnan eredeztethetd, hogy a
felhasznalasi alapelveik hasonldak, az egyik a masik részhalmazanak
tekinthet6. Mindkét esetben nem indexelhet6 webhelyekrdl
beszélhetink annyi kilonbséggel, hogy a dark web még csak hozza

sem férhet6 hagyomanyos keresémotorok hasznalataval,

hozzaféréshez (pl. TOR).

A médiaban gyakran minden olyan weboldalt, amely hagyomanyos
bongészékkel nem érhetdé el, automatikusan titkos vagy illegalis
piactérként abrazolnak, aminek kovetkeztében a dark web ezeknek
az oldalaknak a szinonimajaként rogziult a kéztudatban. A technikai
ismeretek hianya tovabb erfsiti azt a tévképzetet, hogy a szaknyelvben
.elérhetetlennek” nevezett tartalmak szukségszerlen kulondsen
titkosak vagy rendkiviliek, holott ez a megjeldlés jellemz6en csupan
a keres6bmotorok altal nem indexelt weboldalakra utal. A fogalmi
zavarhoz hozzajarul az is, hogy a kdznyelvben hasznalt ,|athatatlan web”
kifejezés nem 0Onallé technikai kategéria, hanem elsésorban a deep
web gyljtémegnevezésekeént jelenik meg. Ennek kdvetkeztében sokan
nincsenek tisztaban azzal, hogy a deep web val6jaban a mindennapok
soran rendszeresen hasznalt, jellemzéen Ilegalis és belépéshez
kotott webes szolgaltatasokat foglalja magaban, amelyek annyira

szervesen beépultek a hétkdznapi internethasznalatba, hogy fel sem
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merdl a kulonbség az egyszerlen elérhetd, felszini weben talalhatoé

tartalmakkal szemben, mik6zben a dark web e kdrnek

Ahogy mar korabban emlitésre kerult, a deep weben elérhetd oldalak

, amelyeket peéldaul fizetési
kOtelezettség vagy regisztracio véd a nyilvanossagtol. Természetesen ez
nem aztjelenti,hogy ezek az oldalak kivétel nélkil nehezen hozzaférheték
lennének; éppen ellenkezbleqg,

,egyszerden csaknemindexel6dnek be példaul
technikai beallitasok, dinamikus tartalomgeneralas vagy jelszavas
védelem miatt. Mas széval: a deep web nem feltétlentul egy ,rejtett
vilag”, hanem az internet azon rétegét jelenti, amelynek tartalmahoz a
hozzaférés gyakran kozvetlen, célzott kereséssel vagy jogosultsaggal

lehetséges, azaz nem nehezebb, mint mas oldalak esetében, minddssze

eltéer6 modon konfiguralt vagy szervezett.
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A nem indexelhet6 weboldalak rendezésérdl atfogdé tanulmany, vagy
szakmabeli megallapodas még nem szlletett, igy az alabbiak szerint

csoportositottuk 6ket:

Ez a kategodria olyan oldalakbdl all, ahol a

. lde tartoznak
példaul online folyodiratok, szakcikkek, kutatasi adatbazisok (pl.
tudomanyos publikaciok), valamint digitalis kényvtarak. Ezek
az oldalak csak regisztralt vagy eléfizeté6 felhasznalék szamara
elérhetbk, és
hozzaférésikhoz. Ezen oldalak a tudomanyos kutatasok és
Uzleti dontések alapjaul szolgalnak, mivel naprakész, hiteles
informacidkat kinalnak, amelyek nem talalhaték meg a nyilvanos

keres6émotorokban.

A deep web egyik jelent&s részét a strukturalt adatbazisok teszik ki.

Ezek az adatbazisok olyan informacidkat tarolnak, amelyeket

Ide sorolhaték példaul kormanyzati adatbazisok, egészségugyi
nyilvantartasok, birésagi itéletek, jogi dokumentumok, hivatalos
statisztikdk vagy pénzugyi jelentések. Ezek a forrasok rendszerint
specialis keresé6feluleteket vagy hitelesitést igényelnek, igy az

informacidkhoz csak a jogosult felhasznaldk férhetnek hozza.

Ez a szegmens magaban foglalja példaul azokat a vallalati

intraneteket, B2B (business-to-business) rendszereket, bels6
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informacios portalokat, valamint mas uzleti célu platformokat,
amelyek . Ezen oldalakat
elzarjak a nyilvanossag el6l, mivel uzleti titkokat, tgyféladatokat
vagy bels6 folyamatokat tartalmaznak. Ezek az oldalak rendszerint
VPN segitségével férhetb6k hozza, és altalaban erbs jelszavas
védelem és/vagy biztonsagi protokollok kapcsolédnak hozzajuk,
a hozzaférési jogosultsagok pedig rendszerint szigordan

szabalyozottak.

Ezek az oldalak nem statikus tartalmat kinalnak, hanem a

, példaul keresési eredmények
vagy lekérdezések alapjan. A keres6robotok szamara technikai

szempontbo6l ezek az oldalak gyakran elérhetetlenek, mivel az

llyen tipusu oldalak példaul a repuléjaratok
statuszat mutaté oldalak, a kérdéiv-felvétel eredményeit bemutato

oldalak vagy az online banki feltletek.

Szamos kozosségi meédia vagy webszolgaltatas tartalmaz
meélyweb oldalakat, mint példaul privat profilok, beallitasi oldalak,
Uzenetkuldd rendszerek és egyéb, csak bejelentkezést kdovetben
elérhetd tartalmak. Ezek az oldalak személyes vagy vallalati
adatokkal dolgoznak, és hozzaférésuk biztonsagi szempontbol

kritikus lehet, igy nem publikusak.
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A tudomanyos életben rengeteg adatbazis, mint példaul PubMed,
JSTOR vagy egyetemek digitalis archivuma is ebbe a koérbe
tartozik. Ezek a forrasok szakmai és tudomanyos dolgozatokat,
kutatdi anyagokat, konferencia el6adasokat vagy egyéb relevans
dokumentumokat tartalmaznak, amelyekhez altalaban kizardlag

regisztralt kutatok, hallgatdok vagy egyetemi oktatok férnek hozza.

A deep web legfobb jellemzdi

Felmerilhet a kérdés, hogy miért is van pontosan sziukség a nem
indexelhetd weboldalakra? Képzeljuk el, hogy a vallalati rendszerunk
— ahol bizalmas ugyféladatokat kezelink, és a privat levelezésunket
intézzuk — egy egyszerl hivatkozassal barki szamara elérhetévé valna.
Egyilyen allapotteljes biztonsagi kaoszallapotot jelentene; és egyébként
jelent is, ha a deep webre szant oldalak nem rendelkeznek a megfelel6

biztonsagi el6irasoknak megfeleld beallitasoknak.

A mélyweb tartalmaihoz valé hozzaférés nem igényel Osszetett
eljarasokat, és kompatibilis a legtobb telekommunikacios eszkozzel
anélkul, hogy specialis keresémotorokat kellene telepiteni, szemben
a dark web esetében szikséges haldzati kliensekkel. A kizarélagos
akadalyt gyakran a , amelyek egyes
tartalmakat (pl. streaming platformok orszagonként eltéré kinalatat)
elérhetetlenné tesznek. E korlatok athidalasara kivalé megoldas egy

, amely maszkolja
a felhasznald IP-cimét, igy lehetévé téve a hazai tartalmak elérését

kulfoldi tartézkodas soran is.

A deep weben talalhato6 tartalmak a felszini webbel ellentétben
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A meélyweb egyes részeihez
feltehetb6leg még soha
nem fértek hozza.
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, ennek oka pedig egyrészt az,
hogy adatbazisokbdl szerzik informacidikat, masrészt az ugynevezett
crawler programok mikodésében keresendd. A web crawlerek olyan
automatizalt szoftverek, amelyeket kifejezetten arra fejlesztettek,
hogy az

, valamint segitsék
a keres6motorokat az oldalak felfedezésében és ellen6rzésében.
A legismertebb crawlerek kozé tartozik példaul a Googlebot és a
YandexBot. A deep weben talalhaté tartalmak abban kulonb6znek,
hogy a
Ezek a
tartalmak valamilyen modon elérési korlathoz kotédnek. llyen korlat
lehet példaul a kotelez6 azonositas, amikor e mail cim és jelsz6é paros
szikséges a belépéshez, vagy egy adott szolgaltatas el6fizetése.
Ennek a fajta szlGr6nek tobb elénye is van. Egyrészt lehetbévé teszi,
hogy a keresémotorok
, ami megnehezitené a valéban relevans
informaciok megtalalasat. Masrészt
. Ennek készonhet6en személyes adatok, példaul egészséglgyi
informaciok vagy az egyének korel6zményei nem jelennek meg akkor

sem, amikor kilonb6z6 betegségekre keresink ra.

A deep web kiberbiztonsagi
kockazatai

A lathatatlan web alapvetéen egy biztonsagos rendszernek tlnhet
anonimitasa és ,lathatatlansaga” miatt, de ugyanezen jellemzdk

teszik rendkivul kitetté a kockazatokkal szemben. Ennek hatasara
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a rosszindulatu szereplék is képesek olyan ellenalld és rejtett
infrastruktarat kialakitani, amelyek

, vagy eéppen
olyan célokra tudjak O&ket felhasznalni, amelyek egy nyilvanos
internetes  kdrnyezetben nehezen Ilennének megvaldsithatok.
Ez magaban foglalhatja botnetek mikodtetését, adatlopd kampanyok
éskémkedésimiveletek elrejtését, valamintkomplex kibertamadasokat,
melyek ellen a hagyomanyos védekezési eszkdzok kevésbé hatékonyak.
Mindez egy olyan komplex és dinamikus fenyegetési kornyezetet
teremt, amely folyamatos kihivast jelent a kiberbiztonsagi szakemberek

szamara.

A mélyweb megfeleld kornyezetet biztosithat a

- mint
példaul privat férumok és rejtett fizetési atjarok -
A kibertamadok kihasznaljak a dinamikus tartalom-generalast, hogy
drive-by letoltéseket és exploit kit-eket juttassanak célba a bongészé
sebezhet8ségei ellen. Példaul a botnetek gyakran alkalmaznak olyan
rejt6zk6dé infrastrukturakat és technikakat, mint a fast flux DNS és a
domain generation algoritmusok, valamint killonféle mechanizmusokat
épitenek be a sinkholing és az infrastruktdra lefoglalasa elleni ellenallas
novelésére. Ezek célja, hogy a C2 szerverek ne legyenek kdnnyen
azonosithaték vagy felszamolhatok, ami jelentésen megneheziti a
hatésagi beavatkozast. A felhasznalok, akik fajlokat téltenek le latszdlag
legitim mélyweb-tarhelyekrdl, kockaztatjak a ransomware-fert6zéseket,

amelyek titkosithatjak a kritikus adatokat.
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Els6dleges kockazatot jelenthet az

olyan hitelesit6 adatok révén, amelyek vallalati
rendszerekbdl vagy személyes fiokokbol szarmazé kompromittalédas
utan deep web kornyezetekben jelennek meg. A tamadodk, legyenek
kils6 behatoldk vagy kompromittalt belsé fiokokat kihasznalo szerepldk,
gyakran deep web alapu infrastruktdrakat alkalmaznak ipari vagy utzleti
adatok kinyerésére. Ennek soran titkositott kommunikacids csatornakat
és legitim protokollokra épulé adatatvitelt hasznalnak, amelyek

megnehezitik a hagyomanyos haldzati védelmi eszkdzok észleléseét.

A tamadasok tovabb novelik ezt a kockazatot,
mivel korabbi adatvédelmi incidensekbdl szarmazd bejelentkezési

adatok automatizalt médon kerulhetnek felhasznalasra példaul banki
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portalok vagy vallalati intranetek ellen. Ez
, és
vezethet. A tObbfaktoros hitelesités és fejlett
végpontdetektalasi megoldasok hianyaban az ilyen behatolasok

hosszU id6n keresztiul észrevéetlenek maradhatnak.

A nem engedélyezett proxy vagy VPN hasznalat megkeriuli a standard
vallalati biztonsagi vezérléseket. Ez lehetdveé teszi, hogy bels6 dolgozdk
a forgalmat olyan rejtett csatornakon tovabbitsak, amelyeket a
. Az ilyen forgalom novelheti
a halozati terhelést és megneheziti a tdmadasok észlelését, noha
valodi DDoS allapotot nem idéz el6. A munkavallalok altal alkalmazott
kontrollkerulésitechnikak,példaulgeoblokkokmegkerilésevagyanonim
hozzaférési modszerek hasznalata, ténylegesen
eés csOkkentik a biztonsagi lathatésagot.
Az anonimizalé infrastruktarak alkalmasak arra, hogy ellenallébb
botnet miveletek C2 csatornai legyenek, mivel a fert6zott eszkdzok
ilyen rejtett halézatokon keresztiul kapcsolédhatnak egy nagyobb
Okoszisztémahoz, kilondsen dark web alapu szolgaltatasokon. Ez tartos,

nehezen felszamolhato fenyegetések fennmaradasat segitheti eld.

A szervezetek megfelelési kockazatoknak vannak kitéve, amikor nem
engedélyezett anonim hozzaférési eszkb6zok vagy kulsé szolgaltatasok
hasznalata sérti a szabalyozasi elvarasokat. llyen lehet példaul a
GDPR megseértéese nem megfelel6en titkositott adatkezelési csatornak
alkalmazasa miatt. A rejtett vagy korlatozottan lathaté online tartalmak

feldolgozdsa , mivel a
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felligyeleti rendszerek gyakran nehezen kezelik az ilyen forrasokbol
szarmazé nagy mennyiségl, heterogén adatot. Kulébndsen nagy
kihivast jelent a

,vagyis azismetlédg, irrelevans vagy félrevezetd
informacioktol. Tovabbi kockazatot jelentenek a beszallitdéi lanc
kompromittalédasok, ahol harmadik félt6l szarmazo szolgaltatasokon
keresztll kerilhetnek be sérilékenységek vagy zero-day exploitok,
ami kiemeli a proaktiv fenyegetés-hirszerzés sziukségességét a

hagyomanyos felszini webes monitoringon tul.

Esettanulmanyok

2025 majusaban egy massziv,

a Facebookrol az
egyik APl visszaélésszerl hasznalataval. A Meta nyilatkozataban nem
tagadta, hogy az adatlopas megtortént. Kiberbiztonsagi szakértdk
szerint az adathalmazban felhasznalé azonositok, nevek, e-mail cimek,
felhasznalonevek, telefonszamok, helyszinek, szuletésnapok és az
erintettek neme is feltuntetésre keruilt; bar a szakértdk szerint érdemes
ezt az 1,2 milliardos szamot fenntartasokkal kezelni, az ismétl6dd
incidensek arra engednek kovetkeztetni, hogy a Meta biztonsagi

intézkedései inkabb reaktivak, mintsem proaktivak.

Az API-k egyre inkadbb a
., mivel lehet6vé teszik a
felhészolgaltatasok, loT-eszkozok és szoftveralkalmazasok kozotti

7

z6kkenbmentes 0©OsszekOttetést és integraciot. A vallalkozasok
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folyamatosan nagyobb hatékonysagra és interoperabilitasra
torekszenek, mely lancolatban az API-k DbiztositjAk azokat a
nélkulozhetetlen kapcsolatokat, amelyek megkonnyitik a kulonboz6
rendszerek, alkalmazasok és harmadik félhez kdthetd szolgaltatasok
k6zotti kommunikaciot. Az API-k széles k6ri hasznalata azonban komoly
kockazatokat is rejthet magaban: a hagyomanyos alkalmazasokkal
ellentétben az API-k gyakran feltarjAdk a bels6é uzleti miUkodést és
adatstrukturakat, amelyek miatt jobban kitetté valnak a célzott
tamadasoknak. Mivel ezek az Okoszisztémak rendkivul

, amelyek gyakran tobb végpontot, hitelesitési
mechanizmust és harmadik feleket érintd integraciot tartalmaznak, igy
a potencialis tamadasi felllet is megnd. Ezen fellletek nem megfelel6
biztositasa belathatatlan és jelent6s kockazatokat tarthat magaban,

mint ahogy a Facebook majus adatszivargasi példajan is lathattuk.

2025 marciusaban a Jaguar Land Rover egy kiberbiztonsagi incidens
aldozata lett, melyet a ShinyHunters nevi hekkercsoport vallalt magara.
Ebben az esetben a tamadok hozzafértek a vallalat egy harmadik fél, a

Cognizant SharePoint rendszeréhez, amelyen keresztul mintegy

,  beleértve neveket, telefonszamokat, e-maileket, fizetési
informacidkat és lakcimeket. Az ellopott adatokat késébb

. A Jaguar Land Rover megerG@sitette

az incidens tényeét, értesitette az érintetteket, és hangsulyozta, hogy

ugyféladatok ellopasaranincs bizonyiték. Az esetravilagitott a harmadik

felek biztonsagi kockazataira is, és felhivta a figyelmet a felhéalapu

rendszerek védelmének fontossagara, kulénésen az MFA hianyara és a

sebezhet6ségek gyors kezelésének szilkségességére.
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Ajanlasok
A deep web fiokok védelme soran alapvet6 fontossagu a

, amellyel jelentésen csdkkenthetd
az illetéktelen hozzaférés kockazata, meég akkor is, ha valamilyen
modon a jelsz6 kompromittalddna. A tobblépcsds hitelesités segit
megakadalyozni, hogy egyetlen lopott hitelesitési adat hozzaférést
biztositson a fiokhoz, igy a tamadadk el6retorését megallitia a masodik
vagy harmadik hitelesitési tényez6 megléte. Tovabba alapveté a
rendszeres szoftverfrissités és a sérulékenységek mihamarabbi
patchelése, ugyanis a folyamatos karbantartas révén megel6zhetd,

hogy ismert biztonsagi rések kihasznalasaval behatoljanak a

rendszerekbe.

Fontos szempont tovabba a

, melyek képesek valos id6ben
szlrni és blokkolni a gyanus hald6zati forgalmat, ezaltal védelmet
nyujtanak a céges fiokok és rendszerek szamara. Ezek a rendszerek féleg
a behatolasi kisérletek, ismert exploitok és rosszindulatu forgalom ellen
jelentenek els6 védelmi vonalat, igy elengedhetetlen komponensei
a deep webes fiokok védelmének. A vallalati webes kornyezetek
Uzemeltetése soran kiemelt jelentésége van a
kbvetkezetes alkalmazasanak, amely kizardlag ellenérzott hozzaférést
és a feladatellatashoz feltétlenul szikséges minimalis jogosultsagokat
biztosit a felhasznaldk és szolgaltatasok szamara, ezaltal csdkkentve a
jogosultsagokkal valo visszaélés kockazatat. Tovabba elengedhetetlen
a )
hiszen az emberi tényez6 még mindig az egyik legnagyobb kockazat
forrAsa. A dolgozok rendszeres képzése, az aktualizalt biztonsagi

protokollok megismerése, és a social engineering tamadasok elleni
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felkészulés mind hozzajarulnak a mélyebb védelmi szint kialakitasahoz.
Nem szabad megfeledkezni a
sem,amelyekfeltérképezik az esetleges gyenge pontokat éslehetbséget

adnak ezek kijavitasara.

A céges intranetek Uzemeltetésénél az infrastruktlra szigoru biztonsagi
ellenbrzése, az adatmentési stratégiak felallitasa, valamint halozati
szegmentacié megvaldsitasa alapvetdé kovetelmény. A haldzati
szegmentacié csokkenti az esetleges betorések altal elérhetd
karokat, mert elktloniti az érzékeny és kevésbé kritikus infrastrukturat.
Ugyancsak javasolt a

(UEBA) és bevezetése,
amelyek minimalizaljak az emberi mulasztasbol adodod kockazatokat

és gyorsabb reagalast tesznek lehetévé a fenyegetések esetén.

Osszegzésképp adeepweb fiokokvédelme egy

, melyben a tdbbfaktoros hitelesités, a
sebezhet6ségek folyamatos foltozasa, a tlzfalak és behatolas-védelmi
rendszerek allandd alkalmazasa, valamint a folyamatos szakmai
tudatossag is mind kulcsfontossagu elemek. A vallalati kornyezetben
ezen felul hangsulyosak a biztonsagi auditok, a titkositas, valamint a

hozzaférési jogosultsagok szigoru kontrollja é€s haldzati elkulonitése is a

hatékony gyakorlatok k6zott szerepelnek.
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