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Bevezeteés

Az internet felépitését altaldban : Qz
els6 réteg az ugynevezett ,surface web”, azaz felszini web, amely az
internet nagyjabdl 5-10%-nak felel meg. Itt taldlhatdé minden olyan
weboldal, amelyet hagyomdnyos keresémotorok segitségével
meglatogathatunk. llyennek szadmithatnak példdaul a kuldénbdzd online
hirlapok vagy Wikipedia oldalak. A adatai alapjan
2025 janudrjdban nagyjabol 3.98 milliard volt az indexelt weboldalak

sz&dma.

EXPLORING

THE HIDDEN INTERNET

SZTENDERD FELSZINI
KERESOMOTOROK WEB WORLD WIDE WEB

JOGI DOKUMENTUMOK

DEEP PENZUGYI
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TUDOMANYOS JELENTESEK NYILVANTARTASOK O

DROG-, FEGYVER- DARK
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Az internet szdzalékos felépitése
Kép forrasa: AdobeStock

, Meégis szerves részét képezik a
mindennapi online jelenlétinknek. Ezeken a rejtett oldalakon zajlik az
internet adatforgalmanak jelentés hdanyada:

. Ide sorolhatok példaul a kuldnbdzd
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intézményirendszerek, tudomanyos archivumok, streaming szolgaltatok
és minden olyan weboldal, ahol bejelentkezés szikséges a tovdabbi
funkcionalitds eléréséhez. Ide tartoznaok a gyakran soétét webként
emlegetett oldalak is, bar fontos kiemelni, hogy

. A két terulet kdzo6tt jelentds kuldnbségek
vannak. A dark webrdl készult jelentéstunket az tekintheti

meg.

Ezen jelentésunk célja betekintést nyerniebbe a kevésbéismert, gyakran
félreértett vildgba azdltal, hogy bemutatjuk mukdédésének alapelveit,
kockdzatait, és hogy miért fontos feleldsségteljes felhaszndalokéent

hasznalni.

Mi is az a deep web valdéjaban?

A ,deep web” elnevezést

megjelend ,The Deep Web: Surfacing the Hidden Value”
cimU tanulmanydban. Jill Ellsworth 1994-ben az ,invisible web”
(azaz lathatatlan web) kifejezést haszndlta azokra az informdcidkra,
amelyek |[athatatlanok maradtak az akkoriban haszndlt konvenciondlis
keresémotorok szdmara; Bergman alapvetéen megtartotta ezt a
meghatdrozdast, de a I|adthatatlan jelz6t nem haszndlta, mert célja
sokkal inkdbb az ezen oldalak azonositdsdnak és kereshetbségének
javitésa volt. Bergman tanulmdnya valt végul a kdézismert, leginkdbb
atfogd kutatdssd a webkutatok kdzdsségének keretein belll, ennek
eredményeképpen pedig a deep web elnevezés valt végul a kdézismert,

hivatalos elnevezéssé.

A mai hivatalos definicid alapjan tehdt a deep web az olyan

tartalmak gyujtbneveként szolgdl, amelyeket a
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https://www.worldwidewebsize.com/
https://nki.gov.hu/it-biztonsag/elemzesek/az-internet-sotet-oldala/

(pl. Google vagy Yahoo)
, mas szoval nem fednek le, igy célzott megkdzelitést
igényelnek.

Gyakori hibadnak mondhatd a deep- és dark web elnevezések felvaltva
torténd haszndlata. Ez a félreértés onnan eredeztethets, hogy a
felnaszndaldsi alapelveik hasonldak, az egyik a mdasik részhalmazanak
tekinthet6. Mindkét esetben nem indexelhetd webhelyekrdl
beszélhetunk annyi kuldbnbséggel, hogy a dark web még csak hozzd
sem férhetdé hagyomadnyos keresémotorok haszndlataval,

hozzaféréshez (pl. TOR).

A médidban gyakran minden olyan weboldalt, amely hagyomanyos
bdéngészdkkel nem érhetd el, automatikusan titkos vagy illegdlis
piactérként dabrdzolnak, aminek kdvetkeztében a dark web ezeknek
az oldalaknak a szinonimdjaként régzalt a kdéztudatban. A technikai
ismeretek hidnya tovabb erdsiti azt a tévképzetet, hogy a szaknyelvben
.€lérhetetlennek” nevezett tartalmak szUkségszerien kuldndsen
titkosak vagy rendkivuliek, holott ez a megjeldlés jellemzben csupdn
a keresbmotorok daltal nem indexelt weboldalakra utal. A fogalmi
zavarhoz hozzajarul azis, hogy a kdznyelvben hasznalt ,IGthatatlan web”
kifejezés nem 6ndallé technikai kategdria, hanem elsésorban a deep
web gyujtbmegnevezéseként jelenik meg. Ennek kévetkeztében sokan
nincsenek tisztdban azzal, hogy a deep web valdjdban a mindennapok
sordn rendszeresen haszndlt, jellemzben legdlis és belépéshez
kotott webes szolgdltatdsokat foglalja magdban, amelyek annyira

szervesen beépultek a hétkdéznapi internethaszndlatba, hogy fel sem
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merudl a kulénbség az egyszerlen elérhetd, felszini weben talalhatd

tartalmakkal szemben, mikdézben a dark web e kdrnek

Ahogy mar kordbban emlitésre kerult, a deep weben elérhetd oldalak

, amelyeket példaul fizetési
kdtelezettség vagy regisztracio véd a nyilvanossagtol. Természetesen ez
nem aztjelenti,hogy ezek az oldalak kivétel nélkul nehezen hozzaférhetdk
lennének; éppen ellenkezdleg,

,egyszerlen csak nem indexelédnek be példaul
technikai bedllitdsok, dinamikus tartalomgenerdlds vagy jelszavas
védelem miatt. Mdas széval: a deep web nem feltétlenul egy ,rejtett
vildg”, hanem az internet azon rétegét jelenti, amelynek tartalmdahoz a
hozzaférés gyakran kdzvetlen, célzott kereséssel vagy jogosultsaggal

lehetséges, azaz nem nehezebb, mint mds oldalak esetében, minddssze

eltéré6 mdodon konfigurdlt vagy szervezett.
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A nem indexelheté weboldalak rendezésérdl atfogd tanulmany, vagy
szakmabeli megdllapodds még nem szlletett, igy az aldbbiak szerint

csoportositottuk éket:

>

Ez a kategoéria olyan oldalakbdol all, ahol «

. Ide tartoznak
példaul online folyodiratok, szakcikkek, kutatasi adatbdzisok (pl.
tudomanyos publikaciok), valamint digitalis kényvtarak. Ezek
az oldalak csak regisztralt vagy eldfizetd felhaszndaldok szdmara
elérhetdk, és
hozzaférésukhodz. Ezen oldalak a tudomdnyos kutatdsok és
Uzleti doéntések alapjdul szolgdinak, mivel naprakész, hiteles
informdacidokat kindlnak, amelyek nem taldlhatdok meg a nyilvanos
keresbmotorokban.

A deep web egyik jelentds részét a strukturdlt adatbdzisok teszik ki.

Ezek az adatbdzisok olyan informdacidkat tarolnak, amelyeket

lde sorolhatok példdul kormdnyzati adatbdzisok, egészségugyi
nyilvantartdsok, birosagi itéletek, jogi dokumentumok, hivatalos
statisztikdk vagy pénzugyi jelentések. Ezek a forrdsok rendszerint
specidlis keresdfellleteket vagy hitelesitést igényelnek, igy az

informacidkhoz csak a jogosult felhasznaldk férhetnek hozza.

Ez a szegmens magdban foglalja példaul azokat a vdallalati

intraneteket, B2B (business-to-business) rendszereket, belsd
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informdcids portdlokat, valomint mds Uzleti céld platformokat,
amelyek . Ezen oldalakat
elzarjak a nyilvdnossag eldl, mivel Gzleti titkokat, Ggyféladatokat
vagy belsé folyamatokat tartalmaznak. Ezek az oldalak rendszerint
VPN segitségével férhetdék hozzd, és daltaldban erds jelszavas
védelem és/vagy biztonsagi protokollok kapcsolédnak hozzdjuk,
a hozzdaférési  jogosultsdgok pedig rendszerint  szigordan

szabdlyozottak.

Ezek az oldalak nem statikus tartalmat kindlnak, hanem a

, példaul keresési eredmeények
vagy lekérdezések alapjan. A keresérobotok szadmdara technikai

szempontbdl ezek az oldalak gyakran elérhetetlenek, mivel az

llyen tipusU oldalak példaul a repuldjaratok
statuszat mutatd oldalak, a kérddiv-felvétel eredményeit bemutatd

oldalak vagy az online banki feltletek.

Szdmos kbézdsségi média  vagy webszolgdltatds tartalmaz
mélyweb oldalakat, mint példaul privat profilok, bedllitdsi oldalak,
UzenetkUldd rendszerek és egyéb, csak bejelentkezést kdvetden
elérhetd tartalmaok. Ezek az oldalak személyes vagy vallalati
adatokkal dolgoznak, és hozzdférésuk biztonsdgi szempontbol

kritikus lehet, igy nem publikusak.
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A tudomanyos életben rengeteg adatbdzis, mint példaul PubMed,
JSTOR vagy egyetemek digitdlis archivuma is ebbe a kbdrbe
tartozik. Ezek a forrdsok szakmai és tudomdnyos dolgozatokat,
kutatéi anyagokat, konferencia eléaddsokat vagy egyéb relevans
dokumentumokat tartalmaznak, amelyekhez daltaldban kizardlag

regisztralt kutatdk, hallgatdok vagy egyetemi oktatdok férnek hozza.

A deep web legfobb jellemzoi

Felmerulhet a kérdés, hogy miért is van pontosan szUkség a nem
indexelhetd weboldalakra? Képzeljuk el, hogy a vallalati rendszeriunk
— ahol bizalmas ugyféladatokat kezelunk, és a privat levelezéslnket
intézzuk — egy egyszeru hivatkozassal barki szdmara elérhetdvé valna.
Egyilyen dllapotteljes biztonsdgi kdoszallapotot jelentene; és egyébként
jelent is, ha a deep webre szant oldalak nem rendelkeznek a megfeleld

biztonsagi eldirdsoknak megfeleld bedllitGsoknak.

A mélyweb tartalmaihoz vald hozzaférés nem igényel Osszetett
eljarasokat, és kompatibilis a legtébb telekommunikdcids eszkdzzel
anélkul, hogy specidlis keresémotorokat kellene telepiteni, szemben
a dark web esetében szukséges haldzati kliensekkel. A kizarolagos
akadalyt gyakran a , amelyek egyes
tartalmakat (pl. streaming platformok orszdgonként eltérd kinalatat)
elérhetetlenné tesznek. E korlatok athidaldsdara kivald megoldds egy

, amely maszkolja
a felhaszndld IP-cimét, igy lehetbdvé téve a hazai tartalmak elérését

kalfoldi tartdézkodds sordn is.

A deep weben taldlhatd tartalmak a felszini webbel ellentétben
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A mélyweb egyes részeihez
feltehetbleg még soha
nem fértek hozza.
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, ennek oka pedig egyrészt az,
hogy adatbdzisokbdl szerzik informdacidikat, mdasrészt az Ggynevezett
crawler programok mukddésében keresendd. A web crawlerek olyan
automatizalt szoftverek, amelyeket kifejezetten arra fejlesztettek,
hogy az

, valomint segqitsék
a keresémotorokat az oldalak felfedezésében és ellendrzésében.
A legismertebb crawlerek kozé tartozik példdul a Googlebot és a
YandexBot. A deep weben taldlhatd tartalmak abban kuldnbodznek,
hogy a
Ezek a
tartalmak valamilyen modon elérési korlathoz kétddnek. llyen korlat
lehet példdul a kdtelezd azonositds, amikor e mail cim és jelsz6 pdaros
szUkséges a belépéshez, vagy egy adott szolgdltatds eldfizetése.
Ennek a fajta szdrének tobb eldnye is van. Egyrészt lehetévé teszi,
hogy a keresémotorok
, ami megnehezitené a valdéban relevans
informdciok megtaldladsat. Masrészt
. Ennek készbnhetben személyes adatok, példaul egészségugyi
informdcidk vagy az egyének kérelézményei nem jelennek meg akkor

sem, amikor kuldonb6z6 betegségekre keresunk ra.

A deep web kiberbiztonsagi
kockazatai

A lathatatlan web alapvetbéen egy biztonsdgos rendszernek tdnhet
anonimitésa és ,lathatatlansdga” miatt, de ugyanezen jellemzdk

teszik rendkivul kitetté a kockdzatokkal szemben. Ennek hatédsdra
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a rosszindulatd szerepldk is képesek olyan ellendlld és rejtett
infrastruktdrat  kialakitani, amelyek

, vagy éppen
olyan célokra tudjak o&ket felhaszndlni, amelyek egy nyilvanos
internetes  kdrnyezetben nehezen lennének  megvalosithatok.
Ez magdban foglalhatja botnetek mukddtetését, adatlopd kampdnyok
éskémkedésimuveletek elrejtését, valamint komplex kibertdmaddsokat,
melyek ellen a hagyomanyos védekezési eszkbzok kevésbé hatékonyak.
Mindez egy olyan komplex és dinamikus fenyegetési kdrnyezetet
teremt, amely folyamatos kihivast jelent a kiberbiztonsagi szakemberek

sz&dmara.

A mélyweb megfeleld kdrnyezetet biztosithat a

- mint
példaul privat forumok és rejtett fizetési atjardok -
A kibertdmaddok kihaszndaljgk a dinamikus tartalom-generdldst, hogy
drive-by letdltéseket és exploit kit-eket juttassanak célba a béngészd
sebezhetbségei ellen. Példdul a botnetek gyakran alkalmaznak olyan
rejtézkddo infrastruktdrakat és technikdkat, mint a fast flux DNS és a
domain generation algoritmusok, valamint kuldnféle mechanizmusokat
épitenek be a sinkholing és az infrastruktura lefoglalasa elleni ellendlldas
noévelésére. Ezek célja, hogy a C2 szerverek ne legyenek kdénnyen
azonosithatdok vagy felszdmolhatdok, ami jelentésen megneheziti a
hatésdgi beavatkozdast. A felhaszndalok, akik fajlokat toéltenek le 1atszolag
legitim mélyweb-tarhelyekrdl, kockaztatjak a ransomware-fertézéseket,

amelyek titkosithatjak a kritikus adatokat.

'0‘ | NEMZETI

CTl elemzés %@ | KIBERBIZTONSAGI
| INTEZET




14

Elsédleges kockdazatot jelenthet az

olyan hitelesité adatok révén, amelyek vallalati
rendszerekbdl vagy személyes fiokokbol szarmazd kompromittalodas
utdn deep web kdérnyezetekben jelennek meg. A tdmadok, legyenek
kulsé behatoldk vagy kompromittalt belsé fiokokat kinasznald szereplék,
gyakran deep web alapu infrastrukturdkat alkalmaznak ipari vagy Uzleti
adatok kinyerésére. Ennek sordn titkositott kommmunik&ciods csatorndkat
és legitim protokollokra épuldé adatdtvitelt haszndlnak, amelyek

megnehezitik a hagyomanyos halozati védelmi eszkdzok észlelését.

A tdmaddasok tovdbb ndévelik ezt a kockdzatot,
mivel kordbbi adatvédelmi incidensekbdl szdrmazd bejelentkezési

adatok automatizalt moédon kerulhetnek felhaszndldsra példaul banki
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portdlok vagy vdallalati intranetek ellen. Ez
/ és
vezethet. A toébbfaktoros hitelesités és fejlett
végpontdetektdldsi megolddsok hidnydban az ilyen behatoldsok

hosszU idén keresztul észrevétlenek maradhatnak.

A nem engedélyezett proxy vagy VPN haszndlat megkeruli a standard
vallalati biztonsagi vezérléseket. Ez lehetdveé teszi, hogy belsé dolgozdok
a forgalmat olyan rejtett csatorndkon tovabbitsdk, amelyeket a
. Az ilyen forgalom noévelheti
a halozati terhelést és megneheziti a tdmaddsok észlelését, noha
valodi DDoS dllapotot nem idéz el6. A munkavallalék altal alkalmazott
kontrollkerulésitechnikak, példaulgeoblokkokmegkerulésevagyanonim
hozzaférési modszerek haszndlata, ténylegesen
és csokkentik a biztonsagi lathatésagot.
Az anonimizald infrastruktdrak alkalmasak arra, hogy ellendallébb
botnet muveletek C2 csatorndi legyenek, mivel a fertézott eszkdzok
ilyen rejtett hdalézatokon keresztul kapcsolddhatnak egy nagyobb
Okoszisztémahoz, kuldnésen dark web alapl szolgaltatdsokon. Ez tartos,

nehezen felszdmolhatd fenyegetések fennmaraddsat segitheti eld.

A szervezetek megfelelési kockdazatoknak vannak kitéve, amikor nem
engedélyezett anonim hozzdaférési eszkdzdk vagy kulsd szolgdltatdsok
haszndlata sérti a szabdlyozdsi elvarasokat. llyen lehet példaul a
GDPR megsértése nem megfelelden titkositott adatkezelési csatorndk

alkalmazasa miatt. A rejtett vagy korlatozottan Iadthatd online tartalmak

feldolgozdsa , mivel a
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felUgyeleti rendszerek gyakran nehezen kezelik az ilyen forrGsokbol
szdrmazd nagy mennyiségl, heterogén adatot. Kuldndésen nagy
kinivast jelent a

,vagyis azismétlédy, irrelevans vagy félrevezetd
informdcioktdl. Tovabbi kockdzatot jelentenek a beszdllitdi Ianc
kompromittaldoddasok, ahol harmadik féltél szarmazd szolgdltatdsokon
keresztul kerulhetnek be sérulékenységek vagy zero-day exploitok,
ami kiemeli a proaktiv fenyegetés-hirszerzés sziukségességét a

hagyomanyos felszini webes monitoringon tul.

Esettanulmanyok

2025 majusdban egy massziv,

a Facebookrdl az
egyik API visszaélésszerld haszndlataval. A Meta nyilatkozatdban nem
tagadta, hogy az adatlopds megtortént. Kiberbiztonsdgi szakértdk
szerint az adathalmazban felhaszndld azonositdk, nevek, e-mail cimek,
felnaszndalonevek, telefonszdmok, helyszinek, szuletésnapok és az
érintettek neme is feltuntetésre kerult; bar a szakértdk szerint érdemes
ezt az 1,2 milliGrdos szadmot fenntartadsokkal kezelni, az ismétlédod
incidensek arra engednek kbvetkeztetni, hogy a Meta biztonsagi

intézkedései inkdbb reaktivak, mintsem proaktivak.

Az API-k egyre inkdbb a
., Mmivel lehetbévé teszik a
feln6szolgaltatasok, loT-eszkdzok és szoftveralkalmazdsok kozotti

z0kkendmentes Osszekodttetést és  integracioét. A vallalkozdsok
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folyamatosan nagyobb  hatékonysdgra és interoperabilitdsra
torekszenek, mely lancolatban az API-k biztositjgk azokat a
nélkulozhetetlen kapcsolatokat, amelyek megkonnyitik a kaldnbdzé
rendszerek, alkalmazdsok és harmadik félhez kéthetd szolgdltatdsok
kdzotti kommunikaciot. Az API-k széles kérd haszndlata azonban komoly
kockdzatokat is rejthet magdban: a hagyomanyos alkalmazasokkal
ellentétben az API-k gyakran feltarjdk a belsdé Uzleti mukoddést és
adatstruktdrdkat, amelyek miatt jobban kitetté valnak a célzott
tdmaddsoknak. Mivel ezek az okoszisztémak rendkivul

, amelyek gyakran tdébb végpontot, hitelesitési
mechanizmust és harmadik feleket érintd integrdciot tartalmaznak, igy
a potencidlis tdmaddsi felulet is megnd. Ezen feluletek nem megfeleld
biztositdsa beldthatatlan és jelentds kockdzatokat tarthat magdban,

mint ahogy a Facebook majus adatszivargdsi példdjan is Iathattuk.

2025 mdarciusdban a Jaguar Land Rover egy kiberbiztonsdgi incidens
dldozata lett, melyet a ShinyHunters nevl hekkercsoport vallalt magara.
Ebben az esetben a tdmadok hozzafértek a vallalat egy harmadik fél, a

Cognizant SharePoint rendszeréhez, amelyen keresztul mintegy

, beleértve neveket, telefonszdmokat, e-maileket, fizetési
informdcidokat és lakcimeket. Az ellopott adatokat késdbb

. A Jaguar Land Rover megeroésitette

az incidens tényét, értesitette az érintetteket, és hangsulyozta, hogy

ugyféladatok ellopdsdranincs bizonyiték. Az eset ravildgitott a harmadik

felek biztonsdgi kockazataira is, és felhivta a figyelmet a felhdalapd

rendszerek védelmének fontossagadra, kuldndsen az MFA hianydra és a

sebezhetbségek gyors kezelésének szUkségességére.
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Ajanlasok
A deep web fidkok védelme sordn alapvetd fontossadgu a

, amellyel jelentésen csdkkenthetd
az illetéktelen hozzdaférés kockazata, még akkor is, ha valamilyen
modon a jelszO kompromittalodna. A tdbblépcsds hitelesités segit
megakaddlyozni, hogy egyetlen lopott hitelesitési adat hozzaférést
biztositson a fidokhoz, igy a tdmadok eléretdrését megdllitjia a mdsodik
vagy harmadik hitelesitési tényez6 megléte. Tovabbd alapvetd a
rendszeres szoftverfrissités és a sérulékenységek mihamarabbi
patchelése, ugyanis a folyamatos karbantartds révén megeldzhetd,

hogy ismert biztonsdgi rések kihaszndladsaval behatoljonak a

rendszerekbe.

Fontos szempont tovabbd a

, melyek képesek valds idbben
szdrni és blokkolni a gyanus hdaldzati forgalmat, ezdltal védelmet
nyUjtanak a céges fidkok és rendszerek szdmara. Ezek a rendszerek féleg
a behatoldsi kisérletek, ismert exploitok és rosszindulatu forgalom ellen
jelentenek elsé védelmi vonalat, igy elengedhetetlen komponensei
a deep webes fiokok védelmének. A vdllalati webes kdrnyezetek
Uzemeltetése sordn kiemelt jelentésége van a
kdvetkezetes alkalmazdasanak, amely kizarolag ellen6rzdtt hozzaférést
és a feladatellatashoz feltétlenul szukséges minimalis jogosultsadgokat
biztosit a felhaszndaldk és szolgdaltatdsok szamara, ezdltal csdkkentve a
jogosultsagokkal vald visszaélés kockdzatat. Tovabbd elengedhetetlen
a /
hiszen az emberi tényez6 még mindig az egyik legnagyoblb kockdzat
forrdsa. A dolgozdk rendszeres képzése, az aktualizdlt biztonsagi

protokollok megismerése, és a social engineering tdmaddsok elleni
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felkészllés mind hozzdjarulnak a mélyebb védelmi szint kialakitdsdhoz.
Nem szabad megfeledkezni a
sem,amelyekfeltérképezik az esetleges gyenge pontokat éslehetdséget

adnak ezek kijavitasara.

A céges intranetek Uzemeltetésénél az infrastruktdra szigord biztonsagi
ellendrzése, az adatmentési stratégiak feldllitdsa, valamint halozati
szegmentdacidé megvalésitdsa alapvetd kdvetelmény. A haldzati
szegmentdcidé csokkenti az esetleges betérések daltal elérhetd
karokat, mert elklloniti az érzékeny és kevésbé kritikus infrastrukturat.
Ugyancsak javasolt a

(UEBA) és bevezetése,
amelyek minimalizaljdk az emberi mulasztasbdol adddd kockdzatokat

és gyorsabb reagdldst tesznek lehetdvé a fenyegetések esetén.

Osszegzésképp adeep web fiokok védelme egy

, Mmelyben a tébbfaktoros hitelesités, a
sebezhetbségek folyamatos foltozdsa, a tlzfalak és behatolds-védelmi
rendszerek dallandd alkalmazdsa, valamint a folyamatos szakmai
tudatossdg is mind kulcsfontossagu elemek. A vallalati kérnyezetben
ezen feltl hangsulyosak a biztonsdgi auditok, a titkositds, valamint a

hozzaférési jogosultsadgok szigord kontrollja és haldzati elkuldnitése is a

hatékony gyakorlatok kdzott szerepelnek.
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