Kiberbiztonsagi gyakorlatok altalanos modszertana

A jelen modszertan a Magyarorszag kiberbiztonsagardl szolo torvény végrehajtasardl szolo
418/2024. (XI1. 23.) Korm. rendelet (a tovabbiakban: Kiberbiztonsagi vhr.) 10. §-anak el6irasai
alapjan készllt, és hatadlya a Magyarorszag kiberbiztonsagardl sz616 2024. evi LXIX. térvéeny
(a tovabbiakban: Kiberbiztonsagi tv.) 1. 8 (1) bekezdése szerinti szervezetekre terjed ki. Ezen
szervezetek szamara nyujt Gtmutatot a kotelezéen, hatosagi vagy kozponti kotelezés alapjan
lefolytatandd, valamint az Onall6an szervezett kiberbiztonsagi gyakorlatok tervezéséhez,
lebonyolitasahoz és értékelésehez. A gyakorlatok célja, hogy noveljék a szervezetek
kiberfenyegetések megel6zésével, felismerésével és kezelésével kapcsolatos felkésziiltségét,
valamint teszteljék a dontéshozatali és kommunikaciés folyamatokat valésaghti kdrnyezetben.
Ezzel biztosithato a jogszabalyi megfelelés €s a folyamatos szervezeti fejlodés.

Ezen mddszertan iranyadd az alabbi szervezetekre:

e A Kiberbiztonsagi tv. 1. mellékletében felsorolt kozigazgatasi agazathoz tartozo
szervezetek,

e A tdbbségi allami befolyés alatt all6 gazdalkodo szervezetek, a Kiberbiztonsagi tv. 1. §
(1) bekezdés ba) és bb) pontjaiban meghatarozott kiiszobértékek esetén,

e A nemzeti vagy honvédelmi kiberbiztonsagi hatdsag altal azonositott alapvetd vagy
fontos szervezetek,

e A Kiberbiztonsagi tv. 2. és 3. melléklete szerinti szervezetek, ha kozépvallalkozasnak
mindsiilnek, vagy ha a Kiberbiztonsagi tv. 1. § (1) bekezdés da) vagy db) pontjaiban
meghatarozott kiiszobértékeknek megfelelnek,

e Elektronikus hirkozlési szolgaltatd, bizalmi szolgaltatd, DNS-szolgéltatd, legfelsé
szintli doménnév-nyilvantartd, doménnév-regisztraciot végzo szolgaltato,

e Honveédelmi érdekhez kapcsolddo tevékenységet folytatd gazdasagi tarsasag.

Kivétel:

e A mindsitett adatot kezeld vagy miiveleti célu rendszerek, illetve azon kiilon
jogszabalyban meghatarozott specialis kiberbiztonsagi szolgaltatasok, amelyekre méas
eldirasok vonatkoznak.

Kiberbiztonsagi gyakorlat lefolytatdsanak esetei:

e Kotelezéen kétévente: a Kiberbiztonsagi tv. 1. § (1) bekezdése szerinti alapvet
szervezetnek,

e Nemzeti kiberbiztonsagi incidenskezel6 kdzpont (a tovabbiakban: Kézpont) kotelezése
alapjan,

e Nemzeti Kiberbiztonsagi Intézet (a tovabbiakban: NKI) kotelezése alapjan.

A szervezet vezetOjének feladata, hogy biztositsa a kotelezOen eldirt kiberbiztonsagi
gyakorlatokon torténd részvételt, illetve kiberbiztonsagi gyakorlat 6nalld6 megtartasat.

A modszertan nyilvanosan kozzéteheté keretrendszert biztosit, amelyet a szervezetek sajat
kockdzati kornyezetiikhoz és erdforrasaikhoz igazithatnak. A dokumentum tartalma az
alkalmazasi tapasztalatok, a kiberfenyegetettségi kdrnyezet valtozasai, valamint a vonatkozo
jogszabalyi és szakmai kovetelmények mddosulasa esetén felllvizsgalatra kerllhet. A



modszertant kidolgozé €s kdzzétevo szerv fenntartja a mddositas jogat, ideértve kiilondsen a
modszertani elemek pontositasat, kiegészitését, aktualizdlasat és szerkesztési jelleg
modositasat. A mindenkor hatalyos, kozzeétett valtozat alkalmazasa iranyadd a gyakorlatok
tervezése, lebonyolitasa, értékelése és utokovetése soran.

Szerepkorok és elhatarolas

Kilénosen fontos, hogy a gyakorlat két, egymastol szigortan elkilonitett szerepkorre épuljon.
Az elsé szerepkoOrbe tartoznak a szervezok, akik felelések a tervezésért, a lebonyolitas
iranyitasaért és az értékelési folyamat elveégzéséert. A masodik szerepkorbe tartoznak a
jatékosok, akik a gyakorlatot végrehajtjak, a szcenariora reagélnak, és a szervezet tényleges
mukodési folyamatai szerint hajtjak végre a dontéseket. A két szerepkdr nem keveredhet, és
egyik résztvevé sem lathat el egyszerre szervezéi és jatékosi feladatot. Ez az elhatérolas
biztositja, hogy a gyakorlat sordn ne Kkeletkezzen 0Osszeférhetetlenség, ne sériljon az
objektivitas, és a késobbi értékelés hiteles és visszakovethetd legyen. A szerepkorok
szétvalasztasat minden esetben irasban kell régziteni a gyakorlat tervezési fazisaban, hogy a
feleldsségi hatarok minden érintett szamara egyértelmuek legyenek.



Szervezok

A szervezOk végzik a gyakorlat szakmai elokészitését, a lebonyolitds iranyitasat és az értékelést.
A szervezdk feladatai:

o acelok meghatarozasa,

e aszcendrio és reészletes forgatokonyv kidolgozasa,

e agyakorlat teljes technikai és szervezesi felligyelete,
« amegfigyelés és dokumentalas,

o az értékelés és a fejlesztési javaslatok elkészitése.

A szervezOi funkciodt ellathatja:

« Kiilso, fiiggetlen szakmai szervezet (idealis megoldas),

e Vvagy belsé, elkiilonitett csapat, amely semmilyen formaban nem vehet részt
jatékoskent, és nem lehet része az incidenskezelési, kommunikacidés vagy vezetdi
folyamatoknak.

A szervezOk  és  jatékosok  kozott  tilos a  szerepkorok — atfedése.
A szervezd nem lehet jatékos, a jatékos nem férhet hozza a forgatokonyvhoz, nem vehet részt
a tervezésben és értékelésben sem.

Az elhatarolast minden gyakorlat el6tt irdsban kell rogziteni, név szerint kijel6lve:

o ki a tervezo,

o ki alebonyolito,

o ki az értékeld,

o Kkik a jatékosok,

» hogyan biztositott a fiiggetlenség és az 6sszeférhetetlenség kizarasa.

Jatékosok

A jatékosok az adott szervezet tényleges reagald szerepldi, akik a gyakorlat soran:

« incidenseket kezelnek,
o dontéseket hoznak,

e kommunikalnak,

e egylittmikodnek.

A jatékos csoport kdtelezd minimum Osszetétele:

o egy jatékos vezet6 (dontéshozo, altalaban vezetd beosztast személy),

« legalabb két incidenskezelé (technikai és operativ reagalok),

o sajtokommunikacioért felelos személy,

e jogi szakember, aki tisztdban van a hatalyos kiberbiztonsagi és adatvédelmi
jogszabalyokkal.

A jatékosok valos feladataik szerint miikodnek, és nincsenek tudatiban a teljes
forgatokdnyvnek, csak az altaluk észlelt eseményekkel talalkoznak.



A gyakorlat tervezése

A Kiberbiztonsagi gyakorlat elére megtervezett és szervezett tevékenység, amely a szervezet
kiberbiztonsagi  felkésziiltsegének, reagalasi  képességeinek  és  kommunikacios
mechanizmusainak valosaghii kornyezetben torténd tesztelésére irdnyul. A tervezést minden
esetben a szervezok végzik, a jatékosok bevonasa nélkiil. A tervezés célja, hogy a gyakorlat
vilagos keretek kozott, meghatirozott célok mentén, mérheté eredményekkel jarjon, és a
szervezet miikkodéséhez illeszkedjen.

A tervezési folyamat elsé lépése a gyakorlat céljainak meghatarozasa. A szervezetnek
egyértelmiien ki kell jeldlnie, hogy a gyakorlat milyen képességeket kivan tesztelni, példaul az
incidenskezelés hatékonysagat, a belsdé ¢€és kiils6 kommunikacié miikodését, a technikai
védekezési mechanizmusok reagalési képességeit vagy a vezet6i dontéshozatal pontossagat. A
vilagosan megfogalmazott célkitlizések biztositjak, hogy az eredmények objektiven mérhetdk
¢s értékelhetdk legyenek.

A kovetkezé lépés a forgatokdnyv (szcendrid) kialakitdsa. A forgatokonyv valdsaghii
kiberfenyegetést vagy incidenst modellez, amely soran vizsgalhaté a szervezet miikddési
folyamata. A szcenaridénak tartalmaznia kell a kiindulé helyzetet, az események logikai
lancolatét és az elvart reakciokat. A tervezés soran figyelembe kell venni a szervezet valds
mitkddési kdrnyezetét és kockazati tényezdit, ugyanakkor a gyakorlat nem okozhatja a miikodés
ellehetetlentilését. A valosaghiliség €s az aranyossag elvének egyiitt kell érvényesiilnie.

A dokumentacioban kotelez6 rogziteni, hogy ki mely szerepben vesz részt a gyakorlatban, és
azt is, hogy a szerepekhez tartozd feladatok nem fedhetik egymast. A szerepkorok kozotti
szigoru elvalasztas biztositja a gyakorlat hitelességét, valamint a késObbi értékelés
objektivitasat és visszakovethetdségét.

Amennyiben a gyakorlat lebonyolitasaba kiilsé szakérté (példaul tréningcég, szaktanacsado
vagy az NKI) is bevonasra keriil, az egyiittmiikodés feltételeit és a feleldsségi hatarokat irdsos
megallapodasban kell rogziteni. A megallapodasnak tartalmaznia kell a szervezdk és a kiilsd
kézremiikodok pontos szerepeit, a feladatok és hataskorok elhatarolasat, az adatkezelés és
informaciobiztonsag kovetelményeit, valamint a bizalmassagra és osszeférhetetlenségre
vonatkoz0 szabalyokat.

A tervezés része a gyakorlat idokeretének, litemezésének és eréforrdsigényének meghatarozasa
is. A tervezési dokumentumoknak biztositaniuk kell, hogy a gyakorlat ne okozzon aranytalan
fennakadast a szervezet mindennapi miikodésében, ugyanakkor elegendd idodt és teret adjon a
felkeésziiltség valds vizsgalatara.

A tervezés teljes folyamatarol, beleértve a dontéseket, egyeztetéseket, jovahagyasokat és a
véglegesitett forgatokonyvet, irdsos nyilvantartast kell vezetni. Ez a nyilvantartas a
lebonyolitas, az értékelés €és az utdlagos ellendrzések soran alapvetd hivatkozasi dokumentum.

A tervezési szakasz teremti meg azt a szervezeti, logikai és dokumentacids keretet, amely
biztositja, hogy a gyakorlat lebonyolitasa ne improvizativ médon, hanem tudatosan, mérhetéen
és ellendrizhetden torténjen.



A gyakorlat lefolytatasa

A kiberbiztonsdgi gyakorlat lebonyolitdsa a tervezési szakaszban rdgzitett forgatokonyv
alapjan, szervezett eés dokumentalt keretek kozott zajlik. A cél a szervezet reagalési,
dontéshozatali és kommunikacios képességeinek valds korilményekhez kozeli vizsgélata,
olyan modon, hogy a kialakitott szabalyok, szerepkorok és elhatarolasok minden pillanatban
érvényesiljenek.

A lebonyolitas els6 szakasza a megnyitas és az el6készités. Ekkor a szervezdk ismertetik a
gyakorlat céljait, szabalyait, id6keretét és a résztvevok feladatait, minden esetben irasban is
rogzitve ezeket. A gyakorlat megkezdése el6tt minden szereplonek irdsban kell nyilatkoznia
arrol, hogy megismerte a szamara meghatarozott hataskoroket, a korlatokat eés az
Osszeférhetetlenségi szabalyokat. Ez biztositja, hogy a folyamat atlathaté és visszakovethetd
legyen, valamint, hogy a lebonyolitds soran ne merilhessen fel olyan beavatkozas, amely a
gyakorlat hitelességét veszélyeztetné.

A masodik szakasz a szcenari6 végrehajtasa, amely a gyakorlat kdzponti eleme. A szervezok a
forgatokonyv alapjan inditjak és vezetik be az egyes eseményeket, mikdzben folyamatosan
figyelik a jatékosok reakcioit. A jatékosok a valdos munkarendjiuk szerint kezelik az
eseményeket, dontenek és kommunikalnak.

A kommunikacio és a koordinécid vizsgéalata is itt torténik meg. A szervezok értékelik, hogy
az informacidk milyen gyorsan és pontosan jutnak el a szervezet kiilonb6oz0 szintjeihez, hogy a
kiils6 partnerekkel, szolgaltatokkal és hatosagokkal valo egyiittmiikodés mennyire hatékony, és
hogy a belsé kommunikécidé megfelel-e a szervezet szabalyainak és jogi kotelezettségeinek.

A szervezék feladata a folyamatos és részletes dokumentalas. A folyamat minden elemeét
irasban kell rogziteni, beleértve a félreértéseket, az elakaddsokat és az esetleges kommunikacios
hibakat is, mivel ezek fontos visszajelzést adnak a szervezeti miikodés érettségérol és fejlesztési
sziikségleteirdl. Rogziteni kell a jatékosok altal tett 1épéseket, azok iddpontjat, a dontések
indokait és a felmerilt nehézségeket. A dokumentéacid célja, hogy a gyakorlat értékelése
objektiv alapokra épiilhessen, ezért minden eseményt pontosan és ellendrizheté modon kell
lejegyezni. A gyakorlat lezarasat kovetéen a dokumentacid relevans részeit ismertetni
szilkséges a jatékosokkal, kiilonds tekintettel a dontési pontokra, az elakadasokra és a
kommunikécids tapasztalatokra. Ez lehetdséget biztosit a kozos tanulsdgok levonasara, az
egyéni ¢és szervezeti fejlddési irdnyok azonositisara, valamint a jovébeni miikddés tudatos és
mérhetd fejlesztésére.

A lebonyolitds zar6 szakaszaban a szervezok hivatalosan lezarjak a gyakorlatot. A
gyakorlatvezetd ekkor Osszegzi az eseményeket ¢s rovid szobeli visszajelzést adhat a
résztvevok szadmadra, bar a szobeli visszajelzés soha nem helyettesitheti a kdételezé irasos
Osszefoglalot. A zarast kovetden a szervezOk irasos dokumentumot készitenek, amely
tartalmazza az események idorendjét, a jatékosok észrevételeit és minden olyan adatot, amely
az értékeléshez szlikséges. Ez a dokumentum az értékelési szakasz kiindulopontja.

A gyakorlat teljes id6tartama alatt felmeriilé valtozasokat, eltéréseket vagy rendkiviili
eseményeket jegyzokonyvben kell rogziteni, beleértve a szabalyoktol valo indokolt eltéréseket
is. A gyakorlat sordn vezetett naplok és jegyzOkonyvek nem moddosithatok utdlag. Ha



kiegeszitésre van sziikség, azt csak kilén megjegyzessel lehet feltlintetni. Ez a kdvetelmény
biztositja, hogy a gyakorlat minden Iépése rekonstrualhatd, ellendrizhetd és hiteles maradjon.

A gyakorlat lefolytatasa igy egyszerre biztositja a valosaghii szimulaciot és az objektiv,
atlathato vizsgalat feltételeit, mikdzben a szerepkorok kovetkezetes elvalasztasa garantalja,
hogy az eredmények megbizhatd alapot jelentsenek a szervezeti fejlesztéshez és a késdbbi
értékelésekhez.

Dokumentalas és értékelés

A kiberbiztonsagi gyakorlat valodi értéke nem pusztan a szimulacid végrehajtasaban, hanem a
tapasztalatok rendszerezett feldolgozdsaban és dokumentélasaban rejlik. A dokumentalas és az
értékelés feladata, hogy a szervezet teljes képet kapjon reagaléasi képességeirdl, a gyakorlat
soran feltart gyengeségekrdl és azokrdl a fejlesztési 1épésekrol, amelyek sziikségesek a
kiberbiztonsagi érettség noveléséhez. Ez a folyamat biztositja a visszakdvethetdséget és a
tanulasi ciklus lezarasat, valamint lehetové teszi a jogszabalyi megfelelés késobbi igazolasat.

A gyakorlat soran vezetett naplok, jegyzokonyvek és eseménylistadk képezik az értékelés
alapjat. Ezekben a dokumentumokban részletesen rogziteni kell az eseményeket, a jatékosok
donteseit, az alkalmazott kommunik&cios lépéseket és azokat a problémakat vagy elakadasi
pontokat, amelyek a gyakorlat kozben felmerltek.

A gyakorlat lezarasat kdvetden a szervezetnek harminc napon beliil irdsos értékeld beszdmolot
kell készitenie, amelyet meg kell kildeni az NKI részére a hunex@nki.gov.hu cimre. A
beszdmolonak attekinthetd modon kell tartalmaznia a gyakorlat céljait és kiindul6 helyzetét, a
forgatokonyvet és a résztvevOi szerepkorOket, az események idOrendjét, az észlelt
hianyossagokat és a valaszlépések hatékonysaganak értékelését. Az értékeld dokumentumban
fel kell tlntetni a fejlesztési javaslatokat és azokat az intézkedési iranyokat, amelyek alapjan a
szervezet ndvelni tudja ellenall6képességét.

Az értékelés soran vizsgalni kell, hogy a reagalasi idok megfeleltek-e a szervezet elvarasainak,
hogy a dontéshozatal folyamata megfeleléen dokumentalt és kovethetd volt-e, hogy a
kommunikécié pontosan és gyorsan zajlott-e, valamint, hogy az incidenskezelési Iépések
6sszhangban voltak-e a szervezet szabalyzataival és szabvanyos gyakorlataival. Elemezni kell
tovabba a technikai és szervezeti intézkedesek hatékonysagat és a szervezeti egysegek kozotti
koordinacié minéségét, mivel ezek alapvetden befolyasoljak a szervezet reagalasi képességét
egy valos incidens esetén.

A résztvevOk visszajelzése a folyamat szerves része. A jatékos csapat szamara irasos
visszajelzést kell biztositani, amelyben a szervezet 6sszefoglalja a gyakorlat eredményeit,
kiemeli az erGsségeket és azokat a teriileteket, ahol fejlesztésre van sziikség. Ez a
kommunikécids lepés a tanuldsi és fejlesztési folyamat kulcseleme is, amely elbsegiti a
gyakorlat tapasztalatainak beépiilését a mindennapi miikddésbe.

A gyakorlat megfelel6ségét a Kozpont értékeli a benyujtott beszamolo és a rendelkezésre allo
dokumentacio alapjan. Az értékelés sordn az NKI jogosult megallapitani az esetleges
hianyossagokat, valamint vizsgalni, hogy a gyakorlat végrehajtdsa és az abbol levont
kovetkeztetések 6sszhangban allnak-e a jogszabalyi és szakmai elvarasokkal. Amennyiben az
értékelés eredménye indokolja, az NKI kezdeményezheti a védelmi intézkedések maddositasat,
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tovabbi fejlesztési Iépések megtételét, illetve szlikség esetén a gyakorlat megismétlését. Ez a
felligyeleti mechanizmus biztositja, hogy a gyakorlat valoban hozzajaruljon a szervezet
kiberbiztonsagi érettségének mérhetd €s ellendrizhetd noveléséhez.

A dokumentalas és ertékelés igy nem egy adminisztrativ feladat, hanem a kiberbiztonsagi
képessegek fejlesztésének és az elszamoltathatosdg biztositasdnak alapja. A részletes irasos
rogzités és az elhatarolt értékelési folyamat garantélja, hogy a gyakorlatbdl valds, mérhetd és
ellendrizhetd tanulsagok sziiletnek, amelyek hossza tavon is erdsitik a szervezet
felkészultségét.

Utokovetés

A Kkiberbiztonsagi gyakorlat nem ér véget a szcenarié lezarasaval és az értékelé beszamold
elkészitésével. A valodi értéket az jelenti, ha a szervezet képes a tapasztalatokat feldolgozni, a
feltart hianyossagokat Kkijavitani, és az eredményeket tartosan beépiteni a mindennapi
miikodésébe. Az utokdvetési szakasz feladata a folyamatos fejlodés biztositasa, az intézkedések
dokumentalt végrehajtasa és a szervezet kiberbiztonsagi ellenall6 képességének hosszu tavd
novelése. A szervezetnek felil kell vizsgalnia és modositania szlkséges az
informéacidbiztonsagi szabalyzatat a gyakorlat alkalmaval feltart hidnyossagok alapjan.

Az utokovetési folyamat elsd 1€pése a javitod intézkedési terv elkészitése. A tervet az értékeld
jelentés megallapitasai alapjan kell 6sszeallitani, minden esetben irdsban. A dokumentumnak
egyértelmiien tartalmaznia kell a feltart hidnyossagokat, a javasolt fejlesztési vagy korrekcios
1épéseket, a felelosoket, a végrehajtasi hataridoket és a vart eredményeket. A javitd intézkedési
terv elkészitéséért felelds személy nem lehet azonos az értékelést végzd személyével, ez
biztositja az elhatarolas kdvetelményét és az értékelési folyamat fliggetlenségét. A tervet a
szervezet vezetésének irasban kell jévahagynia, és meg kell hatarozni a végrehajtas nyomon
kdvetésének rendjét.

A végrehajtds soran minden 1épést részletesen dokumentélni kell. A dokumentacionak
tartalmaznia kell a teljesités datumat, az alkalmazott megoldas leirasat, a felelés személy
visszajelzését és az ellenérzés eredményét. A dokumentalt bizonyitékok biztositjak a folyamat
visszakOvethetdségét €s az elszamoltathatosdgot, kiilondsen hatdsagi ellendrzés vagy belsod
audit eseten.

A végrehajtas eldrehaladasat rendszeresen értékelni kell. A szervezet vezetése és az
elektronikus informéacids rendszer biztonsagaért felelés személy legalabb negyedévente koteles
irasos statuszjelentést késziteni, amely attekinti az elvégzett intézkedéseket, a még nyitott
feladatokat és a szilkseges modositasokat. A statuszjelentést az NKI részére meg kell kiildeni a
hunex@nki.gov.hu cimre. Amennyiben a szervezet megitélése szerint a fejlesztések elérték
celjukat, zarojelentést kell késziteni és azt szintén az NKI részére kell benyujtani, amely
dokumentaltan rogziti a javitd 1épések eredményességét.

Abban az esetben, ha az NKI az értékeld beszamold vagy az utokovetési folyamat alapjan gy
itéli meg, hogy a hidnyossagokat nem javitottak ki megfelelden vagy a hibak ismétlddnek, a
szervezet kotelezhetd a gyakorlat megismétlésére. A megismétlésrdl szold kotelezést minden
esetben irasban kell k6zolni. A szervezetnek ezt kovetden uj, modositott intézkedési és
gyakorlati tervet kell készitenie. A megismételt gyakorlat eredményeit 6nallé jelentésben kell
dokumentalni, amely kiegésziti a korabbi dokumentacios lancolatot.
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Az utokdvetesi folyamat minden elemét irasban kell rogziteni. A javito intézkedési terv, a
végrehajtds nyilvantartasai, a rendszeres statuszjelentések es a zardjelentések egydttesen
alkotjak a kiberbiztonsagi gyakorlat teljes dokumentacios keretrendszerét. Ez a keretrendszer
atlathatéban mutatja be a szervezet fejlodési folyamatat, biztositja a megfeleldség
igazolhatosagat €s hozzajarul a kiberbiztonsagi kultura folyamatos erdsitéséhez.

A gyakorlat tipusai

A Kkiberbiztonsagi gyakorlatok tobbféle formaban valosithatok meg, attél fiiggéen, hogy a
szervezet milyen célokat kivan elérni, milyen kockazati tényezOkre kivan reagalni, milyen
eréforrasok allnak rendelkezésére, valamint milyen alaptevékenységet lat el, és ebbdl
kovetkezéen milyen fenyegetettségi kornyezetben mikodik. A megfelelé gyakorlat tipusanak
kivalasztasa alapvetden meghatdrozza a gyakorlat eredményességét, ezért minden esetben
irasban kell rogziteni, hogy a valasztott forma miként illeszkedik a szervezet felkészultségi
szintjéhez, célrendszeréhez és miikodési sajatossagaihoz. A tipus kivalasztasakor mindig
figyelembe kell venni az elhatarolas kdvetelményét, vagyis azt, hogy a tervezés, a lebonyolitas,
az értékeleés és a jatékosi részvétel szerepei nem fedhetik egymast. Ezt a kdvetelményt a
dokumentacioban egyértelmtien fel kell tlintetni. Amennyiben a gyakorlat kiilsé fél
bevonasaval torténik, az egyiittmikodés feltételeit és a feleldsségi hatarokat irdsos
megallapodasban kell rdgziteni.

Asztali gyakorlat

Az asztali gyakorlat célja a dontéshozatali és kommunikéacids folyamatok vizsgéalata technikai
beavatkozas nélkiil. A résztvevok egy elére kidolgozott kiberbiztonsagi helyzetet elemeznek,
¢és kozosen hatdrozzak meg a sziikséges valaszlépéseket. Az asztali gyakorlat elénye, hogy
viszonylag alacsony eroforrasigény mellett tesztelhetok a vezetdi dontések, az incidenskezelési
eljarasok és a szervezeten beliili koordinacid. A forgatdkonyvet részletesen eldre el kell
késziteni, és a gyakorlat soran minden dontést, felvetést és javaslatot irasban kell régziteni.

Technikai gyakorlat

A technikai gyakorlat a szervezet informatikai rendszereinek valos tdmadasokat megkdzelitd
gyakorlat soran valés vagy elkilonitett tesztkdrnyezetben hajtanak végre tamadasi
szimulaciokat, amelyekre a technikai csapatok val6s incidenskezelési folyamatok szerint
reagalnak. A lebonyolitds részleteit, a hasznalt eszkozoket, az iddzitést és a biztonsagi
hatarvonalakat részletes technikai tervben kell régziteni. A gyakorlat soran a tamadasok,
észlelések és reagdlasok minden lépését idobélyeggel ellatott logokban kell rogziteni. A
gyakorlat végén reszletes technikai értékelést kell késziteni, amely tartalmazza a detektalasi
idoket, a reagalasi 1épéseket s azok hatékonysaganak elemzését.

Vegyes gyakorlat

A vegyes gyakorlat az asztali és technikai elemeket 6tvozi, €s egyszerre vizsgalja a vezetoi
dontéshozatalt, a kommunikaciot és a technikai reagalast. Ez a tipus adja a legatfogdbb
visszajelzést a szervezet kiberbiztonsagi miikodésérol, ezért kiemelten alkalmas a teljes
reagalasi lanc elemzésére. A vegyes gyakorlat nagyobb komplexitasa miatt kiiléndsen fontos a



szerepkorok ¢és felelosségek egyértelmil irasos szétvalasztasa. A lebonyolitds sordn minden
eseményt, kommunikaciot és dontest részletesen dokumentalni kell a gyakorlat naplojaban. A
gyakorlat lezarasa utan kiilon értékeld jegyzokonyvet kell késziteni, amely mind a technikai,
mind a vezetdi tapasztalatokat rogziti. Az értékelés soran a technikai és szervezeti
eredményeket 0Ossze kell vetni, hogy komplex képet lehessen adni a szervezet
reagaloképességérdl. A végleges értékeld dokumentum tartalmazza a fejlesztési javaslatokat,
amelyek az intézkedési terv elkészitésenek alapjat képezik.

Dokumentalasi kdvetelmenyek minden tipus esetében

A gyakorlat tipusatol fliggetleniil minden esetben kotelezd a forgatokonyv és a célkitiizések
irasos rogzitése, a szerepkorok és feleldsségek elhatarolasa, az események és dontések
id6bélyeges dokumentalasa, valamint a lezar6 értékelés és visszajelzesek részletes irasos
Osszegzése. Minden dokumentumot a szervezet iratkezelési rendje szerint kell megdrizni, hogy
biztositott legyen a visszakdvethetdség, az objektivitds €s az ellendrizhetdség. Ezek a
kovetelmények garantéaljak, hogy a gyakorlat eredményei megbizhat6 alapot jelentsenek a
szervezet fejlesztéséhez és megfeleldségének igazolasahoz.

Minimum kovetelmények

A Kkiberbiztonsagi gyakorlatok csak akkor jarulnak hozza érdemben a szervezetek ellendlld
képességének novelésehez, ha megfelelnek bizonyos alapvetd elvarasoknak. Ezek a
minimumfeltételek biztositjak, hogy a gyakorlat ne pusztan formai kotelezettség legyen, hanem
olyan folyamat, amely valos fejlddést, mérhetd eredményeket és ellendrizhetd miikodést
eredményez. A kovetelmények betartasa minden szervezet szamara kotelezo, és a gyakorlat
teljes dokumentacios lancolataban irdsban igazolni kell.

Rendszeresseg és kotelezettség

A szervezeteknek legalabb kétévente részt kell vennilik egy Kiberbiztonsagi gyakorlaton, amely
lehet 6nallo, cégcsoportos vagy az NKI altal szervezett gyakorlat, és amely biztositja a
felkészultség folyamatos fenntartasat és fejlesztését. Az NKI &ltal elrendelt vagy hatdsagi
eldirason alapul6 gyakorlatokon val6 részvétel minden érintett szervezet szamara kotelezd. A
részvétel és a végrehajtds megtorténtét irasos forméaban kell dokumentalni, amely a késébbi
ellendrzések alapjaul szolgal.

Cégcsoporthoz tartozo szervezetek donthetnek gy, hogy a gyakorlatot k6zds szervezésben és
6sszehangolt modon valositjdk meg, amennyiben ez 6sszhangban all miikkodési struktarajukkal
és kockéazati kornyezetiikkel. Ilyen esetben is biztositani kell, hogy az egyes szervezetek sajat
rendszereire, folyamataira ¢és felel0sségi viszonyaira vonatkozd értékelés elkiilonithetd és
dokumentalt legyen, valamint hogy a részvétel és a végrehajtas igazolasa szervezetenként
egyértelmiien megtorténjen.

Elhatarolas kovetelménye

A gyakorlat lebonyolitdsaban részt vevo és a gyakorlaton jatékosként részt vevd személyek nem
lehetnek azonosak, a két szerepkor kozott nem lehet atfedeés. A tervezés, a szervezeés, az
értékelés és az utokovetés feladatait el kell kiiloniteni a ténylegesen gyakorlatoz6 résztvevoktol,



€s ezt a szerepmegosztast a gyakorlat megkezdése eldtt irdsban rogziteni kell. A
dokumentéacionak egyértelmiien tartalmaznia kell a felelésségi koroket, ezzel biztositva az
objektivitast és az értékelés hitelességét. Nagy jelentdségli gyakorlat esetén indokolt lehet az
értékelés és az utokdvetés fiiggetlen, akar kiilsé szervezet altali elvégzése.



Irasbeliség és dokumentacio

Minden gyakorlatnak részletes, irdsban rogzitett tervvel kell rendelkeznie, amely tartalmazza a
célokat, a szcendridt, a szerepkoroket, a feleldsségi hatarokat €s a végrehajtasi szabalyokat. A
lebonyolitas soran keletkezé naplok, jegyzokonyvek, dontési listak, logok és visszajelzések
kotelezd mellékletei az értékelési folyamatnak. A dokumentumokat iddbélyeggel ¢és
hitelesitéssel kell ellatni, és utdlag nem moddosithatok, csak kiegészitd megjegyzésekkel
egészithetok ki. Az értékelés, az utokovetés és a javitod intézkedesek végrehajtdsa minden
esetben irasos formaban torténjen, hogy biztositott legyen a folyamat visszakdvethetosége és
auditalhatosaga. Az irasbeliség nem formai kdvetelmény, hanem a gyakorlat érvényességének
alapfeltétele.

Valésaghiiség és aranyossag

A forgatokonyveket a szervezet valds kockdzataihoz, miikodési sajatossagaihoz és
eréforrasaihoz  kell igazitani. A gyakorlatnak valosaghiien kell modelleznie a
kiberfenyegetéseket, ugyanakkor nem veszélyeztetheti a szervezet folyamatos mikodését, és
nem okozhat aranytalan terhelést a résztvevok szdmara. A tervezési dokumentumokban irasban
kell rogziteni a szimuldlt események véarhatd hatasait, valamint azokat a kockazatcsokkentd
intézkedéseket, amelyek biztositjak, hogy a gyakorlat biztonsagos keretek k6zott maradjon. Az
aranyossag kovetelménye garantalja, hogy a gyakorlat valos helyzeteket tikréz, de nem
veszélyezteti a szervezet miikodoképességét.

Részvétel és egyiittmiikodés

A gyakorlat sordn be kell vonni az elektronikus informéacios rendszer biztonsagaért felelds
személyt, valamint minden relevans szervezeti egységet, igy kiléndsen az informatikai, jogi és
kommunikécios teriiletet, tovabba a vezetést. Amennyiben a gyakorlat jellege indokolja, kiilsd
partnereket, szolgaltatokat vagy hatésagokat is be kell vonni. A résztvevok korét és szerepkoreit
elézetesen, irasban kell rogziteni. A lebonyolitds soran biztositani kell a koordinalt
egylttmikodést, ugyanakkor fenn kell tartani az elhatarolast az értékeld funkcidktol. Minden
kommunikéciorol, dontésrdl és egylittmiikodésrdl részletes irdsos nyilvantartast kell vezetni,
amely késdbb az értékelés és az utokdvetés alapjat képezi.

Atlathatosag és ellendrizhet6ség

A gyakorlat teljes folyamatat 4tlathaté modon kell vezetni és dokumentélni, a tervezéstdl az
utokovetés lezarasaig. Minden dontésrol, valtoztatasrol vagy eltérésrol részletes jegyzOkonyvet
kell késziteni. Az NKI és mas illetékes hatésag jogosult a teljes dokumentécid utdlagos
ellenérzésére, ezért valamennyi iratot, jegyzokonyvet és beszamolot legalabb 6t évig meg kell
Orizni. Az atlathaté és dokumentdlt miikodés biztositja, hogy a gyakorlat ellendrizheto,
auditalhatd és visszakovethetd legyen, fiiggetleniil attol, hogy belsd kezdeményezésre vagy
hat6sagi kotelezés alapjan valdsult meg.

A gyakorlatokkal kapcsolatos minden hivatalos kommunikacié az NKI kijeldlt elérhetoségén
keresztul torténik, amelynek cime hunex@nki.gov.hu. Ezen a cimen lehet jelezni a gyakorlat
tervezése soran felmeriild kérdéseket, példaul a forgatokonyv értelmezésével, a szerepkorok
tisztazasaval vagy a dokumentacios kdvetelményekkel kapcsolatban. Ugyanitt lehet bejelenteni



a lebonyolitas kozben felmeriilé technikai vagy szervezési problémakat, ideértve a szimulacio
soran tapasztalt informatikai hibakat, az egytittmitkodéssel kapcsolatos akadalyokat és minden
olyan koriilményt, amely a gyakorlat elérehaladasat vagy biztonsagat érintheti. A gyakorlat
lezarasat kovetden erre a cimre kell megkiildeni a harminc napon beliil elkészitett értékeld
beszamolot, a kiegészité dokumentumokat és az utokovetési iratokat. Az NKI Kijel6lt
elérhetésége igy a kérdések, problémabejelentések, értékelések, egyeztetések és hivatalos
beadvanyok egységes kommunikacids fellilete, amely biztositja a teljes folyamat atlathatosagat
¢s visszakovethetdségét.



