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Szabadon terjesztheto!

RIASZTAS

Microsoft termékeket érinto sériilékenységekrol
(2026. februar 11.)

Tisztelt Ugyfellink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érint6 Kritikus kockézati besorolasu sérilékenységek kapcsan, azok sulyossaga,
kihasznalhatdsaga és a szoftverek széleskori elterjedtsége miatt.

A Microsoft tArgyhavi biztonsagi csomagjaban 6sszesen 58 kiilonb6z6 biztonsagi hibat javitott, kdztik 6 db
nulladik napi (zero-day) sebezhetdséget is amelyet a Microsoft tajékoztatdsa szerint tdmadok
kihasznalhattak, mivel mar a javitas el6tt publikalasra keriilt:

CVE-2026-21510  Windows Shell Security Feature Bypass Vulnerability

CVE-2026-21513  MSHTML Platform Security Feature Bypass Vulnerability

CVE-2026-21514  Microsoft Word Security Feature Bypass Vulnerability

CVE-2026-21519 Desktop Window Manager Elevation of Privilege Vulnerability
CVE-2026-21525  Windows Remote Access Connection Manager Denial of Service Vulnerability
CVE-2026-21533  Windows Remote Desktop Services Elevation of Privilege Vulnerability

Erintett termékek és szerepkorok: NET és Visual Studio, Azure Arc, Azure Compute Gallery, Azure DevOps Server,
Azure Front Door (AFD), Azure Function, Azure HDInsights, Azure [oT SDK, Azure Local, Azure SDK, Desktop Window
Manager, GitHub Copilot, Internet Explorer, Mailslot File System, Microsoft Defender for Linux, Microsoft Edge for Android,
Microsoft Exchange Server, Microsoft Graphics Component, Microsoft Office Excel, Microsoft Office Outlook, Microsoft Office
Word, Power BI, Windows Ancillary Function Driver for WinSock, Windows App for Mac, Windows Cluster Client Failover,
Windows Connected Devices Platform Service, Windows GDI+, Windows HTTP.sys, Windows Kernel, Windows LDAP -
Lightweight Directory Access Protocol, Windows Notepad App, Windows NTLM, Windows Remote Access Connection Manager,
Windows Remote Desktop, Windows Shell, Windows Storage, Windows Subsystem for Linux, Windows Win32K - GRFX.

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek
az automatikus frissitéssel, valamint manualisan is letoltheték a gyartoi honlapokrol.

Hivatkozasok:
e https://msrc.microsoft.com/update-quide/releaseNote/2026-Feb
e https://www.bleepingcomputer.com/news/microsoft/microsoft-february-2026-patch-tuesday-fixes-6-
zero-days-58-flaws/

Nemzetbiztonsagi Szakszolgéalat
Nemzeti Kiberbiztonsagi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP: CLEAR


https://msrc.microsoft.com/update-guide/releaseNote/2026-Feb
https://www.bleepingcomputer.com/news/microsoft/microsoft-february-2026-patch-tuesday-fixes-6-zero-days-58-flaws/
https://www.bleepingcomputer.com/news/microsoft/microsoft-february-2026-patch-tuesday-fixes-6-zero-days-58-flaws/
mailto:csirt@nki.gov.hu

