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CELKERESZTBEN
AZ UZENETKULDO
ALKALMAZASOK

OVATOSAN A
MEGHIVOKKAL!

Az utdbbi idében Intézetinkhdz tébb megkeresés is érkezett Uzenetkuldd
alkalmazasok ellen iranyuld, felhasznaléi fiokok megszerzését célzo
tdmaddsokkal kapcsolatban. A kampdny célpontjai magas beosztasu
allami és gazdasagi szerepldk, vezetok.

A tdmaddsok sordn QR kédok kerUlnek kikUldésre, amelyeket signal
csoportokhoz térténd meghivénak alcdznak, és amelyek beolvasdsaval a
tdmadok atvehetik az iranyitdst az dldozatok fidkjai felett. A kampdanyban
mas Uzenetklldé alkalmazéasok, példaul a WhatsApp is érintett.




—— A TAMADAS MENETE

A tdmadodk dltaldban egy kdros QR-kdédot tartalmazdé megtévesztd
Uzenetet kuldenek dldozataiknak. Amennyiben az dldozat beolvassa a
QR-kédot, a Signal alkalmazas eszkéztarsitoé funkcidjat (“Linked Devices”)
kihaszndlva, a tdmaddék képesek lesznek hozzaférni az dldozatok
beszélgetéseihez azdltal, hogy a felhasznaléi fiokhoz a tamadok eszkoze is
tarsitasra kerul.

Jellemzden egy adott felhaszndldi kért megszolitd Signal csoport
meghivojanak dlcazzak az Gzeneteket, de olyan esetrdl is beszadmoltak,
amelyben az elkéveték egy valds Signal csoport meghivo linkjét irtak at
agy, hogy az egy kartékony URL-re irGnyitson és |étrehozza a kapcsoloddast
az elkdvetbk eszkdze és az dldozat fidkja kézétt. Mivel a tdmaddast magat
nehéz észlelni, az elkdvetdk sokdig észrevétlenek maradnak a
céleszkdzdkon.

Mds UzenetkUldd alkalmazdsok is érintettek a tdmaddsi sorozatban,
példdul az eimult hénapokban zajlé ,Coldriver” elnevezést kampdny sordn
WhatsApp alkalmazast haszndld diplomatdkat vettek célba az elkévetdk.

Az ilyen és ehhez hasonlé tdmadadasok elkerulése

érdekében javasolt az aldbbiak betartdsa:

« Soha ne olvassunk be ismeretlen forrasbol
szrmazo6 QR-koédokat!
Alkalmazzunk hossz(, és dsszetett feloldokdédokat!
Rendszeresen ellendrizziik a tarsitott eszk6zok

listajat! Amennyiben ismeretlen eszkdzt észlelink a

listdban, mielébb toérdljuk!

UzenetkUldé alkalmazdsainkat is tartsuk
naprakészen!

Ahol csak mdédunkban dll, alkalmazzunk kétlépcsés
azonositast!




