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Megvédeni magunkat, mikor a maganéletiink védelme lehetetlen

A csalfa hivas, ami tul valodinak tiint

Minden egy teljesen atlagosnak tliné telefonhivassal kezd6dott. “Hello, Mrs. Patel? Michael vagyok, a bankja
csalasokkal foglalkozo osztalyarol. Szokatlan aktivitasra lettiink figyelmesek a szamlajan. Vasarolt mostanaban
1200 dollar értékben egy elektronikai szaklzletben?” Mrs. Patel szivében megallt az (it6. Nem vasarolt semmi
ilyesmit.

Hogy még hitelesebbnek tlintesse fel a beszélgetést, "Michael" megerdsitette Mrs. Patel lakcimét és szliletési
datumat - olyan informacidkat, amikrél a né ugy gondolta, csak a bankja tudhat. Michael azt mondta neki,
ahhoz, hogy visszaforditsak a tranzakciét, Mrs. Patel-nek el6bb hitelesitenie kell személyazonossagat, amit a
bankkartya adatai és a banki alkalmazasanak hitelesit6 adatainak megadasaval tehet meg. Mivel rendkiviil
nyugtalan volt, Ugy tett, ahogy Michael mondta. A hivd megkdszonte, és biztositotta réla, hogy a problémat
hamarosan megoldjak. Néhany oraval kés6bb azonban Mrs. Patel nem tudott belépni a bankfidkjaba. Aztan
értesitéseket kapott, hogy tobbezer dollart utaltak a tengeren tulra szamlajarol.

Amire Mrs. Patel nem gondolt az az, hogy a csalé egy korabbi adatszivargasbol megszerezte a személyes
adatait, és ezt hasznalta hitelességének ndvelésére. Az egész hivas hazugsag volt. Ot pedig épp atverték.

Az adataink mindenhol ott vannak

A mai 6sszekotott vildagban a maganélet az egyik legnehezebben megvédhetd dolog. Minden alkalommal,
amikor online vasarlunk, stream-eliink egy filmet, hasnzaljuk a bankkartyankat, vezetiink az autépalyan vagy
barmilyen mobilalkalmazast hasznalunk, az informacidinkat begydijtik, analizaljdk és megosztjak. Ezenfelll
személyes adataink jelentds része koézhiteles nyilvantartasokban is szerepelhet, példaul allami valasztoi
adatbazisokban, adonyilvantartasokban vagy lakasvasarlasokra vonatkozé adatokban. A modern autdk
kamerai miatt még egy olyan egyszer( dolog is, mint egy parkoldban valo sétalas azzal jar, hogy felvétel késziil
rélunk.

Flggetlendl attdl, ki és milyen célbdl gydjti az informacidkat, az eredmény ugyanaz: személyes informaciok
hatalmas mennyisége van vilagszerte eltarolva kilonféle adatbazisokban. Olyan adatok, amelyek folott
semmilyen irdnyitasunk nincs. Es mivel az adat létezik, igy el lehet lopni, el lehet adni vagy kartékony célokra is
fel lehet hasznalni. A valédi, teljeskorlen védett maganélet gyakorlatilag majdnem lehetetlen.

Csak azért, mert tudjak kik vagyunk, még nem biztos hogy hitelesek

A csaldk gyakran haszndljak ezeket a "konnyen" elérhetd informacidkat, hogy a csaldsaikat hihetébbnek
tlintessék fel. Példaul:
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1. Egy csald felhivhat minket banki alkalmazottnak kiadva magat, aki el6bb megerdésiti az otthoni cimiinket,
ezt kdvetden pedig elkéri a belépési adatainkat és a szamlaszamunkat.

2. Egy e-mail tartalmazhatja a teljes neviinket, telefonszamunkat és sziiletési datumunkat is, hogy hitelesnek
tlinjon.

3. Egy SMS gy latszédhat, az autd biztositdnktol szarmazik, és tartalmazhatja az autdonk markajat, tipusat -
s6t, akar az évjaratat is.

Az igazsag az, hogyha valaki személyes informacidkkal rendelkezik rélunk, az még nem teszi 6t megbizhatova,
csupan meggy6z6bbé. A vdratlan Uzeneteket, hivdsokat és e-maileket mindig szkeptikusan kezeljik,
flggetlendl attdl, mennyit tud rélunk a feladd, vagy mennyire siirget6 az Gzenet. Nyugodtan szakitsuk meg a
hivast, és hivjuk vissza az adott intézményt egy megbizhaté telefonszamon, amirdl tudjuk, hogy hivatalosan
hozzajuk kothetd.

Figyeljiink a pénziinkre - itt kezd6dik a csalas.

Mivel az adatainkat nem tudjuk teljesen megvédeni, a masodik legjobb védekezés a korai észlelés. Pénziigyeink
folyamatos figyelemmel kisérése kulcsfontossagu elényt jelenthet: észrevehetjiik a gyanus tevékenységet,
miel6tt az komoly kart okozna. Minél el6bb vesziink észre egy csalard terhelést, annal kénnyebb visszaforditani
és megel&zni a tovabbi veszteségeket. Néhany egyszer( 1épés, amit barki megtehet:

e Allitsunk be értesitéseket! A legtobb bank, hitelkartya-kibocsaté és befektetési szolgaltatd lehetévé
teszi, hogy minden tranzakciordl, pénzfelvételrél vagy bejelentkezési kisérletrél azonnali széveges
értesitést kapjunk.

® Rendszeresen tekintsiik at fiokjainkat! Az értesitések mellett szanjunk hetente néhany percet arra,
hogy ellenérizziik az egyenlegeinket és a legutébbi tevékenységeket, és kiszlirjik az esetleges
szokatlan jeleket. Vagy allitsuk be fidkjainkat ugy, hogy napi vagy heti 6sszesit6 jelentéseket kildjenek
szamunkra e-mailben.

o Fagyasszuk be szamlankat! Tartozkodasi helytél és szolgdltatotol fliggéen lehetGségiink lehet
szamlaegyenlegiink ideiglenes hozzaférhetetlenné tételére, igy senki sem fizethet kartyankkal még
akkor sem, ha megszerzi, illetve hitelt sem vehet fel. Ezenfelll ingyenes vagy olcsé jelentéseket is
igénybe vehetlink a hitelmindsit6 intézetektdl. Figyeljlink az ismeretlen fidkokra, lekérdezésekre.

A maivilagban a tokéletesen megdvott maganélet mar nem elérhet6. Mindig jusson esziinkbe, hogy attdl, hogy
valaki informacidkkal rendelkezik rélunk, még nem feltétlendl hiteles. Nem kell kiberbiztonsagi szakértének
lenniink ahhoz, hogy biztonsagban maradjunk: csak legyiink éberek, tegyiink fel kérdéseket, és figyeljink a
fidkjainkra!

Vendégszerkeszt6

Dr. Litany Lineberry, a WiCyS Oktatasi és Képzési Partner titkara, mérnoki doktori (PhD) fokozattal rendelkezik,
kiberbiztonsagi fokuszu szakteriileten. Informacids rendszerek technoldgiaja targyat oktat a Hinds Community College
uticai campusdn, és tdmogatja a WICyS kiildetését, amely a n6k toborzasat, megtartdsat és el6mozditsat célozza a
kiberbiztonség teriiletén, minden szektorban. https://www.linkedin.com/in/litany-lineberry

Forrasok

Hogyan hasznaljak ki a kiberb(in6z6k érzelmeinket: 8

A Misztikum Feloldasa: Hogyan lopjak el a jelszavakat a kiberb(in6z6k?: https:

criminals-steal-your-passwords/

Ne hagyjuk, hogy a kiberb(in6z6k lenyuljak a megtakaritasainkat: Zaroljuk a pénziigyi szamlainkat!: https://www.sans.org/newsletters/ouch/dont-let-
cybercriminals-swipe-your-savings-lock-down-your-financial-accounts

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
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