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Riasztas
Cisco Catalyst SD-WAN rendszereket érintd Kkritikus sériilékenységrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgilat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki a Cisco
Catalyst SD-WAN Controller (korabban vSmart) és a Cisco Catalyst SD-WAN Manager (korabban
vManage) rendszereket érintd, CVE-2026-20127 azonositon nyomon kdvetett, kritikus sulyossagi (CVSS
10.0) sériilékenység kapcsan.

Sikeres kihasznalas esetén egy nem hitelesitetti tdmad6é megkeriilheti a peering-alapi hitelesitési
mechanizmust, és adminisztratori jogosultsagot szerezhet egy magas jogosultsagi szinttel rendelkezd, de nem
root, felhasznaloi fiokon keresztiil.

A probléma a peering hitelesitési mechanizmus hibas miikodésébdl ered, amely lehetdvé teszi egy hamis peer
létrehozasat a menedzsment- vagy vezérldsikon. Ennek eredményeként a tamadok legitim SD-WAN
komponensként jelenhetnek meg, és megbizhaté miiveleteket hajthatnak végre a halozaton. Ez kiilonosen
nagy kockazatot jelent a kritikus infrastruktirat tizemeltetd szervezetek szamara.

A sériilékenység az alabbi iizemeltetési modelleket érinti:
e On-Prem alkalmazas
e Cisco hosztolt SD-WAN Cloud
e Cisco hosztolt SD-WAN Cloud — Cisco Managed
e Cisco hosztolt SD-WAN Cloud — FedRAMP Environment

Javitasok és érintett verziok:

A sériilékenységet a gyartd tajékoztatasa szerint az alabbi Cisco Catalyst SD-WAN szoftververziékban
javitottak:

e 9.1 eldtti verziok (frissités sziikséges javitott kiadasra)

e 9-20.9.8.2 (varhato kiadas: 2026. februar 27.)

e 11.1-20.12.6.1

o 125-20.12.53

o 12.6-20.12.6.1

e 13.1-20.154.2

o 14.1-20.154.2
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e 15-20.154.2
e 16.1-20.18.2.1
e 18-20.18.2.1

Javasolt intézkedések

A sériilékenység jellege miatt javasolt az érintett rendszerek haladéktalan frissitése a gyarto altal
kozzétett javitott kiadasokra, kiilondsen azon telepitések esetében, ahol a menedzsment- vagy
vezérlOsik szolgaltatasai kdzvetleniil elérhetdk az internet feldl.

Ezzel parhuzamosan sziikséges a jogosulatlan felhasznaléi fiokok és ismeretlen SSH kulcsok
felkutatasa és eltavolitisa, a tartossagot szolgaldé moddositdsok (példaul inditasi szkriptek)
ellendrzése, valamint az adminisztrativ hozzaférések és a menedzsment interfészek elérésének
feliilvizsgalata,

Célzott naplé- és konfiguracié-ellendrzést végezni, valamint a Kkitettséget haladéktalanul
csokkenteni.

A /var/log/auth.log hitelesitési naplok attekintése, kiilonos tekintettel az ,,Accepted publickey for
vmanage-admin” jellegli bejegyzésekre.

A naplékban szereplé forras IP-cimek dsszevetése a Cisco Catalyst SD-WAN Manager feliiletén
elérhetd System I[P konfigurdcioval (WebUIl > Devices > System IP) a varatlan, nem ismert
rendszerelemek azonositasa érdekében.

Javasolt az észlelés erdsitése (naplovédelem, kozpontositott naplogyiijtés), a kompromittalodas
gyanuja esetén pedig incidenskezelési eljarasrend szerinti izolalas és forenzikus mentés végrehajtasa.
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