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A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsdgi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja a kibertér globdilis, valamint magyarorszagi
helyzetét. A riport megismerése megfeleld tdmpontot adhat az olvasdé szdmdra, hogy

szervezete milyen IT biztonsdgi kihivdsokkal nézhet szembe a kdzeli jovében.

2026 februdrjgban a globdlis kiberfenyegetettségi kdrnyezet egyértelmld modszertani
szintlépést mutatott, amelyet elsésorban a mesterséges intelligencia operativ
integracidja hatdrozott meg a tdmaddsi lIadnc teljes spektrumdban. Az dllamilag
tdmogatott APT-csoportok — kUldndsen kinai, irani és észak-koreai szerepldk — az MI-t mar
nem csupdn kisérleti eszkdzként, hanem a célpontfelderitéstdl és social engineeringtdl
kezdve a sérllékenységek elemzésén és kdrtékony koéd generdldsdn &t a tdmaddsok
automatizdlasdig alkalmazzdk. Ennek egyik Iatvanyos példdja az Ugynevezett ,,adgens
alapy” malware-megkdzelités, amely futds kdzben generdlt kéddal és fdjlmentes
muUkddéssel jelentésen megneheziti a hagyomdanyos védelmi rendszerek detektdldsat. A
geopolitikai hdtter( kiberkémkedési miveletek mellett tovdbbra is aktivak a klasszikus
tdmaddsi formdak, mint példdaul a spear-phishing, a supply-chain tdmaddsok és a legitim
rendszergazdai eszkdzdkkel vald visszaélés. Ugyanakkor mindekdzben a zsaroldvirus-
Okoszisztéma stabilan magas aktivitdst mutat. Magyarorszagon is megfigyelheté a banki
trojaiak, informdacidlopd kdartevdk és Android-alapu fenyegetések ndvekedése, ami jol
illeszkedik a nemzetkdzi trendekhez, és ravildgit arra, hogy a modern kibertdmaddsok

egyre inkdbb a felhaszndldi bizalom, a legitim infrastruktirdk és az automatizalt tdmaddsi

« s

A CISA ICS advisory-k szdmos ipari és kritikus infrastruktUra-szektort érintettek. A jelentések
féként ipari vezérlérendszerekre (ICS), SCADA megolddsokra, hdldzati és kommunikdcios
eszkdzokre, CCTV rendszerekre, ipari 10T berendezésekre, valamint energiaszektorhoz

kapcsoldédo rendszerekre (pl. EV-toltési platformok, hitésvezérlés) vonatkoztak.

A kritikus besorolasu sérllekenységek tébbsége tavolrdl kihaszndlhatd (pl. remote code
execution, autentikdcid megkerllése, parancsinjektdlds, jogosultsdg-kiterjesztés),
amelyek megfeleld védelem hidnydban veszélyeztethetik az ipari folyamatok

rendelkezésre allasat és integritdsat.
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Az advisories alapjan az OT/ICS kérnyezetekben tovdbbra is magas a hdldézaton keresztUl
kihasznalhatd kritikus sérGlékenységek ardnya, és ez az utdbbi hdnapokhoz képest
ndvekvd trendet mutat. A leirds tébb olyan sUlyos biztonsagi problémdra utal kildnb6zd
rendszerekben, amelyek lehetévé tehették a tdmaddk szdmdra az eszkdzok feletti
jogosulatlan iranyitast, érzékeny funkcidk elérését, illetve akdr tavoli koédfuttatdst vagy
szolgdltatdskiesést is. Az ilyen sérUlékenységek kUldndsen kockdazatosak olyan
kérnyezetekben, ahol a rendszerek muUkddése vagy a fizikai biztonsdg ezekre a

technolégidkra épul.

Az eurdpai kritikus infrastrukturdk, kUlondsen az energia - és kdzmUszektor, egyre nagyobb
kiberbiztonsdgi kockdzatoknak vannak kitéve. A rendszerek digitalizdcidja, az ipari
irdnyitastechnikai és informatikai kdrnyezetek egyre szorosablb &sszekapcsoldsa ndveli a
mUkoddés hatékonysdgdt, ugyanakkor Uj sérGlékenységeket is teremt, amelyeket a
tdmadok egyre kifinomultablbb mddszerekkel igyekeznek kihaszndlni. A kdzelmult
eseményei is jol mutatjdk, hogy mind az ipari irdnyitérendszereket, mind a vdllalati
informatikai infrastruktirat érinté tdmaddsok képesek megzavarni az energetikai

szervezetek mUkddését jelentds Uzemeltetési és biztonsagi kockdzatot teremtve.
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2026 februdridban a kiberfenyegetettségi kép modszertani szintlépést mutatott, amelyet
elsésorban a mesterséges intelligencia (Ml) teljes kérld operativ integracidoja domindilt a
tadmaddasi folyamat minden szakaszaban. A trendek egyértelmU elmozduldst jeleznek a
dinamikusan, futds kézben generdlt kédokat alkalmazd ,,dgens alapu” kartevok felé,
amelyek fdjlmentes muUkddésukkel és a biztonsagi szoftverek kijatszasara alkalmas

automatizdlt technikdkkal rendkivil nehezen detektdlhatdovad teszik a behatoldst.
Kiemelt

A Google Fenyegetéskutatd Csoportja (GTIG) 2026. februdri jelentése szerint az dllamilag
tdmogatott kinai, észak-koreai é€s irani hekkercsoportok (APT) szintet Iéptek a Gemini
mesterséges intelligencia (Ml) operativ haszndlatdban, és azt mdr nem csupdn kisérleti
jelleggel, hanem a tdmaddsi folyamat minden szakaszdban alkalmazzdk. Az ir&ni APT42
(mds néven, Mint Sandstorm) a Gemini segitségével finomitja a célzoft kdzdssegi
manipuldcids (social engineering) technikdit: az dldozatok életrajza alapjdn hiteles
profilokat és csaldrd Uzeneteket generdl, valamint a nyelvi korldtok lekUzdésére forditast
és kulturdlis kontextus-elemzést végez. Ezzel pdrhuzamosan az észak-koreai UNC2970
csoport nyilt forrdskddu hirszerzésre (OSINT) és védelmi szektorbeli célpontok részletes
profilozdsdra haszndlja az MI-t, mig a kinai szerepldék (példdul az APT31) a sebezhetdségek
automatizdalt elemzésére és az amerikai védelmi rendszerek kijatszasat célzd teszttervek
kidolgozasara fokuszalnak. A jelentés kulon kiemeli a ,,HONESTCUE” nevU Uj malware-
csalddot, amely kdézvetlenUl a Gemini API-jat hivia meg futds kdzben, hogy dinamikusan
generdlt C# kddot kapjon a tdmadds mdsodik szakaszdhoz, ami a kdrtevét féjlmentessé
(fileless) €s a hagyomdanyos virusirtok szamdara rendkivil nehezen detektdlhatova teszi. Ez
az ,,dgens alapu” megkdzelités lehetdvé teszi a tdmadodk szdmdara, hogy a manudlis
adatgyUjtést és kodirdst automatizdlva, a kordbbindl sokkal gyorsabban és nagyobb

leptékben hajtsanak végre komplex infiltracids miveleteket.!

! https://cloud.google.com/blog/topics/threat-intelligence/distillation-experimentation-integration-ai-adversarial-
use
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Irdn

Az irdni Hirszerzési és Biztonsagi Minisztériumhoz (MOIS) k&tott MuddyWater (vagy
GreenGolf) kibercsoport 2019 és 2026 kdzotti miveletei ravildgitanak a kodzel-keleti és
eurdpai  kormdnyzati, diplomdciai  és  tavkdzlési  szektor elleni moddszeres
kémtevékenységre. A csoport elsédleges behatoldsi mddszere a célzott adathaldszat
(spear-phishing), amely sordn megtévesztd Microsoft Word dokumentumokkal veszik rd
a felhaszndaldkat kartékony makrok futtatdsdra. A tdmaddk technikai evolucidja jol
nyomon kévethetd: mig a korai kampdnyok PowerShell-alapu hdtsd kapukat (lbackdoor)
haszndltak, a késébbi szakaszban dttértek a legitim tavfeligyeleti eszkdzdk (RMM), mint
a Syncro vagy az Atfera visszaélésszer0 haszndlatara, amelyekkel észrevetlendl
biztositanak dllandé rendszergazdai hozzdférést a kompromittdlt hdldézatokhoz. A
legfrissebb, 2026-0s jelentések mdar modern, Rust nyelven irt kartevdket azonositottak,
amelyek rejtett form-objektumokbdl bontjdk ki magukat, és titkositott csatorndkon
keresztGl kommunik&inak a vezérldszerverrel (C2). Ez a stratégia, amely 6tvdzi a hivatalos
diplomdaciai arculattal visszaéld pszicholdgiai manipuldciot a digitdlisan aldirt, legitim
szoftverek telepitésével, jelentésen megneheziti a hagyomdnyos védelmi rendszerek

szadmdara a tdmadds detektdlasat és a folyamatos adatgyUljtés megakaddlyozdsdat.?
Kina

A Silver Fox APT csoport egyik alcsoportja 2026 eleje 6ta szisztematikus tdmaddssorozatot
folytat tajvani szervezetek ellen, addzdsi és e-szamldzdsi témdaju  adathaldsz
kampdnyokkal terjesztve a ,,Winos 4.0"” (vagy ValleyRat) nevy tavoli hozzaférést biztositd
trojai programot. A tdmadodk két {6 mddszert alkalmaznak a bejutdshoz: az elsé esetben
kdrtékony parancsikonokat (.LNK) és obfuszkdlt szkripteket haszndinak a detektdlds
elkerUlésére, mig a mdasodik varidnsban a tajvani PEénzigyminisztérium nevével visszaélve,
legitim alkalmazd&sok mellé csomagolt kdrtékony DLL-fdjlokkal (DLL sideloading) tévesztik
meg a védelmi rendszereket. Ez utdbbi mddszer sordn a kartékony koéd egy megbizhatd

folyamat kérnyezetében fut le, kihaszndlva a Windows fdjlkeresési mechanizmusait. 3

A TeamT5 kiberbiztonsdgi vdllalat 2024 februdr végén megerdsitette, hogy a sajat

fejlesztésU ThreatSonar zsaroldprogram-ellenes szoftverében felfedezett CVE-2024-7694

2 https://www.genians.co.kr/
3 https://www.fortinet.com/blog/threat-research/massive-winos-40-campaigns-target-taiwan
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azonositdju sérllekenységet mar 2024-ben célzott tdmaddsokhoz haszndltdk fel. Ez a
biztonsdgi hiba egy ugynevezett korldtozas nélkdli fajlfeltoltési sebezhetdség, amely
lehetdvé teszi, hogy egy adminiszirdtori jogosultsdggal rendelkezd tdmadod kartékony
dllomdnyokat juttasson a szerverre, és ott tetszéleges parancsokat hajtson végre
(arbitrary command execution). A TeamT5 elemzése szerint a tdmaddssorozat mdégott
kinai dllami hatterd csoportok, név szerint a Slime57 (mds néven UNC4841) és a Slimeé2
dlinak, akik egy kiterjedt ellatdsi ldnc elleni tdmadds (supply-chain attack) keretében,
tobb szdz féként tajvani kompromittdlt eszkdzdn keresztll maszkiroztdk tevékenységuket.
Bar a gydrtd szerint a sérUlékeny verziokat mar kivezettek és az érintett szervezeteket
ertesitettek, az amerikai CISA (Cybersecurity and Infrastructure Security Agency) a
sebezhetbséget felvette a ténylegesen kihaszndlt hibdk listdjara (KEV Catalog),

hangsulyozva a kockdzat sulyossagdat a magas profild célpontok szadmdara.

Az UNC3886 néven hivatkozott, Kindhoz kéthetd APT csoport kiberkémkedési kampdnyt
inditott  Szingapur telekommunikdcids szektora ellen, jelentette be a Szingapuri
Kiberbiztonsagi Ugyndkség (CSA). Az Ugyndkség és az Infocomm Media Development
Authority (IMDA) k6z6s védelmi hadmuUveletet (CYBER GUARDIAN) kezdeményezett a
telekommunikdcios szektor védelme érdekében. A vizsgdlatok szerint az UNC3886 mar
2025 juliusa ota haijt végre célzott tdmaddsi kampdnyokat Szingapur négy legnagyobb
telekommunikdcios vdllalata, az M1, a SIMBA Telecom, a Singtel és a StarHub ellen. A
tdmaddsok sordn jellemzéen hdldzati eszkdzdk és virtualizécids technoldgidk nulladik
napi sérllékenységeit haszndljdk ki. A kiberb(indzdi csoport célpontjai kézdtt leginkdbb

az amerikai és dzsiai védelmi, technoldgiai és telekommunikdacids szektorok szerepelnek.s
Dél-Korea

Az AhnLab 2026. februdri jelentése szerint észak-koreai kdtédésy fenyegetd csoportok
6sszehangolt kiberbiztonsdgi mUveleteket hajtottak végre dél-koreai célpontok ellen,
elsésorban adathaldsz e-mail alapu tadmaddsokkal (spearphishing). A tadmadok
megtéeveszté Windows parancsikon-fajlokat  (LNK)  haszndltak, amelyek legitim
dokumentumoknak dlcdzva dgyaztak be kdrtékony PowerShell parancsokat az

dldozatok rendszereibe vald bejutdshoz. Az elemzés két f6 tdmaddsi tipust azonositott:

4 https://www.securityweek.com/cisa-hackers-exploiting-vulnerability-in-product-of-taiwan-security-firm-teamt5/
5 https://nki.gov.hu/it-biztonsag/hirek/szingapuri-telekommunikacios-vallalatokat-vett-celba-egy-kinahoz-kotheto-

apt-csoport/

2026. februdr o



https://www.securityweek.com/cisa-hackers-exploiting-vulnerability-in-product-of-taiwan-security-firm-teamt5/
https://nki.gov.hu/it-biztonsag/hirek/szingapuri-telekommunikacios-vallalatokat-vett-celba-egy-kinahoz-kotheto-apt-csoport/
https://nki.gov.hu/it-biztonsag/hirek/szingapuri-telekommunikacios-vallalatokat-vett-celba-egy-kinahoz-kotheto-apt-csoport/

Havi CTl riport

az elsé esetben a PowerShell egy kUlsé URL-rél 161ttt le tovdbbi kartékony programokat,
mikdzben a Windows beépitett adatdtviteli eszkdzét, a curl.exe fdjlt dtnevezve probdlta
elkerUIni a védelmi szoftverek detektdldsat, majd egy automatizdldsi szkriptnyelv (Autolt)
segitségével fdjlkezelési és parancsvégrehajtdsi jogokat szerzett. A mdsodik mddszernél
GitHub vagy Google Drive tarhelyekrdl toltdttek le egy kartékony HTA (HTML alkalmazds)
fajlt, amely egy adatlopd szoftvert (infostealer) és egy memaridban futd hatsd kaput
(backdoor) telepitett, lehetdvé téve a rendszerinformdciok, virtudlis eszkdzok és bizalmas
dllomdnyok folyamatos kinyerését, valamint a tavoli irdnyitdst a  Windows

FeladatUtemezdjébe rogzitett dllanddsitdsi technika révén.s

Az NKI dltal kdzétett kdzzétett rendszeres IT-biztonsdgi hirek alapjdn a tdmaddk egyre
gyakrabban vdltjgk fel a hagyomdnyos szoftversebezhetdségek kihaszndldsat olyan
kifinomult pszicholdgiai manipuldcioval és ellatdsildnc-alapu technikdkkal, amelyek a
felnaszndldi bizalomra és a legitim infrastruktUrdkra épitenek. A jelentések szerint mind a
macOS, mind a Windows és Android rendszerek célponttd vdltak: a tdmadodk
kompromittalt hirdetési fiokokkal (példdul Google Ads), hamis dliasajanlatokkal, tréjai
jellegy bdngészébdvitményekkel vagy akdr mesterséges intelligenciaval tdmogatott
kartevékkel (mint a PromptSpy) probdinak érzékeny adatokat, kriptovaluta-tarcakat és
vdllalati  hitelesité adatokat megszerezni. A védekezés kulcsa a technikai
integritdsellendrzésen tUl a fokozott éberség: elengedhetetlen a szoftverek kizérdlag
hivatalos forrdasbdl torténd beszerzése, a bdngészébdvitmények minimalizaldsa, valamint
a gyanus, interakcidt igényld (példdul termindlparancsok futtatdsdra buzditd)
megkeresések kritikus kezelése, mivel a tdmaddk mdar olyan népszerl eszkdzdk frissitési
mechanizmusait is képesek eltériteni, mint a Notepad++ vagy kUlonféle fejlesztoi

kdényvtarak.

6 https://asec.ahnlab.com/en/
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Hazai kdros kod trendek

Az NBSZ-NKI honaprél hénapra Karos kéd Trend
elvégzi a  Magyarorszdghoz Vextrio ©
kothetd fertézottségi informdaciok BADBOX 2.0 4
elemzéset. Februdrban hasonléan Vold(2) PEN
az eléz6 hénapban  tapasztalt Randybus o
emelkedés folyatddott a banki

trojai fertézések, valamint  az Nymaim <
informdcio lopdst végzd kdartevdk Ngloweb T
szadmdban, tovdbbd a nemzetkdzi Tiny Banker v
frendeknek megfeleléen Smokeloader T
hazdnkban is igen elterjedtek az mirai 1
Android kartevdk is. Matsnu J

1. dbra: Kdros kéd trendek Magyarorszdgon

Zsarolovirusok

A 2026 februdrjdra vonatkozd fenyegetettségi adatok alapjdn a sikeres zsaroldvirus-
tdmaddsok (ransomware) szadma stagndldst mutat, ami ugyan a ndvekedési Utem
lassulasat jelzi, de tovdbbra is magas szintl kockdzatot jelent a szervezetek szamara. A
mellettUk markdns aktivitdsndvekedés tapasztalhatd a LockBit és a Dragon Force

részérol.
Szektoranalizis

A februdrban megismert informdcidk szerint a zsaroldvirus-csoportok elsésorban az IT,
gyartd, ipari szektort, egészséglgyet, jogi, valamint épitési, szektort vették célba. A
legtébb incidens az Amerikai Egyesilt Allamokban tértént, ugyanakkor Eurdpa, illetve
Kbzép-Eurépa tovdbbra is érintett: Magyarorszagrol, Ausziridbdl, Romanidbdl,

Lengyelorszdgbdl, Csehorszagbdl is jelentettek ilyen eseményeket.
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2026 februdrigban a fertézési Tipus Trend
szdmokat nézve tovdabbra is a Qilin ©
Qilin bizonyult a legsikeresebb Gentlemen T
zsaroldvirus-csoportnak,  viszont Play T
aktivitdsban a LockBit csoportot Akira N2
emelnénk ki, hiszen az eléz6 CLOP v
hénaphoz képest tobb  mint LockBit T
hdromszor annyi sikeres tdmaddst Dragon Force T
hajtottak  végre. A 2019-es INC N2
alapitdsa  o6ta  aktfiv LockBit NightSpire T
zsarolovirus-csoport  az  elmult Sinobi $
evekben a kiberbUnozdi

2. dbra: Top 10 zsaroldvirus trendadatai
Okoszisztéma egyik

legmeghatdrozobb szerepldjéve vdlt, folyamatosan fejlesztve kdrtékony szoftvereit a 2.0-
s, majd 2022 juniusdban a 3.0-s verzidig. A csoport mUkddési modellie az ugynevezett
kettés zsaroldsra épll, ahol nemcsak titkositjidk az dldozat adatait, hanem azok
nyilvanossdgra hozataldval is fenyegetnek egy dedikdlt kiszivarogtatd portdlon,
mikdzben a valtsagdij kifizetésére a hagyomdnyos Bitcoin és Monero mellett mér a Zcash
kriptovalutat is elfogadjdk. A LockBit 3.0-val bevezetett Ujitdsok tovdbb fokoztdk a
nyomast az dldozatokon, mivel lehetévé tették a fizetési hataridd pénzért térténd
meghosszabbitdsdt, az adatok végleges megsemmisitésének megvdsarldsat, sét, akdr
kUls6é harmadik felek szdmdara is felkindltdk a lopott adatok megvételét még azok

publikaldsa elbtt.

A sikeres zsarolovirus-tdmaddsok sordn a tédmadok tébb ismert sérlleékenyseget is
kihaszndlnak, elsésorban azért, mert a szoftverek rendszeres frissitései rendszeresen
elmaradnak, igy ezen hibdk kihaszndldsa kUléndsen egyszerU. A leggyakrabban felismert
sebezhetdségek a Veeam Backup & Replication-t érinté CVE-2023-27532, a CVE-2020-
1472 (Zerologon), valamint a Apache log4j-t érintd 2021-44228 (Log4Shell).
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ICS/SCADA

2026 februdriadban a CISA ICS advisory publikdcidi széles ipari és infrastruktiura-szektort
érintettek, féleg ipari vezérlérendszereket, SCADA megolddsokat, valamint hdldzati és
kommunikdcids eszkdzoket, CCTV rendszereket, ipari 10T berendezéseket, és
energiaszektorhoz kapcsolédd EV-toltési platformokat és hitésvezérld rendszereket
érintettek. A kritikus besorolds jellemz&en tavolrdl kihaszndlhatd sebezhetdségekre utal,
(pl. remote code execution, autentikdcid megkerllés, parancsinjektdlds vagy
jogosultsag-kiterjiesztés), amelyek megfeleld védelem hidnydban  kdzvetlendl
veszélyeztethetik az ipari folyamatok rendelkezésre dalldsat és integritasat. A publikalt
advisories egyértelmUen jelzik, hogy az OT/ICS kdrnyezetekben tovdabbra is magas a
hdlézaton keresztUl kihaszndlhatd, kritikus kockdzaty sérllékenységek ardnya, amely az

utdbbi hdnapok tUkrében ez ndvekedést mutat.
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* ZLAN Information Technology Co. ZLAN5143D'5

7 https://www.cisa.gov/news-events/ics-advisories/icsa-26-034-02
8 https://www.cisa.gov/news-events/ics-advisories/icsa-26-034-03
% https://www.cisa.gov/news-events/ics-advisories/icsa-26-034-04
10 https://www.cisa.gov/news-events/ics-advisories/icsa-26-036-01
1 https://www.cisa.gov/news-events/ics-advisories/icsa-26-036-02
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-036-04
13 https://www.cisa.gov/news-events/ics-advisories/icsa-26-036-05
14 https://www.cisa.gov/news-events/ics-advisories/icsa-26-036-06
15 https://www.cisa.gov/news-events/ics-advisories/icsa-26-041-02
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e Siemens COMQS!¢

e Siemens SINEC OS"7

Airleader Master!8

* Honeywell HIB2PI and HDZ Series CCTV Cameras (Update A)1?
e Jinan USR IOT Technology Limited (PUSR) USR-Wé1020
* InSAT MasterSCADA BUK-TS?!

e Gardyn Home Kit22

* Johnson Controls, Inc. Frick Controls Quantum HD2
* CloudCharge cloudcharge.se?

* EV2GO ev2go.io?

SWITCH EV swichenergy.com?

e EV Energy ev.energy?

*  Mobility46 mobility46.se28

e Copeland XWEB and XWEB Pro?’

e Chargemap chargemap.com3®

Havi CTl riport

Legkiemelkeddbb esetek kdzé tartozott a Honeywell HIB2PI és HDZ sorozaty CCTV

kamerdkat érintd kritikus sérUlékenység, amely lehetédvé tette, hogy a tdmado,

jogosulatlanul mddosithassa a jelszd-visszadllitdshoz tartozd e-mail cimet, ezdltal teljes

16 https://www.cisa.gov/news-events/ics-advisories/icsa-26-043-03
7 https://www.cisa.gov/news-events/ics-advisories/icsa-26-043-06
18 https://www.cisa.gov/news-events/ics-advisories/icsa-26-043-10
19 https://www.cisa.gov/news-events/ics-advisories/icsa-26-048-04
20 https://www.cisa.gov/news-events/ics-advisories/icsa-26-050-03
21 https://www.cisa.gov/news-events/ics-advisories/icsa-26-055-01
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-055-03
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-01
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-03
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-04
26 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-06
27 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-07
28 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-08
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-10
30 https://www.cisa.gov/news-events/ics-advisories/icsa-26-057-05
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hozz&férést szerezhessen az eszkdzok felett, beleértve az élé kameraképek és bedllitdsok
kezelését is. Szintén jelentdségtelies volt a Siemens COMOS ipari mérndki szoftverben
azonositott sebezhetdség, amely bizonyos kériimények kdzott tavoli kdédfuttatast vagy
szolgditatdsmegtagaddst tehetett lehetévé, potencidlisan veszélyeztetve az ipari
kornyezetek zavartalan mikddését. A TP-Link VIGI sorozaty IP kamerdk esetében is kritikus
biztonsdgi hibdkat jelentettek, amelyek kihaszndldsa révén a tdmadok jogosulatlan
hozzaférést szerezhettek az eszkdzokhdz, ami kilonds kockdzatot jelent olyan

infrastrukturdkndl, ahol ezek a rendszerek fizikai biztonsagi megfigyelésre szolgdinak.
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Serulekenysegek

Sérilékenység publikaldasok a CISA
KEV katalégusaban3 februar

Sérilékenység publikdalasok az NKI
weboldalan februéar hénapban

(kritikus)

hénapban

CVE-2026-1281

CVE-2025-11953
CVE-2019-19006
CVE-2025-40551
CVE-2025-15467
CVE-2026-25049
CVE-2026-24423
CVE-2025-26385
CVE-2026-1340

CVE-2024-43468
CVE-2025-15556
CVE-2025-40536
CVE-2026-1731

CVE-2020-7796

CVE-2021-22175
CVE-2026-22769
CVE-2026-1731

CVE-2025-40538
CVE-2025-40539
CVE-2025-40540
CVE-2026-20127

CVE-2021-39935

CVE-2025-64328

CVE-2019-19006

CVE-2025-40551

CVE-2025-11953

CVE-2026-24423

CVE-2026-21525

CVE-2026-21510

CVE-2026-21533

CVE-2026-21519

CVE-2026-21514

CVE-2026-20700

CVE-2024-43468

CVE-2025-15556

CVE-2025-40536

CVE-2026-1731

CVE-2020-7796

CVE-2024-76%94

CVE-2008-0015

CVE-2026-244]1

CVE-2021-22175

CVE-2026-22769

CVE-2025-49113

CVE-2025-68461

CVE-2026-25108

CVE-2022-20775

CVE-2026-20127

3. dbra: Februdri 6sszegzd tabldzat az NKI dltal publikdlt kritikus sérdlékenységekbdl, illetve a CISA
KEV kataldogusabdl

31 https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-1731/
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-20127/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-22175/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-22769/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-49113/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-68461/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-25108/
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Egy magas (CVSS 7.7) besoroldsUu sérUlékenység emelkedett ki a februdr havi
sérUlékenységek kozUl, amely a Notepad++ szdvegszerkesztd frissitési mechanizmusat
érintette a 8.8.9 elbtti verzidkban. A hiba a WinGUp frissité komponensben taldlhato,
amely nem veégzett megfeleld kriptogrdfiai integritds-ellendrzést a letoltott frissitési
metaadatok és telepitécsomagok esetében. Ennek kdvetkeztében egy tdmadd
(példdul hdldzati forgalom elfogdsdaval vagy datiranyitdsaval) képes lehet frissitési
folyamat manipuldldsdra, és egy rosszindulatyu telepitét letdlteni, majd futtatni a
felnaszndld rendszerén. Sikeres kihaszndlds esetén tetszéleges koéd futtatdsat
eredményezheti a felhaszndld  jogosultsdgaival, ami az érintett rendszerek
kompromittaloddsdhoz vezethet. A sérUlékenységet aktiv  tdmaddsok sordn s
medgfigyelték, ezért bekerllt a Cybersecurity and Infrastructure Security Agency ismerten
kihasznalt sértlékenységek katalogusdba. A probléma a Notepad++ 8.8.9 vagy az anndl
Ujabb verziora torténd frissitéssel kezelhetd, amely mdar megfeleld aldiras ellendrzést és

integritdsvédelmet alkalmaz a frissitések sordn.

Mdasik kiemelten fontos sérilékenység, amely kritikus besoroldst kapott, a CVE-2019-19006
(CVSS 9.8). A Sangoma FreePBX rendszereket érintd kritikus hibdat a hatdsagok aktivan

kihasznadlt serGlekenyseégként azonositottdk, és szintén felkerUlt a CISA KEV katalogusdaba.

A hiba egy nem megfeleld hitelesitési/hozzaférés-ellendrzési mechnizmusbdl ered, amely
lehetévé teszi, hogy egy tdavoli, hitelesitetlen tdmadd megkerllie a bejelentkezési
folyamatot, és admin szintG hozzaférést szerezzen a FreePBX webes felUletéhez. Sikeres
kihaszndlds esetén a tdmaddk igy modosithatigk a telefonrendszer konfigurdcidjat,
hozzdaférhetnek hivdsnapldkhoz és felhaszndldi adatokhoz, valamint olyan rosszindulaty
komponenseket telepithetnek a rendszerbe, mint a webshell. A februdri biztonsdgi
jelentések alapjdn a sértlékenységet mds FreePBX-hibdkkal egyUtt tdmaddsi Idncokban
is alkalmaztdk, ezért a szervezetek szdmdara is kritikus a sérllékeny verzidk frissitése, az
adminisztracios felllet hozzaférésének korldtozdsa, valamint kompromittdlisag jeleinek

ellendrzése.
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Az utébbi évtizedet nagyban meghatdroztdk a botnet jellegU kiber akcidk. A tdbmegesen
terjeszthetd viszonylag nagy hatdsfokkal mikddd Mirai tipusU kdros kodok megjelenése
2016-ra vezethetd vissza. Ez az idészak nagyban ravildgitott az internetre kihelyezett
eszkdzok (loT) nagy hibdjdra: az eszkdzeink biztonsdgdnak hiGnya nagy kitettsegnek
helyez ki mindenkit. Az alapértelmezett jelszavak, elhanyagolt biztonsdgi frissitések
bdrhonnan elérhetd nyitott szolgditatdsok lehetévé tették a Mirai gyors térnyerését.
Az6ta a malware csaldd tébb varidnsal bévilt, kdztUk a Satori, Moobot, Mukashi, és Soni,
amelyek specializdlddtak kUldonbdzd sérllékenységekre és loT eszkdzokre. A Nemzeti
Kiberbiztonsdgi Intézet Honeypot adatait megtekintve is magasan a Mirai alapy kdros

kédok dominancidgjat dllapithatjuk meg a globdilis trendek kdzdtt.

A botnetek megfertézott kliensek hdldzatdbdl dlinak, amelyeknek kildnbdzd funkciok
kiszolgdldasara képesek. Mindezek kozott taldn a legszdmottevébb a DDoS avagy
szolgdltatdsmegtagaddsi képessegek. A tdbb ezer, de akdar millié feletti megfertézott
kliensekbdl alld botnetek dsszehangolt hdldzati tdmaddst tudnak végrehajtani kGlonb6z6
célpontok ellen. Februdr honapban a GovProbe Honeypot rendszer tébb alkalommal is

elfogott ilyen jellegl PPS DDoS kdroskodokat.

A nyilt internet feldél elérhetd Honeypot szonddnk Telnet szolgdltatdsdn megjelent egy Uj
gyanus interakcid. Az EgyesuUlt Kirdlysdgban bejegyzett IP cimrdl tdbb bejelentkezési
kisérletet rogzitettink. A hozzdférés kiépUlése utan a tdmadd parancsokat adott ki kdros
tartalmak letéltésére dropper URL-en keresztUl. A kb. 10 MB-os kdrtékony koéd Windows
kliensekre specializalt Go alapu program. Ennek futtatdsakor a megfertézott kliens egy
roman IP cimen taldlhato vezerld szerverrel (CNC vagy C2) veszi fel a kapcsolatot, majd

a téle kapott parancsokat hajtja végre:

Idé Forrds cél Uzenet
10:28:37 10.127.0.203 45.128.118.140 REGISTER windows amdé4
10:30:50 45.128.118.140 10.127.0.203 pps 207.98.127.17 53 60

1. A C2 vezérld szerver rogziti a megfertézott klienst a botnet hdldzatban (operdcids rendszer és

architechtlra adatok felhaszndlasdval).

2. A szerver kiadja a parancsot Packet-per-second DoS tdmadds végrehajtdsdra 60 mdasodpercig.
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A PPS (Packets Per Second) olyan szolgdltatdsmegtagaddsi tdmaddsok, amelyek célja
a hadlézati infrastruktira tudlterhelése rendkivil nagy szadmu csomag masodpercenkénti
kUldésével, nem pedig a telijes savszélesség kimeritésével. A tadmaddk nem nagy
mennyiséglU adatot kildenek, hanem nagyon kis méretld csomagokat extrém magas
sebességgel, ami arra kényszeriti a hdldzati eszkdzoket és szervereket, hogy minden
egyes csomagot kulon feldolgozzanak. Ez a tdmaddastipus elsésorban a hdldzati eszkdzok
- példaul t0zfalak, routerek, terheléselosztok és szerverek — csomagfeldolgozdsi
kapacitdsat célozza. Mivel minden csomag feldolgozdsa CPU-eréforrdst igényel (példdul
ellendrzés, szirés vagy tovdabbitds sordn), egy elég magas csomagkUldési sebesség

képes kimeriteni a rendelkezésre dll6 eréforrdsokat és szolgdltatdskimaraddst okozni.

A forgalom mélyebb elemzése soradn megdllapithatd, hogy tébb mint 3 millié csomag
kerOlt kikUldésre a 207.98.127.17 IP cimen taldlhaté az Egyesilt Alamok Oregon Egyetem
DNS szerverei irdnydban tllternelés reményében. Mindezek tokéletesen beleillenek a PPS

tipusu DoS tdmaddsok karakterisztikdjaba.

B C\Users\Admin\AppData\Local Temp\bot.exe _ a .

4. dbra Képernyd részlet a kdrtékony kéd futtatdsa sordn felugrd parancssori eseményekrdl
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Havi vendégszektor elemzés: az europai

energetikai kritikus infrastruktorak

Az eurdpai kritikus infrastruktirdk — kGléndsen az energia - és kdzmuUszektor — egyre
gyakrabban kerUlnek kibertdmaddsok célkeresztiebe. Az energetikai rendszerek
digitalizacioja, az ipari irdnyitastechnikai (OT) kdrnyezetek hdldzatosoddsa, valamint az
informatikai (IT) rendszerekkel vald szoros integracié noéveli a mikddési hatékonysdagot,
ugyanakkor Uj tdmaddasi felUleteket is teremt. A kibertdmaddsok ebben a szektorban
nemcsak gazdasdgi kdrokat okozhatnak, hanem potencidlisan veszélyeztethetik az

energiaelldtdas folyamatossagdt és a tarsadalmi stabilitast is.

2025 decemberében két jelentds incidens is ravildgitott az eurdpai energetikai
infrastrukturdk  sérllékenységére.  Lengyelorszdgban  egy,  elsésorban  ipari
irdnyitérendszereket célzd tdmadds érintette32  az elosztott energiatermelési
létesitményeket, mig Romdnidban egy zsaroldvirus-tdmadds bénitotta meg® részben az
egyik legnagyobb energetikai vdllalat informatikai rendszereit. Bar egyik eset sem
vezetett kdzvetlen elldtdskimaraddshoz, az incidensek jol szemléltetik, hogy a tdmaddk
egyre komplexebb  moddszerekkel préobdljdk  megzavarni a  |étfontossdgu

szolgdltatdsokat.

Lengyelorszdgban december végén lett kibertdmadds dldozata a villamosenergia-
hdlézatot, amely elsésorban az elosztott energiatermeld rendszerekhez (DER)
kapcsolodo Iétesitményeket célozta. A tdmadds tdbb kombindlt hé- és villamosenergia-
termeld egységet (CHP), valamint sz&él- és napenergia-diszpécser rendszereket érintett. A
tdmadodk tdbb ipari vezérlérendszert kompromittdltak, és egyes berendezésekben
maradando kdrokat okoztak. Bdr az incidens mintegy 1,2 GW kapacitdst érintett — ami
az orszdg vilamosenergia-termelésének koérilbelll 5%-at jelenti —, az ellatdsbiztonsagot
nem veszélyeztette, és nem kdvetkezett be dramszinet. Nyilvdnos forrdsok legaldbb 12
érintett telephelyet emlitenek, azonban a kritikus infrastruktira-védelemre szakosodott

Dragos vdllalat becslése szerint a valds szam akdr 30 letesitmeny is lehetett.

32 https://nki.gov.hu/it-biztonsag/hirek/kibertamadas-erte-a-lengyel-villamosenergia-halozatot/
33 https://nki.gov.hu/it-biztonsag/hirek/uriemberek-aldozatava-valt-a-roman-eromu-gentlemen-ransomware/
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Havi CTl riport

Romdnidban 2025. december 26-adn zsaroldvirus-tdmadds érte az Oltenia Energy
Complex energetikai vdllalatot, amely az orszag legnagyobb szénalapl héerémuavi
termeldje. A tdmadds kovetkeztében a  vdllalat  IT-infrastruktirdja  részben
mUkddésképtelenné vdalt, tébb dokumentum és fajl ftitkositasra kerCGlt, valamint
atmenetileg elérhetetlenné vdltak kritikus Uzleti rendszerek, példdul az ERP-megolddsok,
a dokumentumkezeld rendszerek, a vdllalati levelezés €s a vdllalati weboldal. A tébb
mint 19 000 alkalmazottat foglalkoztatd, négy erémivet Uzemeltetd vdllalat dsszesen
3900 MW kapacitassal rendelkezik, amely Romdnia villamosenergia-termelésének
mintegy 30%-at biztositja. A vallalat kézlése szerint a tdmadds nem érintette kdzvetlenUl
az energiahdldzat mUkddését, és a termelés fenntarthatd maradt. Az incidens kezelése
sordn a vdllalat egyUttmuikoddik a hatdsdgokkal a rendszerek mielébbi helyredllitéasa

érdekében.

Az eurdpai energetikai infrastruktira egyszerre van kitéve OT-rendszereket célzé ipari
kibertdmaddsoknak és IT-rendszereket érinté zsaroldvirus-tevékenységnek, amelyek bdr
nem minden esetben okoznak kdzvetlen szolgdltatds-kiesést, jelentés muikddési és

biztonsdgi kockdzatot jelentenek a kritikus infrastrukturdk szamdara.
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Az NKI (Nemzeti Kiberbiztonsagi Intézet) weboldala folyamatosan frissitett riasztdsokat,
sérUlékenységi értesitéseket, valamint gyakorlati Utmutatokat nydjt a kiberbiztonsagi
helyzet értelmezéséhez, és hatékony védekezési tandcsokat biztosit kGlonb6zé szektorok
szamdara. Kiemelten javasoljuk az aktivan kihaszndltként megjeldlt sebezhetdsegeket

tartalmazo szoftverek lehetd leggyorsabb frissitését.

A vizsgdilt idészakban tapasztalt eseményekkel kapcsolatban, az Idthatd, hogy tovdbbra

is a pszicholdgiai manipuldcids (social engineering) tipusU tdmaddk nagyon népszerlek.

A magdat megbizhatd személynek bedllitd tdmadaok, hivatalosnak t0nd, de kdzben karos
kdédot tartalmazd féként e-mailben kUldott dokumentumok, érvénytelen aldirdssal
rendelkezd szoftverek ellen a leghatékonyabb védekezés a felhaszndldi tudatositds,
melynek keretében nagymértékben ndvelhetd az ilyen tdmaddsok elleni védekezési

képesség.

Javasoljuk a hatdrvédelmi eszkdzdk és szoftverek — példdul tizfalak, tavoli hozzdférést
biztositd megolddsok (példdul MDM rendszerek) valamint az e-mail szlrést végzd
termékek, ideértve a spamkarantént is - naprakészen tartdsat. Ezeknek az eszkdzdknek a
kompromittaldddsa sulyos biztonsdgi kockdzatot jelenthet, mivel az esetleges tdmadodk

ezen keresztUl kbnnyen hozzdférhetnek a szervezet belsé hdlézati szegmenseihez.

A szervezeteknek erdsiteniUk kell a Zero Trust alapU hozzaférés-kezelést, a tébbfaktoros
hitelesitést és a viselkedéselemzésen alapuld végpontvédelmi (EDR/XDR) megolddsokat,
amelyek képesek az anomdlidk felismerésére meég fajimentes vagy dinamikusan generdilt
kdrtevék eseténis. Emellett fontos a felhaszndldi tudatosség ndvelése, kUIdndsen a spear-
phishing és social engineering tdmaddsok ellen, valamint a napldzds és a SIEM-alapu

folyamatos monitorozas erdsitése.

lpari vezérlérendszereket Uzemeltetd partnereink szdmdra kiemelten javasoljuk, hogy
kerGligk az internet feldli, védtelen elérések kialakitdsat. Emellett fontos, hogy
rendszeresen ellendrizzék az érintett eszk6zok biztonsagi frissitéseinek elérhetdségeit,
valamint azok telepitését haladéktalanul végezzék el. Ezzel jelentdsen csdkkenthetd a

kUlsé fenyegetésekkel szembeni sérilékenység.
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A kritikus infrastruktUrdk esetében fontos a kockdzatalapu kiberbiztonsagi irdnyitds,
beleértve a rendszeres sérUlékenységvizsgdlatokat, incidenskezelési gyakorlatokat és
biztonsagi auditokat. A digitalizdlt rendszerek védelmét erdsiti a redunddns rendszerek
kialakitdsa, a folyamatos monitoring, valamint a beszdllitéi Idnc  biztonsdgdnak
ellendrzése, hogy a tdmadok ne tudjanak indirekt médon hozzaférést szerezni a kritikus

rendszerekhez.
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Kérdés esetén keressen
Mminket az aldbbi
elérhetéségeink egyikén!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatosagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

A riporttal kapcsolatos kérdések esetén:
cyberthreat@nki.gov.hu



