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Szabadon terjesztheto!

Riasztas
iOS 18 rendszereket érinté, nyilvanosan elérhet6é kémszoftverrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki az iOS
18.4 és 18.7 kozotti verziokat futtaté Apple termékeket érintd, nyilvanosan elérhetd DarkSword nevii
kémszoftverrel kapcsolatban.

A DarkSword az ¢érintett késziilékeken személyes adatok (névjegyek, lizenetek, hivaseldzmények,
hitelesitéshez sziikséges informaciok) megszerzésére képes, majd azokat tovabbitja egy tamado6 altal
megjelolt szerverre. Az észlelése kifejezetten nehéz, ugyanis a miivelet elvégzését kovetéen nyomtalanul
torli magat a tdmadott eszkdzrol.

A fenyegetést tovabb sulyosbitja, hogy 2026. marcius 23-4n a kartékony kod nyilvanossagra keriilt egy
népszerli kddmegosztd platformon, igy barki szamara elérhetdvé valt. A kémszoftver technikailag egyszertien
bevethetd, a timado6 részérdl nem igényel kiilonosebb 10S szakértelmet. A rendelkezésre all6 informaciok
alapjan nem zéarhat6 ki, hogy az elkdvetkez6 i1ddszakban gyakoribba valhatnak a DarkSworddal
végrehajtott kiberkémkedési miiveletek.

Erintett eszkozok:

e 10S 18.4 és 18.7 kozotti verziot futtatd iPhone késziilékek

e 1PadOS 18.4 és 18.7 kozotti verziot futtatd iPad készulékek

Javasolt intézkedések

Elsé 1épésként javasolt az Apple eszkdz operacios rendszer verzidjanak ellendrzése. A DarkSword teljesen
hatastalan a naprakész rendszerekkel szemben. Amennyiben az eszkoz érintett verziot futtat:

e Javasolt az Apple hivatalos operacids rendszer frissitésének mihamarabbi telepitése!

e A zarolasi mod (Lockdown Mode) bekapcsolasal

e Azon iPhone és iPad eszk6zok esetében, melyek képtelenek az 10S 18-nal Gjabb verzid futtatdsara,
az Apple kiilon biztonsagi frissitést tett elérhetové, azonnal javasolt a telepitése!
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https://support.apple.com/hu-hu/guide/iphone/iph845f6f40c/ios

