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RIASZTAS F5 BIG-IP ACCESS POLICY MANAGER TERMEKET ERINTO
SERULEKENYSEGROL

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki az F5
BIG-IP Access Policy Managert (APM modult) érintd, aktivan kihasznalt kritikus sebezhetéségrél. A
nyilvanos gyartoi és nemzetkozi kiberbiztonsagi partnerszervezetek jelzése szerinta CVE-2025-53521 (CVSS
v4.0 szerint 9,3 stlyossagu) az F5 BIG-IP APM komponensét érinti, €s a sériilékenységet a tdimadok mar
aktivan kihasznaljak. A CISA a hibat felvette a Known Exploited Vulnerabilities katalogusba, az F5 pedig
megerdsitette, hogy az érintett, sériilékeny verzidk ellen timadasokat figyeltek meg.

A sebezhetdség akkor hasznalhato ki, ha a BIG-IP APM hozzaféréskezelési funkcidja egy halozaton elérhetd
szolgaltatashoz van konfiguralva. Ekkor specialisan kialakitott rosszindulati forgalom tavoli kédfuttatast
tehet lehetové. A hibat eredetileg szolgaltatismegtagadasi hibaként kezelték, de 2026 marciusaban 1j
informéciok alapjan RCE-ként soroltak 4t. Az F5 hivatalos Osszefoglaloja alapjan a tamadas hitelesités
nélkiil is végrehajthaté, é¢s az Appliance mode rendszer is érintett.

Az érintett verzidk a nyilvanos forrasok szerint a kdvetkezok:
e 175.0-175.1,17.1.0-17.1.2,16.1.0-16.1.6 é5 15.1.0-15.1.10.

A gyarto altal javitott verziok:
e 1751.3,17.1.3,16.1.6.1 é515.1.10.8, illetve ezeknél Gjabb kiadasok.

A tdmadasi lanc a sériilékeny BIG-IP APM rendszer €16 forgalmat kezel6 apmd folyamatat érinti. A
kompromittacid6 nyomai kozott szerepelhetnek a lemezen megjelend vagy modosuld fajlok, olyan
naplobejegyzések, amelyek arra utalnak, hogy egy helyi felhasznalo letiltotta a SELinux védelmi modult,
valamint a BIG-IP rendszerbdl szarmaz6 gyanus HTTP/S forgalom. Az F5 azt is jelezte, hogy a tamado a sys-
eicheck integritasellenérzé miikodését befolydsolé moddositasokat is végrehajthat. A gyartd altal kozzétett
megfigyelések szerint a timadok webshellt is elhelyezhetnek, azonban egyes esetekben az ilyen komponensek
csak memoridban mitkddnek, ezért a kompromittacio jelei nem minden esetben maradnak meg egyértelmiien
a fajlrendszeren. A gyartd loC-ket is kozzétett.

A kapcsolodo frissitési csomagok részletei az F5 tudasbazis K000156741 oldalon érhetdk el.

Javasolt intézkedések

e Amennyiben a rendszer az érintett kiadasok valamelyikét hasznalja, javasolt a gyart6 altal megadott
javitott verziora torténo azonnali frissités.
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-53521/
https://my.f5.com/manage/s/article/K000160486
https://my.f5.com/manage/s/article/K000156741
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e A javitds mellett javasolt a rendszer kompromittalédasanak utolagos vizsgalata is a gyarto altal
kozzétett 1oC-k, a webshell nyomok, a SELinux valtozasok és a sys-eicheck integritasaval
kapcsolatos eltérések alapjan.
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