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RIASZTAS A MAGYAR UGYESZSEG NEVEVEL VISSZAELO RANSOMWARE
TAMADASOKKAL KAPCSOLATBAN

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgilat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki
Magyarorszag Ugyészségének nevével és arculati elemeivel visszaélé, zsarolovirus fertdzéshez vezetd
adathalész tizenetekrol.

A bejelentések alapjan a tamadok hamis, hivatalos megkeresés latszatat keltd leveleket kiildenek,
amelyekben iigyészségi alkalmazottak nevével élnek vissza. A kampany célja elsddlegesen az, hogy a
felhasznal6 a levélben szerepld hivatkozasra kattintson, majd a megtévesztd oldalon keresztiil
rosszindulata fajlt toltson le. A fertézés végsod célja a végponton taldlhatdé dokumentumok, képek,
archivumok ¢és mas allomanyok titkositasa, majd valtsagdij kovetelése.

A tdmadas tobb 1épcsében zajlik. A cimzett egy olyan e-mailt kap, amely hivatalos eljaras meginditasara
hivatkozik. A levelek "Tajékoztatas a [Cég neve] Kft.-vel kapesolatos eljarasi dokumentumokrol" targyban
érkeznek, és az alabbi tartalommal:

Tisztelt [Cimzett]!

Ezuaton értesitjiik, hogy a [Cégnév] Kft. (adoszam: ***, székhely: ***) tekintetében a hatdlyos magyar
jogszabalyok alapjan biintetdeljaras van folyamatban.
Az ligyhoz kapcsolddo iratok elektronikus formaban az alabbi linken érhetdk el:

[Ransomware letoltési linkje]

Kérjiik, hogy a fenti hivatkozéason elérheté dokumentumokat megismerni sziveskedjen.

Amennyiben az ligyben nyilatkozatot kivan tenni, illetve észrevételt kivan eldterjeszteni, azt a vonatkozo
jogszabalyi rendelkezések szerint, a meghatarozott hataridén beliil teheti meg.

Jelen értesités kizardlag tdjékoztatasul szolgal.

Tisztelettel:

Xy .
Magyar Ugyészség

A levél egy olyan linket tartalmaz, amely elso ranézésre hivatalos oldalra mutatonak tiinhet, valéjaban
azonban megtévesztd domainre vezet. Ezen az oldalon a cimzettet tovabbi Kattintasra osztonzik,
amelynek eredményeként elindul a zarolas. A zsaroloprogram a titkositas megkezdése utan a fajlnevek elé
LZAROLT ” el6tagot helyez, mikozben a fajl kiterjesztése valtozatlan maradhat. A fertdzéshez kapcsolodo
valtsagdij lizenet magyar nyelven jelenik meg, ¢s tobb esetben a ,,BlackBit-v2.0” megnevezés szerepel
benne.
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A megjelenitett lizenet szerint a tAamadok e-mailes kapcsolatfelvételt kérnek, ¢s azt allitjak, hogy kizéarolag
Ok képesek a fajlok visszaallitasara.

A

(BlackBtt-vZ o},

A szaml'tégépen taiéihaté észzes adat {dokt

a legmegbizhatobb AES5-756 titkositasi a§g9;
titkositva,

A fajlok hetyreaﬂt’tésa csak az On szamstogepeh
egyedi jelsz6 és a dekodol6 program birfokaban m
A jelsz6 visszafejtése lehetetlen, Az speracu}s =1
Gjratelepftése semmit nem valtozial, -
Egyetlen rendszergazda vagy virusirté sem képes
ezt a problémat a jelsz6 ismerete néfkdl.

{rjon nekink levelet a biackbttZéﬁZ@aﬁﬁ
blackbitz602@proton.me -
cimre, hogy megtudja, hogyan szerez e’fﬂnzg a dekbdolot és

a jelszot,

Ha meg szeretne gyozodm ar
vagyunk visszafejteni a famart,
I az Gz nethez csatolhat egy dokumentumot vagy eny pet,
ki tartalma On el6tt ismert, € :

1. ébra A ransomnote szévegezése

Felismerési pontok

* Aziigyészség hivatalos e-mail cimeinek végzédése: @mku.hu. Gmail-es vagy mas e-mail cimrél nem
érkezhet az Ugyészségtol levél.
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e Az lizenetben szerepld link latszolag hasonlithat egy hivatalos oldalra, ténylegesen azonban
megtéveszté domainre mutat.

e A hivatkozds megnyitdsa utdn tovabbi kattintasra, dokumentum megtekintésére vagy letoltésre
probaljak ravenni a felhasznalot.

Javasolt intézkedések

e Ne kattintsunk az ilyen levelekben szerepld hivatkozasokra!

e Mindig ellendrizziik a weboldal cimét a bongészé cimsoraban!

e Ne toltsiink le és ne futtassunk a levélbdl, illetve az abban szerepld oldalrol elérhetd fajlt.

e Mindig ellendrizziik a feladd valodi elnevezését, vezetdjének nevét, e-mail cimét.

o Az ligyészség honlapjan ezek az adatok naprakészen megtalalhatok:
www.ugyeszseg.hu/elerhetosegek/ugyeszsegek

e Ha az ellendrzés sem ad egyértelmii valaszt, akkor érdemes az ligyészség tényleges elérhetdségein
rakérdezni arra, hogy toliik érkezett-e az e-mail.

e Amennyiben a felhasznal6 a linkre kattintott vagy futtathatd allomanyt inditott el, az érintett eszkozt
haladéktalanul le kell valasztani a halozatrol.

e Javasolt a kapcsolodo levelezési naplok, proxy-naplok, végponti események ¢€s letdltési eldzmények
azonnali vizsgalata.

o A fertdzott vagy gyanus rendszer WUjrainditasa, illetve tovabbi haszndlata eldtt javasolt az
incidenskezelési eljaras meginditasa €s a bizonyitékok megdrzése.
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