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Nyilvanos Google Cloud API-kulcsok jelenthetnek

kockazatot a Gemini APl engedélyezése utan
(thehackernews.com)

Egy friss biztonsagi kutatds szerint a Google Cloud-
projektekben hasznalt API-kulcsok, amelyeket eredetileg
elsésorban szdmlazasi azonositoként kezeltek, varatlanul
hozzaférést biztosithatnak a Gemini (Generative Language) API
érzékeny végpontjaihoz. A Truffle Security elemzése szerint
kozel 3000 ,LAlza" elétagu Google API-kulcs talalhato
nyilvanosan elérhetd kliensoldali kodban. Bévebben...

Bongész6bdl inditott tdmaddassal vehették at

az iranyitast az OpenClaw felett
(bleepingcomputer.com)

Biztonsagi kutatok egy ,ClawnJacked” nevl, magas kockazatu
sérulékenységet fedeztek fel az OpenClaw sajat hosztolasu Ml-
ugynok platformjaban. A hiba lehetévé tette, hogy egy
rosszindulatu weboldal észrevétlenul atvehesse az iranyitast
a felhasznald szamitdgépén lokalisan futé OpenClaw-példanya
felett. Bévebben...

Javitasra keriult egy aktivan kihasznalt

nulladik napi Qualcomm sérilékenység
(securityweek.com)

A Google hétfén bejelentette az Android biztonsagi frissitések
legUjabb  csomagjanak kiadasat, amely  kozel 130
sérulékenységet javit, kdéztuk egy mar aktivan kihasznalt
nulladik napi (zero-day) sérulékenységet is. A Kkihasznalt
sebezhetéség a CVE-2026-21385 azonositd alatt nyomon
kovethetd (CVSS 7,8), és tébb mint 200 Qualcomm chipset
grafikus komponensét érinti. Bévebben...

Tomeges iPhone-
fertozések a ,,Coruna”

exploit kittel
(gbhackers.com)

Egy friss kutatas szerint a
»,Coruna” nevy, kifejezetten
Osszetett iOS exploit
keretrendszerrel tébb ezer
iPhone-t kompromittaltak.
Nem egyetlen ,trukkos app’
vagy egyszeru atverés all a
hattérben, hanem egy olyan
tobb lépésbdl allé tamadasi
csomag, amely régebbi iOS-
verziokon képes lehet atvenni
a készulék feletti iranyitast.
Bévebben...
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OAuth atiranyitas, mint
tamadasi fellilet
(microsoft.com)

A Microsoft Defender kutatoi
2026. marcius elején olyan
kampanyt irtak le, ahol a
tamadok az OAuth protokoll
egyik szabvanyos mukodését
hasznaljak ki. Bizonyos hibak
esetén az identitasszolgaltato
(pl. Microsoft Entra ID)
atiranyitja a bongészét a
korabban megadott
visszatérési cimre.
Bévebben...


https://www.microsoft.com/en-us/security/blog/2026/03/02/oauth-redirection-abuse-enables-phishing-malware-delivery/
https://nki.gov.hu/it-biztonsag/hirek/oauth-atiranyitas-mint-tamadasi-felulet/
https://gbhackers.com/thousands-of-iphones-compromised-in-massive-hack-via-coruna-exploit-kit/
https://nki.gov.hu/it-biztonsag/hirek/tomeges-iphone-fertozesek-a-coruna-exploit-kittel/
https://thehackernews.com/2026/02/thousands-of-public-google-cloud-api.html
https://nki.gov.hu/it-biztonsag/hirek/nyilvanos-google-cloud-api-kulcsok-jelenthetnek-kockazatot-a-gemini-api-engedelyezese-utan/
https://www.bleepingcomputer.com/news/security/clawjacked-attack-let-malicious-websites-hijack-openclaw-to-steal-data/
https://nki.gov.hu/it-biztonsag/hirek/bongeszobol-inditott-tamadassal-vehettek-at-az-iranyitast-az-openclaw-felett/
https://www.securityweek.com/android-update-patches-exploited-qualcomm-zero-day/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-21385/
https://nki.gov.hu/it-biztonsag/hirek/javitasra-kerult-egy-aktivan-kihasznalt-nulladik-napi-qualcomm-serulekenyseg/
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Fenyegetettségi szint:

kozepes magas kritikus
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Erdekli, hogyan
formalhatjak a jovot
a kulonbozé
kiberbiztonsagi
kihivasok?

Tajékoztatas a GLS nevével visszaél6
adathalasz tamadasokrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Fedezze fel velink a

Kiberbiztonsagi Intézet (NBSZ NKI) legizgalmasabb témakat,
tajékoztatét ad ki egy iMessage-en terjedd a szakértdi tippektol
adathalasz kampannyal kapcsolatban, egeszen a |egujabb

amely visszaél a GLS futarszolgalat nevével
és arculati elemeivel, hogy személyes
és bankkartya adatokat gyUjtson.

trendekig!
Kovesse podcastiinket
a legnépszeribb
feltuleteken!
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https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-gls-nevevel-visszaelo-adathalasz-tamadasokrol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-a-gls-nevevel-visszaelo-adathalasz-tamadasokrol/
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes

Igy tehetd biztonsdgosabba a Signal

Mivel az elmult id6szakban kifejezetten
nétt a Signal felhasznalok ellen iranyulé
kibertamadasok szdma, az NBSZ NKI
Osszeszedte azokat a technikakat és
bedllitasokat, amelyekkel megakadalyozhaté
vagy legalabbis csokkenthetd annak a
kockazata, hogy illetéktelenek hozzaférjenek
a Signal fiokunkhoz és Uzeneteinkhez.
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Célkeresztben az
uzenetkuldé
alkalmazasok
- évatosan a
meghivéokkal!

Tovabbi érdekességekert,
hasznos tippekeért és
tanacsokért olvassa el
korabbi tippunket is!



https://nki.gov.hu/it-biztonsag/tanacsok/igy-teheto-biztonsagosabba-a-signal/
https://nki.gov.hu/it-biztonsag/tanacsok/igy-teheto-biztonsagosabba-a-signal/

