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Hogyan tegytuk biztonsagossa az Al-liigynokoket?
(bleepingcomputer.com)

Az agentikus mesterséges intelligencia (Agentic Al) alapjaiban
alakitja at a vallalatok mukodéset. Az Al-Ugyndkok mar nem
csupan tamogatdé eszkdzok vagy fejlett chatbotok, hanem
autondm rendszerek, amelyek képesek tervezni, ddontéseket
hozni és mUveleteket végrehajtani. Kédot generalnak, adatokat
mozgatnak, tranzakciokat hajtanak végre, és tdbb rendszeren
ativeléen mukodnek, gyakran emberi felUgyelet nélkul,
folyamatosan és gépi sebességgel. Bé6vebben...

Az Instagram megszinteti a titkositott chatelést
(thehackernews.com)

A Meta 2026 majusatdl leadllitja a végponttdl végpontig terjedd
titkositas (E2EE) tamogatasat az Instagram csevegéseknél
ugyanis — a cég elmondasa szerint — nagyon kevés felhasznald
hasznalta a funkciot a platform direkt Uzeneteinél (DM).
Azok, akik tovabbra is end-to-end titkositadssal szeretnének
chatelni, a tech 6rids az azonnali Uzenetkuldé alkalmazasat, a
WhatsApp-ot ajanlja. Bévebben...

Facebook-hirdetésekben terjedé manipulalt videék

iranyitjak a felhasznalékat befektetési csalasok felé
(helpnetsecurity.com)

A Bitdefender kutatdsa egy kiterjedt, tédbb orszagot és nyelvet
érinté online csalasi okoszisztémat azonositott, amely a Meta
kdzdsségi  platformjain futtatott rosszindulatd  hirdetési
kampanyokon keresztul iranyitotta az aldozatokat befektetési
csalasokba. Bévebben...

A WebKitet érinté
biztonsagi frissitést adott
ki az Apple

(apple.com)

Az Apple 2026. marcius 17-én
kiadta az iOS 26.3.1 (a), iPadOS
26.3.1 (a), macOS 26.3.1 (a) és
mMacOS 26.3.2 (a) Background
Security Improvements
frissitéseket, amelyek az iOS
26.3.1, iPadOS 26.3.1, macOS
26.3.1 és macOS 26.3.2
rendszereken érhetdk el.
Bévebben...

Steam-en terjed6 karos

kédok utan nyomoz az FBI
(techcrunch.com)

A Szovetsegi Nyomozodiroda (FBI)
Seattle-i részlege nyomozast
folytat a Steam jatékpiactérre

feltoltott, karos kédokat
tartalmazo jatékokkal
kapcsolatban. Az aldozatkeresd
felhivasban olyan felhasznalok
kozremukodését kérik, akik
telepitették az FBI altal felsorolt
jatékok valamelyikét és/vagy
olyan informaciokkal
rendelkeznek, amelyek segithetik
a nyomozast.
Bdévebben...


https://techcrunch.com/2026/03/13/valve-steam-malware-games-fbi/
https://forms.fbi.gov/victims/Steam_Malware
https://nki.gov.hu/it-biztonsag/hirek/steam-en-terjedo-karos-kodok-utan-nyomoz-az-fbi/
https://support.apple.com/hu-hu/111333
https://nki.gov.hu/it-biztonsag/hirek/a-webkitet-erinto-biztonsagi-frissitest-adott-ki-az-apple/
https://www.bleepingcomputer.com/news/security/top-5-things-cisos-need-to-do-today-to-secure-ai-agents/
https://nki.gov.hu/it-biztonsag/hirek/hogyan-tegyuk-biztonsagossa-az-ai-ugynokoket/
https://www.helpnetsecurity.com/2026/03/16/facebook-ads-investment-fraud-campaigns/
https://www.bitdefender.com/en-us/blog/labs/global-investment-scam-network-using-meta-ads
https://nki.gov.hu/it-biztonsag/hirek/facebook-hirdetesekben-terjedo-manipulalt-videok-iranyitjak-a-felhasznalokat-befektetesi-csalasok-fele/
https://thehackernews.com/2026/03/meta-to-shut-down-instagram-end-to-end.html
https://nki.gov.hu/it-biztonsag/hirek/az-instagram-megszunteti-a-titkositott-chatelest/
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Fenyegetettségi szint:

kozepes magas kritikus

Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
elé6z6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazod adatok

[llicit tartalom : ‘
Kéretlen levél : '
Karos tevékenység :— '

Informaciégydjtés | '

Nem-adminisztratori fiock kompromittalddasa - ‘

Elérhetéseg [T &

Elosztott szolgdltatasmegtagadas (DDoS) : ‘
Informacidbiztonsag : ==

Megszemélyesités : ‘
Egyeb : ==

R Webapp-wordpress 3% 23 port 6%

" 1433 port 14%
snmp—cis?o 47% | 80 port 20%

ssh 21%

161 port; 8%

firewall 23%
22 port 52%

telnet 6%



NEMZETI
KIBERBIZTO
| INTEZET

2026. februar havi CTl riport

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi
Intézet havi rendszerességgel ad ki fenyegetéselemzést,
mely 6sszefoglalja a kibertér globalis, valamint
magyarorszagi helyzetét. A riport megismerése
megfelelé tdmpontot adhat az olvasé szamara, hogy
szervezete milyen IT biztonsagi kihivasokkal nézhet
szembe a kozeli jovében.

Elolvasom

Erdekli, hogyan
formalhatjak a jovot
a kulonbozé
kiberbiztonsagi
kihivasok?

Fedezze fel velink a
legizgalmasabb témakat,
a szakértoi tippektol
egészen a legujabb
trendekig!
Kovesse podcastunket
a legnépszeribb
fellleteken!

A



https://nki.gov.hu/it-biztonsag/elemzesek/2026-februar-havi-cti-riport/
https://nki.gov.hu/it-biztonsag/elemzesek/2026-februar-havi-cti-riport/
https://open.spotify.com/show/5CzKp0NBJLI1cvncU9TjRD?si=98ddd81d56c9465c
https://podcasts.apple.com/hu/podcast/kibert%C3%A1mad%C3%A1s/id1532692483
https://kibertamadas.simplecast.com/episodes
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COSAC APAC 2026 konferencia
— Ausztralia, Melbourne

—I—l
': _5§ 2025. februar 24-26.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet
munkatarsai Széchenyi Terv Plusz palyazat részeként szakmai
ismeretbdvitésen vesznek részt a sulyos és szervezett, hataron atnyuld
blncselekmények elleni kuzdelem, illetve ilyen jellegd bincselekmények
megelbzésének fejlesztése céljabdl.

A projekt célja a kiberfenyegetések elleni fellépéshez szUkséges
friss ismeretek gyUjtése és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Wexezso. jezefied zs $0000-+20Z-#Z-21'5-Z5N1d-vaq

Ausztralia, Melbourne
37°48'51"S
144°57'47"E
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§ A Nemzeti Kiberbiztonsagi Intézet munkatarsai részt vettek a 2026. februar 24-26. kozott a
W0

g Melbourne-ben megrendezésre kertlé6 COSAC APAC 2026 konferencian.

©

\§ A rendezvény célja, hogy vezetd szakértdk, kutatdok és iparagi dontéshozok szamara férumot
'Q

biztositson a kiberbiztonsag, informacidbiztonsagi architektdrak és kockazatkezelési
megkdzelitések legujabb trendjeinek és gyakorlati tapasztalatainak megvitatasara. A konferencia
egyik fé sajatossaga az interaktiv és kritikus szakmai parbeszéd: a szervezdk tudatosan kerulik a
hagyomanyos konferenciaformatumot, igy nincsenek kereskedelmi kiallitok vagy értékesitési
prezentaciok, a hangsuly pedig a gondolatébreszté eléadasokon és a résztvevék kozotti szakmai
vitakon van. A rendezvény ekképpen egy nemzetkozi szakmai koézdsséget hoz dssze, ahol a

résztvevdk nyitottan vitathatjak meg az Uj megkozelitéseket és innovativ biztonsagi koncepciokat.

Kiknek ajanlott a beszamolé megismerése?

BBA-PLUSZ-3.1.2-24-2024-00003. sZ. p

, Kiberbiztonsagi szakértdk, kutatok és iparagi dontéshozok szamara

A szakmailag legfontosabb eléadasok és bemutaték révid ésszefoglaldéja az alabbiakban
olvashaté.
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Implementing the SABSA NIST CSF Community Profile
(Glen Bruce)

Az el6adas az NIST Cybersecurity Framework (NIST CSF) szerepét és korlatait vizsgalta,
ramutatva arra, hogy bar a keretrendszer meghatarozza azokat az alapvetd teruleteket, ahol
kiberbiztonsagi védelemre van szukség, a funkciok, kategdridk és alkategériak jelenlegi strukturaja
sok szervezet szamara nem tekinthetd teljeskorinek. Bemutatasra kerult, hogy az NIST a hianyzo
elemek poétldsara a Community Profile kiterjesztések Iétrehozasat javasolja, amelyek lehetévé
teszik a keretrendszer iparagspecifikus, szabalyozdi vagy szervezeti igényekhez torténd igazitasat,
ezaltal tobb szervezet szamara alkalmazhatd, konkrét felhasznaldsi esetekhez illesztett
kiberkockazat-kezelési irdanymutatas kialakitasat. Az eléadas kozéppontjdban a SABSA Institute
altal tdmogatott SABSA Enhance NIST Cybersecurity Framework (SENC) munkacsoport
projektje allt, amely olyan moédszereket, eszkdzdket és Utmutatdkat fejleszt, amelyek segitségével a
NIST CSF 2.0 a SABSA biztonsagi architektura megkoézelitésével integralhaté a szervezetek
mukddésébe. Ismertetésre kerult, hogy a projektcsapat elkészitette a NIST CSF kategoridihoz és
alkategoriaihoz illesztett SABSA Uzleti attributumok és attribUtumprofilok példatarat, valamint
jelenleg egy SABSA-specifikus NIST CSF Community Profile kialakitasan dolgozik, amely Uj
kategoriakat, illetve alkategoriakat tartalmaz a SABSA mddszertannal dsszhangban. A bemutato
egy elsé betekintést nyudjtott ebbe a kdzdsségi profilba, amely a célok szerint megkoénnyiti a CSF
integrdlasat a biztonsagi architektiraba, és SABSA-specifikus implementacidos példakon
keresztul tovabbi gyakorlati iranymutatast biztosit a CSF alkategériak alkalmazasahoz. Kiemelésre
kerult az is, hogy az NIST CSF alkalmazasa sok esetben elsésorban folyamatokra, technolégiakra
és kontrollokra koncentral, mikdzben hattérbe szorul az Uzleti érték és a kockdzatok kozotti
kapcsolat; a SABSA-alapu Kkiterjesztések és példak célja ezért egy atfogobb megkodzelités
biztositasa, amely hatékonyabban tamogatja a vallalati szintd Uzleti kockdzatok kezelését és a

biztonsagi architektura stratégiai szintl integraciojat.

Wexezso. jezefied zs $0000-+20Z-#Z-21'5-Z5N1d-vaq
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Enterprise Security Architecture
- Using SABSA to Deliver ISO 27001 the Right Way

(Sarit Kannhanoor)

Az elbadas kdzéppontjaban az allt, hogy a vallalati biztonsagi architektura kialakitasakor milyen
modon illesztheté 6ssze a SABSA keretrendszer az ISO alapu irdnyitdsi rendszerekkel.
Bemutatasra kerUlt, hogy az informacidbiztonsagi szakemberek jelentds része mar ismeri az 1ISO/
IEC 27001 szabvanyt, illetve az IT szolgaltatasmenedzsmenthez kapcsoldédd ISO 20000 vagy ITIL
megkdzelitést, mikdézben szamos szervezet - kulonosen a kritikus infrastrukturak, példaul
kdzmuszolgaltatok, vizikbzmlvek vagy kdzlekedési vallalatok — integralt iranyitasi rendszert
muUkddtet, amely egyetlen keretrendszerben egyesiti az olyan szabvanyokat, mint az ISO 9001
(mind&ségiranyitas), az ISO 45001 (munkabiztonsag) és az ISO 14001 (kornyezetiranyitas). Az el6adas
ramutatott arra, hogy egy vallalati biztonsagi architekturat tervezé szakember szamara alapveté
fontossagu ezen szabvanyok miikodésének megértése, mivel a SABSA egyik legfontosabb
elénye éppen az, hogy rugalmasan integralhatdé mar meglévd iranyitasi és szabalyozasi
keretrendszerekbe. A SABSA teljes koéri problémamegoldé architektira-moédszertanként
kuldnbdzd eszkozoket és technikakat biztosit a kovethetdség, az indokolhatdsag és a teljesség
igazolasara, ami a biztonsagi dontések szakmai megalapozasat is tamogatja. Az eléadas kitért arra a
gyakori tapasztalatra is, hogy a SABSA képzéseken részt vevo szakemberek sokszor elméleti szinten
megismerik a modszertant, ugyanakkor bizonytalanok abban, miként kezdheté meg annak
gyakorlati alkalmazasa egy szervezetben. Ennek megoldasaként kerult bemutatasra az a
megkozelités, amely szerint a SABSA eszkéztara az ISO 27001 strukturajan belil is hatékonyan
hasznalhaté. Példaként szerepelt az ISO 27001 szabvany 4.1-es pontja, amely a szervezeti kontextus
megértését irja eld, és amely jol megfeleltethetd a SABSA kontextualis architektlUra rétegének,
illetve a 6.1.3-as pontban eldirt Statement of Applicability dokumentum, amely a biztonsagi

kontrollok indokoltsagat és teljességét biztositdé kovethetdséget igényel — ennek strukturalt
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kidolgozdsat a SABSA modszertan eszkodzei hatékonyan tdmogatjak. Az eléadas gyakorlati
példakon keresztul szemléltette, hogy a SABSA technikaival hogyan valdsithatd meg az ISO 27001

kovetelményeinek kovetkezetes és auditalhatd mdédon torténd implementalasa.

When SABSA met FAIR: A Framework Dynamic Duo
(Rodney Anderson )

Az el6adas kozéppontjaban a SABSA (Sherwood Applied Business Security Architecture)
keretrendszer és a FAIR (Factor Analysis of Information Risk) médszertan integracidja allt, kilonos
tekintettel arra, miként erdsitheti a FAIR a kockazatalapu biztonsagi déntéshozatalt és a biztonsagi
architektura tervezésének megalapozottsagat. Bemutatasra kerult, hogy a FAIR 3altal biztositott
kvantitativ kockazatelemzés képes jelentésen novelni a SABSA architektlra robusztussagat

azaltal, hogy szamszerlsitheté6 médon értelmezi az informacidbiztonsagi kockazatokat. A két

Wexezso. jezefied zs $0000-+20Z-#Z-21'5-Z5N1d-vaq

megkdzelités dsszekapcsolasa elsésorban a SABSA matrix ,Motivation” oszlopat tamogatja, amely a
biztonsagi intézkedések maogott allé Uzleti indokokat, vagyis a ,miért” kérdését hivatott
megvalaszolni.

Az ismertetett modszertan szerint a FAIR altal eldallitott, megbizhatd és strukturdlt kockazati
becslések lehetdvé teszik, hogy a biztonsagi architektura ne pusztan technikai megfontolasokon
alapuljon, hanem szorosan illeszkedjen a szervezeti és Uzleti célokhoz. Az el6adas ramutatott arra is,
hogy a noévekvé kibertamadasi aktivitds mellett egyre nagyobb igény mutatkozik olyan
biztonsagi stratégiakra, amelyek kockdazatalaplak és mérhetd formaban is értelmezheték. A FAIR
és a SABSA egylttes alkalmazasa lehetdséget biztosit arra, hogy az dsszetett informacidbiztonsagi
kockazatok a vallalati architektura kontextusaban, mégis egyszerUl, szamszerUsitheté maodon
keruljenek bemutatasra a déntéshozok és az érintett Uzleti szereplék szamara. Ez a megkozelités

elésegiti a biztonsagi prioritasokrdl és beruhazasokrol folytatott szakmai parbeszédet, valamint
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erdsiti a kockazatkezelési folyamatok atlathatésagat és a SABSA-alapu biztonsagi architektdra

megalapozottsagat.

Optimising Information Asset Utilisation Through
Co-Design and SABSA Integration
(Bethany Sinclair-Giardini)

Az el6adas az informacios eszk6zok (information asset) életciklusat vizsgalta, bemutatva, miként
alakulnak at egy kezdetben egyetlen Uzleti folyamathoz kapcsolédd informacidelembdl a SABSA
biztonsagi architektura-keretrendszer kulonbozd rétegeiben stratégiai jelentéségu eréforrassa. A
prezentacid részletesen targyalta, hogyan torténik az informacioés eszk6zok felhasznalasa, illetve
manipulaciéja kulonbozé muikddési, megfeleldéségi és biztonsagi célok tdmogatasa érdekében,
valamint r@mutatott arra is, hogy az ilyen eszk6zok értékének maximalizalasahoz kulcsfontossagu
a medfelelé tervezési moddszertan alkalmazasa. Ennek kapcsan kiemelt szerepet kapott a
co-design megkozelités, amely lehetévé teszi a belsé és kulsé érintettek bevonasat a tervezési
folyamatba, igy biztositva, hogy az informacids eszk6zokhoz kapcsoldédd rendszerkonfiguraciok
osszhangban legyenek az Uzleti célokkal és a szabalyozasi kovetelményekkel. Az eléadas kitért arra a
gyakori problémara is, hogy a rendszerfejlesztési projektek soran az informacids eszkodzokkel
kapcsolatos tervezési szempontok sok esetben csak késdi fazisban jelennek meg, ami korlatozza a
rendszer funkcionalitdsat és a megfeleléségi lehetdségeket. A bemutatott megkodzelités ezzel
szemben egy integralt modell alkalmazasat javasolja, amelyben a co-design alapu specifikaciés
workshopok mar a fejlesztési ciklus kezdetén bevonjak az Uzleti felhasznaldkat, ezaltal lehetéveé
téve, hogy az informacids eszkdzok kezelése és tervezése a kezdetektdl a rendszerarchitektura
szerves részét képezze, ami hosszu tavon hatékonyabb mukodést, jobb megfeleléséget és stratégiai

elénydket eredményez a szervezetek szamara.
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How to Influence Your Way to Cyber Budgets

(Dimitri Vedeneev)

Az el6adas a vezetdi dontéshozdk szamara készitett kiberbiztonsagi prezentacidok sajatossagait
targyalta, kiemelve, hogy a hatékony kommunikacié alapfeltétele a technikai szakzsargonrol
a vallalati mUkodés szempontjaira épulé narrativara torténd tudatos atallds. Bemutatasra kerdlt,
hogy a kiberbiztonsagi kockazatokat a felsévezetés szamara értheté médon, lGzleti hatasokra
figyelemmel sziikséges prezentalni, kUlonds tekintettel a potencidlis pénzlgyi veszteségekre,
a szabalyozdi megfelelési kdtelezettségek megsértésének kdvetkezmeényeire, valamint a szervezeti
reputaciot érinté kockazatokra. Az eléadas hangsulyozta, hogy a vezetéi kommunikacié soran
a megtérulés (ROI), a versenyelény és a stratégiai tamogatas fogalmait kell elétérbe helyezni, nem
pedig kizarélag technikai sérulékenységekre koncentralni. A SABSA moddszertan alkalmazasaval
kapcsolatban ismertetésre kerUlt annak jelentésége, hogy a biztonsagi architektira kilénb6z6
rétegei — a komponens- és fizikai szintektél egészen a kontextualis szintig — kézotti kapcsolat és
visszakovethetéség egyértelmiien bemutathaté legyen, ezdltal aldtdmasztva a biztonsagi
beruhazasok és dontések indokoltsagat. Az eléadd kitért a vizualis torténetmesélés szerepére is,
amelynek soran kockazati matrixok, koltség-haszon elemzések és implementacios Utemtervek
segitségével szemléltette a szukséges intézkedések suUrgdsségét és megvaldsithatosagat.
Kiemelésre kerllt, hogy a kiberbiztonsagot nem koltségkodzpontként, hanem uzleti mikodést
tamogato képességként célszerl pozicionalni, amely hozzajarul a bevételi forrasok védelméhez és
a digitalis transzformacios kezdeményezések biztonsagos megvaldsitasahoz. Az eléadas szerint
a sikeres prezentaciok fontos eleme a koéltségvetéssel kapcsolatos kérdésekre vald felkészulés,
a mérheté teljesitménymutatdk bemutatasa, valamint a fazisokra bontott megvaldsitasi terv
ismertetése, amely rovid tavon gyors eredményeket, hosszabb tavon pedig stratégiai fejlédést
mutat. A meggydz6 prezentaciok végén konkrét eréforrasigények, redlis idékeretek és egyértelm

felel6sségi strukturak kerlUlnek meghatarozasra, mikézben a kiberbiztonsagi beruhazasok
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a szervezeti miikodés alapveté infrastrukturajaként jelennek meg, nem pedig opcionalis

technoldgiai fejlesztésként.

Using the SABSA Matrix with Stakeholders
to Define Project Perspectives and Actions

(Darren Skidmore)

Az elbadds a SABSA keretrendszer egyik alapveté eszkozének, a SABSA Matrixnak a gyakorlati
alkalmazasat mutatta be egy Uj biztonsagi szolgaltatdas (Security Service) tervezésének
kontextusaban. A bemutatd soran ismertetésre kerllt, hogy a matrix miként rendezi logikai
struktiraba az architektura kilonb6zé rétegeit és az azokhoz tartozé nézépontokat, ezaltal
tamogatva a biztonsagi kovetelmeények rendszerezett feltarasat. A projekt elékészitési szakaszaban
a modszertan alkalmazasa elsésorban az érintett szerepldkkel (stakeholder) folytatott egyeztetések
soran bizonyult hasznosnak, mivel a matrix segitségével strukturalt médon kerultek feltarasra az
egyes szerepl6k Uzleti motivacioi, elvarasai és a kivant eredmények. A kulénb6zé nézdpontokat
képviseld érintettek rovid moédszertani magyarazat utan kénnyen értelmezni tudtak a modell
felépitését, ami elbsegitette a kozds gondolkodast és olyan szakmai parbeszédeket inditott el,
amelyek mas megkozelitésben nem feltétlentl merudltek volna fel. Az eléadas kitért arra is, hogy a
SABSA architektura kuilonb6zé rétegei - példaul a szolgaltatdésmenedzsment (Service
Management) — lehetbéséget biztositottak a mukodési folyamatok, kuléndsen a BAU (Business as
Usual) muUkddésben szUkséges valtoztatasok, valamint az érintett szervezeti egységek igényeinek
pontosabb megfogalmazasara. Bemutatasra kerult tovabba az a tdérekvés, hogy a modszertan
alkalmazasa ne csupan az adott projektre korlatozédjon, hanem hosszabb tavon az egész vallalati
mukodésben is megjelenjen a SABSA-alapu szemlélet, kiegészitve tovabbi informaciokkal,

indoklasokkal, valamint a projekt elérehaladdsa soran érintett rendszerek és csapatok részletes
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dokumentalasaval. Az eléadas osszefoglalta a bevezetés folyamatat, a gyakorlati alkalmazas soran
felmerult nehézségeket, valamint azokat a tapasztalatokat és eredményeket, amelyek ravilagitottak
arra, hogy a SABSA keretrendszer hatékony eszkoézként hasznalhaté a projektek biztonsagi

kovetelményeinek indoklasaban, megtervezésében és kommunikalasaban.

The Needs of the Many Outweigh the Needs of the Few, or the One - Spock
(Carol Sutton)

Az eléadas a SABSA (Sherwood Applied Business Security Architecture) médszertan egyik alapvetd
megallapitasabdl indult ki, amely szerint egy apré, latszélag jelentéktelen hiba vagy félreértés a
kockazatok kommunikaciéjaban lancreakciészeri kovetkezményekhez vezethet a szervezeti
dontéshozatali lanc mentén. Ennek szemléltetésére a kdzismert mondas (,For want of a nail..")
kerult bemutatasra, amely jol illusztralja, hogy a kockazatok, problémak és lehetdségek nem
megfelelé kommunikacidja milyen sulyos kovetkezményekkel jarhat a felsébb szinteken. A SABSA
keretrendszer a szervezeti fenyegetéseket Uzleti kockazatokként értelmezi , és hangsulyozza,
hogy a stratégiai célok és uzleti imperativuszok kommunikaciéjahoz kapcsolddd kockazatok
gyakran kommunikacios szakemberek bevonasaval kezelhetdk. Az eléadas kulén kitért arra, hogy
Ausztralidadban mind az allami és terlleti kormanyzatok, mind a szdvetségi kormany egyre
szélesebb korben alkalmazza a SABSA moddszertant, ugyanakkor felmerul a kérdés, hogy az
eredetileg Uzleti kornyezetre kidolgozott alapelvek milyen mértékben ultetheték at a kormanyzati
szféraba.

A prezentacié ennek kapcsan azt vizsgalta, hogy a ,k6zjé elémozditasa’, amely bizonyos esetekben
utkdzhet a hagyomanyos vagy egyéni erkdlcsi normakkal, miként befolyasolja a fenyegetések és
kockazatok megfogalmazasat és értelmezését a kormanyzati dontéshozatalban. Felvetésre kerult

az a kérdés is, hogy elegendé-e egyszerlen az Uzleti szervezeteket kormanyzati intézményekre
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.cserélni” a SABSA modellekben, vagy szUkség van a moddszertan mélyebb adaptacidjara.
Ezzel 6sszeflUggésben Machiavelli 1513-ban megfogalmazott tanacsa — miszerint az allam védelme
érdekében az uralkodénak meg kell tanulnia ,nem joénak lenni” — arra a dilemmmara hivta fel a
figyelmet, hogy az allami érdekek és a nemzetbiztonsagi szempontok miként torzithatjak a
kockazatelemzés kiindulopontjat. Az el6adas zarasaként annak lehetésége kerult megvizsgalasra,
hogy szilkséges-e médositani a SABSA folyamat bizonyos Iépéseit annak érdekében, hogy a
kormanyzati elemzések ne automatikusan a nemzetbiztonsagi kontextussal induljanak, hanem a

valos szervezeti célokbol és kockazatokbdl épuljenek fel.

Implementing SABSA in Context: A Practical First Step

(Dan Schoemaker)

Az elbéadas kdzéppontjaban a SABSA (Sherwood Applied Business Security Architecture)
keretrendszer gyakorlati alkalmazasanak egyik lehetséges kiindulépontja allt, kil6nds tekintettel
arra a gyakori problémara, hogy a SABSA Foundations képzés elvégzését kovetéen sok szervezet
szamara nem egyértelmU, hol érdemes megkezdeni a moddszertan tényleges bevezetését
Az el6adas soran bemutatasra kerult, hogy a keretrendszer elméleti komplexitasa kdnnyen
elbizonytalanithatja a szakembereket, ezért célszerii egy jél koériulhatarolt, alacsony kockazatu
projekt kivalasztasaval megkezdeni az implementaciét. Ennek példajaként a biztonsagi csapat
mMmuUkddését meghatarozé Team Charter kialakitasa kerult ismertetésre, amely strukturalt moédon
rogziti a szerepkoroket, felelésségi koroket, valamint a kommunikaciés csatornakat. Az eléadas
minden résztvevd szamara értheté modon ismertette, hogy miként alkalmazhatok a SABSA
architekturalis koncepcidi konkrét, gyakorlati |épések formajaban. Részletesen bemutatasra
kerultek azok a kihivasok is, amelyek a projekt megvaldsitasa soran felmerultek, tovabba az ezekbdl

levont tanulsagok, valamint az a pozitiv hatdas, amely a biztonsagi csapat mudkodeési
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hatékonysagaban és egyuttmukddésében volt megfigyelhetd. Az ismertetett megkdzelités
ravildgitott arra, hogy a SABSA bevezetése nem feltétlenil igényel azonnali, atfogé atalakitast a
szervezet biztonsagi programjaban, hanem fokozatos, kisebb Iépésekben is megvalésithaté, ami

stabil alapot teremthet a késébbi, komplexebb architekturalis fejlesztésekhez.

,B" elébadassorozat
From Value Chain to Prompt: Al Fast Track
(Dr Malcom Shore)

Az el6adas kozéppontjdban az Al-megoldasok uzleti értékteremtésének strukturalt
megkozelitése allt, kUlonds tekintettel az értéklanc-elemzés szerepére az architektura-tervezés
soran. Bemutatasra kerult az Al Accelerator Playbook, amely maddszertani keretet biztosit az Al

value chain-ek feltérképezéséhez és elemzéséhez, valamint ahhoz, hogy az Uzleti folyamatok
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mentén azonosithatdk legyenek azok a pontok, ahol a mesterséges intelligencia mérheto
hozzaadott értéket képes teremteni. Az el6adas részletesen ismertette azokat a Iépéseket, amelyek
szUkségesek az Al-alkalmazasi lehetéségek szisztematikus feltarasahoz: az Uzleti célok és stratégiai
prioritasok meghatarozasatol kezdve az értékteremtd folyamatok azonositasan és strukturalasan at
egészen a technoldgiai és adatarchitektura illesztéséig. Kiemelésre kerUltek olyan Gj architekturalis
eszk6zok és modellezési megkozelitések, amelyek tdmogatjak az attribUtumok és képességek
értéklanchoz térténd referenciatérképezését, ezaltal atlathatobba téve az Al-megoldasok hatasat az
egyes Uzleti funkcidokra. Az eléadas nemcsak a technoldégiai oldalra féokuszalt, hanem részletes
stakeholder-analizist is tartalmazott, bemutatva, hogy az érintettek - Uzleti déntéshozdk,
IT-architektek, adatgazdak és végfelhasznalok - milyen mddon befolyasoljak az
Al-kezdeményezések sikerességét. Az ismertetett megkozelités alapjan az Al-architektura tervezése

nem pusztan technoldégiai kérdésként, hanem integrdlt Uzleti-transzformaciés programként
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értelmezhetd, amelyben az értéklanc-alapu gondolkodas biztositja az atlathatd priorizalast és a

fenntarthatd Uzleti eredményeket.

Beyond the Algorithm: Cultivating Trust in the Al Era
(Bharat Bajaj, Reshma Devi)

Az elbadas kdzponti témaja a mesterséges intelligencia (Al) mindennapi és Gzleti kornyezetben
betoltott, egyre meghatarozébb szerepe volt, kUlonds tekintettel a bizalom kérdésére, amely az
innovacioval parhuzamosan alapveté kovetelménnyé valt. Kiemelésre kerult, hogy az
Al-megoldasok fejlesztése soran nem elegendd a technoldgiai elérelépésre koncentralni, hanem
biztositani kell a rendszerek felel6s, biztonsagos és megbizhaté miikodését is. A bemutatd a
sTrustworthy Al” koncepcié mentén azokat a tartdpilléreket ismertette, amelyek a bizalom
kiépitéséhez szukségesek: technikai védokorlatok (technical guardrails) alkalmazasa, etikai
szempontok érvényesitése, erds adatvédelmi és adatkezelési keretrendszerek kialakitasa, valamint
a szigoru szabalyozoi megfelelés biztositasa. A szemléltetés szerint ezek az elemek egy stabil épulet
alapjat és tartoszerkezetét képezik, ahol a bizalom, az atlathatdsag, az etika és a biztonsag
egységes, szabalyozasi kornyezet altal lefedett rendszert alkotnak. Kuldn hangsulyt kapott az
Al-ugynokok (Al agents) térnyerése, amelyek autoném moédon képesek ddntéseket hozni és
mUveleteket végrehajtani; esetukben a bizalom kérdése még hangsulyosabb, mivel mdkodésuk
kdzvetlen hatassal lehet Uzleti folyamatokra és felhasznaldkra. Elvarasként fogalmazodott meg,
hogy ezek a rendszerek etikus muUkodést tanudsitsanak, tevékenységUk legyen atlathaté és
auditalhaté, biztositsdk az adatok magas szintli védelmét, aktivan kezeljék az algoritmikus
torzitasokat (bias), valamint maradéktalanul feleljenek meg a vonatkozd jogszabalyi és iparagi
el6irdsoknak. Az el6adas ravilagitott arra, hogy a bizalom kiépitése nem csupan reputacios kérdés,
hanem uzleti alapkovetelmény: a felelds tervezés és Uzemeltetés teremti meg annak feltételeit,

hogy az Al-megoldasok széles kdrben, fenntarthatd modon és mérhetd Uzleti értéket teremtve
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keruljenek bevezetésre, mikdzben hozzajarulnak egy atlathatdbb és megbizhatébb digitalis

Okoszisztéma kialakitasahoz.

Human Crash-Test Dummies,
and How Al has Taken the RED out of DREAD...
(Andy Prow)

Az elbéadas kozponti témaja az volt, hogy a modern mesterséges intelligencia alapjaiban
alakitotta at a fenyegetettségi kornyezetet, mivel a tdmadok kordbban nem latott hatékonysagu
és intelligenciaju eszkdzokhdz jutottak. Bemutatasra kerdlt, hogy a klasszikus DREAD
fenyegetettségi modell - amely a Damage, Reproducibility, Exploitability, Affected Users és
Discoverability szempontjai mentén értékeli a sérulékenységeket — napjainkra gyakorlatilag ,AD"-re
egyszerlsodik. Az érvelés szerint az Al-alapu eszk6zok dramai mértékben noévelik a
sérulékenységek reprodukalhatésagat, kihasznalhatdosagat és felfedezhetéségét, igy ezek a
tényezék a tdmadok szamara mar nem jelentenek érdemi akadalyt. A védekezési oldal fokusza
ezért egyre inkdbb a tényleges karokozas (Damage) mértékének csokkentésére és az érintett
felhasznalok szamanak minimalizalasara (Affected Users) helyezédik at. Ennek kapcsan hangsulyt
kapott a digitalis biztonsag szerepe, amely nem csupdan a behatoldsok megelézésére, hanem a ,fail
safely” elv mentén tervezett rendszerek Kkialakitdsara Osszpontosit, vagyis arra, hogy egy
kompromittalodas esetén a rendszer muikodése kontrollalt modon, korlatozott kovetkezmeényekkel
alljon le vagy degradalédjon. A koncepcid szemléltetésére két autondm jarmudarchitektura
oOsszehasonlitasa szolgalt példaként: az egyik konstrukcid magasabb szintld kiberbiztonsagi
védelmet biztositott, igy kisebb valdszinlséggel volt feltdérhetd, mig a masik tervezésében a
biztonsagtechnikai szempontok dominaltak, igy sikeres tamadas esetén is alacsonyabb fizikai és

muUkddeési kockazatot jelentett. Az eléadas ravilagitott arra, hogy a jovo rendszereinek tervezésekor a
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security és a safety integralt kezelése elengedhetetlen az Al altal felgyorsitott fenyegetési

kornyezetben.

Space Engineering Inspired Cyber Resiliency

(Chathura Abeydeera, Andreas Dannert)

Az el6adas a kézelmult nagy visszhangot kivaltd IT szolgaltatas-kieséseibdl indult ki, kdztuk a
CrowdStrike incidensébdl, valamint a UniSuper teljes Google Cloud kérnyezetének véletlen
torlésébol, ramutatva arra, hogy a kiberbiztonsagi kockazatok nem kizarélag rosszindulatu
tamaddkhoz kothetdk, hanem emberi hibakbél és nem megfeleléen kialakitott védelmi
mechanizmusokbdl is fakadhatnak. A prezentacié kozponti gondolata az volt, hogy a
kiberreziliencia noveléséhez érdemes mas mérnoki teruletek — kulondésen az Urmérndkség, a
repulégépipar és a redundans rendszerek tervezése — bevalt gyakorlataibdl meriteni. Bemutatasra
kerult, hogy az Urrendszereket extrém, hibat nem tdr6 kornyezetre tervezik, ahol a
megbizhatdsagot tdbbszintld redundancia biztositja a hardverelemek, a szoftverkomponensek és a
kommunikacios protokollok szintjén egyarant. Ennek mintajara a kiberbiztonsagi architektdrakban
is alkalmazhatd a rétegzett redundancia (layered redundancy), amely tébb védelmi vonal
kialakitasaval biztositja az Uzletmenet folytonossagat komponenshiba esetén; a hibatlrés (fault
tolerance), amely lehetévé teszi a rendszer muUkodésének fenntartasat részleges meghibasodas
mellett; a modularis tervezés, amely cserélhetd és frissithetd elemekre bontja a rendszert; valamint a
szigoru tesztelési és szimulacios gyakorlat, amely még éles Uzem el6tt feltarja a potencialis
sérulékenységeket. Az el6éadas esettanulmanyokon keresztul szemléltette, miként Ultethetdk at
ezek az elvek vallalati kdérnyezetbe, kulonos tekintettel a kritikus Uzleti eszkozdk védelmére, és
felhivta a figyelmet arra, hogy a kiberreziliens rendszerek kialakitasa szemléletvaltast igényel az

egyszeri védelem helyett a folyamatos miikodéképesség biztositasa iranyaba. A bemutatott
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megkdzelitések nem kész receptekként, hanem vitainditdéként kerlltek pozicionalasra a biztonsagi
architektek szamara, kiemelve az alulértékelt, nem szandékos eredetl kockazatokat, valamint az
olyan meglévd Kkeretrendszerek jelentéségét, mint a MITRE Cyber Resiliency Engineering
Framework-je és a National Institute of Standards and Technology altal kiadott Special Publication

800-160, amelyek iranymutatast adnak kiberreziliens rendszerek tervezéséhez és fejlesztéséhez.

Living in a World of Covert Channels
(Andy Clark)

Az el6adas egy 2019 nagypéntekén elkdvetett, walesi Anglesey térségében tortént emberolési
ugy technikai hatterét mutatta be, amelyben 2020. februar 24-én Terence Michael Whall ellen
egyhangu esklUdtszéki dontéssel szUletett blnos itélet a 74 éves Gerald Corrigan meggyilkolasa
miatt.

A prezentacid részletesen ismertette, hogy az elkdéveté a hagyomanyos kriminalisztikai
bizonyitékok hianyaban - nem allt rendelkezésre kozvetlen szemtanu és klasszikus forenzikus
nyom — a ,tokéletes blncselekmény” illuzidjdban cselekedett, azonban a digitalis nyomok doénté
szerepet jatszottak a bizonyitdsban. A birdsag elétt bemutatdsra kerultek a Jaguar Land Rover altal
szolgaltatott telematikai adatok, amelyek rogzitették a gyanusitott jarmiivének helyzetét a
blncselekményt megel6zé napon végzett terepfelderités soran, tovabba dokumentaltak a
csomagtartd 23:11:04-kor tértént nyitasat és 39 masodperccel késébbi zarasat, amikor a fegyver
kivételére kerUlt sor. A Sky miiholdas szolgaltaté adatai igazoltdk, hogy az dldozat otthonaban
00:08-kor még aktiv volt a muholdas televizidés kapcsolat, majd 00:28-kor egy felvett musor
ledllitasat kovetden a jel megszint;, a rendelkezésre alld bizonyitékok szerint az aldozat a hiba
kivizsgalasara Kkilépett a hazbdl, ahol haldlos I6vés érte. A jarmi telematikai rendszere a

blncselekményt kovetben ismét adatokat szolgaltatott a mozgasrdl, valamint a csomagtarto
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nyitasarol és zarasardl, alatdamasztva a menekulés kérulményeit. Az eset ravilagitott arra, hogy a
modern jarmuvek és otthoni rendszerek altal generalt, harmadik felekhez tovabbitott technikai
adatok milyen részletességgel rekonstrudlhatjak az eseményeket, sok esetben a felhasznalok
teljes koérd tudatossaga nélkul. Az eléadas zard részében hangsulyozasra kerult, hogy ez az Ugy
csupan egy példa a hasonlé adatatadasi gyakorlatokra, és kuldn kitértek arra is, hogy a jarmud—jarmd
(V2V) és jarmu-infrastruktura (V2I) kommunikacio szabvanyosodd okoszisztémaja Uj tamadasi
felUleteket teremthet, amelyeket rosszindulatu szerepl6k a megfigyelési és felderitési

mechanizmusok kijatszasara hasznalhatnak fel.

Taming the Untrusted:
Zero Trust Approaches and Cross-Sector Case Studies

(Dr. Pierre Tagle)

Az el6adas a digitalis korszak kibervédelmi kihivasainak atalakulasat helyezte kdzéppontba,
ramutatva arra, hogy napjainkban mar nem az a kérdés, hogy egy szervezetet ér-e kibertamadas,
hanem az, hogy mikor kovetkezik be az incidens. A hibrid munkavégzés, a felh&alapu
szolgaltatasok elterjedése és a fenyegetések novekvd komplexitasa kdvetkeztében a hagyomanyos,
peremalapu védelmi modellek elvesztették hatékonysagukat, mivel az implicit bizalomra épuld
architekturak nem képesek megfeleléen kezelni a modern tamadasi felUleteket. A bemutato a
kiberreziliencia (cyber resilience) koncepcidjat, mint stratégiai célt definidlta, amelynek egyik
meghatarozé megkozelitése a Zero Trust modell. Kiemelésre kerult, hogy a Zero Trust nem konkrét
termék, hanem szemlélet és keretrendszer, amely az implicit bizalom teljes elutasitasara és
minden hozzaférési kérelem folyamatos, kontextusalapu ellendrzésére épul. Az eléadas részletesen
ismertette a paradigma fejlédését, valamint tisztazta a Zero Trust koruli tévhiteket és a gyakorlati

megvaldsitas realitasait. Hangsulyozasra kerult, hogy a modell bevezetése egy tobblépcsés
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folyamat, amely az ugynevezett Crawl-Walk-Run megkozelités mentén valdsithatd meg, és amely
soran az Uzleti célokkal vald szoros 6sszehangolas, valamint az alapvetd pillérek — identitaskezelés,
eszkdz- és hozzaférés-ellenbérzés, haldzati szegmentacio, folyamatos monitorozas - fokozatos
kiepitése kulcsszerepet jatszik. Harom, eltéré szektorbdl szarmazo esettanulmany — pénzugyi, ipari
és non-profit teruletrél — szemléltette, hogy a Zero Trust megkozelités nem alkalmazhato
sablonszeriien, hanem az adott szervezet mUkodési sajatossagaihoz, szabalyozasi kornyezetéhez és
kockazati profiljahoz igazitandd. Az ismertetett példak bemutattak a kiinduld kihivasokat, a
valasztott architekturdlis és szervezeti |épéseket, valamint az elért eredményeket, kulonos
tekintettel az érzékeny adatok védelmére, a megfeleléségi kovetelmények teljesitésére és a
biztonsdgos mMmuUkddés fenntartdsara. Az elbadds Osszegzése szerint a kiberreziliencia elérése
stratégiai cél, amelyhez a Zero Trust szemlélet hatékony, de tudatosan és szervezetspecifikusan

kialakitott megvalositast igénylé utvonalat kinal.

Mesh, Hype or Hope? Reassessing Cybersecurity Mesh Architecture (CSMA)
in the Shadow of Zero Trust
(Abbas Kudrati)

Az informacidbiztonsagi iparagban mar jelenleg is szamos architektura-keretrendszer — példaul a
Zero Trust, a SASE, a CARTA vagy a BeyondCorp - létezik, ezért a Gartner altal bevezetett
Cybersecurity Mesh Architecture (CSMA) kapcsan az el6adas kézponti kérdése az volt, indokolt-e
egy Ujabb modell megjelenése. A bemutatd kritikai megkdzelitésben vizsgalta a CSMA céljat,
igéretét és gyakorlati alkalmazhatésagat, kuldnds tekintettel az identitaskdzpontu védelemre és a
Zero Trust stratégidk bevezetésére. Részletesen ismertetésre kerlUltek a CSMA alapelvei, mint az
elosztott érvényesités (distributed enforcement), az identitasszovet (identity fabric) és a
komponalhatésag (composability), majd ezek Osszevetése tortént a mar ismert biztonsagi

paradigmakkal. Konkrét vallalati felhasznalasi eseteken és architekturalis mintakon keresztul kerult
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értékelésre, hogy a CSMA miként illeszthetd be a modern enterprise kornyezetek technologiai
rétegébe, illetve milyen korlatai azonosithatok. Kulon figyelmet kapott a nem emberi identitasok
kezelése, a hibrid infrastrukturak védelme, valamint a biztonsagi eszkdzdk integracidjanak régota
fennalld kihivasa. Az eléadas az architekturalis tultervezés, a piaci fragmentacidé és a stratégiai
dontéshozatal dilemmmait helyezte fokuszba, ravilagitva arra, hogy a biztonsagi vezetdk szamara a
kérdés nem pusztan az adaptacié, hanem az is, hogy egy Ujabb keretrendszer valédi evoluciés

Iépést jelent-e, vagy csupan egy Ujabb mozaikszé a mar igy is telitett szakmai diskurzusban.

Securing Australia's Federated Future: Rethinking Access, Trust,
and Compliance Across Domains
(Ahmad Salehi Shahraki)

Az el6adas Ausztralia digitalis infrastruktiarajanak biztonsagi kihivasait elemezte, rdmutatva arra,
hogy a kormanyzati szervek, egészségugyi haldzatok, kutatdintézetek és maganvallalatok
muUkddése ma mar kozos platformokra, szervezetek kozotti adataramlasra és multi-cloud
architektdrakra épul, mikozben az alkalmazott identitas- és hozzaférés-kezelési rendszerek
tobbsége tovabbra is centralizalt, elszigetelt kdrnyezetekre tervezett modellekre tamaszkodik.
Bemutatasra kerult, hogy ezek a hagyomanyos megoldasok nem képesek megfeleléen kezelni a
megosztott hataskdroket, az elosztott adatiranyitast és az eltéré joghatdsagi megfeleldsegi
kovetelményeket. A szekcid kdzponti kérdése az volt, miként biztosithaté a hozzaférések
védelme, a bizalom fenntartasa és a szabalyozéi megfelelés olyan rendszerekben, ahol az
iranyitas toredezett, ugyanakkor a szervezetek k&zotti egyuttmuikodés alapvetd elvaras.
Megoldasként egy korszer(, Attribute-Based Access Control (ABAC) elveire épulé hozzaférés-
szabalyozasi keretrendszer kerult ismertetésre, amely finomszemcsés, attribdtumalapu,
szabalyvezérelt dontéshozatalt tesz lehetévé, kiegészitve Un. ,privacy-preserving’ kriptografiai

technikakkal. Az egészségugyi és kormanyzati szektorbdl szarmazo esettanulmanyok bemutattak,



9@ | NEMZETI
:0? : KIBERBIZTONSAGI

INTEZET

hogy e modellek miként tamogatjak a biztonsagos, doméneken ativel6 egyuttmukodeést,
csokkentik a kockazati kitettséget, és illeszkednek a nemzeti adatvédelmi reformokhoz, valamint a
kiberbiztonsagi stratégidkhoz. Az el6adds kitért a gyakorlati implementacié [épéseire s,
hangsulyozva az adatszuverenitds, az atlathatésag és az interoperabilitas biztositasat ugy, hogy

kozben az innovacids képesség ne séruljon.

High Assurance Computing in the Commercial Sector: Niche or Necessity?
(Andy Clark (Plenaris ules))

Az eléadas a digitalis transzformacié felgyorsulasanak kovetkezményeit vizsgalta a kereskedelmi
vallalatok informacidbiztonsagi Kkitettsége szempontjabdl, ramutatva arra, hogy a kifinomult
kibertamadasok, a ndvekvé szabalyozoi elvarasok és a reputacios kockazatok egyre komplexebb
védelmi megkozelitést tesznek szUkségessé. Bemutatasra kerlUlt, hogy a High Assurance
Computing (HAC), amely a helyesség, bizalmassag, sértetlenség és megbizhatdsdg szigorud
kovetelményeire épul, korabban elsGsorban a védelmi ipar, a repulégépipar és a kritikus nemzeti
infrastruktdra (CNI) teruletén volt jelen, ugyanakkor a Kkritikus infrastrukturak kereskedelmi
beszallitoktol valo jelentds fuggdsége miatt a magas megbizhatosagu szamitastechnika elvei egyre
inkabb atszivarognak a vallalati szektorba is. Az el6éadas részletesen ismertette azokat a stratégiai
és technikai tényezéket, amelyek a high assurance szemlélet vallalati adaptacidéjat 6sztonzik, kulon
kitérve a kriptografiai rendszerek formalis verifikacidjara, a manipulacio-ellenalld (tamper-resistant)
feldolgozasi kornyezetekre, a biztonsagos boot lancokra, a megbizhatd kulcsmenedzsmentre és az
auditalhato napldzasi lancokra. Ezek az egykor specialis, szUk kdrben alkalmazott megoldasok mara
alapvetd kontrollokka valtak olyan szektorokban, mint a pénzugyi szolgaltatasok, az egészségugy
vagy az un. cloud-native SaaS platformok. Az eléadas konkluzidja szerint a folyamatosan valtozo

fenyegetési kdrnyezetben és a digitalis bizalom Uzleti versenyelénnyé valdasanak korszakaban a high
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assurance computing vallalati alkalmazdsa nem csupan relevans, hanem elengedhetetlen

kovetelmeény.

The Pragmatist's Guide to Safely Automating the Management
of Critical Infrastructure
(Luke Snell)

Az elb6adas kozéppontjdban az a kérdés allt, hogy miként automatizalhaté biztonsagosan az olyan
kritikus infrastrukturak Uzemeltetése és menedzsmentje, amelyek a tarsadalom szamara alapvetd
szolgaltatasokat nydjtanak, és amelyek meghibdsodasa sdlyos, egymasra kihato
kovetkezményekkel jarhatnak, beleértve az emberéletek veszélyeztetését, jelentds kornyezeti
karokat vagy szervezeti és kormanyzati reputacidévesztést. Az ismertetett esettanulmany egy
ausztral, magas kockazatu ipari létesitmény 6téves atalakulasi folyamatat mutatta be, amelynek
soran fokozatosan kerllt bevezetésre az automatizalt mikoédés. A folyamat alapjat egy kockazat-
és Uzletkdzpontu megkozelités képezte, amelyet a SABSA biztonsagi architektura-keretrendszer,
valamint a funkcionalis biztonsagi mérnoki szabvanyok (IEC 61508 és IEC 61511) tamogattak.
A bemutatott moédszertan eredményeként noétt a szervezeti folyamatérettség, fejlédtek a
képességek, csokkent az operativ kockazat — a prezentacid szerint nagysagrendileg tizszeres
mértékben -, valamint szamos esetben sikerUlt a munkavallaldkat eltavolitani a potencialisan
veszélyes muveletek kozvetlen végrehajtasatol. Az eléadas kitért azokra a gyakorlati felhasznalasi
teruletekre is, amelyek a felsévezetdk és az UzemvezetSk szamara valodi Uzleti értéket képviselnek,
tovabba targyalasra kerult a kereskedelmi forgalomban elérhetd megoldasok (COTS) és a sajat
fejlesztések kozotti dontési szempontok rendszere. Részletesen bemutatasra kerultek azok az
alapveté logikai szolgaltatasok is, amelyek lehetévé teszik az emberi és a gép altal
kezdeményezett munkafolyamatok egyértelmU megkulonboztetését, valamint szd esett a

karbantartasi addssag (,maintenance debt”’) szervezeti valtozaskezelésre gyakorolt hatasarol. Az
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el6adas tovabbi része az eseményvezérelt automatizacié gyakorlati kihivasait, illetve az
orkesztracié fizikai rendszerekre torténd kiterjesztésének problémait targyalta. A bemutatott
koncepciok egy gyartéfuggetlen ,just-in-time network administration” képesség felépitésén
keresztul kerultek szemléltetésre, amelynek mukodését az elbadas végén egy €élé demonstracio

mutatta be.

Bridging Business and Cybersecurity: An Enterprise Security Architecture
Journey in the Australian Energy Sector

(Samuel Pinzon)

Az el6adas egy ausztral energetikai vallalat tapasztalatain keresztll mutatta be, miként alakitottak
ki egy a gyakorlatban is mikodd, skdlazhaté vallalati biztonsagi architekturat a SABSA
keretrendszer alkalmazasaval. A bemutatdé ramutatott arra, hogy a SABSA a kiberbiztonsag
szempontjabol egyfajta ,0sszekotd elemként” szolgalt a szervezet kulonbozé Uzleti és technoldgiai
teruletei ko6zott, tamogatva az Uj Uzleti kihivasok kezelését, a digitalis transzformacios toérekvéseket,
valamint a folyamatosan valtozd szabalyozasi kérnyezethez vald alkalmazkodast. Az el6adas
kiemelte, hogy a szervezetek mukoédési modelljeinek atalakulasaval és a fenyegetettségi kdrnyezet
bizonytalansaganak névekedésével a biztonsagi architektek szamara egyre nagyobb kihivast jelent
olyan interoperabilis, Gjrahasznosithaté és az uzleti célokhoz igazodé kiberbiztonsagi
megoldasok kialakitdsa, amelyek hatékonyan illeszkednek a vallalati muidkodésbe. Ennek
szemléltetésére konkrét példak és gyakorlati architekturalis artefaktumok kerultek bemutatasra,
amelyek azt demonstraltak, hogy a SABSA-alapu megkozelités miként tette lehetédvé a szervezet
szamara a gyors reagalast Uj Uzleti prioritdsok megjelenésekor, példaul az elosztott energiatermelési
eréforrasok (Distributed Energy Resources — DER) integracidja soran. Emellett ismertetésre kerult az

is, hogyan tdmogatta ez a modell a digitalis transzformacié keretében bevezetett, termékkodzpontu
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és agilis fejlesztési mukodés kialakitasat, valamint miként segitette a digitalis termékek
o0sszehangolasat a relevans iparagi ajanlasokkal és szabalyozasi keretrendszerekkel, tobbek kozott
az ISA/IEC 62443 szabvannyal és az ausztradl energetikai kiberbiztonsagi keretrendszerrel
(Australian Energy Cybersecurity Framework — AESCSF v2.0). Az eléadas tovabbi fontos eleme
volt annak bemutatasa, hogyan lehet a biztonsagi architektura artefaktumait szinkronizalni a
vallalati architektUra mas teruleteivel, igy az Uzleti, informacids, alkalmazas- és technoldgiai
architekturaval, ezaltal biztositva az egységes és koherens architekturalis mikodést. Az ismertetett
megkozelités alapjan a SABSA olyan atfogo, kockazatalapu architekturdlis keretként kerult
bemutatasra, amely komplex és gyorsan valtozo kdrnyezetben stratégiai tamogatd szerepet tolthet

be a szervezeti kiberbiztonsag fejlesztésében.

The Grammar of SABSA Attributes
(Kirk Nicholls)

Az el6adas kdzéppontjaban az informacidbiztonsagi és kockazatkezelési szakemberek munkajaban
kiemelt szerepet jatszé nyelvhasznalat és fogalomalkotas allt. Bemutatasra kerult, hogy a
kockazatkezelési tevékenységek soran kulonds korultekintéssel szukséges megvalasztani az
alkalmazott kifejezéseket, mivel az Uzleti hajtéer6k (Business Drivers), az attributumok
(Attributes), valamint ezek pontos és kovetkezetes definicioi alapvetd elemei az Enterprise Security
Architecture (ESA) eszkoztardanak. Az eléadas ravilagitott arra, hogy a jél megfogalmazott fogalmi
keretek lehetévé teszik az dOsszetett szervezeti és technoldgiai rendszerek leirasat kozérthetd
nyelven, mikdzben biztositjak a szukséges rugalmassagot és csokkentik a félreértelmezések
kockdzatat. Ismertetésre kerlltek azok az alapelvek és moédszertani eszk6zok, amelyek
tamogatjak a robusztus attribdtumok kialakitasat, valamint bemutatasra kerult ezek gyakorlati

hasznossaga az ESA modellezési és elemzési folyamataiban. Az eléadas kulon hangsulyt fektetett
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arra, hogy a pontos fogalmazas és a gondosan kialakitott definiciok nem csupan dokumentacios
szerepet toltenek be, hanem kbdzvetlen hatassal vannak a szervezeti dontéshozatal és a
kockazatértékelés mindségeére is. A résztvevok betekintést kaptak abba, hogyan lehet a szakmai
terminologiat kdvetkezetesen alkalmazva olyan attributumrendszert kialakitani, amely tdmogatja
az enterprise szintl biztonsagi architektira modellezését, és amelynek kialakitdsa a lexikografiai

precizitashoz hasonlo alapossagot igényel.

Beyond Taxonomies A New Ontological Lens for SABSA Data Architecture

(Bethany Sinclair-Giardini, Carol Sutton)

Az el6adas a SABSA keretrendszer adatkezelési megkozelitésének uUjraértelmezését vizsgalta,
kulonos tekintettel arra a jelenségre, hogy a szervezetek gyakran az adatmennyiséget tekintik
értéknek, mikozben a valédi érték az adatok értelmezheté tudassa alakitasabél szarmazik.
Bemutatasra kerult, hogy a SABSA modellben az adat kezdetben fizikai eszkozként jelenik meg, és
a hagyomanyosan alkalmazott eszkozok - példaul az Uzleti eszkdz-taxondmia és az Uzleti
attributum-taxondmia — sokaig hatékony keretet biztositottak az adatok rendszerezésére, azonban
hierarchikus merevséguk egyre kevésbé illeszkedik a modern, dinamikus adat-dkoszisztémak
mukodéséhez. Az eléadas kodzponti gondolata az volt, hogy a statikus taxondmiai megkozelitést
érdemes ontolégiai szemlélettel felvaltani, amely rugalmasabb mddon képes leirni az adatok
kozotti kapcsolatokat, és ezaltal jobban tamogatja a szervezeteket a bizonytalan vagy gyorsan
valtozo kornyezetben torténd dontéshozatalban. Kiemelt témaként szerepelt az adattisztitas (data
cleansing) mint adatgazdalkodasi alapfeladat, amelynek elhanyagoldsa jelentds strukturalis és
mindségi problémakhoz vezethet; a metaadatok kettds szerepe, amelyek egyszerre nydjthatnak
mélyebb betekintést az adatokba, ugyanakkor a torzitdsok felerésitésének eszkozei is lehetnek;

valamint az OWL (Web Ontology Language) alkalmazhatdsaga, amely megfelelé hasznalat mellett
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az ontolégiai modellek kialakitdasanak fontos tamogatd eszkdze lehet, ugyanakkor komplexitasa
miatt tobbletterhet is jelenthet a szervezetek szamara. Az eléadads egy gyakorlati ontolégiai
modellt is bemutatott, amely a SABSA konceptudlis és kontextuadlis rétegeiben alkalmazva képes
jobban leképezni a valds Uzleti kornyezet komplex kapcsolatrendszereit, és tamogatja azt a
szemléletet, amely szerint az adat nem pusztan erdéforrasként, hanem kapcsolatok halézataként
értelmezhetd. Ennek eredményeként a SABSA keretrendszer az intuitiv, tapasztalati alapu
dontéshozatalt strukturalt informaciokkal képes kiegésziteni, kllondsen olyan szervezetek

esetében, ahol az adat a legfontosabb — vagy akar az egyetlen — stratégiai eszkoz.

Architecting Stovepipes of Excellence: A Case Study on Connecting Threat
Actors, TTPs, Controls, and Assurance Programs

(Dimitri Vedeneev)

Az elbadas egy valdés esettanulmanyon keresztul mutatta be, miként alakithatd ki atfogo
biztonsagi nyomonkdvethetéség (security traceability) a szervezeti eszk6zok, az azokat érd
fenyegetések és a kockazatcsokkentési beruhazasok kdzott. Bemutatasra kerdlt az a megkozelités,
amely szakit azzal a gyakorlattal, hogy a fenyegetettségi hirszerzés (threat intelligence), a védelmi
kontrollok, az ellendrzési tevékenységek és a biztonsagi architektira egymastdl elszigetelten
mukodjenek, és ehelyett egy olyan integralt szemléletet alkalmaz, amely a modern szervezetek
kulonb6zé terlleteit kozos keretbe szervezi. Az el6adas ismertette, hogy a folyamat elsé
lépéseként a fenyegetési szereplék profilozasa tortént meg, figyelembe véve céljaikat,
képességeiket és a tipikusan célba vett szervezeteket. Ezt kovetden a tamadok altal leggyakrabban
alkalmazott taktikak és technikak feltérképezése tortént meg a MITRE ATT&CK keretrendszer
segitségével. A moddszertan kulcseleme az volt, hogy ezeket a tamadasi mintakat kozvetlen

kapcsolatba hoztdk a mar meglévé biztonsagi kontrollokkal, amely lehetévé tette a szervezet
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szamara, hogy egyértelmien azonositsa a kritikus védelmi hianyossagokat, valamint azokat a
teruleteket is, ahol indokolatlanul magas eréforras-raforditas tortént. Az elemzés soran felszinre
kerultek tobbek kozott a helyreadllitasi eljarasok gyengeségei, a rendszerek kozétti fuggdségek
hianyos feltérképezése, valamint az operativ reziliencia célkitlzéseinek pontatlansaga. Az igy
kialakitott osszefliiggésrendszer lehetévé tette annak bemutatasat a vezetés szamara, hogy az
egyes fenyegetések miként kapcsoldédnak kozvetlenul az Uzleti kockazatokhoz, valamint hogy a
biztonsagi beruhazasok valdban a relevans kockazatok csokkentését szolgaljak. A prezentacioban
kiemelt szerepet kapott a SABSA architektura-keretrendszer is, amely a teljes folyamat soran
biztositotta a biztonsagi kdvetelmények, a kontrollok és az Uzleti célok kozotti nyomonkdvethetdség

fenntartasat.

Using Security Patterns to Protect Cloud
(Ken Fitzpatrik)

Az el6adas a biztonsagi mintak (security pattern) fogalmanak és céljanak bemutatasaval indult,
kulén kitérve arra, hogy ezek miként illeszkednek a SABSA architekturalis keretrendszerhez.
Ismertetésre kerult, hogy az iparagban tobbféle definicid és megkozelités létezik, kuldndsen a nagy
felh&szolgaltatok — példaul az AWS és az Azure - altal publikdlt mintak esetében, ugyanakkor
hangsulyt kapott annak bemutatasa, hogy a gyakorlatban hogyan lehet azonositani és kivalasztani
a valéban hasznos és alkalmazhatd biztonsagi mintakat. Az eléadas ezt kovetéen a hatékony
biztonsagi mintak megirasanak és alkalmazasanak médszereit ismertette, bemutatva azokat a
bevalt gyakorlatokat, amelyek tamogatjak a kovetkezetes biztonsagi tervezést, valamint azokat a
tipikus hibakat, amelyek a mintak kialakitasa vagy hasznalata soran gyakran el&fordulnak.
Részletesen ismertetésre kerult az is, hogy a biztonsagi mintak miként integralhatok a szervezeti
gyakorlatba, és hogyan jarulhatnak hozza a biztonsagi architektira mindéségének és

kovetkezetességének javitasahoz. Az el6adas kulén kitért arra is, hogy a biztonsagi mintak
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alkalmazasa sok esetben gyakorlati szempontbél hatékonyabb megkozelitést kinal, mint a
kizaroélag biztonsagi szabvanyokra épulé tervezés, mivel a patternok konkrét architekturalis
problémakra adnak UJdjrahasznosithatd megoldasokat. Bemutatasra kerultek a SABSA
keretrendszerhez illeszkedé biztonsagi mintak létrehozasanak alapveté lépései, valamint egy
gyakorlati példa is, amely egy AWS kérnyezetben alkalmazott biztonsagi mintat ismertetett,
ravilagitva arra, hogy a szervezetek miként hasznaljak ezeket a megkozelitéseket a rendszertervezés

biztonsagi megfeleléségének és megbizhatdésaganak biztositasara.

Privacy by Design: Building An adaptive Security Architecture
(Steven Bradley)

Az eléadas a kiberbiztonsagi szervezetek iranyitasi, kockazatkezelési, megfelel6ségi és biztositasi
keretrendszereinek (governance, risk, compliance, assurance) kialakitasara hato aktualis tényez&ket
vizsgalta, kUlonos tekintettel a dontéshozatali modellek atalakuldsara. Bemutatasra kerilt egy Gj
szemlélet, amely a hagyomanyosan kozpontositott iranyitasi struktdrakkal szemben a
decentralizalt miikodést helyezi el6térbe, ahol a gyors dontéshozatal és az egyértelmu felelésségi
koérok fontosabb szerepet kapnak, mint a hierarchikus kontrollmechanizmusok. Az el&adas
rémutatott arra, hogy az ilyen adaptiv biztonsagi modell alapfeltétele a szervezet minden szintjén
megvalosuld dontéshozatali képesség, amely csak hatékony kommunikacio és egy kozos, mindenki
szamara elérheté és hiteles adatforrasra (,single source of truth”) épulé informacios kdrnyezet
mellett mUkoddhet. A prezentacid sordn ismertetésre kerUlt egy olyan biztonsagi architektara
kialakitdasanak gyakorlati tapasztalata, amely ezen elveket kovetve kontrollmodellezésre, el6re
meghatarozott kuszdbértékekre, valamint valds ideju biztonsagi adatok feldolgozasara épul. Az
el6adok bemutattak, hogy egy architekturalis megkozelités miként tdmogathatja a szervezeteket

a gyorsan valtozd fenyegetési kdrnyezethez vald alkalmazkodasban, kulonosen azokban az
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esetekben, amikor a hagyomanyos, kdzponti iranyitasra épulé biztonsagi strukturak mar nem
biztositanak kelléen rugalmas mukddést. Az ismertetett megkdzelités gyakorlati példakon
keresztul mutatta be, hogy a valds idejU biztonsagi adatok, a kontrollalapd modellezés és a
szervezeti szintl dontéshozatal integracidja miként jarulhat hozza egy hatékonyabb és adaptivabb
kiberbiztonsagi muUkdédési modell kialakitdasahoz, amely tdobb szervezet szamara is relevans lehet

hasonld mdkodési és iranyitasi kihivasok esetén.

From Chessboard to Boardroom:
A Shift in Ideology to Harness World Class Talent with SABSA
(Andrea Cimpean)

Az el6adas kozéppontjaban az a gondolat allt, hogy a vallalati biztonsagi architekturak tervezése
soran a ,tehetség” mint stratégiai érték ritkan jelenik meg védendé eréforrasként, pedig hosszu
tavon ez is olyan kritikus vagyonelem lehet, amelynek fejlesztése, fenntartdsa és kockazatkezelése
tudatos megkdzelitést igényel. A prezentacié a SABSA maodszertan szemléletét alkalmazva mutatta
be, miként modellezheté6 és tamogathaté a kiemelkedé emberi teljesitmény kialakuldsa és
fenntarthatésaga. Az el6adas kiinduldépontjat a Polgar névérek oktatasi kisérlete jelentette, amely
azt a feltevést vizsgalta, hogy a zsenialitds nem feltétlenll veleszuletett tulajdonsag, hanem
tudatosan kialakitott kornyezeti és fejlesztési tényezék eredménye lehet. Ennek analdgidjara
bemutatasra kerult, hogy a SABSA keretrendszer hogyan hasznalhatd a tehetséghez kapcsolddo,
nehezen mérhetd immateriadlis értékek strukturalt értelmezésére, valamint arra, hogy ezekhez
célok, kontrollok és mérészamok rendelhetdk legyenek. A prezentacio kitért arra is, miként lehet a
tehetséget mint ,asset”-et azonositani, mérni és a hozza kapcsoldédd kockazatokat kezelni, példaul a
fejlédési kornyezet, a képzési folyamatok vagy a versenyfelkészulés strukturalt tervezésén keresztul.

A téma illusztralasara a versenysakk vildgabdl szarmazd tapasztalatok kerultek bemutatasra,
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beleértve a junior vilagbajnoksagokra valo felkészulés soran alkalmazott mddszereket, a hosszu tavu
stratégiai tervezés jelentéségét, valamint azokat a sikereket és kudarcokat, amelyek ramutatnak
arra, hogy a tehetség fejlédése szamos, tudatosan alakithato tényezé ereddje. Az eléadas igy arra a
kérdésre is valaszt keresett, hogy a tehetség inkabb veleszUlletett adottsag-e, vagy inkabb gondosan
felépitett fejlesztési és  kornyezeti rendszer eredménye, és bemutatta, hogy az
informaciobiztonsagi architekturdak gondolkoddsmédja hogyan alkalmazhaté az emberi

potencial strukturalt fejlesztésének és fenntarthatésaganak értelmezésére.

Why Misinformed Teams Build Weak Security Programs
(Martin Choluj)

A szakmai tapasztalatok alapjan a leghatékonyabb informaciébiztonsagi programok alapja nem a
kdltségvetés meértéke vagy az alkalmazott eszk6zok szama, hanem a relevans adatokon alapulé
kontextus, amelynek hianyaban a védelmi stratégiak elkerulhetetlenul elbuknak a valos
fenyegetésekkel szemben. Az eléadason bemutatasra kerult, hogy a megfelelé adatkontextus
nélkul mukddé biztonsagi csapatok gyakran kénytelenek feltételezésekre alapozni dontéseiket, ami
a tényleges kockazatokhoz nem illeszkedd kontrollok bevezetéséhez, valamint a prioritasok hibas
meghatarozasahoz vezet. A prezentacié esettanulmanyokon keresztil szemléltette, miként képes
az adatvezérelt megkozelités hatékonyabba tenni a fenyegetésmodellezést (threat modelling), az
incidensreakciot és a kockazatértékelési folyamatokat. Ismertetésre kerlltek tovabba olyan
stratégiai modszerek, amelyek segitségével kontextusfuggd biztonsagi funkciok hozhatok létre,
olyan kommunikacios csatornak és folyamatok kiépitésével, amelyek az iparagi felhajtas (hype)

helyett a ténylegesen relevans, bizonyitékokon alapuld informacidkra ésszpontositanak.
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See No Evil?: Visualising Security Risk
(Steven Bradley)

Az informacidbiztonsdg egyik meghatarozé alapmuUvére, Bruce Schneier Secrets & Lies cimU
kdnyvére alapozva az eléadas soran elemzésre kerilt az emberi kockazatérzékelés és a digitalis
fenyegetések kozotti fesziltség, ramutatva, hogy a mindennapi életben jol mUkodd 6sztondk
miért vallanak kudarcot az informatikai rendszerek elemzésekor. Bemutatasra kerultek a
kockazatészlelést torzité legfontosabb tényezdk, Ugy mint a ritka események kiértékelésének
nehézsége, az informatikai bizalmat érinté megerdsitési torzitas (confirmation bias), valamint a
kontrollérzet és a fenyegetések megszemélyesithetéségének hatasai. A kiberbiztonsagi
kockazatelemzést kulondsen osszetetté teszik a rendszerek kozotti sok-sok kapcesolatu (many-to-
many) dsszefluggések a kockazatok, vektorok, sérulékenységek, tdmadodk és kontrollok mentén, ami
jelentés kihivas elé allitja a GRC (Governance, Risk, and Compliance) és mindségbiztositasi
keretrendszerek tervezdit az erdforrasok optimalizalasa soran. Az el6adason ismertették az
Enterprise Architecture (EA) eszkdzok azon legUjabb fejlesztéseit, amelyek a kiberbiztonsagi
kockazatok vizualizacioja révén kinalnak megoldast, lehetévé téve a virtualis kdrnyezettel valo
intuitiv interakciot és a mélyebb helyzetfelismerést. A bemutatott gyakorlati demonstracio
ravilagitott arra, hogy a hagyomanyos, dokumentum alapu megkozelitéssel szemben a vizualizacio
miként jarulhat hozza a biztonsagi menedzsment hatékonysagahoz a komplex dsszeflggések

érthetébbé tételével.
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Architecting Cyber Security Self-Assurance
(Dimitrios Delivasilis)
A kiberbiztonsagi kockazat napjainkban a szervezetek egyik legjelentésebb nem pénzugyi jellegU
fenyegetése, amely a digitdlis miveletek szinte minden teriletén jelen van, és amelynek
kezelését a tdmadasok dsszetettsége, valamint a tamaddi képességek folyamatos fejlédése teszi
rendkivul bonyolultta. Az eléadason ravilagitottak arra, hogy a kiberkockazatok megfogalmazasat
gyakran magas foku szubjektivitas jellemzi, mivel a biztonsagi helyzetrél sz6l6, idészer( adatokkal
alatdmasztott, teljes kord (360 fokos) kép kialakitdsa alapveté Uzleti kérdések esetén s
nehézségekbe Utkdzik. A prezentacio kdzéppontjaban az allt, miként tamogathatja a gyorsabb és
hatékonyabb ddntéshozatalt a biztonsagi struktira adatvezérelt, atfogé reprezentacidja, amely
valds esettanulmanyokon keresztul szemléltette az egyetlen hiteles adatforras (single source of

truth) szerepét a végrehajthatd felismerések azonositasaban és a javitd intézkedések

BBA-PLUSZ-3.1.2-24-2024-00003. sz. palyazat réeszekent

egyszerUsitésében. Bemutatasra kerult, hogy ez az adatkézpontu megkozelités teremti meg az
alapot a teljes infrastruktdrara kiterjedd onbiztositasi folyamatok (self-assurance) értelmezhet6
formava alakuldasahoz, ami a kiberbiztonsagi eréforrasok optimalizalasa mellett a folyamatok
gordulékenyebbé tételével kozvetlen Uzleti és kereskedelmi elénydket is biztosit a szervezet

szamara.

Authorised and Compromised - The Biometric lllusion
Eloado: Gaurav Vikash

A biometrikus azonositas elterjedésével kapcsolatos rendszerszintl kockdzatok elemzése soran
bemutatasra kerUlt, hogy bar e technolégidt a jelszavak kivaltasara szantdk, a gyakorlatban

visszavonhatatlan és megvaltoztathatatlan kulcsokka valtak, amelyek komoly biztonsagi
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aggalyokat vetnek fel. Az el6éadason ismertették, hogy a biometrikus adatok eredendéen magas
kockazatot hordoznak, mivel ellentétben a jelszavakkal, kompromittilédas esetén nem
modosithaték, mégis a jelenlegi tarolasi és tovabbitasi modellek tdbbsége nem kezeli ket ennek
megfeleld prioritassal. Valés példakon keresztul, az indiai Aadhaar-rendszer adatszivargasaitdl a
kereskedelmi forgalomban |évé okostelefonok arcfelismeré rendszereinek Kijatszasaig
szemléltették, hogy a kényelmi szempontok gyakran felilirjdk a biztonsagot, mikdzben a
biometrikus hamisitas (spoofing) és a téves pozitiv eredmények kihasznalasa a Kkiforrott
rendszerekben is jelenlévé fenyegetés. Ravilagitottak arra is, hogy a biometrikus rendszerekben
alkalmazott hozzajarulasi és atlathatdsagi folyamatok sokszor csupan formalisak, a legtobb
implementacié pedig kénytelen kompromisszumot kdtni a pontossag, az auditalhatdésag és a
felhasznaldi jogok kozott. Zarasként elhangzott, hogy bar léteznek moédszerek a biometria
biztonsagos alkalmazdasara, azok magas koltséguk és technoldgiai komplexitdsuk miatt ritkan

valdsulnak meg a gyakorlatban a megfelelé szakmai sztenderdek szerint.

If Socrates was a CISO or Even Worse - Your Business Stakeholder
(Dimitrios Delivasilis)
A kiberbiztonsagi kockazatok 6sszetettsége és kiterjedtsége napjainkra az egyik legjelentésebb
nem pénzugyi fenyegetéssé valt, amely a digitalis mulveletek szinte minden szegmensét érinti,
folyamatos dontéshozatali kényszer elé allitva a szervezeteket az Uzleti stratégia és a megfeleld
szintld védelem egyensulydanak fenntartasa érdekében. Az eléadason hangsulyozasra kerult, hogy az
optimalis haladasi irdny meghatdrozasahoz az informacidk pontossaga, teljessége és idébeni
hozzaférhetésége kritikus fontossagu, ugyanakkor a megoldast szokatlan médon az okori filozdfia
eszkodztaraban keresték. Bemutatasra kerllt, miként alkalmazhaté a székratészi médszer az

informaciobiztonsagi kockazatkezelésben, ahol az interaktiv dialégus és a kérdezéstechnika
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lehet6éveé teszi a rogzult feltételezések tesztelését, a masfajta gondolkodasmaodot és a meghozandd
dontések kovetkezmeényeinek mélyebb megértését. A prezentacid soran szemléltették, hogy a
kiberbiztonsdgi szakemberek hogyan merithetnek erét a "kontraridnus", azaz az altaldnossal
szembehelyezkedd gondolkodasbdl, és miként hasznalhatjak azt eszkdzként mind a tudatlansag

feltarasara, mind a valdédi, megalapozott tudas és biztonsagi helyzetkép kialakitasara.

Architecting Human Resilience:
Embedding Cyber-Aware Business Simulation into Enterprise Practice
(Derek Grocke)

A kiberfenyegetések folyamatos fejlédése mellett a vallalati biztonsagi tudatossagi képzések
stagnalasa jelentés kockazatot hordoz, amire megoldasként az eléadason a vallalati és biztonsagi
architektdra-alapu megkodzelitések, valamint a szimulacios és immerziv tréningek operativ
gyakorlatba torténd beagyazasa kerult bemutatasra. Védelmi szektorbdl, kormanyzati szervektdl és
szabalyozott iparagakbdl szarmazo, terepen tesztelt mddszerek alapjan ismertetésre kerult egy
olyan egységes modell, amely az élményalapu tanulast, az architektdra-domaineket és a
rendszerszemléletli gondolkodast otvozve teszi a megerésité tanuldast a mindennapi Gzleti
folyamatok részévé. A prezentacié keretében Jdjraértelmezték a hagyomanyos asztali
gyakorlatokat (tabletop exercise), ravilagitva, hogy a folyamatorientalt digitalis iker-kdérnyezetek, a
kiber I&terek (cyber range) és az Uzletileg dsszehangolt szimulaciés modellek nem csupan a
technikai felkészUltséget, hanem a valés déntéshozatalt és az incidensreakcié koordinaciéjat is
fejlesztik.

Az el6addson hangsulyoztak, hogy a valés vilagot modellezé szimulaciék miként képesek kovetni

a vallalati prioritasokat és szabalyozasi kdtelezettségeket, mikdzben kiemelt figyelmet forditottak az
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architekturalis iranyitasra, az életciklus-integraciéra, valamint az olyan szabvanyokhoz valé
illeszkedésre, mint a NIST SP 800-160, az ISO 42010 vagy az ausztral kormanyzati vedelmi
biztonsagi politikai keretrendszer (PSPF).

Fear of the Dark
(Steven Kintakas)

Az informatikai szektorban gyakran hasznalt ,legacy’ kifejezés az eléregedé hardverekre,
operacios rendszerekre és szoftverkornyezetekre utal, amelyeket a szervezetek gyakran az
eszkdzok élettartamanak végséd kihasznalasa (sweating assets) érdekében tartanak Uzemben,
dacolva az életciklus-kezelés és a tamogatds megszinésének (end-of-life) kockazataival. Az
el6adason bemutatasra kerult, hogy bar ezek a rendszerek sokszor feligyelet nélkiil is tovabb
mukodnek és megtérulést termelnek, a gyartdi tamogatas hianya, az alkatrészellatas akadozasa, a
szakértelem elvesztése és a ndvekvé sebezhetdségek miatt a kornyezet fejlédésével parhuzamosan
exponencidlisan né a biztonsagi kockazatuk. A prezentacio ravilagitott az érme masik oldalara is: a
ma ,kovetkezd generacidésnak” vagy ,élvonalbelinek” nevezett technolégidk jovébeli
fenntarthatésagara, valamint a tervezett elavulas jelenségére, amely a ,sotétségtdl vald félelem”
metafordjan keresztlul szemlélteti azt az allapotot, amikor a kritikus rendszerek varatlanul és
helyredllithatatlanul muUkodésképtelenné valnak. Az elemzés sordn a technolégiai adéssag
technoldgiai felelésséggé és elsullyedt koltséggé vald atalakulasat vizsgaltak, amely a produktivitas
csokkenése mellett akar a teljes Uzemmenet ledllasdhoz és jelentds tarsadalmi-gazdasagi karokhoz
is vezethet. A szakmai diskurzus célja annak feltérképezése volt, hogy a kiberbiztonsagi
szakemberek miként navigalhatnak e rejt6zk6dé kockazatok kozott, és hogyan kezelhetik a
hosszu tavu rugalmassag (resilience) és fenntarthatésag kihivasait mind szervezeti, mind egyéni

szinten.
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Not Just Lean. But Lean & Mean.
(Joshua Qwek)

A kiberbiztonsagi képességek kiépitése minden szervezetnél tudatos megkodzelitést igényel,
amelynek sordan meg kell talalni az egyensulyt a szervezeten belll hatd kulonféle érdekek és
erévonalak kozott. Az eléadason elhangzott, hogy bar az elsé alkalommal is sikeres implementacié
nem lehetetlen, ehhez tdbbre van szukség egy egyszerlU keretrendszer vagy maodszertan puszta
bevezetésénél. Bemutatasra kerlUlt a fejlédési at, amelyen keresztll egy szervezet tulléphet a
puszta hatékonysagra toérekvd (lean) mikodésen, és egy olyan agilis, egyben hatarozott stratégiat
alakithat ki, amelyben minden egyes er&forras és befektetés a lehetd legnagyobb hozzaadott
értéket képviseli. A prezentacio ravilagitott arra, hogy a védekezési pozicié miként alakithaté at
reaktivbél proaktivva, biztositva, hogy a kiberbiztonsagi funkciok ne csupan kdvetd, hanem alakitd

tényezdivé valjanak a vallalati folyamatoknak és a fenyegetések elleni fellépésnek.

2026. februar 26. napi el6adasok 6sszegzése
Building an Al Fast Track Agent
(Dr Malcolm Shore)

A konferencia harmadik napjan a résztvevék harom egész napos workshop kozul valaszthattak.
Mivel a kindlatban szereplé programok kozul kettd specifikusan a csendes-Oceani térség
sajatossagaira és az ottani parbeszédre fokuszalt, delegacionk a technolégiai fokusza ,,Building an
Al Fast Track Agent” szekcié mellett dontott. Ez a valasztas lehetédvé tette a mesterséges
intelligencia gyakorlati alkalmazasaiban valé mélyebb elmerllést és a kulonb6zé technikai

implementaciok folyamatainak elsajatitasat.
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Az elsé szekcid soran az Al technolégia alapjai és a gépi tanulastél az agentekig (magyarul
L,Ugynokok”) tartd fejlédési folyamat kerult ismertetésre a Google Colab feluletén végrehajtott
gyakorlati bemutatékkal egyutt. A foglalkozas alatt olyan feladatok lettek szemléltetve, mint a
képek tartalmanak felismerése, a kartékony utasitdasok kiszUlrése, valamint a TCRTE (Feladat,
Kontextus, Szerep, Hangnem, Példa) prompt engineering keretrendszer alkalmazasa. Az elméleti
modul keretében a kulonbozéd agent-strukturak és a RAG-rendszerek (Lekéréssel kiegészitett
generalas) mellett az OWASP szerinti legfontosabb kockazatok, mint példaul az Agent Goal Hijack
(agent céljainak eltéritése), a Tool Misuse (eszkozokkel vald visszaélés) és a Memory Poisoning
(memdriamérgezés) kerlltek részletesen elemzésre. Ezen fenyegetések ellensulyozasara olyan
»guardrail-megoldasok” lettek bemutatva, mint a Policy & Governance (szabalyozasi és iranyitasi
elvek), a Human-in-the-loop (folyamatba épitett emberi ellenérzés), valamint a bemeneti validacié
és a kKimeneti eredmények szlrése.

A masodik szekcid keretében a folyamatos tanuldsra alkalmas, memoéria-kézpontu agent
megoldasok kerultek bemutatasra, ahol a memodria-alrendszerek fejlédése lett szemléltetve az
egyszerd tarolastdl a rovid és hosszu tavu memoriat hasznald architekturakig. A gyakorlati részben a
Google Vertex platformja, valamint a Hindsight mint tobbszintd memdriat kinald, dgynevezett

memory-first (memoriat preferald) rendszer kerllt ismertetésre.

Ertékelés
A konferencian elhangzott témak tobb ponton is tdmogattdak a Belsé Biztonsagi Alap
célkitlizését, vagyis a kibertérben elkovetett, sulyos és szervezett — akar hataron atnyudld -
blincselekmények felderitését és a kapcsolddd blntetdeljarasok eredményességét. A SABSA/NIST
CSF/ISO 27001 fokuszu eléadasok olyan moddszertani eszkdzt adtak, amellyel a fenyegetések,

kontrollok és ddntések nyomon kovethetéen, auditalhaté moédon kapcsolhaték ossze, ezaltal javitva
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az incidensek kezelését és a bizonyitékok rendszerezését. A ,traceability” megkdzelités (szereplék—

K

TTP-k—kontrollok &sszerendezése) segiti a hianyossagok priorizaldsat és a vezetdi dontések

resze

t

megalapozasat. A Zero Trust, felhébiztonsagi mintak és reziliencia témak a hatascsokkentést, a

lyaza

jobb naplézast és a rekonstrualhatdsagot erdsitették, ami kdzvetlenul tdmogatja a felderitést.

/

a.

Emellett a digitdlis nyomokkal és Al-agent kockazatokkal foglalkozé szekcidok naprakész tudast
adtak az Uj tamadoi modszerekrdl és azok mitigaciojarol, elésegitve a kiberblnozési ugyekben

szUkséges egyuttmukodést és szakmai felkészultséget.
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