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Szabadon terjesztheto!

Tajékoztatas

A GLS nevével és arculati elemeivel visszaélo adathalasz tamadasokrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) tajékoztatot ad ki egy iMessage-
en terjed6 adathalasz kampannyal kapcsolatban, amely visszaél a GLS futarszolgalat nevével és arculati elemeivel,
hogy személyes és bankkartya adatokat gyijtson.

Szervezetiinkhoz tobb bejelentés érkezett, amelyek szerint a batijyrugesynah@email[.]Jcom felad6rol olyan SMS-
iizeneteket kiildtek, amelyek a hXXps|[:]//glsex][.]xyz/hu adathalasz weboldalra mutatd hivatkozast tartalmaztak, és
egyuttal valasziizenetet vartak. A linkre val6 kattintds egy GLS arculati elemeit felhasznalé adathaldsz weboldalra
iranyit. Az oldalon tobb valos GLS link is elhelyezésre keriilt, ezzel is ndvelve a hitelesség latszatat.

Az adathalaszat els6 1épcsdjeként a felhasznalo egy kapcesolati adatokat bekérd tirlappal talalja magat szemben. Kitoltést
kovetden egy 200 Ft-os szallitasi dijra hivatkozva egy bankkartyas online fizetési feliilet jelenik meg, ahol valojaban
nem torténik fizetés. A kitoltott személyes és bankkartya adatok az adathalasznak keriilnek tovabbitasra.

Az NBSZ NKI biztonsagi javaslatai a kovetkezok:

- Javasolt elkeriilni az SMS-ben érkezett hivatkozasok megnyitasat.
- (Célszert a feladot letiltani az Uzenetek (iMessage) alkalmazasban és spamként jeldlni (Report Junk) azt.
- Ajanlott nem valaszolni az SMS-re, mert a valasz deaktivalhatja az i0S beépitett adathaldsz védelmét.

- Javasolt bekapcsolni az ismeretlen feladok sziirését: Beallitisok — Uzenetek — Ismeretlen feladok sziirése —
BE

- Erdemes kikapcsolni az olvasasi visszaigazolasokat: Beallitasok — Uzenetek — Olvasasi visszaigazolasok
kiildése — KI

- Ajanlott bekapcsolni az Apple ID kétfaktoros hitelesitését.
- Célszert er6s, egyedi Apple ID jelszot hasznalni.

- Javasolt az i0S rendszert naprakészen tartani.
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