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Tajékoztatas
a NEAK-ot megszemélyesité adathalasz SMS iizenetekrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgilat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) tdajékoztatét ad ki a Nemzeti
Egészségbiztositasi Alapkezeld (NEAK) nevével visszaélé, karos hivatkozast tartalmazd szoveges lizenetek (SMS)
kapcsan. amelyekkel a tdimadok a TAJ kartya lejaratara hivatkozva probalnak meg érzékeny adatokat kicsalni az
aldozatoktol.

Az SMS-ben terjesztett hivatkozas egy a NEAK nevével visszaélo adathalasz weboldalra iranyitja a felhasznalokat.
Az oldal tobb 1épésben probal adatokat megszerezni: a felhasznaldt eldszor egy ellenérz6 felilleten vezeti at, majd egy,
a NEAK arculati elemeit utanzé oldalon személyes adatok (példaul név, sziiletési idd, lakcim, TAJ-szam, telefonszam)
megadasat kéri. A folyamat végén bankkartyaadatok megadasara is felszolit, egy allitolagos szallitasi dij kifizetésére
hivatkozva.

Intézetlinkh6z tobb bejelentés érkezett, amelyek a NEAK-ot megszemélyesitdé +436769624448 ¢s +436769624432
osztrak telefonszamokrol érkeztek. Az lizenetekben a hxxps://neak-tajkartiya[.]Jcom cimre mutato adathalasz hivatkozas
talalhato.

+43 676 9624448

NEAK : A TAJ-kartyaja lejart; kerjuk, ujitsa
meg marcius 13-ig adatai
megerositesevel.

1. 4bra: Az adathaldsz lizenet

Az adathalasz weboldal megnyitadsakor a rendszer egy egyszerii matematikai feladatot tartalmazé CAPTCHA
segitségével probalja ellenérizni, hogy valodi felhasznalé latogatja-e az oldalt.
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Ellenérzés

2. dbra: Valodi felhasznald ellenGrzése

Az ellendrzo 6sszeg megadasat kovetden egy, a NEAK arculati elemeit felhasznalo hamis weboldal jelenik meg,

amely a felhasznalok megtévesztésére szolgal.

25 neak-tajkartiya.com/content/index.php
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3. dbra: A NEAK-ot megszemélyesité hamis oldal

Az adathalasz weboldal t6bb személyes adat — példaul TAJ-szam, lakcim — valamint bankkartyaadatok megadasat kéri
a felhasznaloktol. A megadott adatok a hattérben a csalok altal iizemeltetett szerverre tovabbitodnak.
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4. abra: TAl szam kinyerése

Rovid varakozast kovetden az alabbi felilet jelenik meg, amely a TAJ-kArtya megujitdsanak sziikségessegére
hivatkozik, és arra kéri a felhasznal6t, hogy inditsa el a megujitasi folyamatot.

@ Figyelmeztetés - TAJ ke X | +|v

< C  [&) bsps//neak-tajkartiya.com

Fontos figyelmeztetés

Kérjiik, azonnal megujitja TAJ kartyajat.

ATAJ kartyaja lejaroban van vagy mar lejart. Ha nem megujitja a kartyat a megadott hataridén beliil:

Nem lesz jogosult egészségiigyi ellatdsra — orvosi kezelés, korhazi apolas és vénykételes
gyogyszerek nem lesznek fedezettek.

« Maganellatasra kényszeriilhet — minden orvosi szolgéltatast sajit koltségén kell majd fedeznie.

« Késedelmes megujitas esetén - visszamendleges igénylés és tovabbi adminisztracio szlikséges lehet.

Ne halassza el —a lejart TAJ kartya miatt egészségiigyi vészhelyzet esetén sem lesz teljes koriien
biztositott.

TAJ kértya megujitdsa most

5. dbra: Félrevezet6 figyelmeztetd szoveg

Ezt kovetoen az oldal tobb személyes adat megadasat kéri a felhasznalotol, tobbek kozott a vezeték és keresztnév, a
szlletési id6, a lakcim, valamint a telefonszam megadasat. Az igy megszerzett adatok a tdimadok szamara lehetoséget
adhatnak a felhasznalok tovabbi megtévesztésére vagy visszaélések elkovetésére.
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6. abra Személyes adatok kicsaldsa

A megadott adatokat az oldal a csalék altal lizemeltetett szerverre tovabbitja, hasonl6 médon, mint a korabban
megadott informaciok esetében.

A kovetkez6 1épésben az oldal bankkartyaadatok megadasat kéri a felhasznalotol, tobbek kozott a bankkartyaszam, a
lejarati idd, valamint a CVC-kod megadasat, a TAJ-kartya kiszallitasanak dijara hivatkozva.

@ Fizetés - TAJ kartya sz X +|v
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KULUNK LAKUSSAGNAK SZAKMANAK

Fizetés - TAJ kkdrtya szallitasa

ATAJ kdrtya postai kézbesitéséhez bankkartyaval fizethet 497 HUF szallitasi dijat.
Kartyaszam *
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7. dbra: Bankkartya adatok kicsalasa
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A megadott adatok a tamadokhoz keriilhetnek, akik azokat pénziigyi visszaélésekre, illetve tovabbi adathalasz vagy

csalasi kisérletekhez hasznalhatjak fel. Ezért kiemelten fontos, hogy a felhasznalok ne kattintsanak ra az ilyen SMS

iizenetekben taldlhaté hivatkozasokra, és ne adjak meg személyes vagy bankkartyaadataikat ismeretlen
weboldalakon.

Az NBSZ NKI biztonsagi javaslatai a kovetkezok:

e Kerilje az SMS-ben vagy egyéb iizenetkiildé alkalmazasokban kapott hivatkozadsok megnyitasat.

e Tiltsa le a felad6t, vagy blokkolja a gyanus fidokot az adott tizenetkiild6 alkalmazasban.

e Hasznalja a spamként / kéretlen iizenetként torténd jelentés funkciot, ha az alkalmazas lehetdséget biztosit
ra.

e Ne vélaszoljon az ilyen jellegli iizenetekre.

e Kapcsolja be az ismeretlen feladok sziirését, ha az alkalmazas ezt lehetévé teszi.

e Kapcsolja ki az olvasési visszaigazolasok kiildését, ha erre lehet6ség van (igy a tamadé kevesebb
visszajelzést kap).

e Amennyiben elérhetd, kapcsolja ki a linkelénézet automatikus megjelenitését.

e Ellendrizze, hogy a hasznalt fiokoknal (pl. Apple ID, Google-fiok vagy mas szolgaltatéi fiok) be van-e
kapcsolva a kétfaktoros hitelesités.

e Hasznéljon erés és egyedi jelszavakat az online fiokokhoz.

e Tartsa naprakészen a késziilék operacios rendszerét és az alkalmazasokat.

e Amennyiben lehetséges, tiltsa le az emelt dijas SMS- és mobil tartalomszolgaltatasokat a
mobilszolgéltatonal.

e Rendszeresen ellenérizze telefonszamlajat ismeretlen vagy gyanus dijak miatt.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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