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Tegylk konnyebbé a jelszékezelést: hasznaljunk megbizhato jelszészéfet

Egy tanulsagos torténet

Emily buszke volt ra, hogy leegyszer(siti online, digitalis életét az "egy jelszé mind felett" elvvel. Egyszer(i megoldast
alkalmazott: egy jelszot haszndlt az G6sszes webshop-hoz, egy masikat a kozosségi média-fidkjaihoz, és egy
,kilonleges” jelszot mindenhez, ami a pénziigyi fidkjaival kapcsolatos.

Egy reggel arra ébredt, hogy e-mailek egész sora varta: tobb vasarlast is hajtottak végre a hitelkartyajaval az 6
nevében, szamos kilénb6z6 webshop-ban. Kiderilt, hogy az egy nappal korabban online megvasarolt kihagyhatatlan
»ajanlat” valdjaban egyaltalan nem az volt, aminek latszott; hanem egy csaldard webshop, amelyet a személyes
adatainak ellopasara terveztek, tobbek kozott a bejelentkezési informacioira fokuszalva. Sajnalatos médon ugyanazt
a felhasznaldnevet és jelszot hasznalta az 6sszes webshopban, igyhogy a kiberb(indz6 ezt konnyedén kihasznalhatta.
A tamadod Emilyként jelentkezett be és szamos tranzakcidt hajtott végre tobb weboldalon, Emily terhére. Napokba
telt, mire helyredllt a helyzet, és még akkor sem sikeriilt mindent visszaallitani.

Emily torténete gyakori, de elkeriilhet6. Mindannyian tudjuk, hogy a jelszavak fontosak, de minden online
fikunkhoz kiilonb6z6 jelszavakat kitalalni, kezelni és megjegyezni szinte lehetetlen. Raadasul ugy tlinik, minden
weboldal mas-mas jelszészabdlyokat ir el6. Nem lenne nagyszerd, ha |étezne egy megoldds, amely minden jelszéval
kapcsolatos problémankat megoldja? Szerencsére létezik: a jelszdmenedzserek.
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A jelszomenedzserek leegyszer(isitik és biztonsagosabba teszik digitalis életiinket.

A jelszdmenedzserek olyan szoftverek, amelyek az Gsszes jelszavunkat egy védett adatbazisban taroljak, amelyet
gyakran jelszészéfnek is neveznek. A jelszdkezelG titkositja a széf tartalmat, és egy nagyon erds, Ugy nevezett
"mesterjelszoval" védi, amelyet csak mi ismeriink. Amikor sziikséglink van a jelszavainkra, példaul amikor belépiink
az online bankunkba vagy az e-mail-fiokunkba, egyszer(ien beirjuk a mesterjelszét a jelszdmenedzserbe, hogy
feloldjuk a széfet. A jelszdmenedzser integralédik a bongészénkbe, automatikusan el6keresi a megfeleld jelszét, és
biztonsagosan bejelentkeztet minket az adott weboldalra. Ez lehet6vé teszi szamunkra, hogy kénnyedén egyedi
jelszot hasznaljunk az 6sszes fidkunkhoz, és igy biztonsagban tarthatjuk digitalis életlinket.

Ezen felll a legtobb jelszdmenedzser lehetévé teszi a szinkronizacidt is tobb eszkéz kozott. Ez azt jelenti, hogy
ugyanazt a jelszomenedzser szoftvert hasznalhatjuk az Osszes eszkozlinkon, és mindegyiken hozzaférhetiink
jelszavainkhoz. Eredménylil, az egyetlen jelszé amit meg kell jegyeznilink, az a mesterjelszé. Elengedhetetlen, hogy
emlékezziink a mesterjelszavunkra, nehogy kizarjuk magunkat a jelszémenedzserbdl, és ligyeljiink arra is, hogy ez a
jelszd hosszu és egyedi legyen. Ha be lehet allitani a jelszdszéflinkdn a tébbfaktoros hitelesitést, azt is hasznaljuk!
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Hogyan valasszunk jé jelszomenedzsert?
Amikor megprdébaljuk megtalalni a szdmunkra legmegfelelGbbet, tartsuk szem el6tt a kovetkez6ket:

e Kizardlag jol ismert és megbizhatd programot haszndljunk! Legyiink évatosak azokkal a termékekkel,
amelyek nem régdta vannak jelen, vagy amelyekrél kevés vagy egyaltalan nincs kozosségi visszajelzés!

e A jelsz6 menedzsernek egyszerlien hasznédlhaténak kell lennie. Ha tul bonyolultnak taldlunk egy adott
jelszomenedzsert , keressiink egy masikat, amely jobban megfelel az igényeinknek.

e Ajelszdmenedzseriinknek képesnek kell lennie az eszk6z6k kdzotti szinkronizaciora, és kompatibilisnek kell
lennie velik.

e GyGz6djlink meg arrdl, hogy a gyartd aktivan frissiti a jelszdmenedzsert, és mindig a legujabb verziét
hasznaljuk.

e Legyilnk kulonosen évatosak azokkal a programokkal, amelyek lehetévé teszik a mesterjelszavunk
visszaallitasat, vagy amelyeknél az ligyfélszolgalat meg tudja valtoztatni azt helyettiink.

e Erdemes lehet feljegyezni a mesterjelszavunkat egy papirra, boritékba tenni, majd a boritékot biztonsagos,
védett helyen elhelyezni arra az esetre, ha elfelejtenénk, vagy ha egy hozzank kozel allé6 személynek
hozzaférésre lenne sziiksége. Szamos jelszOmenedzser lehet6séget biztosit arra is, hogy megbizhatd
csaladtagjainkkal megosszuk a jelszavainkat, s6t, akar teljes jelszotarakat is.

Nem onnek valé a jelszdmenedzser

Tisztaban vagyunk vele, hogy egyesek szamara a jelszdmenedzserek nyomaszténak és tul bonyolultnak tlinhetnek.
De akkor hogyan tudndank mégis biztonsagosan felidézni az 6sszes egyedi jelszavukat? Egy lehetGség lehet az, hogy
a jelszavakat felirjuk egy flzetbe. Ez munkahelyi kornyezetben nem jelent megoldast, de otthon, személyes fidkjaink
esetében alternativaként alkalmazhatjuk. A kulcs Iépés ebben az esetben, hogy tartsuk biztonsdgos helyen a flizetet!
Ha mi, vagy egy hozzank kozel all6 személy jegyzetfiizetet hasznal a jelszavak tarolasara, gondoskodjunk réla, hogy
a fluzetet olyan biztonsagos helyen taroljuk, amelyhez csak mi vagy megbizhato csaladtagjaink férhetnek hozza.

Vendégszerkeszt6

Dr. Yansi Keim a SUNY Albany informacidbiztonsagi és digitalis kriminalisztikai adjunktusa. Kutatdsai a
gamifikacid, a felsGoktatds és a munkaeré-fejlesztés metszéspontjaban helyezkednek el. Munkaja
0sszekoti az akadémiai- és az ipari szférat a gyakorlatorientalt képzéseken, a gamifikalt mddszereken,
valamint a valds koérnyezetben végzett pentesztelés és védelmi gyakorlatokon keresztil. LinkedIn:

http://linkedin.com/in/yansi-keim

Forrasok
Hogyan hasznaljak ki a kiberbiin6z6k érzelmeinket: https://www.sans.org/newsletters/ouch/cybercriminals-exploit-your-emotions/

A Misztikum Feloldasa: Hogyan lopjak el a jelszavakat a kiberb(in6z6k?: https:
criminals-steal-your-passwords/
A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/

A Koz0sség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
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