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BIZTONSAGOSABBA
A SIGNAL

Hardening javaslatok a Signal
Uzenetkuldd alkalmazashoz

Az elmult idészakban kifejezetten nétt a Signal felhaszndldk ellen irdnyuld
kibertdmaddsok szdma, amely sordn a tdmaddk egyre gyakrabban konkrét
felhaszndlokat és eszkdzodket probdinak kompromittalni. Tébb fenyegetd
aktor tudatosan célozza a Signal (és mas titkositott UGzenetkilddk)
felhaszndlbit célzott adathalasz-kampdanyokkal. Tébbféle technikat
alkalmaznak, példaul hamis QR-kédokkal toérténd eszkdz-hozzdférést,
legitim alkalmazasok hamis masolatainak terjesztését, zero-click
(felnaszndl6i interakciét nem igénylé) sebezhetdségeket, illetve social
engineering-et a felhaszndlok megtévesztésére.

Az aldbbiakban szeretnénk néhdny technikat és bedllitdst bemutatni,

amelyekkel megakaddlyozhatdé vagy legaldbb megnehezithets, hogy
illetéktelenek hozzaférjenek a Signal fibkunkhoz és Uzeneteinkhez.
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BIZTONSAGI JAVASLATOK

Regisztréciés zéar (PIN) — Extra PIN-kodot kér a fiok Ujraaktiv@lasahoz, hogy
mas ne tudja csak a telefonszdm birtokdban atvenni a fidkot. Mivel a Signal
alapvetéen a telefonszdmunkkal mukédik, annak birtokdban kénnyen
megszemélyesithetnek minket mdasok is. Ennek elkertléséhez, Iépjunk be a
profilunkba, majd a Bedllitds - Fi6k menuponton belll kapcsoljuk be a
.Regisztracios zar” lehetéséget, igy egy plusz PIN kéddal lehet csak aktivalni a
telefonszdmunkat masik eszkézon.

Képernyozar az alkalmazason beliil - A Signal ikon megnyitdsa utdn az
alkalmazas Gjra kéri a felhaszndld azonositasat a jelszo/ujjlenyomat/FacelD
Ujooli megaddsaval, igy csdkkentve annak a kockdzatét, hogy idegenek
hozzaférhessenek az Uzeneteinkhez a készulék felnyitdsdval. Ez a funkcid
elérhetd Bedllitasok - Adatvédelem - Kijelz6 zarolas pontban.

Képernydvédelem - Kikapcsolja az Uzenet elénézeteket a multitasking
(alkalmazds valasztd) nézetben és akaddlyozza a képernyékép készitését
sajat eszkdzén. Ez a funkcid elérhetd Bedllitdsok - Adatvédelem -
Képernydvédelem pontban.

" Onmegsemmisité lizenetek - Bedllithatjuk, hogy adott id6 utdn

automatikusan térlédjenek az Uzenetek (pl. néhdany 6éra/nap), igy
minimalizadlhatjuk oz érzékeny adatok megmaraddsat. Lépjunk be egy
csevegésbe, ahol ezt a funkcidt aktivaini szeretnénk, majd a bal felsé
sarokban kattintsunk a profilra, majd aktivaljuk az ,Eltdind Uzeneteket”, és
valasszuk ki a szdmunkra megfeleld idétartamot az Uzenetek Iathatosagara.

Telefonszam lathatésaganak korlatozasa — Ez a funkcié a Bedllitadsok -
Adatvédelem - Telefonszam pontban érhetd el, ahol megadhatjuk ki lathatja
a telefonszGmunkat és ki taldlhat meg minket telefonszdm alapjan Signalon.
Ezzel megakaddlyozhatjuk, hogy ismeretlenek felvegyék vellink a kapcsolatot
telefonszdmunk alapjan.

Tarsitott eszk6z6k ellendrzése — Egyik legfontosabb pont, hiszen itt Iathatjuk
milyen eszkdzékén van bejelentkezve a Signal profilunk. Rendszeresen
ellenérizzik a hozzdadott eszkdzdk listdjat, ha ismeretlen eszkdzt Iatunk,
azonnal térdljuk! A profilunkon beltl ellendrizhetjuk a tarsitott eszkdzeinket a
Bedllitas - Tarsitott eszk6z6k mentben.
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Uzenetek megjelenitése zdrolt képernyén - FEzzel a bedlliitdssal
megakaddlyozhatjuk, hogy példdul az asztalon felejtett telefonunkrol
illetéktelenek leolvassdk a beérkezd Uzeneteinkrdl sz6l6 értesitéseket.
A Bedllitds - Ertesitések menutben az Ertesités tartalma - Mutasd pontban
tébb lehetdségek kdzul valaszthatjuk ki, hogy mik azok, amiket latni szeretnénk
egy értesitésbdl a zarolt képernydn.

Uzenetek olvasottsaganak és gépelés lathatésagéanak kikapcsolasa -
Az olvasottsdgi visszajelzés kikapcsoldsaval csevegdpartnerink nem latja,
hogy olvastuk-e mdar az Uzenetét, igy kevesebb informdcid derul ki o
kommunikdcioés szokdsainkrol (pI.: idézités, reakciok). A bedllitas hatranya,
hogy igy mi sem latjuk, hogy elolvastdk-e mar az Uzeneteinket vagy sem.
A gépelési visszajelzés kikapcsolasdval nem latjak, ha gépelink, igy
csokkenthetd a valds idejl viselkedési mintak (pl. reakciéids, jelenlét)
medfigyelhetésége. Ezekkel a bedllitdsokkal nem az Uzenetek tartalmat,
hanem a kommmunik&ciés metaadatokat védhetjuk.

A biztonsagi bedllitdsok édnmagukban nem elegenddk, a tdmaddsok

tdinyomd6 tébbsége tovdbbra is felhaszndldi figyelmetlenségre és

megtévesztésre épit. Hidba erds a Signal titkositdsa, ha a felhaszndld
gyanus Uzeneteket nyit meg, rosszindulatu linkekre kattint, vagy hitelesitési
kéréseknek gondolkodds nélkul eleget tesz. Ezért a
kockdazatcsokkentés kulcsa a tudatos felhasznaléi

magatartas, az ismeretlen forrdsok megfeleld

kezelése, a szokatlan kérések megkérdéjelezése és az

alopvetd biztonsdg betartdsa. Mindig fogadjuk

gyanakvdassal  az  ismeretlenektél  vagy  akar

ismerdseinktél kapott, de gyands, szokvdanyostdl elérd

hangvételli Uzeneteket, illetve rendszeresen ellendrizzik

nem dall-e rendelkezésre frissités az alkalmazdsainkhoz,

operdciods rendszereinkhez.
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