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A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsdgi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja a kibertér globdilis, valamint magyarorszagi
helyzetét. A riport megismerése megfeleld tdmpontot adhat az olvasdé szdmdra, hogy

szervezete milyen IT biztonsdgi kihivdsokkal nézhet szembe a kdzeli jovében.

2026 mdarciusdban a kiberfenyegetési helyzetképet elsésorban a geopolitikai
feszUltségek, kUlondsen a kozel-keleti konfliktusokhoz kapcsolddd dllami és féldllami
kibermUveletek hatdroztdk meg. Az irdni kdtédésU szerepldk — kdztUk a Seedworm,
a Handala Hack Team és mds proxy csoportok — izraeli és amerikai célpontok ellen
folytattak kémkedési, adathaldszati és informdacids-pszicholdgiai miveleteket, mikdzben
az orosz, kinai és észak-koreai APT-csoportok is aktivak maradhattak Eurdpdban,
Ukrajndban, illetve mds stratégiai térségekben is. A hdonap dltaldnos képe alapjdn
a tdmadok f6 célja tovabbra sem kizardlag a kdzvetlen rombolds volt, hanem a tartds
hozzaférés megszerzése, az adatlopds, a reputdcidos nyomdsgyakorlds és a kritikus ellatdsi

ldncok medgfigyelése.

Technikai szinten a fenyegetési kornyezet egyre kifinomultabbd valt: a tdmaddk legitim
alkalmazdsok trojai valtozatait, DLL sideloadingot, memadridban futé backdoorokat,
felhdszolgdltatdsokon keresztUli C2-kommunikdciét, valamint célzott spearphishing
kampdnyokat alkalmaztak. Az izraeli ,Red Alert” alkalmazds kompromittdldsa, a kinai
APT-k telekommunikacids és loT-celzdsai, az orosz Pawn Storm és Sednit mUveletei,
valamint a Konni és az Oceanlotus kampdnyai azt mutatjdk, hogy az dllami hatter(
szereplék egyszerre célozzdk a lakossagi, a vdllalati és a védelmi szektort. Ezzel
pdrhuzamosan a kdros kodok és a zsaroldvirusok terjedése is erdsdéddtt: Magyarorszdgon
a mirai és a gsnatch fertézések ndvekedtek, nemzetkdzi szinten pedig a Qilin megdrizte
vezetd szerepét, mikdzben a LockBit visszatérése és tobb Uj szerepld aktivitdsndvekedése

is érzékelhetd volt.

A helyzetet tovabb sUlyosbitotta, hogy a tdmaddsok jelentds része tovdabbra is ismert,
de sok helyen javitatlan sérllékenységekre épult, beleértve régebbi és Ujonnan aktivan
kihaszndlt hibdkat is. Az ICS/SCADA és OT-kérnyezetek kUldndsen érzékenynek

bizonyultak: az internet feldl elérhetd ipari vezérldk, a sérilékeny épUlletautomatizaldsi
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és folyamatiranyitasi rendszerek, valamint a kritikus infrastruktirdk digitalizacidja miatt
az IT-OT hatdr tovabb mosddott el. Eimondhatd, hogy egy emelkedd fenyegetettségi
szintU id&szakot mutatott az elmult iddszak, ahol a szervezetek szémdra a gyors
javitaskezelés, a haldzati szegmentdcio, a hitelesitési kontrollok megerSsitése és a célzott

adathaldsz tdmaddsok elleni felkészUltség valt a legfontosablb védekezési prioritdssa.
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A 2026 marciusi kiberfenyegetési kérnyezetet a kdzel-keleti geopolitikai feszUltségek
és az ehhez kapcsolddd dllami hdtterd muiveletek domindltdk. Az irdni kdtédésy
fenyegetési szerepldk, mint a Seedworm (MuddyWater) és a Handala Hack Team,
6sszehangolt  kémkampdnyokat és dezinformdcidés muiveleteket folytattak izraeli
és amerikai kormdanyzati szervek, valamint olyan stratégiai haditechnikai vallalatok ellen,
minta Lockheed Martin. Ezen akcidk sordn kifinomult technikdkat alkalmaztak, beleértve
a legitim alkalmazdsok (példdul a Red Alert riasztérendszer) trojai valtozatainak
terjesztését, valamint adathaldszaton alapuld hitelesitéadat-lopdst és kdrtékony hdtsd
kapuk (backdoorok) telepitését. Az irdni APT akfivitasrdl hosszabban olvashat

a Havi vendégszektor elemzés: amerikai és izraeli kritikus infrastruktUra célpontok

elemzésben.

Ezzel pdarhuzamosan az Eurdpai Unid terUletén is jelentds tdmaddsi hullamot észleltek,
amelyet az orosz Pawn Storm (BlueDelta), a kinai Flax Typhoon és az irdni Emennet
Pasargad csoportok vezényeltek. Ezek a mUveletek kritikus infrastrukturdkat,
loT-eszk6zbket és védelmi elldtdsi ladncokat céloztak meg, gyakran olyan friss
sebezhetdségeket kihaszndlva, mint a CVE-2026-21509 és a CVE-2026-21513.
Az EU Tandcsa vdlaszul tobb kinai és irdni szervezetet is szankcids listdra tett, mivel
bizonyitottd valt részvételUk az dllami szintl kiberkémkedésben és a kdzOssegi

szolgdltatdsok elleni destruktiv tevékenységekben.

Izrael

Ismeretlen tdmadok - feltételezhetéen az APT-C-23 (Desert Falcons) Gdzai csoporthoz
kdthetd szerepldk — az izraeli lakossdg kérében népszer(G ,,Red Alert” rakétariasztdasi
alkalmazdst haszndltdk fel kifinomult mobilkémprogram terjesztésére. A tdmadds sordn
a felhaszndldk hitelesnek t0nd, de hamisitott SMS-értesitéseket kaptak, amelyek
egy rosszindulaty frissités letoltésére buzditottdk &ket. A frojai faldként mikddod
alkalmazds megdrizte eredeti funkcidit, mikdzben a hattérben tébb mint 20 kockdzatos
jogosultsdgot szerzett meg, lehetédvé téve az SMS-ek, kontaktlistdk, pontos helyadatok

és eszkdzfiokok folyamatos figyelését és kinyerését. A kémprogram egy specidlis betdltd
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(loader) egységet haszndlt, amely megkerUlte az Android biztonsdgi ellendrzéseit
és aldiras-hitelesitési folyamatait, mikdzben kddobfuszkacidval (a programkdd szandékos
Osszekuszdlasaval) és tobbrétegy titkositassal probdlta elrejteni a vezérldszerverrel (C2)
folytatott kommunikdcidjat. Az 6sszegyUjtdtt adatokat a szoftver helyben tdrolta, majd
szakaszosan tovdbbitotta a tdmaddk szervereire, kUI6GNGs figyelmet forditva a telepitett
alkalmazdsok listdzasara és a  felhaszndld  tartdézkoddsi  helyére  alapozott

eseményvezérelt adatgyUjtésre.!

Kina

A kinai dllami hattérrel rendelkezd UAT-9244 (mdas néven Famous Sparrow vagy Tropic
Trooper) APT-csoport 2024 6ta szisztematikusan tdmadja Dél-Amerika telekommunikacids
infrastrukturdjdt, Windows és Linux alapuU rendszereket egyardnt kompromittdiva.
A tadmaddssorozat sordn a fenyegetési szerepld DLL sideloading technikdt alkalmaz,
amelynek lényege, hogy egy legitim futtathatd dllomdnyt (wsprint.exe) haszndlva
kényszeriti ki a kdrtékony kéd (BugSplatRcé4.dll) betdltését, elkerlive ezzel
a hagyomdnyos biztonsdgi szoftverek detekcidjat. A végsd célpont a TernDoor
backdoor, amely a memdridba dgyazva fut, majd a regisztracids adatbdzis (Registry)
és Utemezett feladatok segitségével biztositja a tartds jelenlétet a fertézott hdldzaton.
A csoport tovabbd beveti a PeerTime nevd, BitTorrent protokollt haszndlé ELF-alapu
kdartevét, valamint a Golang nyelven it BruteEntry implantdtumot, amely
a kompromittdlt hdldzati eszkdzoket (edge devices) bdzisallomdasokkd (ORB - operational
relay box) alakitja, hogy onnan tavolrdl vezérelve brute-force (nyers erejd) tdmaddsokat

inditson SSH, Postgres és Tomcat szolgdltatdsok ellen.?

Az Eurépai Unid Tandcsa 2026 marciusdban szankciokat Ieéptetett életbe kinai és irdni
entitdsok ellen, amelyek kritikus infrastruktUrdk elleni tdmaddsoklban és dezinformdacids
mUveletekben vettek részt. A bUntetdintézkedések érintik a kinai Integrity Technology
Group vdllalatot, amely a Flax Typhoon (RedJuliett) APT-csoportot tdmogatta egy tébb
mint 65 000 Internet of Things (loT) eszkdzt — azaz hdldzatba kapcsolt okoseszkdzt — érintd

botnet kiépitésében az EU terUletén. Szintén szankcids listdra kerUlt az i-SOON (Anxun

! https://www.acronis.com/en/tru/posts/mobile-spyware-campaign-impersonates-israels-red-alert-rocket-
warning-system/#0UUtO6exPJ
2 https://blog.talosintelligence.com/uat-9244/

2026. marcius °



https://www.acronis.com/en/tru/posts/mobile-spyware-campaign-impersonates-israels-red-alert-rocket-warning-system/#OUUtO6exPJ
https://www.acronis.com/en/tru/posts/mobile-spyware-campaign-impersonates-israels-red-alert-rocket-warning-system/#OUUtO6exPJ
https://blog.talosintelligence.com/uat-9244/

Havi CTl riport

Information Technology) két alapitdja, akik ,,hacking-for-hire” (bérhackelés) szolgdltatds
keretében kindltak hozzdaférést bizalmas dllami  adatokhoz és  kulcsfontossagu
rendszerekhez. Az irdni vonalon az Emennet Pasargad (Haywire Kitten) csoportot
nevesitették, amely a francia Charlie Hebdo magazintdl ellopott adatok dark weben
torténd  értékesitése mellett a 2024-es pdrizsi olimpidn digitdlis  oridsplakdtok
kompromittalasaval terjesztett dlhireket, valamint kordbban szavazdi adatbdzisokhoz
valé hozzdaféréssel probdlt beavatkozni vdlasztdsi folyamatokba. Az EU ddéntése
értelmében az érintettek vagyondt befagyasztottdk, valamint utazdsi és tranzakciods

tilalmat rendeltek el velUk szemben a tagdllamok terUletén.s

Oroszorszag

Az orosz kotédésl Sednit (mds néven BlueDelta) APT-csoport 2025 és 2026 kdzott
folytatott kémkampdnya sordn az ukrdn katonai dllomdnyt vette célba, egyedi
fejlesztésU kartevdk és modositott keretrendszerek alkalmazdsaval. A miveletek alapjat
a SlimAgent nevlU kémprogram adta, amely a kordbbi hirhedt Xagent kddbdzisara
épUlve képes billentylleUtések napldzdsdra, képernydképek készitésére és a vagolap
adatainak ellopdsdra. Ezzel pdrhuzamosan a tdmaddk bevetettéek a BeardShell
implantdtumot is, amely egy .NET futtatékdrnyezetben hajt végre PowerShell
parancsokat, és legitim felhdszolgdltatdsokon (példdul Icedrive) keresztUl tartja
a kapcsolatot a vezérlGszerverrel (C2), megnehezitve a hdldzati forgalom elemzését.
A csoport az elemzések szerint a nyilt forrdskddy Covenant keretrendszert is sajat
igényeihez igazitotta, egyedi azonositd generdidsi moddszerekkel és felhdalapu
kommunikd&cids protokollokkal egészitve ki azt. A legutdbbi, 2026 janudri incidensek sordn
a Sednit mdr célzott adathaldszattal (spearphishing) terjesztette eszkdzeit, kihaszndlva

a Microsoft Office termékekben azonositott CVE-2026-21509 sz&dmd(  kritikus

sebezhetdséget.4

Az orosz koétédésd Pawn Storm (mds néven BlueDelta) APT-csoport jelenleg is zqjlo
kiberkémkedési kampdnyt folytat Ukrajna és a kdzép-kelet-eurdpai szévetséges dllamok
védelmi célu ellatdsi ldncai ellen, a ,,PRISMEX" elnevezésU kartevécsalddot haszndiva.
A tadmadok két kritikus sebezhetdseget haszndinak ki: a Microsoft Office OLE biztonsagi
funkcidit megkerGlé CVE-2026-21509-et, valamint a Windows MSHTML védelmét érintd

3 https://www.reuters.com/world/china/eu-sanctions-chinese-iranian-companies-cyber-attacks-2026-03-16/
4 https://www.welivesecurity.com/en/eset-research/sednit-reloaded-back-trenches/
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CVE-2026-21513-at. A fertézési ldnc katonai logisztikai témdju adathaldsz levelekkel indul,
amelyek megnyitdsa utdn a rendszer tavoli WebDAYV szerverekhez csatlakozik kartékony
dllomdnyok letéltése céljdgbdl. A PRISMEX moduldris felépitése sordn a csoport
steganogrdafiat — képekbe rejtett adatdatvitelt — alkalmaz, ahol egy specidlis algoritmus
segitségével bontjdk ki a kartekony kodot PNG fdjlokbdl, majd a memaorigban futtatjak
azt. A tdmadds végsd fazisdban a modositott Covenant keretrendszer és a Filen.io
felndszolgdltatds segitségével épitenek ki vezérlészerver-kommunikaciéotr (C2), amely
lehetévé teszi a tdavoli parancsvégrehajtast és a bizalmas katonai adatok

szivarogtatdsat.s

Eszak-korea

A Genians legfrissebb jelentése szerint az észak-koreai kdtédési Konni APT-csoport
eqgy tobblépcsds adathaldsz kampdnyt inditott, amely sordn kompromittdlt KakaoTalk
fiokokat haszndlnak fel a kdrtevék tovdbbterjesztésére. A tdmadds kezdeti fdzisdban
a csoport hivatalosnak tUnd, észak-koreai emberi jogi eléaddi kinevezésnek dlcdzott
spearphishing e-maileket kUld ki, amelyek egy kartékony LNK (parancsikon) fajlt
tartalmaznak. Az LNK futtatdsa PowerShell-parancsokat indit el, amelyek tavoli
vezérlészerverekrél (C2) téltenek le payloadokat, biztositva a tdmaddknak a tdvoli

hozz&férést és a rendszerszintU perzisztencidt Utemezett feladatok segitségével.

A sikeres behatoldst kdvetéen a csoport cz dldozat KakaoTalk Uzenetklldd
alkalmazdsdhoz is hozzafér, majd a kontaktlistardl valasztott mdsodlagos célpontoknak
kild tovdbb  észak-koreai videdtartalmaknak  dlcdzott  kdartékony  fdjlokat.
Ez a mdsodlagos terjesztési mddszer egy legdlis Autolt bindris segitségével futtat le
egy PDF-nek dlcdzott szkriptet (APDNHFU.pdf), amely az ,,EndRAT” kartevéhoz hasonld
funkcidokat kindl, beleértve a tdvoli parancsvégrehaijtdst és az adatszivirogtatdst.
A Konni tovdbbd moduldris jelleggel egyéb RAT (Remote Access Trojan) tipusu
kartevdket is telepit — példdul az ,,RftfRAT"-of és a ,,RemcosRAT"-ot —, amelyeket rejtett
kényvtarakban (ProgramData, Public) tdérol, és titkositott konfigurdcidkkal, valamint
billentyGnapldzdsi (keylogging) funkcidkkal 1at el a hosszU tavu jelenlét és az elemzések

elkerUlése érdekében.é

5 https://www.trendmicro.com/en us/research/26/c/pawn-storm-targets-govt-infra.html
6 https://cybersecuritynews.com/konni-apt-hijacks-kakaotalk-accounts/
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Vietnam

A vietndmi kotédést Oceanlotus (mdas néven APT32) kiberkémcsoport 2025 mdsodik fele
6ta szisztematikusan tdmadja a kinai védelmi, diplomdciai és szakpolitikai szektorokat,
aktudlis politikai témdkat haszndlva csaliként az adathaldsz kampdnyaiban. A tdmaddk
ZIP-archivumokba dagyazott IMG lemezképfdjlokon keresztUl juttatjdk el a kdrtevdket,
amelyekben LNK (parancsikon) fdjlok inditjgk el a tobblépcsds fertdézési ladncot.
A technikai elemzés szerint a csoport DLL hijacking (dinamikus kdnyvtarak eltéritése)
technikdt és MST-transzformdcids fdjlokat alkalmaz, hogy a hdattérben, a felhaszndald
szamdara észrevétlenUl telepitsen egy Rust nyelven it tavoli vezérlé (backdoor)
programot. Ez a memodridban futd kdrtevd teljes kontrollt biztosit a fertézdtt rendszerek
felett, lehetévé téve a tdvoli parancsvégrehaijtdst, fdjlok ellopdsdt és tovdbbi
rosszindulatyu kodok letdltését HTTP-alapu vezérldszervereken (C2) keresztUl, mikdzben

a perzisztencidt a Windows regisztraciés adatbdzisdnak Run kulcsaival garantdlja.’

A legfrissebb NKI oldaldn elérhetd hirek alapjan a fenyegetési szerepldk, mint az orosz
Star Blizzard, mdr szerveroldali sziréssel észlelik az dldozat eszkdzét, hogy célzottan
iPhone-specifikus tdmadokddokat juttassanak célba. Ezzel pdrhuzamosan megjelent
a VoidStealer, amely a vildgon elséként hardveres téréspontok segitségével, kdzvetlendl
a memoridbdl nyeri ki a bdongészék titkositdsi fékulcsait, megkerllve a Chrome legujabb
védelmi vonalait. A lakossagi szektorban a Steam platformjdan terjedd kartékony jatékok,
mig a szakmai kérdkben a népszerlU fejlesztdi eszkdzoket (pl. Claude Code) utdnzo,
hamisitott weboldalak és a ClickFix technika jelentenek kritikus kockdzatot, ahol legitim
Windows-segédprogramok (pl. finger.exe) segitségével telepitenek informdcidlopdkat

€s tavoli hozzdaférést biztositd backdoorokat.

7 https://www.antiy.net/p/analysis-of-oceanlotus-organizations-targeted-phishing-attacks-against-key-targets-in-

china/
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Hazai kdros kod trendek

Az NBSZ-NKI hénaprél hénapra Karos kéd Trend
elvégzi a  Magyarorszdghoz Vextrio ©
kothetd fertézottségi informdaciok BADBOX 2.0 4
elemzését.  Mdrciusban  erds Vold(2) PEN
tfrendemelkedés lathatd a mirai S o
illetve a gsnatch  fertézési
o _ mirai T
szamaiban, a TOP3 legsikeresebb
kdrtevd viszont tovdbbra sem Al v
valtozott. Ngioweb 2
;o Tiny Banker J
/sarolovirusok
Smokeloader N2
A 2026 marciusi fenyegetettsegi gsnatc 1t

adatok  alapjgn  a  sikeres ] ] ] )
o ) ) o 1. abra: Karos kod trendek Magyarorszagon
zsarolovirus-tdmadadsok szadmdanak
emelkedése szoros OsszefUggésbe
hozhatdé a geopolitikai fesziltségek és katonai konfliktusok sordn megfigyelt

kibertevékenységgel.
Szektoranalizis

A 2026. mdarciusi adatok a zsaroldévirus-aktivitds erésddését mutatjdk az elézé hdénaphoz
képest. A tdmaddsok elsédleges célpontjaivd a gydrtd-, az épitd- és az ipari szektor,
valamint az egészséglgyi és jogi szolgdltatdk vdltak. Eurdpdban Franciaorszag valt
a leginkdbb érintett orszdggd 36 regisztrdlt tdmaddssal, megelézve Németorszagot
és az EgyesUlt Kirdlysadgot. A kdzép-eurdpai régidban Ausztria, Csehorszdg

és Lengyelorszdag terUletén is atlagon fellli fenyegetettséget mértek.
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A 2026. marciusi adatok alapjdn Tipus Trend
a Qilin  zsarolévirus-csoport Qilin ©
megodrizte piacvezetd szerepét, Gentlemen ©
és az elért sikeres tdmaddsainak Akira ©
szdma folyamatos emelkedést LockaBit 0N
mutat. Ez a tendencia a csoport NightSpire ©
technikai  stabilitadsat  és a ALP-001 T
partnerhdlézatuk hatékonysagat Coinbase Cartel T
igazolja, mikdzben tovdbbra is Gunra T
a kettds zsarolds modszerével Dragon Force ©
kényszeritik térdre APT73 T

0z dldozataikat. A statisztikak 2. dbra: Top 10 zsaroldvirus trendadatai
szerint a legnépszerlbb

zsarolovirus-csalddok tevékenysége dltaldnos névekedési pdlydn mozog, azonban
kiemelendd a LockBit visszatérése, illetve tdbb Uj csoport megjelenése is amelyek az el6z6

id&szakhoz képest jelentds mértékben ndvelni tudtdk sikeres mlveleteiknek intenzitdsat.

A zsaroldvirus-csoportok tdmaddasi stratégidjanak alapkdvét tovabbra is a jol ismert,
kritikus ~ javitatlan sebezhetdségek jelentik, amelyek segitségével a tdmaddk
behatolhatnak a  hdldézatokba, kiterjeszthetik  jogosultsGgaikat, vagy  tavoli
koédvégrehajtast érhetnek el. A tapasztalatok azt mutatjdk,hogy
a kiberblndzdék elbszeretettel tdmaszkodnak a régebbi, de széles korben elterjedt
hibdkra, mivel sok szervezetnél a biztonsagi frissitések telepitése tovdbbra is elmarad

a fenyegetések Utemétdl.

A zsarolovirus-akcidk sordn  leggyakrabban kihaszndlt  sebezhetdségek technikai

szempontbdl hdrom {6 kategdridba sorolhatdk:
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e A Log4Shell (CVE-2021-44228) és a Spring4Shell (CVE-2022-22965) tovabbra is
a legveszélyesebb belépési pontok kdzé tartoznak, mivel a Java-alapu
alkalmazdsokon keresztGl teljes szerverkontrollt biztositanak a tdmaddknak.
Hasonldan kritikus a BlueKeep (CVE-2019-0708), amely a régebbi Windows
rendszerek tavoli asztali elérését (RDP) tdmadja, lehetdséget adva a kdrtevék

gyors, halézaton belUli énsokszorositasara.

e A Zerologon (CVE-2020-1472) és a CVE-2018-8453 segitségével a tdmaddk
egyszerU felhaszndldi jogosultsdgrol tartomdanyi adminisztrdtori szintre emelhetik
magukat, ami elengedhetetlen a zsaroldvirusok telijes hdldzatra kiterjedd
telepitéséhez. A legujabb kritikus hiba, a CVE-2024-1709 (ConnectWise
ScreenConnect) pedig a hitelesités teljes megkerilését teszi lehetdvé, kdzvetlen

utat nyitva a tavoli elérés’ eszkdzok feletti atvételhez.

e A CVE-2019-11510 (Pulse Secure VPN) tovdbbra is népszerd modszer a kezdeti
hozz&férés megszerzésére, mivel a javitatlan VPN-dtjarokon keresztll a tdmadok
tiszta szbveges jelszavakhoz és aktiv. munkamenet-kulcsokhoz férnetnek hozzd,

észrevétlenUl bejutva a vallalati belsé haldzatokba.

Ezen sebezhetdségek kombindlt alkalmazdsa lehetévé teszi a zsaroldvirus-csoportok
szamdra, hogy a behatoldst kdvetden pillanatok alatt kompromittdligk a teljes
IT-infrastrukturdt, megbénitva az Uzletmenetet és elbkészitve a terepet a vdaltsagdij-

kdveteléseknek.
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2026 marciusdban Eurdpdra vonatkozéan az ICS/SCADA kiberbiztonsagi helyzete tébb,
egymassal &sszefiggd dimenzid mentén irhatod le: konkrét incidensek, aktiv fenyegetési
trendek, technoldégiai sérilékenységek, valamint szabdlyozdsi és stratégiai valtozasok.
Ezek egyUftt egy egyérteimlen romld, de egyre tudatosabb kezelt fenyegetési

koérnyezetet rajzolnak ki.

Az egyik legfrissebb, Eurépdhoz kdzvetlendl kdthetd esemény a 2026. mdrcius 24-én
észlelt kibertdmadds volt az Eurdpai Bizottsdg ellen.8 A tdmadds felhdinfrastrukturdt
érintette, amely a publikus webes szolgdltatdsokat (Eurdpa platform) szolgdlja ki.
Bar a belsd rendszerek nem sérlltek, és a szolgdltatds nem dllit le, az elsé vizsgdlatok
szerint adatlopds tértént, akdr tobb szdz gigabdjtnyi érzékeny adattal. Ez az incidens
mutatja, hogy az EU intézményi és digitdlis infrastruktirdja — amely sz&dmos kritikus

szolgdltatdast koordindl — célpont, és az IT-OT hatdr egyre inkdbb elmosodni latszik.

KdzvetlenebbUl az ICS/SCADA kornyezetet érinté fejlemény, hogy marciusban publikdalt
kutatdsok szerint tovdbbra is jelentds szadmu ipari vezérlbeszkéz (OT/ICS) marad
kdézvetlenUl internere kdtve, ami sulyos kockdzatot jelenthet. A Team Cymru jelentése
kiemeli, hogy ezek az eszkdzdk aktivan célpontjai nemzetdliami tdmaddknak és tdbb
ezer egyedi [IP-cimen detektdltak célzott aktivitast. Ez  kUldndsen  kritikus
az energiahdlozatok és aldllomdsok esetében (pl.: RTU-k), ahol a kompromittalas fizikai
hatdsokkal jarhat. Ezzel pdrhuzamosan a tdmaddsi felszin tovabb bdévilhet: egyes
jelentések szerint globdilis (és részben Eurdpdt is érintd) ipari és kdzlekedési rendszerek
ellen. 2026 mdarciusdban jelentésen nétt a zavards és a spoofing jellegl tdmaddsok
szama, példdaul miholdas navigdcids rendszerek ellen, amelyek kulcsszerepet jatszanak
a tengeri és logisztikai infrastruktUraban. Ez kdzvetetten ICS-kockdzattal jarhat, mivel

a modern ipari rendszerek egyre inkdbb kUlsé adatforrdsokra tdmaszkodnak.

8 https://nki.gov.hu/it-biztonsag/hirek/ujabb-kibertamadas-erte-az-europai-bizottsagot/
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Mdarcius hdnapban érintett ipari és loT rendszerek listdja:

o Labkotec LID-3300IP?

. Mobiliti e-molbi.hu'

. ePower epower.ie 1
. Everon OCPP Backends '2
. Apeman Cameras'3

. Lantronix EDS3000PS and EDS5000'4

. Honeywell IQ4x BMS Controller (Update A)15
. Siemens RUGGEDCOM APE1808 Devices'®

. Siemens SIMATIC

. CODESYS in Festo Automation Suite!'8

J Schneider Electric SCADAPack and RemoteConnect!?

. CTEK Chargeportal 20

. IGL-Technologies eParking.fi 21

. Automated Logic WebCTRL Premium Server 22
. Pharos Controls Mosaic Show Confroller?

. Schneider Electric Plant iT/Brewmaxx 24

. WAGO GmbH & Co. KG Industrial Managed Switches 25

. PTC Windchill Product Lifecycle Management
. Anritsu Remote Spectrum Monitor
. PX4 Autopilot

% https://www.cisa.gov/news-events/ics-advisories/icsa-26-062-05

10 https://www.cisa.gov/news-events/ics-advisories/icsa-26-062-06
1 https://www.cisa.gov/news-events/ics-advisories/icsa-26-062-07
12 https://www.cisa.gov/news-events/ics-advisories/icsa-26-062-08
13 https://www.cisa.gov/news-events/ics-advisories/icsa-26-069-01
4 https://www.cisa.gov/news-events/ics-advisories/icsa-26-069-02
5 https://www.cisa.gov/news-events/ics-advisories/icsa-26-069-03
16 https://www.cisa.gov/news-events/ics-advisories/icsa-26-071-02
17 https://www.cisa.gov/news-events/ics-advisories/icsa-26-071-04
18 https://www.cisa.gov/news-events/ics-advisories/icsa-26-076-01
% https://www.cisa.gov/news-events/ics-advisories/icsa-26-076-02
20 https://www.cisa.gov/news-events/ics-advisories/icsa-26-078-06
2! https://www.cisa.gov/news-events/ics-advisories/icsa-26-078-07
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-078-08
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-083-01
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-083-03
% https://www.cisa.gov/news-events/ics-advisories/icsa-26-085-01
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. PTC Windchill Product Lifecycle Management2s
. Anritsu Remote Spectrum Monitor?”
. PX4 Autopilot2s

A fenti listadn taldlhatd ipari és OT/ICS kdrnyezetben haszndlt megoldds is szerepel,
amelyek k&zUOl kUldndsen relevansnak a SCADA/BMS rendszerekhez és ipari hdlozati
eszkdzdkhoz kapcsolddd technoldgidk, mint példdul a Schneider Electric SCADAPAck
és EcoStruxure megolddsai, valamint a WAGO ipari menedzsment switchei. Mindemellett
a CODSESYS alapu vezérlési kérnyezetek és a Honeywell BMS kontrollerei szintén kiemelt
kockdzatot hordoznak, mivel széles kdrben alkalmazzdk éket éplletautomatizésaban

és ipari folyamatiranyitasban.

Kiemelt figyelemmel lehetlnk a Siemens SIMATIC platform kézelmultban el&forduld
sérUlékenységire, mivel széles kdrben alkalmazzdk kritikus infrastrukturdkban, beleértve
a gydartdst, energetikat és kdzmuUszolgdltatasokat. A rendszerhez kapcsoldddan tdbb,
magas sulyossagy  sérllékenység kerUlt publikdldsra, amelyek egy része tavoli
kodfuttatast vagy hitelesitési mechanizmusok megkerUlését is lehetévé teheti, kildndsen
nem megfeleléen szegmentdlt haldzati kdrnyezetben. A jelentds eurdpai telepitett bdzis,
a patching folyamatok gyakori késedelme, valamint az OT kérnyezetekben jellemzé
hosszU életciklus miatt a SIMATIC rendszerek tovdbbra is vonzd célpontot jelenthetnek
a célzott tdmaddsok szdmdra, igy indokolt ezek fokozott monitorozdsa

és sérllékenységkezelése egyardnt.

Lényegében elmondhatd, hogy Eurdépdban az ICS/SCADA biztonsdg jelenleg
egy dtmeneti fazisban van, a fenyegetések gyorsabban fejlédnek, mint a védekezési
gyakorlatok, ugyanakkor a szabdlyozds és a tudatossdg most kezd felzdrkdzni ehhez

az élethelyzethez.

26 https://www.cisa.gov/news-events/ics-advisories/icsa-26-085-03
27 https://www.cisa.gov/news-events/ics-advisories/icsa-26-090-01
28 https://www.cisa.gov/news-events/ics-advisories/icsa-26-090-02
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Serulekenysegek

Sériulékenység publikdlasok a CISA
KEV katalogusaban ?marcius

SérUlékenység publikdlasok az NKI
weboldaldn marcius hénapban

(kritikus)

hénapban

CVE-2026-21902
CVE-2025-13942
CVE-2026-1670

CVE-2026-28289
CVE-2017-7921

CVE-2021-22681
CVE-2025-26399
CVE-2026-23813
CVE-2026-20131
CVE-2026-21992
CVE-2025-54068
CVE-2026-33017
CVE-2026-4681

CVE-2026-21643
CVE-2025-53521
CVE-2026-3055

CVE-2026-22719

CVE-2026-21385

CVE-2017-7921

CVE-2021-22681

CVE-2023-43000

CVE-2021-30952

CVE-2023-41974

CVE-2021-22054

CVE-2025-26399

CVE-2026-1603

CVE-2025-68613

CVE-2026-3910

CVE-2026-3909

CVE-2025-47813

CVE-2025-66376

CVE-2026-20963

CVE-2026-20131

CVE-2025-32432

CVE-2025-54068

CVE-2025-43510

CVE-2025-43520

CVE-2025-31277

CVE-2026-33017

CVE-2026-33634

CVE-2025-53521

CVE-2026-3055

3. dbra: Mdrciusi &sszegzd tabldzat az NKI dltal publikdlt kritikus sérllékenységekbdl, illetve a CISA
KEV kataldogusabdl

2 https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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A 2026 mdrciusdban azonositott, aktivan  kihaszndlt  sérllékenységek  kdzUl
a CVE-2026-22719, a CVE-2026-21385 és a CVE-2025-54068 egyardnt kiemelt kockdzatot
jelentenek, kUlondsen kritikus rendszereket Uzemeltetd infrastruktirdk  szémdara,
ugyanakkor eltérd szerepet toltenek be a tdmaddsi ldncokban. Mindhdrom
sérUlékenység magas sulyossdgi besoroldssal rendelkezik, és szerepelnek a CISA Known
Exploited Vulnerabilityes (KEV) kataldgusdban, ami megerdsiti, hogy azokat valds

tadmaddsok sordn is kihaszndljdak.

A CVE-2026-22719 elsésorban egy gyorsan aktivan kinaszndlt, kezdeti hozzaférést biztositd
sérUlékenységként értelmezhetd, amely alkalmas lehet peremvédelmi rendszerek
megkerUlésére és a hdldzatba torténd elsédleges behatoldsra.
Ezzel szemben a CVE-2026-21385 egy szélesebb kdérben elterjedt, tébb tdmadodi
eszkdztarba  integrdlt  sérUlékenység, amely  kUlbndsen  alkalmas  lehet
jogosultsagkiterjesztésre  vagy laterdlis mozgds tdmogatdsdra, ezdltal eldsegitve
a tdmadodok mélyebb bedgyazdddsdt a célzott kdrnyezetekben. A CVE-2025-54068
esetében a fé kockdzatot az jelenti, hogy egy régebbi, de tovdabbra is aktivan kihaszndlt
sérUlékenységrdl van szo, amely kildndsen a nehezen frissithetd, legacy rendszereket
tartalmazd koérnyezetekben — példdul ipari vagy IT infrastruktirdkban — biztosithat tartds

hozzaférést és perzisztenciat a tdmaddk szémdra.

A fent emlitettek kdzUl, két sérllékenység egyUttes kinaszndldsa egy jol ismert tdmaddsi
mintdzatot rajzol ki: a VMware Aria Operations sérilékenység révén térténd kezdefi
kompromittaciét kévetéen a Laravel Livewire Code Injection sérUlékenység stabil
perzisztencidt és hosszabb tavu jelenlétet tehet lehetévé. Ez a kombindcidé kildndsen
veszélyes lehet a kritikus infrastruktirdk esetében, ahol a heterogén, részben legacy
rendszerek és az IT-OT konvergencia miatt egy sikeres tdmadds hatdsa jelentdsen

kiteriedhet az Uzletmentre és a fizikai folyamatokra is.

Ennek megfeleléen ezen sérllekenysége sordn kiemelten fontos a javitasok
prioritdsalapu telepitése, a hdlézati szegmentdcid ersitése, valamint a detekcids

és vdlaszaddsi képességek folyamatos fejlesztése.
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A Nemzeti Kiberbiztonsdgi Intézet (NKI) hivatalos oldaldn elérhetd riasztdsok alapjdn

a kritikus sérUlékenységek kozUl 3 esetében is készUlt riasztds:
. CVE-2025-53521%
. CVE-2026-21262, CVE-2026-26127 3!

Ezek kdzUl kiemelkedik a CVE-2025-53521, amely az F5 BIG IP Access Policy Manager
(APM) komponensét érinti, és egy hitelesités nélkUl kihasznalhato, kritikus (CVSS 9.3) tavoli

kodfuttatast lehetdveé tevd sérllékenység, amelyet a tdmaddk mdr aktivan alkalmaznak

2026-03-29 20260330 2026-03-31

4. dbra: a fent emlitett sebezhetdséget (CVE-2025-53521) érintd kibertdmaddsok /az érintett sebezhetdséghez kéthetd ésszes
kibertdmaddsi és kiberb(in6z46i kihaszndldsi hivatkozds dsszesitett megjelenitését szemlélteti

valds kdrnyezetben.

2709 509

Today

Emellett a Microsoft havi biztonsdgi frissitései kapcsdn tdbb tucat sérllékenység kerUlt
javitdsra, kdztUk két nulladik napi (zero-day) hiba: a CVE-2026-21262 (CVSS 8.8), amely
jogosultsagkiterjesztést  tesz  lehetévée  SQL  Server  kdrnyezetben,  valamint
a CVE-2026-26127 (CVSS 7.5), ami szolgdltatasmegtagaddsos (DoS) tdmaddsok
végrehajtdsdra ad lehetéséget .NET alapuU rendszerek ellen. A riasztdsok alapjdn ezek
a sérllékenységek kUldndsen  veszélyesek  széles kor0  elterjedésUk,  aktiv

kihaszndlhatdsaguk és kritikus rendszereket erintd hatdsuk miatt, ezért minden esetben

30 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-f5-big-ip-access-policy-manager-termeket-erinto-
serulekenysegrol/

31 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2026-

marcius/
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a biztonsagi frissitések haladéktalan telepitése és az érintett rendszerek fokozott

ellendrzése javasolt.
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Honeypot forgalom elemzése

A Honeypot szenzoraira érkezd események kodzott kifejezetten érdekes indikator lehet
a tdmadds forrdsanak megtekintése. Habdr a proxy-k, VPN-ek és Tor kijaratok vildgdban
a geolokdcio érdektelenné vdlik, a bennUk felfedezhetd tfrendvdltozdsok és a mogottes
adatok mdr mds fényben tintetnek fel eseményeket. Mdrcius hdnapban ugyanis

a forrds orszagok vizsgdlata sordn az Egyesilt Allamok messzemendleg domindit.

Egyesiilt Allamok 4,577,557
Franciaorszag 1,043,624
Hollandia 974,690
Kina 962,902
India 689,764

5. dbra: A Top 5 tdmaddi orszdg marcius hénapban.

A tény, hogy az EgyesUlt Allamok elsé helyen végez tdmaddi orszdgok listdjan nem,
hordoz magdban sok meglepetést. Az USA digitdlis infrastruktdraban fejlett orszag, amely
rengeteg elérhetd hoszting szolgditatdssal rendelkezik, illetve a nagy technoldgiai
vallalatok tébbsége is innen eredeztethetd. Azonban, ha mélyebben megtekintjik
az adatokat egy drasztikus vdaltozds nyomait figyelhetjik meg, ugyanis az elézd

honapokhoz kepest 44-76%-0s ndvekedeést regiszirdltunk.
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6. dbra: Az Egyesilt Allamokbdl szarmazd események szamdnak vdltozdsa
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Ha kozelebbrdl is megvizsgdljuk tdmaddsokat felfedezhetjik, hogy az érintett csapda
protokollok k&zdtt mdarcius egyedisége a megndvekedett Wordpress elleni incidensek
voltak. A webapp csapda egy karbantartds alatt dllé admin felUletet szimuldl.
Az ide érkezd tdmaddsi kisérleteket dltaldban brute force jogosultsagszerzés, szkennelés

vagy DoS jellegU probdlkozdsok jellemzik.
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6. dbra: Haldzati forgalom vdltozdsa szolgditatdsonként

A hénapra fékuszdlva a beérkezd adatok alapjdn tébb UtemU, egy forrdshoz tartozd
tdmaddst fedezhetink fel. Nem kevesebb mint 1.8 millid bejegyzés keletkezett
egy Google felh&szolgditatdsaihoz koéthetd domaintél. Az elsére valid crawler
programnak tUnd forgalom azonban egy perzisztens automatizalt tdmaddst rejt, amely
tébbféle modon prébdl jogosultsdgot szerezni a Wordpress oldalhoz alapvetd

felhaszndlonév-jelszd pdarosok és hibdk kihaszndldsaval.
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A 2026. februdr 28-at kdvetd iddszak kiberdimenzidjdt elsésorban a pro-irdni hacktivista
aktivitds gyors felfutdsa jellemezte az amerikai-izraeli csapdsokat kdévetden.
A rendelkezésre all6 Insikt - anyagok alapjdn tébb, egymdssal dsszehangoltnak tind
mUveletet és felelésseégvdallalast figyeltek meg, kUldndsen izraeli civil, média -
és kommunikdcids célpontokkal kapcsolatban. Ugyanakkor a korai szakaszban
megjelent dllitasok tuinyomo része nem nyert fuggetlen megerdsitést, ezért az elsé hetek
akftivitdsa inkdbb mobilizaciés és informdacids-pszicholdgiai  hulldmként, semmint
bizonyitottan nagy volumend, technikailag sikeres romboléd kampdnyként értékelhetd.
Az irdni internetkapcsolat jelentds visszaesését példdaul az elemzések inkdblb kormdnyzati
lekapcsolasként, mintsem kUlsé kibertdmadds kdvetkezményeként kezelték, még annak
ellenére is, hogy pdrhuzamosan az amerikai és izraeli mUveletek érzékelhetd zavarokat

okoztak az irdni kdzpontositott kiberirdnyitdsi struktirdlban és hdldzati infrastrukturdban.

Az Iran korUli geopolitikai feszUltségek eszkaldcidja jelentds ndvekedést eredményezett
a kozel-keleti kormdnyzati és diplomdciai célpontok elleni, dllami tdmogatdsu
adathaldsz kampdnyokban. A tdmaddk kompromittdlt hivatalos e-mail infrastrukturdt
és kontextus-specifikus social engineering technikdkat alkalmaznak a hitelesség
novelésére, mikdzben fejlett eszkdztdrat haszndinak (pl. OWA credential harvesting
oldalak, tfracking pixelek, Rust-alapu backdoorok .NET loaderen keresztUl). Egyes aktorok
kifinomult célzdsi mechanizmusokat (pl. geofencing) és hosszU tavy bizalomépitésre
épUlé tdmaddsi Idncokat alkalmaznak a hitelesité adatok megszerzése és a hozzaférés

fenntartdsa érdekében.32

Az id&szak egyik legerésebben aldtdmasztott incidense a Handala nevd, Irdnhoz kdthetd
hacktivista csoporthoz kapcsolhatd Stryker-tdmadds volt 2026. mdrciusdban. A tobb
forrasban is visszatérd informdciok szerint a tdmadds jelentds mUkddési zavart okozoft

az amerikai orvostechnolégiai (medtech) vdllalat globdlis hdldzataiban, mikdzben

32 https://www.proofpoint.com/us/blog/threat-insight/iran-conflict-drives-heightened-espionage-activity-against-
middle-east-targets
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a csoport a muUveletet nyiltan megtorldsként keretezte az amerikai-izraeli csapdsokra
vdlaszul. Bar az elkdvetdk dltal hangoztatott, megszerzett adatmennyiségre és egyes
részletekre vonatkozd dllitdsok propagandisztikus elemeket is tartalmazhattak, maga
az incidens ténye és az Uzleti fennakadds tébb ponton is megerdsitést nyert. Ez az eset
az adott iddszak leginkdabb validdlt, konfliktushoz kdthetd kibermUveletként kezelhetd,
kUldndsen annak fényében, hogy mds, nagy volumenUnek bedllitott akcidk — példdul
a Lockheed Martin elleni, 375 TB adatlopdsra vonatkozd APT IRAN claim3? — hitelessége

erésen megkérddjelezhetédnek bizonyult.

Emlitésre méltdé meég Kash Patel személyes e-mailfidkjanak 2026. marcius vége koruli
kompromittalasats4, amelyet toébb forrds irdni  kdtdédést  szerepldkhdz,  kdztUk
a Handala Hack Teamhez kapcsol. Az incidenshez nyilvénos kiszivarogtatds is tdrsult,
amely sordn személyes dokumentumok, levelezések és egyéb érzékeny adatok kerUltek
publikaldsra, amit az amerikai IgazsdgUgyi Minisztérium is megerdsitett. Ez arra utal, hogy
a mulvelet elsédleges célia nem infrastruktira-rombolds, hanem reputdcios
és pszicholdgiai nyomdsgyakorlds lehetett. Az eset jOl illeszkedik abba a mintdzatba,
amelyben magas lathatdsdgu személyek és szimbolikus célpontok valnak a konfliktus
cyberfrontj@dnak részévé, és ahol az adatszivdrogtatds, a doxing és a médiavisszhang

generdldsa kiemelt szerepet kap.

A kdvetkezd hitelesebben aldtdmasztott trend az amerikai kritikus infrastruktara elleni irani
kétédesi OT/PLC-célzds volt 2026. dprilisa elején. Az erre vonatkozd anyagok szerint
internet feldl elérhetd PLC-ket és mds ipari vezérlérendszereket céloztak, kUldndsen
a viz-, szennyviz-, energia- és egyéb kritikus infrastruktUra-szektorokban. Kiemelten
érintettek voltak a Unitronics Vision Series tipusU eszkdzdk, amelyek kompromittalasa
demonstrdlta, hogy a fizikai folyamatokat vezérld rendszerek tovdbbra is elsédleges
célpontot jelentenek. Az &sszkép ugyanakkor azt mutatja, hogy ez inkdbb folyamatos

kampdnytrendként, nem pedig egyetlen kiugrd incidensként értelmezhetd.

Ezzel pdrhuzamosan az irdni dllami és féldllami szereplék mUikddésében is eltolddds

figyelneté meg: a kdzponti kiberképességek dtmeneti visszaszoruldsa mellett a hangsuly

33 https://www.lockheedmartin.com/en-us/careers/why-Im/recruitment-
fraud.html#:~:text=Official%20company%20email%20domain:%20@LMCO.com

34 https://www.reuters.com/world/us/iran-linked-hackers-claim-breach-of-fbi-directors-personal-email-doj-
official-2026-03-27/
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a félautondm APT-csoportokra (pl. Charming Kitten, QilRig, MuddyWater/Seedworm)
és proxy halozatokra helyezddott at. Ezek a szerepldk tovdabbra is aktivan alkalmazzdk
a bevett technikdkat - spearphishing kampdnyok, Microsoft Exchange
és VPN-sérUlékenységek (pl. CVE-2019-11510) kihaszndldsass, RDP-alapuU kezdeti
hozzaférés, valamint living-off-the-land” eszk6z6k haszndlata3é, mikdzben fejlettebb
eszkOzkészletet is bevetnek, beleértve Uj backdoorokat (pl. Dindoor, Fakeset), legitim
tanusitvényokkal aldirt malware-eket és felhdalapl adat-exfiltraciét (pl. Rclone

haszndlata)3?.

Az id&szak cyberfenyegetettségi képe &sszetett, hibrid mintdzatot mutat: a nagy
Idthatdsagy, gyakran t0lz6 hacktivista claim-ek mellett valds, de inkdbb célzott
és technikailag kontrolldlt mUveletek zajlanak. A fenyegetés valds és tdbb dimenzidban
is alatdmasztott (kémkedés, kezdeti hozzdféres, OT-célzds), azonban a nyilvanos
narrativak dltal  sugallt, széles koérl0 destruktiv. hatds ebben az iddszakban

korldtozottabbnak tdnik.

35 https://blog.polyswarm.io/cyber-strategy-under-fire-iranian-apt-and-proxy-retaliation-risks
36 https://www.huntress.com/blog/muddywater-attack-chain
37 https://www.security.com/threat-intelligence/iran-cyber-threat-activity-us
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Az NKI (Nemzeti Kiberbiztonsagi Intézet) weboldala folyamatosan frissitett riasztdsokat,
sérUlékenységi értesitéseket, valamint gyakorlati Utmutatokat nydjt a kiberbiztonsagi
helyzet értelmezéséhez, és hatékony védekezési tandcsokat biztosit kGlonb6zé szektorok
szamdara. Kiemelten javasoljuk az aktivan kihaszndltként megjeldlt sebezhetdsegeket

tartalmazo szoftverek lehetd leggyorsabb frissitését.

A vizsgdilt idészakban tapasztalt eseményekkel kapcsolatban, az Idthatd, hogy tovdbbra

is a pszicholdgiai manipuldcids (social engineering) tipusU tdmaddk nagyon népszerlek.

A magdat megbizhatd személynek bedllitd tdmadaok, hivatalosnak t0nd, de kdzben karos
kdédot tartalmazd féként e-mailben kUldott dokumentumok, érvénytelen aldirdssal
rendelkezd szoftverek ellen a leghatékonyabb védekezés a felhaszndldi tudatositds,
melynek keretében nagymértékben ndvelhetd az ilyen tdmaddsok elleni védekezési

képesség.

Javasoljuk a hatdrvédelmi eszkdzdk és szoftverek — példdul tizfalak, tavoli hozzdférést
biztositd megolddsok (példdul MDM rendszerek) valamint az e-mail szlrést végzd
termékek, ideértve a spamkarantént is - naprakészen tartdsat. Ezeknek az eszkdzoknek
a kompromittdldddsa sulyos biztonsdgi kockdzatot jelenthet, mivel az esetleges tdmaddk

ezen keresztUl kbnnyen hozzdférhetnek a szervezet belsé hdlézati szegmenseihez.

A szervezeteknek erdsiteniUk kell a Zero Trust alapU hozzaférés-kezelést, a tébbfaktoros
hitelesitést és a viselkedéselemzésen alapuld végpontvédelmi (EDR/XDR) megolddsokat,
amelyek képesek az anomdlidk felismerésére meég fajimentes vagy dinamikusan generdilt
kdrtevék esetén is. Emellett fontos a felhaszndldi tudatossdg ndvelése, kildndsen
a spear-phishing és social engineering tdmaddsok ellen, valamint a napldzds

és a SIEM-alapu folyamatos monitorozds erdsitése.

lpari  vezérlérendszereket Uzemeltetd partnereink szdmdra kiemelten javasoljuk,
hogy kerUljgk az internet feldli, védtelen elérések kialakitasat. Emellett fontos,
hogy rendszeresen ellendrizzék az érintett eszkdzok biztonsdgi frissitéseinek elérhetdségeit,
valamint azok telepitését haladéktalanul végezzék el. Ezzel jelentésen csdkkenthetd

a kUlsé fenyegetésekkel szembeni sérilékenység.
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Védelmi szempontbdl a mdrciusi fenyegetési kép alapjdn elsédleges prioritds a gyors
és kockazatalapu sérulékenységkezelés, kiUldndsen a peremvédelmi, VPN-, levelezési,
Office-, felhd- és  tavoli  eléerésG  rendszerek  esetében, mivel az APT-
és zsarolovirus-szerepldk jellemzéen ismert, de javitatlan hibdkon keresztUl jutnak be, ezzel
pdrhuzamosan elengedhetetlen a tdébbfaktoros hitelesités széles korl bevezetése,
a hitelesité adatok védelme, a kiemelt fidkok folyamatos monitorozdsa, valamint
a spearphishing és mobilplatformokat célzé tdmaddsok elleni felhaszndldi tudatossag
ndvelése. Kiemelten fontos a hdldzati  szegmentdcid  erGsitése  az  IT-,
felné-és  OT/ICS-kdrnyezetek kozott, a  kdzvetlenUl internet feldl elérhetd ipari
és loT-eszkdzok felUlvizsgdlata, a legitim szolgdltatdsok mogé rejtett C2-kommunikdcio,
a DLL sideloading, a PowerShell- és LNK-alapu fertézési Idncok, valamint a memaridban
futd implantdtumok detektdldsara alkalmas napldzdsi és EDR-képességek fejlesztése.
A zsarolovirus-kockdzat  csdkkentése  érdekében  szikséges a  jogosultsadgok
minimalizaldsa, az adminisztrativ hozzdférések szepardldsa, a mentések offline vagy
immutdbilis védelme, a helyredllitds rendszeres tesztelése, tovabbd a beszdllitdi Idncok
és kritikus partnerek biztonsagi ellendrzése is, mert a jelenlegi frendek azt mutatjdk, hogy
a tdmaddék egyre gyakrabban kombindljgk a kémkedési, hozzdférésszerzési,

adatszivarogtatdsi és zsaroldsi mdédszereket egyazon muiveleten belll.
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