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15.1. SZABALYZAT ES ELJARASRENDEK

15.1. A szervezet:

15.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

15.1.1.1. a szervezeti-, folyamat ¢&s rendszerszinti kovetelményeket tartalmazo
kockézatmenedzsment szabalyzatot, amely

15.1.1.1.1. meghatérozza a célkitiizéseket, a hatokort, a szerepkoroket, a felelosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmlikodés kereteit és a megfeleldségi
kritériumokat, tovabba

15.1.1.1.2. 6sszhangban van a szervezetre vonatkozo, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

15.1.1.2. a kockéazatelemzési és kockazatkezelési eljarasrendet, amely a kockazatmenedzsment
szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld.

15.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki a kockdzatmenedzsment
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért felel.

15.1.3. Feliilvizsgalja és frissiti az aktualis kockézatmenedzsment szabalyzatot és a
kockézatelemzési €s kockazatkezelési eljarasokat ¢és eljarasrendet a szervezet altal
meghatarozott gyakorisaggal és a szervezet altal meghatarozott események bekovetkezését

kovetden.

MAGYARAZAT

A kockazatkezelési szabalyzatnak és a kapcsolodd eljarasrend(ek)nek illeszkednie kell az
szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben jarulnak hozza a
szervezet biztonsaganak megdrzéséhez. Az elkésziilt szabalyzatoknak és eljarasrendeknek
0sszhangban kell lenniiik egymassal és a szervezet informacidbiztonsagi kornyezetével. A
szervezeti szintli biztonsagi szabalyzatok és eljarasrendek hasznalata altalaban eldnydsebb,
hiszen sziikségtelenné teheti a kiilonbozd szervezeti célok vagy rendszerek szintjén
kialakitand6 szabalyzatokat és eljarasrendeket. A szervezet azonban donthet ugy (amennyiben

a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket




egy altalanos biztonsagi szabélyzatban [pl.: Informacidbiztonsagi Szabalyzat (IBSZ)], vagy
tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkori szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiillonb6zé dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (feliil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem el6tt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a kockazatkezelési szabalyzat és eljarasrendek
kidolgozaséval, dokumentalasaval, jovahagyasaval, kiaddsaval ¢és megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy a kockazatkezelési szabalyzatban
foglaltak megfelelnek a szervezetre vonatkozd hatalyos jogszabalyoknak, irdnyelveknek,
szabalyozasoknak, szabvanyoknak és ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevondsaval, dokumentéalt modon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az érintett felekkel torténd
megismertetésérol.

4. A szabalyzat és a kapcsolodo eljarasrendek kidolgozasanal a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések sz6 szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a kockazatkezelési szabalyzatban és az
ahhoz kapcsold6do eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok
tényleges megvalosulasat.

6. A szervezetnek feliil kell vizsgdlnia és sziikség esetén frissitenie kell az aktualis

kockazatkezelési szabalyzatot/szabalyokat, illetve a kapcsolodd eljarasrendeket a szervezet




altal meghatarozott gyakorisdggal, valamint a szervezet altal meghatirozott események

bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend

MSZISO/IEC 27001:2023 REFERENCIA
5.2;5.3;7.5.1;7.52;7.53; A.5.1;A.52; A.5.4; A.531;A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
RA-1
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




15.2. BIZTONSAGI OSZTALYBA SOROLAS

15.2. A szervezet:

15.2.1. Biztonsagi osztalyba sorolja az EIR-t;

15.2.2. A rendszerbiztonsagi tervben dokumentalja a biztonsagi osztalyba sorolds eredményeit,
beleértve az azt alatamaszto indoklast is.

15.2.3. Ellendrzi, hogy a szervezet vezetdje jovahagyta a biztonsagi osztalyba sorolasi dontést.

MAGYARAZAT

A biztonsagi osztalyok leirjak a szervezeti miikodésre, a szervezeti eszkdzokre és az egyénekre
gyakorolt lehetséges karos hatasokat vagy negativ kovetkezményeket, ha a szervezeti
informacio6 és rendszerek a bizalmassag, a sértetlenség vagy a rendelkezésre allas elvesztése
miatt veszélybe keriilnek. A szervezetek a biztonsagi osztalyozasba sorolasi folyamatot az egész
szervezetre kiterjeddéen végzik, kozvetleniil bevonva az informatikai feleldsoket, az
informéciobiztonsagi feleldsoket, a rendszerek tulajdonosait, az {izleti- és tligymeneti
folyamatok feleldseit, valamint az adatgazdékat. A szervezetek figyelembe veszik a lehetséges
hatasokat mas szervezetekre nézve, valamint ha relevans, akkor a nemzetbiztonsagi hatasokkal
is szémolni kell a szervezetre vonatkozd, hatdlyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal 6sszhangban. A biztonsagi osztalyba sorolés
eldsegiti a EIR(-ek) rendszerelem leltaranak fejlesztését, azzal, hogy rendszerelemeket rendel
az informacidk feldolgozasdhoz, tarolasdhoz és tovabbitasahoz, valamint megjeleniti az
ezekhez kapcsolddo biztonsagi kdvetelményt rendszerelem leltarra vonatkozo kdvetelménnyel
egylitt. A biztonsagi osztilyba soroldst a rendszerfejlesztési életciklus sordn a szervezet
fellilvizsgalja annak biztositasa érdekében, hogy a biztonsagi osztalyba sorolds pontos és

relevans maradhasson.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek biztonsagi osztalyba kell sorolnia az EIR-t.

2. A biztonsagi osztalyba sorolds eredményeit dokumentalnia kell a rendszerbiztonsagi tervben,
beleértve az azt alatdmaszto indoklast is. Ez azt jelenti, hogy az érintett szervezetnek részletesen
le kell irnia, hogy milyen potencidlis kéros hatdsokat vett figyelembe, €s hogy ezek alapjan

milyen biztonséagi osztalyba sorolta az EIR-t.




3. A szervezet vezetdjének vagy meghatalmazott képviseldjének jova kell hagynia a biztonsagi

osztalyba soroléasi dontést. A biztonsagi osztalyba sorolést szervezeti szinten kell végrehajtani,

az informaciobiztonsagi felelos(ok), az adatvédelmi tisztviseld(k), az EIR tulajdonosok, az

alapfeladatok és tizleti folyamatok tulajdonosai, valamint az adatgazdak kdzvetlen bevondsaval.

4. A szervezetnek az EIR fejlesztési életciklusa soran rendszeresen feliil kell vizsgalnia a

biztonsagi osztalyba sorolast, hogy biztositsa a biztonsadgi osztalyok pontossagat &s

relevanciajat.

KAPCSOLODO INTEZKEDESEK

6.36. Rendszerelem leltar

11.4. Adathordozok tarolasa

13.2. Rendszerbiztonsagi terv

13.10. Biztonsagi kovetelmények kivalasztasa
13.11. Biztonsagi kdvetelmények testre szabasa
1.7. Véllalati architektira

15.4. Kockazatértekelés

15.10. Sériilékenységmonitorozas és szkennelés

15.20. Kockazatokra adott valasz

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.2.2. Biztonsagi osztalyba sorolés

MSZISO/IEC 27001:2023 REFERENCIA
A5.12

NIST SP 800-53 REV.5 REFERENCIA
RA-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.




A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X




15.3. BIZTONSAGI OSZTALYBA SOROLAS — HATASSZINTEK

SULYOZASA

15.3. A szervezet elvégzi a szervezeti EIR-ek miikodési hatdsa szerinti rangsorolasat annak

érdekében, hogy még részletesebben meghatirozhassa a rendszerek hatasszintjeit.

MAGYARAZAT

Azok az ¢érintett szervezetek, amelyek részletesebb hatdsalapu kategoridkat szeretnének
létrehozni a kockéazatalapu dontéshozatalhoz, azok tovéabbi alcsoportokra oszthatjdk az EIR-
eket az eredeti EIR-kategorizalds alapjan. Példaul egy kozepes hatasti EIR-en végrehajtott
hatasalapu prioritizalds harom 1) alcsoportot eredményezhet: alacsony-kozepes EIR-ek,
kozepes-kozepes EIR-ek és magas-kozepes EIR-ek. A hatasalap priorizalast arra is lehet
hasznalni, hogy meghatarozza azokat az EIR-eket, amelyek a jelek szerint nagyobb érdeklédést
valtanak ki a tdmadokbol, vagy kritikus veszteséget jelentenének egy allami vallalat vagy

szervezet szamara, amit néha magas értékli vagyontargynak (in. "high value asset") neveznek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia az iizleti hatdselemzés hatokorét.

2. A szervezetnek a meghatarozott szempontjai alapjan el kell végeznie az iizleti hataselemzést,
amely képes tamogatni a kockéazatalapu dontéshozatalt, valamint az iizletmenet-folytonossagi
szabalyzat ¢és tervek elkészitését.

3. A szervezet vezetésének biztositania kell, hogy az iizleti hatdselemzés elvégzéséhez és annak
eredményeibdl szarmaz szilikséges intézkedések elvégzéséhez biztositja a sziikséges erdforrast
¢s anyagi raforditast.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.




NIST SP 800-53 REV.5 REFERENCIA
RA-2(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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15.4. KOCKAZATELEMZES

15.4. A szervezet:

15.4.1. Rendszerszintii kockazatelemzést végez, amely magaba foglalja:

15.4.1.1. a rendszerre vonatkoz6 fenyegetések ¢és sériilékenységek azonositasat;

15.4.1.2. a jogosulatlan hozzaférés, hasznalat, kozzététel, zavards, modositas vagy a rendszer
megsemmisitésének valosziniiségének ¢€s karos hatasainak megallapitasat, valamint az altala
feldolgozott, tarolt vagy tovabbitott informécidokra és minden kapcsolodd informéciora
vonatkozoan,;

15.4.1.3. személyes adatok feldolgozasabol eredd, egyénekre vetitett kedvezdtlen hatasok
valoszinliségének ¢s mértékének megallapitasat.

15.4.2. Integralja a szervezet, a szervezeti célok vagy tizleti folyamatok szempontjabol végzett
kockézatelemzés eredményeit ¢és a kockazatkezelési dontéseket a rendszerszintli
kockazatelemzésekkel.

15.4.3. Dokumentalja a kockazatelemzés eredményeit a kockazatelemzési jelentésben és a
szervezet altal meghatarozott dokumentumokban.

15.4.4. Meghatérozott gyakorisaggal attekinti a kockazatelemzés eredményeit.

15.4.5. Megismerteti a kockazatelemzés eredményeit a meghatarozott személyekkel vagy
szerepkorokkel.

15.4.6. Meghatarozott gyakorisaggal frissiti a kockézatelemzést vagy minden olyan esetben,
amikor jelentds valtozasok torténnek a rendszerben, annak miikddési kornyezetében, vagy mas

olyan koriilményekben, amelyek befolyasolhatjak a rendszer biztonsagi allapotat.

MAGYARAZAT

A kockazatértékelések figyelembe veszik a fenyegetéseket, a sériillékenységeket, a
karesemények bekdvetkezésének valdszinliségét, valamint a szervezet miikddésére ¢és
eszkozeire, az egyénekre, mas szervezetekre és a nemzetre gyakorolt hatdsokat. A
kockazatértékelések a kiilso felek altal jelentett kockazatokat is figyelembe veszik, beleértve a
szervezet altal megbizott, rendszereket lizemeltetd vallalkozokat, a szervezeti rendszerekhez
hozzéaféréssel rendelkezd személyeket, a szolgaltatokat és a kiszervezett tevékenységeket.

A szervezetek a kockéazatkezelési hierarchia mindharom szintjén [azaz a szervezet szintjén, a

célok és iizleti (ligymeneti) folyamatok szintjén vagy az EIR szintjén] és a rendszerfejlesztési

11




¢letciklus barmely szakaszdban végezhetnek kockazatértékelést. A kockazatértékeléseket a

kockézatkezelési keretrendszer kiilonb6zo Iépéseiben is el lehet végezni, beleértve az
elokészitést, a kategorizalast, a biztonsagi kovetelmények kivalasztasat, a biztonsagi
intézkedések végrehajtasat, a biztonsagi kovetelmények ¢és intézkedések értékelését, az
engedélyezést és a feliigyeletet. Fontos, hogy a kockazatértékelés folyamatos tevékenység,
melyet a rendszerfejlesztési életciklus soran rendszeresen el kell végezni.

A kockazatértékelések a rendszerrel kapcsolatos informaciokkal is foglalkozhatnak, beleértve
a rendszertervet, a rendszerbiztonsagi tervet, a rendszer tervezett felhasznalasat, a tesztelési
eredményeket és az ellatasi lanchoz kapcsolédd informacidkat vagy vagyontargyakat. A
kockézatértékelések fontos szerepet jatszhatnak a biztonsagi kovetelmények kivalasztasaban,
kiilonosen a testreszabas alkalmazasa soran és a képességek meghatarozasanak legkorabbi

szakaszaiban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rendszer szintli kockazatértékelést kell végeznie, amely magaba foglalja az
EIR-re vonatkozd fenyegetések és sériilékenységek azonositasat, melyben megéllapitja a
jogosulatlan hozzaférés, hasznalat, kozzététel, zavards, modositas vagy az EIR
megsemmisitésének valoszinliségét és karos hatasait, valamint az altala feldolgozott, tarolt
vagy tovabbitott informéciokra és minden kapcsolodd informacidra vonatkozoan. Meg kell
allapitania tovabba a személyes adatok feldolgozasabdl eredd, egyénekre vetitett kedvezdtlen
hatasok valdszinliségét és mértékét.

2. A szervezetnek Ossze kell hangolnia a szervezet, a szervezeti célok vagy alapfunkciok
szempontjabol végzett kockazatértékelés eredményeit €s a kockazatkezelési dontéseket az EIR
szintli kockazatértékelésekkel.

3. A szervezetnek dokumentdlnia kell a kockazatértékelés eredményeit a kockazatértékelési
jelentésben ¢€s a szervezet altal meghatarozott dokumentumokban.

4. A szervezetnek gondoskodnia kell rola, hogy a kockazatértékelés eredményeit a
meghatarozott személyekkel vagy szerepkorokkel megismertesse.

5. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgdlnia és frissitenie kell a

kockézatértékelést, tovabba minden olyan esetben, amikor jelentds valtozasok torténnek az
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EIR-ben, annak miikddési kornyezetében, vagy mas olyan koriilményekben, amelyek

befolyasolhatjak az EIR biztonsagi allapotat.

KAPCSOLODO INTEZKEDESEK

5.6. Informacidcsere

5.11. Engedélyezés

6.15. Biztonsagi hatasvizsgalatok

7.19. Biztonsagi tarolasi helyszin

7.23. Alternativ feldolgozasi helyszin

8.38. Azonosités és hitelesités (szervezeten kiviili felhasznalok)
10.18. Karbantarté személyek

12.6. A fizikai belépés ellendrzése

12.22. Latogatoi hozzaférési naplok

15.9. Sériilékenységek ellenérzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.2.3. Kockazatelemzés

MSZISO/IEC 27001:2023 REFERENCIA
6.1.2;8.2;9.3.2;A.8.8

NIST SP 800-53 REV.5 REFERENCIA
RA-3
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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15.5. KOCKAZATELEMZES — ELLATASI LANC

15.5. A szervezet:

15.5.1. Felméri az ellatasi lanc kockézatait a meghatarozott EIR-ei, rendszerelemei és
rendszerszolgaltatasai vonatkozasaban.

15.5.2. Meghatarozott idokozonként frissiti az ellatasi lanc kockazatelemzését, amikor jelentds
valtozasok torténnek az érintett ellatasi lancban, vagy amikor a rendszer, a miikodési kornyezet

vagy mas koriilmények valtozasa esetén sziikségessé valhat az ellatasi lanc megvaltoztatasara.

MAGYARAZAT

Az ellatasi lancra vonatkozo események kozé tartozik a miikodési zavar, hibas eszk6zok vagy
alkatrészek hasznalata, hamis eszkdzok beszerzése és rendszerbe illesztése, lopas, rosszindulatu
fejlesztési gyakorlatok, helytelen szallitasi gyakorlatok és kartékony kddok rendszerbe jutasa.
Ezek az események jelentds hatassal lehetnek egy EIR és annak informacidinak
bizalmassagara, sértetlenségére vagy rendelkezésre allasara, ¢és ezért kedvezobtlentil
befolyasolhatjak a szervezet miikodését, a szervezet eszkozeit, az egyéneket, mas szervezeteket
¢s a nemzetet. Az ellatadsi lancra vonatkozo események szandékosak vagy véletlenek is
lehetnek, és barmikor bekdvetkezhetnek az EIR ¢életciklusa soran. Az ellatasi lanc kockazatanak
elemzése segithet az érintett szervezetnek azonositani azokat az EIR-eit vagy rendszerelemeket,
amelyeknél tovabbi ellatasi lanc kockéazatcsokkentd intézkedések sziikségesek.

Az érintett szervezetnek rendszeresen frissitenie kell az ellatasi lanc kockazatértékelését,
kiilonosen akkor, ha jelentds valtozasok torténnek az érintett ellatasi lancban, vagy amikor az
EIR, a miikodési kornyezet vagy mas koriilmények valtozasa esetén sziikségessé valhat az
ellatasi lanc megvaltoztatdsa. A megfelelden részletes dokumentacio vezetése segit az €rintett

szervezetnek nyomon kdvetni az ilyen valtozasokat ¢és idében reagalni rajuk.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek fel kell mérnie az ellatasi lanc kockazatait az EIR-ei, rendszerelemei és
rendszerszolgaltatasai szempontjabol.

2. A szervezetnek meg kell hataroznia, hogy mely EIR-ek vagy rendszerelemek esetében
szlikségesek tovabbi ellatasi lanc kockazatcsokkentd intézkedések. Ez az elemzés segithet az

érintett szervezetnek azonositani azokat az EIR-eket, amelyeknél nagyobb a kockazat.
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3. A szervezetnek rendszeresen frissitenie kell az ellatasi lanc kockazatértékelését. Ez

kiilonosen fontos, amikor jelentds valtozasok torténnek az érintett ellatasi lancban, vagy amikor

az EIR, a miikddési kornyezet vagy mas koriilmények valtozasa esetén sziikségessé valhat az

ellatasi lanc megvaltoztatasa.

4. A szervezetnek folyamatosan dokumentalnia kell az ellatasi lanc kockazatértékelését és

annak valtozasait.

KAPCSOLODO INTEZKEDESEK

15.2. Biztonsagi osztalyba sorolas
15.21. Rendszerelemek kritikussdganak elemzése
1.21. Ellatasi lanc kockazatkezelési stratégiaja

19.2. Ellatasi lancra vonatkozo6 kockazatkezelési szabalyzat

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.
NIST SP 800-53 REV.5 REFERENCIA
RA-3(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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15.6. KOCKAZATELEMZES — KULONBOZO FORRASOKBOL

SZARMAZO INFORMACIOK FELHASZNALASA

15.6. A szervezet minden lehetséges forrasbol (all-source-intelligence) szarmazé informéciot

felhasznal a kockazatok értékelésében.

MAGYARAZAT

Az ¢érintett szervezet minden lehetséges forrasbol (all-source intelligence) szarmazo
informéciot felhasznal a kockéazatok értékelésében. Az all-source-intelligence magaban foglalja
az 0dsszes elérhetd forrasbol szarmazo informaciot, beleértve a nyilvanosan elérhetd vagy nyilt
forrasu informaciodkat, €s a hirszerzés kiilonbozé formait (HUMINT, SIGINT, GEOINT stb).
Az all-source-intelligence-t az EIR-ben talalhatd sériilékenységek (szandékos és véletlen)
kockézatanak elemzésére hasznaljak, amelyek a fejlesztési, gyartasi és szallitasi folyamatokbol,
az emberi tényez6bdl és a kornyezetbdl szarmaznak. A kockéazatértékelést az ellatasi lanc tobb
szintjén is el lehet végezni a beszallitokra vonatkozdan. Az érintett szervezet megallapodasokat
kothet az all-source-intelligence informéciok vagy az abbdl szarmazo dontések megosztasara
mas szervezetekkel, amennyiben ez helyénval6. A dokumentalds sordn az érintett szervezet
figyelembe veszi az all-source-intelligence informacidkat, hogy informalt dontéseket

hozhasson az EIR kockéazatairdl.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek minden lehetséges forrasbol szdrmazd informaciot fel kell hasznélnia a
kockazatok értékelésében.

2. A szervezetnek az EIR kockazatanak elemzésére kell hasznalnia az Gsszes lehetséges
forrasbol szdrmazo informaciot.

3. A szervezetnek a beszallitokon is el kell végeznie a kockézatelemzést, ugy, hogy az elegendd
legyen a kockéazatok kezeléséhez.

4. A szervezetnek megallapodasokat kell kotnie az 6sszes forrasbol szdrmazo informécioé vagy
a kapcsolodo dontések megosztasara mas szervezetekkel, amennyiben ezt helytallonak itéli.

5. A szervezetnek dokumentalnia kell az Osszes lehetséges forrasbdl szarmazé informécio

felhasznalasardl és a kockazatelemzés eredményeirdl.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
RA-3(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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15.7. KOCKAZATELEMZESI ES KOCKAZATKEZELESI
ELJARASREND — DINAMIKUS FENYEGETESFELISMERES

15.7. A szervezet folyamatosan értékeli az aktudlis kiberfenyegetettségi helyzetét az éltala

meghatérozott eszkdzokkel.

MAGYARAZAT

Az  Osszegyujtott  fenyegetettségi  informaciok  beépililnek az érintett  szervezet
informaciobiztonsdgi miiveleteibe, hogy biztositsdk az eljardsok frissitését a valtozo
fenyegetettségi kornyezetnek megfeleléen. Példaul magasabb fenyegetettségi szintek esetén az
érintett szervezet megvaltoztathatja a bizonyos miiveletek végrehajtasdhoz sziikséges

jogosultsagokat vagy megerdsitheti hitelesitési eszkozeit, gyakorlatat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell hataroznia azokat az eszkozoket, amelyekkel értékelni kivanja a
kiberfenyegetettségi helyzetét. Ez magaban foglalhatja a kiilonb6z6 kiberbiztonsagi
szoftvereket, halozati monitoroz6 eszkozoket, valamint a fenyegetési informaciogyiijto
szolgaltatdsokat és/vagy eszkozoket.

2. A szervezetnek folyamatosan monitoroznia kell az EIR-jét, hogy azonositsa az esetleges
biztonsagi réseket vagy fenyegetéseket. Ez magaban foglalhatja a rendszeres naploelemzést, a
halozati forgalom monitorozasat, valamint a rendszeres biztonsagi ellendrzéseket.

3. A szervezetnek rendszeresen értékelnie kell kiberfenyegetettségi helyzetét az éaltala
meghatarozott eszkozokkel. Ez magaban foglalhatja a fenyegetési informaciogytjtési
jelentések elemzését, a kiberbiztonsagi események elemzését, valamint a biztonsagi események
utolagos elemzését.

4. A szervezetnek reagalnia kell az észlelt fenyegetésekre. Ez magéaban foglalhatja a biztonsagi
rések azonnali javitasat, a fenyegetések elharitasat, valamint a biztonsagi intézkedések sziikség
szerinti modositasat.

5. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell a kiberbiztonsagi
szabalyzatait, eljarasrendjeit, valamint eljardsait, hogy biztositsa azok relevancigjat és

hatékonysagat a valtozo kiberfenyegetettségi kornyezetben.
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KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

RA-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat az eszkdzok meghatarozésa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

19




15.8. KOCKAZATELEMZESI ES KOCKAZATKEZELESI

ELJARASREND — PREDIKTIV ELEMZES

15.8. A szervezet fejlett, automatizalt elemzési képességeket alkalmaz, hogy eldre jelezze és

azonositsa a meghatarozott EIR-ek vagy rendszerelemek kockézatait.

MAGYARAZAT

Még egy megfeleld eréforrasokkal ellatott szervezeti biztonsagi miiveleti kdzpont (Security
Operations Center - SOC) vagy szamitogépes incidens reagdld csapat (Computer Incident
Response Team - CIRT) is konnyen feldolgozhatatlan mennyiségli informaciéval talalhatja
szemben magat, amelyet a bedllitott biztonsagi eszkézok és berendezések széles korl
alkalmazasa general, hacsak nem alkalmaz fejlett automatizalast és elemzdeszkozoket a
begylijtott adatok elemzésére. A fejlett automatizalasi és analitikai képességeket tamogathatjak
mesterséges intelligencia megoldasok, beleértve a gépi tanulast. Példak kozé tartozik az
automatizalt fenyegetés felfedezés €s valasz, ("Automated Threat Discovery and Response")
amely magéban foglalja a széleskorii adatgytijtést, a kontextus alapt elemzést és az adaptiv
valasz képességeket. Erdemes azonban megjegyezni, hogy a kifinomult timadok (pl. APT
csoportok) képesek lehetnek informaciot kinyerni a fejlett analitikara hasznalt eszk6zokbdl, és
atképezhetik a gépi tanuld algoritmust, hogy a sajat rosszindulati tevékenységiiket
artalmatlannak mindsitsék. Ennek megfelelden a gépi tanuldst minden esetben emberi
feliigyeletnek kell kiegészitenie, hogy biztositsa, a kifinomult tdmadok nem képesek elrejteni

tevékenységiiket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy megfeleld eréforrassal ellatott biztonsagi miiveleti
kozpontot (SOC) vagy szamitdgépes incidens reagdlod csoportot (CIRT).

2. A szervezetnek fejlett automatizalast és analitikai képességeket kell alkalmaznia, hogy
kezelni tudja a biztonsagi eszkozok és berendezések altal generalt nagymennyiségi
informaciot. A szervezet megfontolhatja, hogy mesterséges intelligencia megoldasokat
alkalmaz a begyiijtott nagymennyiségli informacié feldolgozéasara, a fejlett automatizalas és

analitikai képességek tamogatésara.
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4. A szervezetnek fontolora kell vennie, hogy automatizalt fenyegetés felfedezési és valaszadasi
képességeket ("Automated Threat Discovery and Response") alkalmazzon.

5. Amennyiben a szervezet valamilyen mesterséges intelligencia megoldast alkalmaz, ugy
emellett emberi felligyeletet kell alkalmaznia, hogy biztositsa, a kifinomult timadok nem
képesek elrejteni tevékenységiiket.

8. A szervezetnek folyamatosan napléznia kell, hogy nyomon kdvethesse és elemezhesse az
EIR-ekben torténd tevekenységeket és eseményeket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.
NIST SP 800-53 REV.5 REFERENCIA
RA-3(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddo szervezeti feladat a rendszerek vagy rendszerelemek, illetve

a fejlett, automatizalt elemzési képességek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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15.9. SERULEKENYSEGEK ELLENORZESE

15.9. A szervezet:

15.9.1. Meghatarozott folyamat szerint rendszeresen vagy eseti jelleggel ellendrzi az EIR
sériilékenységeit, illetve minden olyan esetben, amikor 0j, az EIR-t potencidlisan érintd
sériilékenységeket azonositanak és jelentenek.

15.9.2. Kijjavitja a valés sériillékenységeket a meghatarozott valaszidén belil, a

kockézatkezelési eljarasoknak megfelelden.

MAGYARAZAT

A biztonsagi intézkedés az EIR-ek vonatkozasaban relevans sériilékenységek figyelemmel
kisérését foglalja magéba, valamint azok belsd eljararasrendekkel Osszhangban torténd
javitasat. Ilyen tevékenységnek tekintendé az NBSZ NKI, a jelentés gyartok, valamint egyéb
iparagi szereplok altal publikalt sériilékenységek nyomon kdvetése, és a kiadott biztonsagi
frissitések, valamint 1) szoftver- ¢és firmware verziok telepitése. A sériilékenységek
ellendrzésének folyamata, amennyiben technologiai szempontbol lehetséges, megvalosithato

az NBSZ NKI ASR rendszerének igénybevételével az arra jogosult szervezetek esetében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

A sériilékenységekrél a meghatarozott szerepkorben 1évd személy, meghatarozott

rendszerességgel tajékozodik pl. a https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/

vagy a https://cve.mitre.org/ oldalakon.

KAPCSOLODO INTEZKEDESEK

5.20. Folyamatos feliigyelet — Felligyelet automatizalt timogatasa
6.2. Alapkonfiguracié
6.23. Konfiguracios beallitasok

15.4. Kockazatelemzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.11.6. Biztonsagi riasztasok ¢és tajékoztatasok

MSZISO/IEC 27001:2023 REFERENCIA
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https://cve.mitre.org/

NIST SP 800-53 REV.5 REFERENCIA
A.8.8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X
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15.10. SERULEKENYSEGMENEDZSMENT

15.10. A szervezet:

15.10.1. Meghatarozott folyamat szerint rendszeresen vagy eseti jelleggel szkenneli az EIR
sériilékenységeit, illetve minden olyan esetben, amikor 0j, az EIR-t potencidlisan érintd
sériilékenységeket azonositanak és jelentenek.

15.10.2. Olyan sériilékenységmenedzsment eszkozoket és technikékat alkalmaz, amelyek
elosegitik az eszkozok kozotti atjarhatosdgot és automatizaljak a sériilékenységkezelési
folyamat egyes Iépéseit a kovetkezok szerint:

15.10.2.1. felsorolja a platformokat, szoftverhibakat és helytelen konfiguraciokat;

15.10.2.2. ellendrz6 listakat €s tesztelési eljarasokat alkalmaz; €s

15.10.2.3. méri az egyes sériilékenységek hatésait.

15.10.3. Elemzi a sériilékenységmenedzsment jelentéseket €s a vizsgalatok eredményeit,
15.10.4. kijavitja a wvalés sériilékenységeket a meghatirozott valaszidén belil, a
kockézatkezelési eljarasoknak megfelelden.

15.10.5. Megosztja a sériillékenységmenedzsment folyamatbol ¢és a kovetelmények
értékelésébdl szarmazo informéciokat a meghatarozott személyekkel vagy szerepkorokkel,
hogy segitsenek kikiiszobdlni a hasonl6 sériilékenységeket mas rendszerekben.

15.10.6. Olyan sériilékenységmenedzsment eszkozoket alkalmaz, amelyek képesek a

vizsgalando sériilékenységek egyszert frissitésére.

MAGYARAZAT

Az EIR-ek biztonsagi osztilya meghatirozza a sériilékenységi vizsgalatok gyakorisdgat €s
mélységét. A szervezet meghatirozza az 0Osszes EIR-e, illetve azok rendszerelemeinek
sziikséges biztonsagi vizsgalatat, biztositva, hogy a potencialis biztonsagi réseket tartalmazo
eszkozok, példaul a halozatra kotott nyomtatok, szkennerek és mésolok se maradjanak
figyelmen kiviil. Az egyedileg fejlesztett szoftverek biztonsagi vizsgélatai eltérd
megkozelitéseket igényelhetnek, példaul statikus elemzést, dinamikus elemzést, binaris
elemzést vagy a harom megkozelités valamilyen egyvelegét. A szervezetek ezeket az elemzési
megkozelitéseket kiilonbozé eszkozokben (pl. webalkalmazés szkennerek, statikus elemzd
eszkozok, binaris elemzOk) és forraskdd-vizsgalatok soran is hasznalhatjak. A biztonsagi

vizsgalat példaul tartalmazhatja patch-ek vizsgalatat, olyan funkciok, portok, protokollok és
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szolgéltatdsok vizsgalatat, amelyeknek nem szabadna elérhetdnek lenniiik felhasznéloi
eszkozok altal, helyteleniil konfiguralt vagy helyteleniil miikddtetett konfiguracidk vizsgalatat.
A szervezet, vizsgéalata soran hasznalja, de legalabbis figyelembe veszi a nemzetkdzi
standardokat, ugy, mint, amelyek segitenek a sériilékenységek feltarasaban és definialasaban -
Common Vulnerability and Exposures (CVE), amelyek a sériilékenységek meghatarozasara
(OVAL) hasznalatosak, tovabba lehet a sériilékenységre vonatkoz6 informacidk javasolt forrasa
- Common Weakness Evaluation (CWE), valamint a Common Vulnerability Scoring System
(CVSS), mely egy adott sériilékenység kockazatat segit meghatarozni. A biztonsagi intézkedés
nem koveteli meg a teljes folyamat automatizalasat, mindossze annak egyes 1épéseiben kell
ilyen eszkozoket alkalmazni. A sériilékenységek szkennelési folyamatanak automatizalasa,
amennyiben technologiai szempontbdl lehetséges, megvalosithato az NBSZ NKI ASR
rendszerének igénybevételével az arra jogosult szervezetek esetében.

A 15.10.1. pontban meghatarozott biztonsagi intézkedésnek lehet tekinteni az NBSZ NKI, vagy

az arra jogosult gazdalkod6 szervezet altal végrehajtott Ibtv. szerinti sériilékenységvizsgalatot.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek rendszeresen vagy eseti jelleggel szkennelnie kell az EIR sériilékenységeit
egy meghatarozott folyamat szerint, illetve minden olyan esetben, amikor uj, az EIR-t
potencialisan érint6 sériilékenységeket azonositanak €s jelentenek.

2. A szervezetnek olyan sériilékenység monitorozé eszkozoket €s technikékat kell alkalmaznia,
amelyek eldsegitik az  eszkozok  kozotti  atjarhatosagot és  automatizaljadk a
sériilékenységkezelési folyamat egyes Iépéseit; amelyek képesek a sériilékenységek
naplézasara, €s annak biztositdsara, hogy ezek az eszkozok azonositjak és jelentik az uj
sérilékenységeket; képesek 1 szkennelési modszerek kifejlesztésére; képesek a
sériilékenységek hatdsanak mérésére; és biztositja, hogy ezek az eszkdzok, technikdk és
modszerek hasznaljak, de legalabb figyelembe veszik a nemzetkdzileg elfogadott standardokat
(CVE, OVAL, CWE, CVSS).

3. A szervezetnek elemeznie kell a sériilékenységmonitorozas és -szkennelés jelentéseit €s azok
eredményeit.

4. A szervezetnek ki kell javitania a valos sériilékenységeket a meghatarozott valaszidon beliil,

¢s a kockazatkezelési eljarasoknak megfelelden.
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5. A szervezetnek gondoskodnia kell rola, hogy a sériilékenységmonitorozasi €s -szkennelési
folyamatbol és a kovetelmények értékelésébdl szarmazod informaciokat a meghatarozott
személyekkel vagy szerepkorokkel megossza, hogy segitsenek kikiiszobolni a hasonlo
sériilékenységeket mas EIR-ekben.

6. A szervezetnek olyan csatorndkat és folyamatokat kell alkalmaznia, amelyek képesek a
sériilékenységekrdl szolo jelentések fogadasara a nagykozonségtol. Ez modszer lehet olyan
egyszerii, mint egy folyamatosan figyelt e-mail cim vagy egy webes tirlap, amely képes fogadni
a jelentéseket, beleértve a johiszemi kutatast és a sériilékenységek jelentését a szervezet
szamara.

7. A szervezetnek fontolora kell vennie, hogy pénziigyi Osztonzdket (Gn. "bug bounty"
programok) alkalmaz, hogy tovabb 0sztondzze a kiils6 biztonsagi kutatokat a felfedezett
sériilékenységek bejelentésére. A bug bounty programok a szervezet igényei alapjan lehetnek
privatak (meghivéasos alapuak), ebben az esetben a kiilsé biztonsagi kutato(k)nak tovabbi
jogosultsagok biztosithatok, illetve publikusak, amely soran nem keriil tobbletjogosultsag

megadasra. A privat és publikus bug bounty programok egymassal parhuzamosan is futtathatok.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

5.14. Folyamatos feliigyelet

5.20. Behatolasvizsgalat (penetration testing)
6.2. Alapkonfiguracid

6.15. Biztonsagi hatasvizsgalatok

6.23. Konfiguracios beallitasok

6.36. Rendszerelem leltar

15.2. Biztonsagi osztalyba sorolas

15.4. Kockézatértékelés

16.66. Fejlesztdi biztonsagi tesztelés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.3.5.3. Sériilékenység teszt
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MSZISO/IEC 27001:2023 REFERENCIA

A.8.8
NIST SP 800-53 REV.5 REFERENCIA

RA-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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15.11. SERULEKENYSEGMENEDZSMENT — SERULEKENYSEGI

ADATBAZIS FRISSITESE

15.11. A szervezet meghatarozott gyakorisaggal, valamint minden 0j vizsgalat megkezdése
elott, tovabba 1j sériilékenységek azonositasa €s jelentése esetén frissiti az EIR-ben szkennelt

sériilékenységek korét.

MAGYARAZAT

A szervezet — az 4ltala meghatarozott gyakorisaggal — frissiti az ismert sériilékenységek listajat,
valamint minden ellendrzés el6tt és minden alkalommal, amikor relevans sériilékenységet

jelentenek be.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell allitania egy rendszeres id6kozonkénti frissitést az EIR-ben szkennelt
sériillékenységek listajahoz. Ez a gyakorisag lehet heti, havi, vagy akar napi, attol fiiggden, hogy
milyen gyorsan valtozik az EIR kérnyezete és milyen gyakran taldlnak 0j sériilékenységeket.
2. A szervezetnek minden 1j szkennelés megkezdése el6tt frissitenie kell az EIR-ben szkennelt
sériilékenységek listajat. Ez biztositja, hogy az 10j szkennelés sordn az Osszes ismert
sériilékenység figyelembe legyen véve.

3. A szervezetnek azonnal frissitenie kell az EIR-ben szkennelt sériilékenységek listajat, ha 0j
sériilékenységet azonositanak és jelentenek. Ez lehetdvé teszi, hogy az érintett szervezet
gyorsan reagaljon az 1j sériilékenységre, és megtegye a sziikséges 1épéseket a sériilékenység
kezelésére.

4. A szervezetnek naploznia kell az EIR-ben szkennelt sériilékenységek listdjanak frissitéseit.
5. A szervezetnek rendszeresen ellendriznie kell az EIR-ben szkennelt sériilékenységek listajat,
hogy biztositsa, hogy a lista naprakész ¢s teljes. Ez magaban foglalhatja a lista attekintését, a

hianyz6 sériilékenységek hozzaadasat, ¢s a mar nem relevans sériilékenységek eltavolitasat.

KAPCSOLODO INTEZKEDESEK

18.37. Biztonsagi riasztasok ¢€s tajékoztatasok
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.5.3. Sériilékenység teszt

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

RA-5(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a gyakorisag meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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15.12. SERULEKENYSEGMENEDZSMENT — A LEFEDETTSEG

SZELESSEGE ES MELYSEGE

15.12. A szervezet meghatirozza a sériilékenységmenedzsment folyamat hatokorét és

mélységét.

MAGYARAZAT

A sériilékenységszkennelés hatokore kifejezhetd az EIR-en beliili elemek szazalékaban, az EIR -
ek egyes tipusai, az EIR-ek kritikussédga vagy az ellendrizendd sériilékenységek szdma szerint.
Ezzel szemben a sériillékenységszkennelés lefedettségének mélysége kifejezhetd a
rendszertervezés azon szintjeként, amelyet a szervezet nyomon kivan kovetni. A szervezetek a
sériilékenységszkennelés lefedettségének elégséges mértékét a kockazattiird képességiik €s mas
tényezOk figyelembevételével hatarozhatjak meg. A szkenneld eszk6zok és ezen eszkdzok
konfiguralasanak modja befolyasolhatja a mélységet és a lefedettséget. A kivant mélység ¢€s

lefedettség eléréséhez tobb szkenneld eszkozre is sziikség lehet.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a sériilékenységszkennelés hatokorét. Ez lehet a
rendszerelemek szézalékos aranya, a rendszertipusok, a rendszerek kritikussdga vagy a
vizsgalando sériilékenységek szama.

2. A szervezet ezutan meghatarozza a sériilékenységszkennelés mélységét. Ez kifejezheto az
EIR tervezési szintjének mértékében, amelyet a szervezet monitorozni szandékozik.

3. A szervezet megallapithatja a sériilékenységszkennelés hatokorének elegenddségét a
kockézattiird képességéhez €s mas tényezokhoz képest.

4. A szervezetnek dokumentalnia kell a sériilékenységszkennelés folyamatarol és
eredményeirdl, hogy nyomon kovethesse a valtozasokat és sziikség esetén korrigalhassa a

szkennelési stratégiat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

RA-5(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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15.13. SERULEKENYSEGMENEDZSMENT — FELFEDEZHETO

INFORMACIOK

15.13. A szervezet megallapitja, hogy milyen informdaciok érhetdk el az EIR-rél, annak

kompromittalasa nélkiil, és ez alapjan sziikség esetén korrekcios intézkedéseket hajt végre.

MAGYARAZAT

A felfedezhetd informaciok olyan informaciokat tartalmazhatnak, melyeket a tamadok az EIR
kozvetlen kompromittalasa nélkiil ismerhetnek meg. Ezt ugy tehetik meg, hogy informaciot
gyljtenek EIR altal kibocsatott adatokbol, vagy részletes kereséseket végeznek az online
térben. A korrekcios intézkedések magukban foglalhatjdk a megfeleld szervezeti felelds
értesitését, az informdaciok eltavolitasat, vagy az informacids rendszer konfiguralasat, oly
modon, hogy az elérhetd informéciok kevésbé legyenek relevansak vagy informativak egy
tdmado szdmara.

Ilyen biztonsagi intézkedésnek lehet tekinteni az NBSZ NKI, vagy az arra jogosult gazdalkodo
szervezet altal végrehajtott Ibtv. szerinti sériilékenységvizsgalatot, amennyiben az kiterjedt a

kompromittalas nélkiil felfedhetd informaciok gytlijtésére.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell, hogy milyen informéaciok érhetdk el az EIR-r6l anélkiil,
hogy azt kompromittalnédk. Ezek olyan informécidk melyeket az EIR bocsat ki vagy amelyek
részletes, az online térben lefolytatott keresésekkel megismerhetdk. A szervezet ezt tobbféle
modon is megteheti, példaul idészakos OSINT (nyilt informacidgytijtés) vizsgalat elvégzésével
¢s/vagy a sotét weben (dark web) fellelhetd informéciok folyamatos monitorozasaval. Emellett
a szervezet idOszakosan elvégzett sériilékenységvizsgalatokkal is azonosithatja az emlitett
tipusu informéciokat.

2. Miutén a szervezet azonositotta a felfedezhetd informaciokat, korrekcios intézkedéseket hajt
végre. Ezek az intézkedések magukban foglalhatjadk a megfeleld személyzet értesitését, a
kijeldlt informaciok eltavolitasat, vagy az EIR mddositasat annak érdekében, hogy a kijelolt

informéciok kevésbé relevansak vagy vonzoak legyenek kiviilallok szamara.
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3. A szervezetnek figyelembe kell vennie, hogy ez a folyamat kizarja azokat az informaciokat,
amelyek szandékosan felfedezhetok, ¢és amelyek részét képezhetik egy félrevezetd és
informaciogyljto képességnek, amelyet a szervezet telepitett (pl.: honeypot).

4. A szervezetnek dokumentalnia kell az azonositott informaciokat, illetve az azok ismeretében

végrehajtott korrekcios intézkedéseket.

KAPCSOLODO INTEZKEDESEK

4.44. Informaciok kiszivargasanak figyelemmel kisérése

17.79. Csapdék alkalmazasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.5.3. Sériilékenység teszt

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.
NIST SP 800-53 REV.5 REFERENCIA
RA-5(4)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a korrekcidos intézkedések

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
- X X
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15.14. SERULEKENYSEGMENEDZSMENT — PRIVILEGIZALT
HOZZAFERES

15.14. A szervezet privilegizalt hozzaférést biztosit a meghatdrozott rendszerelemekhez a

szervezet altal meghatarozott sériilékenységmenedzsment tevékenységek elvégzéséhez.

MAGYARAZAT

Bizonyos esetekben a sériilékenységszkennelés jellege fokozottabb (intrusive) lehet, illetve a
vizsgalat targyat képezd informacids rendszerelem bizalmas informacidkat, illetve személyes
adatokat is tartalmazhat. A privilegizalt hozzaférési jogosultsdg a kivalasztott
rendszerelemekhez megkonnyiti az alaposabb sériilékenységszkennelést.

Ilyen biztonsagi intézkedésnek lehet tekinteni az NBSZ NKI, vagy az arra jogosult gazdalkodo
szervezet altal végrehajtott Ibtv. szerinti sériilékenységvizsgalat, amennyiben az privilegizalt

hozzaférési jogosultsag felhasznéalasaval tortént.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia azokat a rendszerelemeket, amelyekhez
privilegizalt hozzaférést kivan biztositani a sériilékenységszkennelés elvégzéséhez.

2. A szervezetnek privilegizalt hozzaférést kell biztositania a meghatarozott rendszerelemekhez
a szervezet altal meghatarozott sériilékenységszkennelési tevékenységek elvégzéséhez.

6. A szervezetnek biztositania kell, hogy a sériilékenységszkennelést végzd személyek,
csoportok vagy szolgaltatasok megfelelé mindségben képesek a feladat elvégzésére, és hogy a

vizsgalatok nem veszélyeztetik az EIR biztonsagat vagy miikodését.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.5.3. Sériilékenység teszt

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.
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NIST SP 800-53 REV.5 REFERENCIA

RA-5(5)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolddod

szervezeti

feladat a rendszerelemek,

sériilékenységszkennelési tevékenységek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

illetve a

Alap

Jelentos

Magas

X
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15.15. SERULEKENYSEGMENEDZSMENT — AUTOMATIZALT
TRENDELEMZESEK

15.15. A szervezet meghatarozott automatizalt mechanizmusok segitségével dsszehasonlitja a

sériilékenységszkennelések eredményeit.

MAGYARAZAT

A sériilékenységszkennelés eredményeit elemzd automatizalt mechanizmusok segithetnek

felismerni trendeket €s timadasi mintakat az EIR sériilékenységeinek vonatkozasaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia és alkalmaznia kell azokat az automatizalt
helymeghatarozast tdmogatd eszkdzoket, amelyek segitségével képes lesz dsszehasonlitja a
sériilékenységszkennelések eredményeit.

2. A szervezetnek biztositania kell, hogy ezek az automatizalt mechanizmusok képesek
legyenek segitséget nyujtani a szervezet szamara a sériilékenységszkennelések eredményeinek
Osszehasonlitdsaban.

3. A szervezetnek Ossze kell vetnie a kiilonb6zé idOpontokban  elvégzett
sériilékenységszkennelések eredményeit, annak érdekében, hogy felismerje a trendeket és a
tamadasi mintakat.

4. A szervezetnek biztositania kell, hogy az automatizalt mechanizmusok megfeleléen
miikddnek, és képesek tovabbra is 6sszehasonlitani a sériilékenységszkennelések eredményeit.
Ez magéban foglalhatja az automatizalt mechanizmusok rendszeres tesztelését és karbantartasat
is.

5. A szervezetnek elemeznie kell az 6sszehasonlité elemzés eredményeit, €s meg kell hataroznia
a sziikséges lépéseket a sériilékenységek kezelésére. Ez magaban foglalhatja a sériilékenységek
javitasat, az EIR védelmi intézkedéseinek megerdsitését, vagy a tdmadasi mintdkra adott

valaszok kidolgozasat.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
RA-5(6)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat az automatizalt mechanizmusok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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15.16. SERULEKENYSEGMENEDZSMENT —

NAPLOBEJEGYZESEK FELULVIZSGALATA

15.16. A szervezet atvizsgalja a korabbi naplobejegyzéseket, hogy megallapitsa, hogy egy
meghatarozott, az EIR-ben azonositott sériilékenységet kordbban kihasznaltdk-e egy

meghatarozott id6szakban.

MAGYARAZAT

A korabbi naplobejegyzéseket feliilvizsgalja a szervezet annak megéllapitasara, hogy egy EIR-
ben nemrégiben észlelt sériilékenységet korabban kihasznélt-e egy tdmado. A feliilvizsgalat
fontos informécidkat szolgaltathat a forenzikus elemzésekhez. A feliilvizsgalat segithet
azonositani tobbek kozott a korabbi behatolas mértékét, a tamadas soran alkalmazott
modszereket, a kiszivargott vagy modositott szervezeti informacidkat, a szervezeti célokra vagy

tizleti képességekre gyakorolt hatast, valamint a timadas idétartamat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek azonositania kell az EIR-ben azokat a sériilékenységeket, amelyeket ki
lehetett volna haszndlni a meghatarozott idészakban.

2. A szervezetnek meg kell vizsgalnia a korabbi naplobejegyzéseket, annak érdekében, hogy
megallapitsa, volt-e olyan esemény, amely a sériilékenység kihasznalasara utal. A feliilvizsgalat
eredményét a szervezetnek dokumentalnia kell.

3. Amennyiben a naplobejegyzések feliilvizsgalat alapjan a szervezet megallapitja, hogy az
EIR-ben azonositott sériilékenységet kihasznalta egy tdmado, azt a szervezetnek biztonsagi
eseményként kell kezelnie és a biztonsagi esemény kezelésére vonatkozé szabalyokat, illetve
eljarasrendeket kovetve meg kell tennie a szervezetnek a sziikséges intézkedéseket.

4. A szervezetnek fel kell hasznalnia a naplobejegyzések elemzésének eredményeit €s sziikség
esetén le kell vonnia beldle a megfeleld tanulsdgokat, annak érdekében, hogy a jovdébeni

tamadasokat megeldzze.

KAPCSOLODO INTEZKEDESEK

4.13. Naplobejegyzések feliilvizsgalata, elemzése és jelentéstétel

4.38. A naplobejegyzések megdrzése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
RA-5(8)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolédo szervezeti feladat a rendszer, illetve az id6 intervallum

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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15.17. SERULEKENYSEGMENEDZSMENT — ESZLELT

INFORMACIOK OSSZEKAPCSOLASA

15.17. A szervezet a sériilékenységmenedzsment eszkozok kimeneteit annak érdekében
korreldlja, hogy megallapitsa az Osszetett sériilékenységek és tobblépcsds tamadasi vektorok

jelenlétét.

MAGYARAZAT

A tamadasi vektor egy olyan utvonal vagy eszkoz, amelyen keresztiil a timado hozzaférhet egy
EIR-hez annak érdekében, hogy kartékony kodot juttasson be és/vagy informaciot
szivarogtasson ki. A szervezetek un. "tamadasi fakat" (attack trees) hasznalhatnak annak
bemutatasara, hogy a timadok rosszindulati tevékenységei hogyan hatnak egymasra €s hogyan
kombinalodnak, ezaltal karos hatasokat vagy negativ kovetkezményeket idézzenek eld az EIR-
ekre és a szervezetekre nézve. Az ilyen informaciok a sériilékenységszkenneld eszk6zokbol
szarmazo6 korrelalt adatokkal egyiitt egyértelmiibbé tehetik az 9sszetett sériilékenységekkel és
tobblépcsds tamadasi vektorokkal kapcsolatos informaciokat. A sériilékenységszkenneléssel
kapcsolatos informaciok korrelacigja kiilonosen fontos, amikor a szervezetek régebbi
technologidkrol ujabb technologidkra allnak at (pl. IPv4-rél, [Pv6-ra atallas tortént). Az ilyen
atmenetek soran el6fordulhat, hogy egyes EIR-eket vagy rendszerelemek kezeletleniil (pl.

frissités nélkiil) maradnak, amit kihasznalhatnak a timadok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell szereznie a megfelel6 sériilékenységszkenneld eszkdzoket, amelyek
képesek az EIR-ben talalhato sériilékenységek azonositasara.

2. A szervezetnek rendszeresen ellendriznie ¢€s korrelalnia kell a sériilékenységszkenneld
eszkozok kimeneteit, hogy az Osszetett sériilékenységek és tobblépcsds tdmadasi vektorok
jelenlétét képesek legyenek megallapitani.

3. A szervezet alkalmazhat tdmadasi fakat, annak bemutatasara, hogyan 1épnek kdlcsonhatasba

egymassal és kombinalodnak az tamadok tevékenységei.

4. A szervezetnek kiilonosen figyelnie kell a sériilékenységszkenneld informaciok




5. A szervezetnek dokumentalnia kell a sériilékenységszkenneld eszk6zok kimeneteit és

naploznia kell a korrelacios eredményeket, hogy nyomon kovethesse a valtozasokat €s idoben

¢szlelhesse a potencialis biztonsagi réseket.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
RA-5(10)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

41




15.18. SERULEKENYSEGMENEDZSMENT — SERULEKENYSEGI

INFORMACIOK FOGADASA

15.18. A szervezet 1étrehoz egy csatornat, amelyen keresztiil fogadhatja a szervezeti EIR-ekben

¢s rendszerelemekben talalhat6 sériilékenységekrdl szo616 jelentéseket.

MAGYARAZAT

A szervezet a bejelentd feliiletet nyilvanosan hozzaférhetové teszi, €s elhelyez rajta egy olyan
szoveget, amellyel egyértelmli felhatalmazast ad a johiszemii hibakeresésre és a feltart
sériilékenységek szervezet felé torténd bejelentésére. A szervezet nem varhat el korlatlan idejli
titoktartast, azonban kérheti a bejelentdt, hogy egy meghatarozott ideig ne hozza nyilvanossagra
a feltart sériilékenységet. Ez 1d6 alatt a szervezet gondoskodik a sériilékenység megfeleld
kijavitasarol. Az elvart titoktartasi id6 meghatdrozasa a szervezetre van bizva, de azt ugy kell

meghatdrozni, hogy annak leteltéig a sériilékenység kijavitasa redlisan megtorténhessen.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek létre kell hoznia egy bejelentd feliiletet, amelyen keresztiil fogadhatja a
szervezeti EIR-ekben és rendszerelemekben talalhato sériilékenységekrdl szolo jelzéseket.

2. A szervezetnek biztositania kell, hogy a feliilet biztonsagos és bizalmas legyen.

3. A szervezetnek dokumentélnia kell minden bejelentést, és rendszeresen ellendriznie kell a
feliiletet, hogy id6ben észlelje €s kezelje a jelentett sériilékenységeket.

4. A szervezetnek meg kell hatdroznia egy folyamatot a beérkezd jelzések kezelésére, beleértve
a sériilékenységek kijavitasat és a bejelentdkkel valo kommunikaciot.

5. A szervezetnek biztositania kell, hogy a sériilékenységek kijavitasa megfeleléen priorizalt
legyen, figyelembe véve a sériilékenység sulyossagat ¢s az EIR-re jelentett potencialis

kockazatot.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

42




MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
RA-5(11)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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15.19. TECHNIKAI MEGFIGYELESSEL SZEMBENI
INTEZKEDESEK

15.19. A szervezet meghatarozott gyakorisaggal, vagy egyes elére meghatarozott események
bekovetkezésekor, vagy rautald jelek észlelése esetén az elére meghatarozott helyszineken

ellendrzi a technikai megfigyeldeszkozok jelenlétét.

MAGYARAZAT

Ez a folyamat, amelyet a technikai megfigyeldeszkozok jelenlétét ellendrzd felmérésének
neveziink, olyan szolgaltatds, amelyet képzett személyzet nyujt a technikai
megfigyeldeszkozok €s veszélyek jelenlétének észlelésére, valamint olyan technikai biztonsagi
gyengeségek azonositasara, amelyeket fel lehet haszndlni a felmért létesitménybe torténd
behatolasra. A technikai megfigyeldeszkozok jelenlétét ellendrzd felmérés az emlitettek mellett
segiti a szervezet biztonsagi allapotdnak felmérését és tartalmazhat belsd, valamint kiilsd
vizualis, elektronikus, illetve fizikai vizsgalatot is, melyet a szervezet objektumaiban végeznek
el. A felmérés hasznos informéciokat szolgaltathat a kockazatelemzéshez, emellett ravilagithat

olyan szervezeti kitettségekre, melyeket kihasznalhatnak a lehetséges tdmadok.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a technikai megfigyeldeszk6zok ellendrzésének
gyakorisagat, illetve az eldre meghatarozott eseményeket, amelyek esetén az ellendrzést el kell
végezni. Emellett a szervezetnek azt is meg kell hatdroznia, hogy milyen rautald jelek, esetén
szlikséges az ellendrzést lefolytatni.

2. A szervezetnek meg kell hatdroznia azokat a helyszineket, ahol a technikai
megfigyeldeszkozok jelenlétét ellendrizni kell.

3. A szervezetnek ki kell dolgoznia egy folyamatot, amely meghatarozza, hogyan kell elvégezni
a technikai megfigyeldeszkozok ellendrzését.

4. A szervezetnek dokumentalnia kell az ellendrzések eredményeit.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
RA-6

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat az helyszinek, illetve a gyakorisag

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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15.20. KOCKAZATOKRA ADOTT VALASZ

15.20. A szervezet a kockazatmenedzsment szabalyokkal Osszhangban reagal a biztonsagi

értékelések, ellendrzések €s vizsgalatok megallapitasaira.

MAGYARAZAT

Az érintett szervezetnek szdmos lehetdsége van a kockazatokra reagalni, beleértve a kockazat
csokkentését 1) biztonsagi kovetelmények bevezetésével, illetve a meglévd védelmi
intézkedések megerdsitésével. A kockazat megfeleld indoklassal elfogadhatd, csdkkenthetd,
megoszthaté vagy atadhatd, illetve megsziintethetd. A szervezet kockazattiiré képessége
befolyasolja a kockazatra adott valaszokat €s intézkedéseket. A kockazatra adott valasz soran a
szervezet megfeleld valaszt igyekszik adni a kockazatra azt megel6zden, miel6tt intézkedési
tervet hozna létre és ahhoz kapcsolodd mérfoldkdveket hatdrozna meg. A valasz lehet a
kockazat elfogaddsa vagy annak megsziintetése, illetve az is lehetséges, hogy a szervezet
dontése alapjan a kockazatot azonnal csokkenteni kell, igy nem sziikséges intézkedési tervet
létrehozni ¢és ahhoz kapcsolodd mérfoldkoveket meghatarozni. Azonban, ha a szervezet a
kockézatra a kockazat csokkentésével valaszol, €s az nem végezheto el azonnal, akkor 1étre kell

hozni egy intézkedési tervet ¢s meg kell hatarozni az ahhoz kapcsolodo mérfoldkdveket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia a kockéazatkezelési szabalyait.

2. A szervezetnek a kockazatkezelési szabdlyokkal 0sszhangban reagélnia kell biztonsagi
értékelések, ellendrzések és vizsgalatok megallapitasaira.

3. A szervezetnek el kell dontenie, hogy milyen valaszt ad a felmeriilt kockazatokra. A szervezet
a megfeleld indoklassal elfogadhatja, csokkentheti, megoszthatja vagy atadhatja, illetve meg is
szlintetheti a kockazatokat.

4. A szervezet a kockézatkezelésre adott valasz eredményeként 0 biztonsagi kdvetelményeket
is bevezethet vagy akar a meglévo védelmi intézkedéseket is erdsitheti.

5. Amennyiben a szervezet a kockdzat csokkentése mellett dont és nem képes azt azonnal
kivitelezni, akkor 1étre kell hoznia ehhez kapcsoléddan egy intézkedési tervet és meg kell
hataroznia az ahhoz kapcsolodé mérfoldkoveket.

6. A szervezetnek dokumentélnia kell a kockazatkezelési folyamatot.
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KAPCSOLODO INTEZKEDESEK

5.9. Az intézkedési terv és mérfoldkovei

9.35. Informacioszivargasra adott valaszlépések

1.4. Intézkedési terv €s mérfoldkdvei

1.19. Kockazatkezelési keretrendszer

15.2. Biztonsagi osztalyba sorolas

15.4. Kockazatértekelés

19.2. Ellatasi lancra vonatkozo6 kockazatkezelési szabalyzat

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
6.1.3; 8.3; 10.2

NIST SP 800-53 REV.5 REFERENCIA
RA-7
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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15.21. RENDSZERELEMEK KRITIKUSSAGANAK ELEMZESE

15.21. A szervezet azonositja a szervezet miikddése szempontjabol kritikus rendszerelemeket
¢s funkciokat - a meghatarozott EIR-ekre, rendszerelemekre vagy rendszerszolgaltatasokra
vonatkozo kritikussagi elemzés végrehajtasaval - a rendszerfejlesztési életciklus meghatarozott

dontési pontjain.

MAGYARAZAT

Nem minden rendszerelem, funkci6 vagy szolgéltatds igényel jelentds védelmet. A rendszerek
kritikussaganak elemzése az ellatasi lanc kockazatkezelésének fontos alapelve, mely
informaciot nyajt a védelmi tevékenységek fontossagi sorrendjének felallitdsahoz. A
rendszerelemek €s funkciok kritikussaganak meghatarozasa soran figyelembe kell venni azokat
a hatdlyos jogszabalyokat, irdnyelveket, szabdlyozasokat, szabvanyokat és ajanlasokat,
amelyek tartalmazhatnak eldirasokat az EIR funkcidival, a rendszer- és a rendszerelemek
interfészeivel, illetve a rendszer- és a rendszerelemek fliggdségeivel kapcsolatban. A
rendszermérnokok funkcionalis alkotéelemeire bontjak az EIR-t, annak érdekében, hogy
azonositsdk a szervezeti célok szempontjabol kritikus funkcidkat €és rendszerelemeket. A
funkcionalis alkotoelemekre torténd lebontas magédban foglalja azon szervezeti célok
azonositasat, melyeket az EIR tdmogat; azoknak a funkcidknak az alkotoelemekre torténd
lebontéasat, melyek a szervezeti célokat tdmogatjak; nyomon kovetését azoknak a hardver-,
szoftver, és firmware elemeknek, amelyek implementaljak az emlitett funkciokat; illetve olyan
funkciok is ide értenddk, amiken tobb rendszerelem osztozik az EIR-en beliil és azon kiviil. Az
EIR vagy egy rendszerelem miikddési kdrnyezete befolyasolhatja a kritikussagot, beleértve a
kapcsolatokat és a fliggdségeket a kiber-fizikai rendszerekkel, eszkdzokkel, rendszerekkel €s
kiadott IT szolgaltatasokkal. Azok a rendszerelemek, amelyek kozvetlen hozzaférést
biztositanak a kritikus rendszerelemekhez vagy funkciokhoz, kritikusnak tekinthetdk a benniik
rejlo esetleges sériilékenységek miatt. A rendszerelemek és funkciok kritikussagat iigy érdemes
elemezni, hogy a szervezeti célokat tamogaté egyes rendszerelemek ¢és funkcidk
meghibasodasa milyen hatast gyakorol a szervezeti célokra.

Kritikussagi elemzést akkor végeznek, amikor egy architektirdt vagy rendszertervet
fejlesztenek, modositanak vagy frissitenek. Ha ilyen elemzést a rendszerfejlesztési életciklus

korai szakaszaban végeznek, a szervezet képes lehet modositani az EIR-t annak érdekében,
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hogy csokkentse a rendszerelemeknek €s funkcidknak a kritikus jellegét, példaul redundancia
vagy alternativ utvonalak hozzaadasaval az EIR tervéhez. A rendszerelemek kritikussaganak
elemzése hatassal lehet a kiilsO, szerzddéses fejlesztOpartnerek altal megteendd védelmi
intézkedésekre is. A rendszerelemek kritikussdganak elemzése elvégezhetdé a "Biztonsagi

osztalyba sorolas" kontroll 4ltal eldirt biztonsagi kdvetelmények részeként is.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el0szor azonositania kell azokat a rendszerelemeket és funkciokat, amelyek
kritikusak a szervezet miikodése szempontjabol. A rendszerelemek €s funkciok kritikussaganak
meghatarozasa sordn figyelembe kell venni azokat a hatalyos jogszabélyokat, irdnyelveket,
szabalyozasokat, szabvanyokat és ajanlasokat.

2. A szervezetnek akkor kell elvégeznie a kritikussag elemzést, amikor egy architekturat vagy
rendszertervet fejlesztenek, modositanak vagy frissitenek. A rendszerelemek kritikussaganak
elemzése hatdssal lehet a kiilsd, szerzddéses fejlesztopartnerek altal megteendd védelmi
intézkedésekre is.

3. A rendszermérnokoknek funkcionalis alkotoelemeire kell bontaniuk az EIR-t, annak
érdekében, hogy azonositsdk a szervezeti célok szempontjabol kritikus funkciokat és
rendszerelemeket.

4. A szervezetnek figyelembe kell vennie az EIR vagy rendszerelem miikddési kornyezetét,
beleértve a kapcsolatokat és a fliggdségeket a kiber-fizikai rendszerekkel, eszkozokkel,
rendszerekkel és kiadott IT szolgaltatasokkal.

5. A rendszerelemek és funkcidk kritikussagat ugy kell elemeznie a szervezetnek, hogy a
szervezeti célokat tamogatd egyes rendszerelemek és funkciok meghibasodasa milyen hatast

gyakorol a szervezeti célokra.

KAPCSOLODO INTEZKEDESEK

7.2. Uzletmenet-folytonossagi terv

13.2. Rendszerbiztonsagi terv

13.6. Informaciobiztonsagi architektura leiras
13.11. Biztonsagi kdvetelmények testre szabasa
1.1. Informéciobiztonsagi szabalyzat

1.12. Szervezeti miikddés é€s iizleti folyamatok meghatarozasa
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15.2. Biztonsagi osztalyba sorolés
16.16. Biztonsagtervezési elvek

16.76.1. Fejlesztési folyamat, szabvanyok és eszkdzok

16.97. Kritikus rendszerelemek egyedi fejlesztése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA

A5.22

NIST SP 800-53 REV.5 REFERENCIA

RA-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodd szervezeti feladat a rendszerek, rendszerelemek és

rendszerszolgaltatasok, illetve a rendszerfejlesztési életciklusra vonatkozoé dontési pontok

meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X
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15.22. FENYEGETES FELDERITES

15.22.1. A szervezet létrehoz €s fenntart egy fenyegetés-felderitd képességet, hogy:

15.22.1.1. keresse a kompromittalédas jeleit a szervezeti EIR-ekben,;

15.22.1.2. felderitse, nyomon kovesse ¢és elharitsa a meglévd védelmi mechanizmusokat
megkeriil fenyegetéseket.

15.22.2. Meghatarozott gyakorisaggal alkalmazza a fenyegetés-felderito képességét.

MAGYARAZAT

A fenyegetés-felderités egy un. aktiv modszer a kiberbiztonsagban, szemben a hagyomanyos
védelmi intézkedésekkel, mint példaul tiizfalak, behatolas-észleld ¢s megel6zd rendszerek,
kartékony kodok karanténba helyezése egy izolalt kornyezetben. A fenyegetés-felderités
proaktiv modon keresi a fejlett fenyegetéseket az érintett szervezet EIR-jeiben, halozataiban és
infrastrukturdjdban. A cél az, hogy a tdmadas lehetd legkorabbi szakaszaban kutassa fel és
zavarja meg a tdmadokat, és mérhetden javitsa az érintett szervezet valaszadasi sebességét és
pontossagat. A kompromittalodas jelei kozé tartozik a szokatlan halozati forgalom, a szokatlan

fajl valtozasok, €s a kartékony kod jelenléte.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek 1étre kell hoznia egy fenyegetés-felderitd képességet, ami egy aktiv védelmi
eszk6z a hagyomanyos védelmi intézkedésekkel (pl.: tlizfalak, behatolasérzékeld és megel6zo
rendszerek, kartékony kddok karanténba helyezése és biztonsagi informacio- és eseménykezeld
technologidk és rendszerek) szemben.

2. Aktivan keresi a kompromittalodas jeleit az EIR-ekben, a kompromittalodas jelei kozé
tartozik a szokatlan halozati forgalom, a szokatlan fajl valtozasok és a kartékony kod jelenléte.
3. Felderiti, nyomon koveti és elharitja a meglévd védelmi mechanizmusokat megkeriild
fenyegetéseket.

4. A szervezetnek meghatarozott gyakorisdggal alkalmaznia kell fenyegetés-felderitd
képességét, azaz a fenyegetés-felderitd csapatok felhaszndljdk a meglévé fenyegetéssel
kapcsolatos informacidkat, €s 0j fenyegetési informacidkat is létrehozhatnak, amelyeket

szlikség esetén megosztanak.
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5. A szervezetnek naploznia kell a fenyegetés-felderitési tevékenységeket, hogy nyomon

kovethesse azok hatékonysagat és javithassa a folyamatokat.

KAPCSOLODO INTEZKEDESEK

5.2. Biztonsagi értékelések

5.14. Folyamatos feliigyelet

5.20. Behatolasvizsgalat (penetration testing)

15.4. Kockazatértekelés

15.10. Sériilékenységmonitorozas és szkennelés

15.19. Technikai megfigyeléssel szembeni intézkedések

18.13. Az EIR monitorozasa

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

MSZISO/IEC 27001:2023 REFERENCIA
A5.7

NIST SP 800-53 REV.5 REFERENCIA
RA-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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