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Riasztas a Linux rendszereket érinté Copy Fail sériilékenységrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a Copy Fail néven
ismert, Linux rendszereket érint6, magas kockazati kernel sebezhetéségrél. A CVE-2026-31431 és
EUVD-2026-24639 azonositon nyomon kovetett hiba a Linux kernel kriptografiai alrendszeréhez
kapcsolodik. A sériilékenység CVSS v3.1 szerinti pontszdma 7.8, besorolasa magas.

A hiba sikeres kihasznaladsa esetén egy alacsony jogosultsagi helyi felhasznilé vagy folyamat root
jogosultsagot szerezhet az érintett Linux rendszeren. A sériilékenység dnmagaban nem tavoli belépési hiba,
azonban kiilondsen kockazatos olyan kornyezetekben, ahol a tdimadd méar képes kodot futtatni.

A sériilékenység a Linux kernel algif aead komponensében korabban bevezetett in-place miitkédéshez
kapcsolodik. A javitas ezt a miikodést visszavonja, és biztonsagosabb out-of-place feldolgozasra tér vissza.
A hiba kihasznalasa a page cache modositasan keresztiil setuid binarisok, példaul a /usr/bin/su mitkodésének
befolyasolasat teheti lehetdvé. Emiatt a lemezen taldlhato fajl valtozatlan maradhat, mikozben a
memoridban 1év6 példany viselkedése modosul, igy a hagyomanyos fajlintegritas-ellenérzés 6nmagaban
nem feltétleniil elegendé.

A sériilékenységhez nyilvanos Proof-of-Concept is elérhetd, ezért az érintett rendszerek soron kiviili
ellendrzése és javitasa indokolt.

Erintettek lehetnek a 4.14-t61 kezd6dé, a javitast még nem tartalmazé Linux kernelverziok. Az érintettség
pontos megallapitdsdhoz minden esetben a hasznalt disztribucio biztonsagi kozleményeit, a telepitett
kernelcsomag verzigjat, valamint a ténylegesen fut6 kernelverziot sziikséges ellendrizni.

A kernelcsomag frissitése utan a rendszer djrainditasa sziikséges, mert a javitott kernel csak ezt kovetden
valik aktivva.

Amennyiben a rendszer érintett vagy az érintettség nem zéarhat6 ki, javasolt a disztribucio altal kiadott
javitott kernelcsomag soron Kkiviili telepitése. Debian és Ubuntu rendszereken ez jellemzden az apt, RHEL-
alapt rendszereken a dnf, SUSE rendszereken pedig a zypper csomagkezeldvel végezhetd el. A pontos javitott
csomagverziot minden esetben a disztribucié hivatalos biztonsagi kozleménye alapjan kell ellendrizni.

Amennyiben a kernel frissitése nem hajthato végre azonnal, Atmeneti kockazatcsokkento 1épésként javasolt
az algif aead modul tiltasa.

Konténeres kornyezetekben javasolt a host kernel soron Kiviili frissitése, a privilegizalt konténerek
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keriilése, a felesleges Linux capability-k eltavolitasa, valamint seccomp profilok hasznalata. Kubernetes
esetén legalabb a RuntimeDefault seccomp profil és az allowPrivilegeEscalation: false beallitas
alkalmazasa javasolt. Magas kockazatu vagy nem megbizhaté kodot futtatd kornyezetekben érdemes kiilon
ellendrizni, hogy az alkalmazott seccomp profil korlatozza-e az AF_ALG socketek létrehozasat.

CI/CD rendszereknél célszerti a self-hosted runner gépeket soron kiviil frissiteni, ahol lehet ephemeral
runner-oket hasznalni, korlatozni a publikus forkokbdl inditott jobokat, valamint a build soran elérhetd
hitelesitési adatokat, tokeneket és cloud jogosultsagokat a sziikséges minimumra csokkenteni.

Az ¢érintett rendszerek utélagos vizsgalata is indokolt, kiilondsen olyan kornyezetekben, ahol nem
megbizhato felhasznal6i vagy automatizalt kod futott. Az ellendrzés soran érdemes vizsgalni az AF ALG
hasznalatara, setuid binarisok szokatlan futtatisira, jogosultsagkiterjesztésre, CI/CD runneren
megjelend interaktiv shellre, konténerbdl inditott gyanus hostszintii miiveletekre, illetve rovid életii
exploitkdd futtatasara utalo eseményeket.

A hiba jellege miatt fontos hangsulyozni, hogy a fajlrendszer-alapu integritasellenérzés 6nmagiaban nem
feltétleniil elegendé. A timadas a page cache-t is érintheti, ezért kozponti naplogyiijtés, EDR telemetria és
a gyanus folyamatlancok vizsgalata kiemelten javasolt.

Tovabbi informacid és mitigacios javaslatok a Copy Fail hivatalos oldalan.
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