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Riasztas ipari vezérlorendszereket érinto kampanyrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki egy
kritikus infrastruktirakat célzé, jelenleg is aktiv timadasi kampany kapcsan. A rendelkezésre all6 elemzés
szerint a kampéany soran irani kotodésti szereplok ipari vezérlorendszerekhez, ezen belill Rockwell
Automation / Allen-Bradley PLC-khez fértek hozz4, és azok manipuldladsaval mitkodési zavarokat idéztek
eld.

A tdmadasok sajatossaga, hogy nem kifinomult technikai sériilékenységekre épiilnek, hanem elsésorban a
rendszerek nem megfelelé elérhetéségét és a hianyos hozzaférés-kezelését hasznaljak ki. Ez azért jelent
kiilonos kockazatot, mert ebben az esetben a hagyomanyos védelmi intézkedések, igy dnmagukban a
rendszeres frissitések vagy a virusvédelmi megoldasok nem feltétleniil elegenddk a fenyegetés érdemi
csokkentésére.

A tdmadok olyan ipari kornyezeteket céloznak, amelyek kozvetlen hatassal vannak fizikai folyamatokra,
igy példaul az energiaellatasra, a vizkezelésre vagy a gyartasi miikodésre. Ezek a rendszerek eredetileg nem
nyilvanos halézati miikodésre késziiltek, ugyanakkor a digitalizacios és tavoli lizemeltetési igények
kovetkeztében sok esetben részben vagy teljes mértékben internet feldl is elérhetdveé valtak. A tdmadok
gyakran legitim eszkozoket és gyartdi szoftvereket hasznalnak, valamint valés vagy megszerzett
jogosultsagokkal dolgoznak, ami megneheziti az észlelést és a védekezést.

Az ¢érintett termékek a Rockwell Automation / Allen-Bradley PLC-k, ugyanakkor potencialis célpontot
jelenthetnek mas gyartok PLC megoldésai is.

Javasolt intézkedések

Javasolt a PLC-k kozvetlen internetes elérhetéségének megsziintetése, ¢és az ipari vezérlérendszerek
kizarolag megfeleléen szabalyozott, biztonsagos atjaron, valamint tlizfalon keresztiili elérésének biztositasa.
Indokolt tovabba annak haladéktalan felmérése, hogy mely OT rendszerek ¢és kapcsolodo
menedzsmentfeliiletek érhetdk el kiilsé halozatokbdl, és ezekhez milyen jogosultsagokkal lehet hozzaférni.
Rockwell Automation eszkdzok esetén javasolt a vezérld fizikai modvalasztd kapesoldjat ,,run” tizemi allasba
helyezni.
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A kapcsolodo IoC-k JSON ¢és XML formatumban elérhetéek a CISA weboldalan.
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https://www.cisa.gov/news-events/cybersecurity-advisories/aa26-097a

