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Riasztas magyar macOS felhasznalokat célz6 Odyssey Stealer kampanyrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI) riasztast ad ki a magyar
macOS felhasznalokat is célz6 Odyssey Stealer kampany kapcsan. A rendelkezésre all6 elemzés szerint tobb
mint hasz kiilonb6zd, macOS-specifikus fertézési minta kotheté az Odyssey Stealer kartevicsaladhoz. A
tdmadok legitimnek latszo, azonban kartékony kodot tartalmazé szoftvercsomagokkal probaljak
megtéveszteni a felhasznalokat, koztiik TradingView és CleanShot utanzatokkal. A kampany célja a digitalis
identitas, a hitelesito adatok és a kriptovaluta vagyon megszerzése.

A kartev6 a fertdzott rendszerekrol képes lehet a bongészékben tarolt jelszavak, aktiv munkamenet cookie-
k és automatikus kitoltési adatok megszerzésére, hamis rendszeriizenetek megjelenitésére tovabba
hozzaférést szerezhet a kriptotarcakhoz. A kartevé emellett célba veszi a macOS Keychain tartalmat,
Apple Notes feljegyzéseket ¢s Telegram fiokhoz tartozé bejelentkezési adatokat is. Az Osszegyiijtott
adatokat curl -X POST kérésekkel tovabbitja a vezérlészerverek iranyaba. A kartevd ARM64 és x86_64
architektirdji mintak forméajaban is eléfordulhat.

Javasolt intézkedések

Javasolt minden olyan macOS végpont soron Kkiviili ellendrzése, amelyen a kdzelmultban nem hivatalos
vagy nem megbizhaté forrasbdl szairmazo6 alkalmazas telepitése tortént. Indokolt a LaunchAgent és
LaunchDaemon bejegyzések vizsgalata, a felhasznaloi konyvtarak atvizsgalasa, valamint a bongészdkben,
helyi tarolokban €s kriptotarcakban kezelt hitelesité adatok feliilvizsgalata.

Javasolt tovabba a halézati naplok ellendrzése az azonositott domainek és IP-cimek iranyaba mutato
kommunikaciéra, kiilondsen a HTTPS forgalomba agyazott adatkisramlasi mintékra. Erintettség gyanuja
esetén indokolt az érintett végpont haldzatrdl torténd levalasztdsa, a mentett jelszavak és munkamenetek
érvénytelenitése, valamint a kompromittalodott hitelesité adatok haladéktalan cseréje.
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Campaign ID: newooble

Build ID: 3d5920bc4d0c45eb

Seed: 0x1401d

Multiplier: 72651
~/Library/LaunchAgents/com.apple.odyssey.plist
~/Library/LaunchAgents/com.apple.sys-update.plist
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