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A telefonadlds és a telefonos
sérulékenységek rovid
torténelme

Atelefonhdlozatokmukddése akezdetiidbszakban mégjelentés mértékben
épult. A 20. szdzad elején a hivasok felépitését
kbzponti operdtorok végezték, akik fizikailag kapcsoltak éssze a hivo és a
hivott felet. Ez a modell az alacsony el&fizetészam mellett mukddoképes
volt, azonban a hdldzatok gyors ndvekedésével a
egyre nyilvanvalébbd valtak. A fejlédés igy az
irdnydba mozdult el, ahol a tarcsazott szaGmot a haldzat

keresztul értelmezte.

A korai automatikus rendszerekben a tarcsdas készulékek
tovabbitottdk a szdmjegyeket. A telefonkdzpont ezeket
dekodolta, majd ennek alapjan kapcsolta a hivast. Bar ez technologiai
elérelépést jelentett, hamar megjelentek a
, ktGldnésen nagy tavolsadgu kapcsolasok
esetén. Ezt kovetben jelentek meg a
,aholaszamjegyeket kulonbdzé frekvencidk reprezentdltdak.
Ezek a rendszerek gyorsabbak és stabilabbak voltak, azonban a biztonsag

tovabbra sem volt elsédleges tervezési szempont.

A korszak egyik kritikus sajatossdga az volt, hogy a

és a sok esetben

haladt. Ez a megoldds egyszerldbb infrastruktdrdt tett lehetéve, viszont
megnyitotta az utat a visszaélések elétt. Ha valaki képes volt a megfeleld

jelek eloallitdsara, akkor a haldzat mukddését is képes volt befolydsolni.
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A legismertebb példa a jelenséghez kapcsolddik, amely
a korszak egyik meghatdrozd technikdja volt.
A rendszer bizonyos esetekben a haszndlta a

vonal dllapotdnak jelzésére. A tdmadok ezt kihaszndlva mesterségesen
generdltdk ezt a frekvenciat, és igy a hdalézatot téves dallapotba
kényszeritették. A modszerrel lehetévé valt a '
illetve akar is.
Steve Jobs és Steve Wozniak korai tevékenysége is ehhez a korszakhoz

kdthets, ami jOI mutatja, hogy mar ekkor is ismert volt a

A probléma gydkere nem egy konkrét implementdcios hiba volt, hanem

a és a halézaton beldli

A tavkdzlési rendszerek abbdl indultak ki, hogy a signaling jeleket csak
generdlhatjak, igy nem épitettek be erds

ellenérzési mechanizmusokat. Ez a feltételezés azonban a gyakorlatban

nem dallta meg a helyét.

A tavkozlésiipardag valasza erre a problémara egy alapvetd architekturdlis
valtas volt. Megjelent a
koncepcidja, amely elkuldnitette a a
beszédcsatornatdl. Ez a megkdzelités vezetett el a

rendszerekhez, majd késébb az

amely mar dedikdlt signaling haldzatra épult.

Ez a valtas jelentds elénydket hozott, példaul
, valamint Uj szolgdltatasok, példaul
Ugyanakkor a biztonsagi
modell alapja tovabbra is a hdldzati szerepldk kdzdtti bizalom maradt.
A rendszer abbdl indult ki, hogy aki hozzafér a signaling halézathoz, az

legitim szerepl.
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Ennek kdvetkeztében a kordbbi korszak problémai nem tuntek el, hanem

alakultak. Az SS7 esetében

mar nem fizikai vagy akusztikai manipuldciordl beszélink, hanem

olyan logikai visszaélésekrdl, amelyek a a
és a

erednek.

Mi is az az SS7 és hogyan miikédik?

Az egy nemzetkozi

amelyet az 1970-es években fejlesztettek

ki a (Public Switched Telephone Network)
muUkédésének tdmogatdsara. Feladata nem a hang tovabbitdsa, hanem
a azaz a kommunik&ciot iranyitd jelzések kezelése.
Az SS7 felel toébbek kdzott a , a ,
az , valamint olyan szolgdltatdsok mukddéséert,
mint a vagy az

A kordbbi signaling rendszerekkel ellentétben az SS7 mar

haszndl. Ez azt jelenti, hogy a nem ugyanazon a
csatorndn haladnak, mint a ,hanem egy kulén signaling
halézaton. Ez a megkdzelités jelentdésen javitotta a ,
csOkkentette a , €s lehetdveé tette a komplexebb szolgdaltatdsok
megjelenését. Ugyanakkor a biztonsagi modell tovabbra is a

feltételezésére épult.

Az SS7 mukddése tobb logikai komponens egyuttmukdéddésén alapul.
Az a signaling Uzenetek
felel, és biztositja, hogy azok a megfelel6 céldllomdasra jussanak.

Az kezeli a , tehat a

S8 | NEMZETI

%@ | KIBERBIZTONSAGI CTl elemzés
| INTEZET




hivas felépitését és bontdsat. Az pedig
az , példaul ellenérzi, hogy

egy adott eldfizetd milyen szolgdltatasokra jogosult.

Az eldfizetéi adatok kezelésében kulcsszerepet jatszik a

, amely a felhaszndlo tartalmazzag,
példaul az eldfizetés tipusat és azonositdit. Ezzel szemben a

ideiglenesen az adott terlleten tartdézkodd eldfizetdk
adatait tarolja, kuldbndsen esetén. Ez a két adatbdzis egyutt

biztositja, hogy a halézat mindig tudja,

Az SS7 egyik kulcsfontossGgd mukddési eleme a kuldnbdzd signaling
Uzenetek cseréje. Példaul egy az Uzenet el6szér a
felnaszndald készulékébdl a legkdzelebbi bdzisdllomdashoz jut, majd a
haldzat az SS7 segitségével meghatdrozza o és az

. Az Uzenet tdbb hdaldézaton keresztul is tovdbbhaladhat,

mikdzben a signaling réteg folyamatosan biztositja a megfeleld irdnyitast.

A mobilhdldzatok fejlédésével az SS7 szerepe tovabb boévult, kulondsen
a , ahol ez a protokoll képezte a signaling
infrastruktdra alapjat. A 2000-es évektdl kezdve azonban a tavkozlés
fokozatosan dtalakult, és megjelentek az

Ennek kovetkeztében az SS7 mukddését is adaptdlni kellett, amihez
a nydjtott megolddast. A SIGTRAN lehetévé
teszi, hogy az SS7 signaling Uzenetek keresztul

tovabbitodjanak, mikdzben megdrzik az eredeti mukoddési logikat.

Fontos hangsulyozni, hogy bdar a szdllitdsi kézeg IP-alapuva valt, az

azonositds tovabbra sem klasszikus halézati cimekhez kotoddik.

A mobilhdlézatokban az eldfizeték azonositdsa elsdésorban az
alapjan toérténik,

amely a taldlhatd egyedi azonosito.
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Ez a modell teljesen eltér az internetes rendszerekben megszokott

Bar Europdban a szerepe folyamatosan csdkken,
az SS7 tovdbbra is kritikus szerepet jatszik «

, kuléndsen a esetében.
Emellett szdmos orszadgban még mindig ezek a technolbgidk jelentik az

alap mobil infrastrukturat.
A biztonsdg szempontjadbdl az SS7 egyik legfontosabb jellemzdje, hogy
A rendszer abbdl indul ki, hogy a signaling haldzathoz csak

férnek hozzd. Ez a feltételezés alapjaiban hibds és ez képezi

az SS7 sérulékenységeinek kiinduld pontjat.
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Hozzaférés szerzése az SS7-hez

Az SS7 alapu tdmaddsok egyik legkritikusabb elbfeltétele a
. A rendszer sajatossdga, hogy nem a
végfelhaszndaldi eszkdzdk kompromittaldsa jelenti az elsédleges belépési
pontot, hanem a
. Amennyiben egy tdmadd képes legitim szerepldként
megjelenni az SS7 hdldzatban, akkor a rendszer logikdjabdol addddan

széles kord muveletek végrehajtasdra valik képessé.

A biztonsdgi modell egyik alapvetd gyengesége a
, amely feltételezi, hogy a halézathoz csatlakozd entitdsok
. Ez a feltételezés a modern kdrnyezetben
mar nem dllja meg a helyét, mivel a tdavkodzlési piac jelentdsen
fragmentalodott, és szdmos kisebb vagy kevésbé szabdlyozott szerepld

is hozzaférést kap a rendszerhez.

A hozzdférés megszerzésének egyik legelterjedtebb modja a
Bizonyos, gyengén szabdlyozott piacokon
MUkddAS szolgdltatdk lehetdséget biztositanak harmadik felek szamara
SS7 kapcsoldéddsra, jellemzéen egy Ugynevezett
kiosztasdval. A GT egy egyedi halozati azonositd, amely lehetévé teszi a
signaling Uzenetek kuldését és fogaddasat. A tdmaddok szodmdara ez kvazi
belépdt jelent a globdlis signaling infrastruktaraba. Az ilyen hozzaférések
ara jellemzben tdbb ezer dollaros nagysagrendd, ami azt jelenti, hogy
a tdmadads , hanem

szdmara is elérhetd.

Ezamodell kuldndsen veszélyes, mivel a tdmadok nem sajat infrastruktdrat

épitenek, hanem egy
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Ennek koévetkeztében a rosszindulatd forgalom gyakran
a valds signaling Uzenetektdl, ami jelentdsen

megneheziti a detekcidt és a visszakdvetést.

A masodik jelentés hozzaférési dtvonal a
. Ebben az esetben a tdmadok kdzvetlenul egy
meglévd operdtor infrastruktdrdjat veszik célba, példaul
vagy
. Egy sérulékeny
vagy mas signaling komponens kompromittaldsa utdn a tdmado

mar képes lehet sajat Uzeneteket injektdini a haldzatba.

Gyakori tdmaddsi vektor a , amely
torténhet phishinggel, malware-rel vagy belsé szivargds atjan. Egy ilyen
hozzdférés kuldndsen értékes, mivel a tdmado teljes mértékben legitim
felnaszndloként jelenik meg a rendszerben. A valds incidensek azt
mutatjak, hogy mar egyetlen is elegendd
lehet ahhoz, hogy kuls6 szerepldk SS7 Uzeneteket kuldjenek egy operdtor

haldzatdn keresztul.

A harmadik megkdzelités a , amelyek célja
az elofizetbhdz koéthetd azonositdok megszerzése. Ide tartoznok az
ugynevezett ,amelyek hamis bazisallomasként
muUkoédnek. Ezek az eszkdzdk erbsebb jelet sugdroznak, mint a valds
cellatornyok, igy a mobiltelefonokat arra kényszeritik, hogy hozzdjuk
csatlakozzanak. A tdmadds alapja a

, vagyis az, hogy a készulék nem tudja ellendrizni a bazisallomas

valédisagat.

A kapcsolat létrejotte utdn a tdmadd képes kikényszeriteni az

elkuldését, illetve bizonyos esetekben a kommunikaciot
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vagy akar titkositatlan mdodra degraddini.
Modern hdldzatok esetén a tdmaddok gyakran alkalmaznak
, amelyek sordn az eszkdzt visszakényszeritik egy

, ahol a védelem gyengébb.

Fontos kiemelni, hogy az IMSI-catcher 6nmagdban nem biztosit teljes

SS7 hozzaférést, azonban lehetévé teszi a

Az igy megszerzett IMSI segitségével a tdmadd mar képes lehet célzott
inditani, amennyiben rendelkezik signaling

hozz&féréssel.

Miutdn a tdmadd hozzdférést szerzett az SS7 hdldzathoz, a tovabbi
tdmaddsok végrehajtdsdhoz gyakran elegendd egyetlen adat, a
. A legtébb tdmadadasi Ianc elsé |épése az ehhez tartozd
, amely kuldénbdzd signaling  requestek

segitségével megszerezhetd. Ezt kdvetden a tdmadod képes lehet

: vagy d

Az SS7 esetében tehdt a tdmaddsi modell alapja nem egy klasszikus
exploit, hanem @ . A hdlozat
ugy lett megtervezve, hogy a résztvevok egyuttmukddnek, nem pedig
egymas ellen védekeznek. Ez a megkdzelités a mai, erésen ésszekapcsolt

és részben nyitott kérnyezetben komoly biztonsdgi kockazatot jelent.
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Telefonhivdsok és SMS Uzenetek
elteritése

Az SS7 hdalozat egyik legsulyosabb sérulékenysége, hogy lehetdvé teszi
a , megfeleld jogosultsagok
ellenérzése nélkul. Amennyiben egy tdmadd hozzdfér a signaling
haldzathoz, és rendelkezik a célpont vagy
akkor képes lehet beavatkozni a kommunikdcio

iranyitasaba.

A tdmaddsok alapja az, hogy az SS7 hdldzat a hivasok felépitése
sordn folyamatosan signaling Uzeneteket haszndl a
. Ezek az Uzenetek tartalmazzdk, hogy az adott
eléfizetd , illetve
.Ha egy tdmadod képes ezt az informaciot
manipulalni, akkor a hdaldézat a kommunikacidt nem a valédi célhoz,

hanem a tdmado altal meghatdrozott pontra irdnyitja.

A telefonhiv@sok eltéritése tipikusan egy olyan folyamat, ahol a
tdmado modositja az eldfizetbhodz tartozd

Ennek egyik modja az haszndlata,
amely eredetileg legitim célokra, példaul eldfizetdi profilok frissitésére
szolgalt. A tdmadod azonban ezt a requestet arra haszndalhatjo, hogy egy

uj, altala kontrollalt rendeljen az dldozathoz.

Amikor a halézat egy bejovd hivas soran lekérdezi, hogy hol taldlhatd az
eléfizetd, a manipuldlt adatok miatt a rendszer a tdmado infrastrukturdjat
fogja visszaadni. Ennek koévetkeztében a hivas eldészér a tdmadohoz
érkezik meg, aki azt tovabbithatja a valédi cél felé. Ez a modell lehetévé
teszi a , Mmikdzben a

kommunikacié mindkét fél szdmdara zavartalannak tldnik.
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Az SMS-ek esetében a tdmadds még kdzvetleneblb mdodon valdsithatd
meg. Az SS7 hdldzatban az Gzenetek tovabbitdsa sordn arendszera

alapjan hatdrozza meg, hogy hova kell kézbesiteni az
adott Uzenetet. A tdmadok ezt a mechanizmust hasznaljak ki az

segitségével.

Az Uzenet célja normal esetben az, hogy a haldzat
frissitse az eldfizetd aktudlis helyét, példaul roaming sordn. Egy tdmado
azonban hamis requestet kuldve atiranyithatja az eldfizetét egy altala
kontrollalt , Igy a hdaldézat minden bejovo erre

a pontra fog iranyitani.

Egy madsik gyakran haszndlt mechanizmus a !
amely lehetdvé teszi, hogy egy Uzenet egy alternativ célra keruljon
tovabbitdsra. A tdmadd egy segitségével
kdzvetlenul utasithatja az

arra, hogy az Uzenetet ne az eredeti cimzettnek, hanem egy masik szdmra
vagy rendszerbe kuldje. Mivel az SS7 nem végez erds hitelesitést, ez a

muvelet gyakran észrevétlen marad.

Az SMS-ek eltéritése kuldndsen kritikus a modern rendszerekben, mivel
szdmos szolgdltatds haszndl
Ha a tdmadd képes elfogni ezeket az Uzeneteket, akkor gyakorlatilag

megkerulheti a mdasodik hitelesitési faktort.

Fontos megjegyezni, hogy az SS7 hdldézaton az SMS-ek tovabbitdsa
nem biztosit , Igy a signaling szinten torténd

manipul&cié teljes mértékben elegendd az Uzenetek elfogdsdhoz.
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A tdmadonak nincs szuksége az dldozat készulékéhez vald fizikai
hozzdférésre, és gyakran semmilyen [athatd jel nem utal a

kompromittalodasra.

A tdmaddasok sikerességének kulcsa az, hogy a hdalézat a beérkezd
signaling Uzeneteket , €s nem ellen6rzi azok
eredetét megfeleld6 mélységben. Ez azt jelenti, hogy egy megfelelben
kialakitott request a halézat szGmara ,

még akkor is, ha valdjdban rosszindulatu.

Az SS7 ezen sajatossdga miatt a hivasok és Uzenetek eltéritése nem
csupdn elméleti lehetéség, hanem a gyakorlatban is tdbbszdr bizonyitott
tdmaddasi modszer. A rendszer logikdja lehetévé teszi, hogy egy tdmado a
kommunikacio , anélkdl, hogy a végpontok ezt

érzékelnék.

Helyadatok megszerzése

Az SS7 halézat egyik leginkdbb rejtett, ugyanakkor rendkivul érzékeny
visszaélésilehetdéségea
A rendszer eredeti célja az volt, hogy a halézat mindig tudja,

, példaul hivasfelépités vagy roaming sordn.
Ez a funkcionalitds azonban megfeleld ellendrzések hidnydban

lehetéséget ad a is.

A mobilhaldzatok mukddésébdl addddéan egy eszkdz mindig kapcsolodik

egy adott , amely egy adott foldrajzi terUletet fed le.

A halézat ezen informdcié alapjan képes meghatdrozni az elbfizetd
, ami varosi kérnyezetben akar

is jelenthet. RitkGbban lakott terlleteken ez a pontossag

jelentésen romlik, mivel a celldk mérete nagyobb.
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A tdmaddsok alapja az, hogy az SS7 lehetdvé teszi kUldnbdzd
kuldését az eldfizetd dallapotardl és helyérdl. Ezek o
lekérdezések eredetileg teljesen legitim célokat szolgdlnak, példaul
vagy , azonban

megfelel6 védelem hidnydban visszaélésre is alkalmasak.

Az egyik legismertebb ilyen mechanizmus az
Ez a request lehetévé teszi, hogy egy halozati

elem lekérdezze az eldfizeté aktudlis dllapotdt @
A vdlasz tartalmazhatja a

és a cellaazonositét, amelyek alapjdn a felhaszndld tartdzkodasi
helye meghatdrozhato. A tdmadok ezt agy hasznaljak ki, hogy magukat
eqgy kbldenek ATl requesteket.
Mivel a rendszer nem végez megfelel6 , O lekérdezések

gyakran sikeresen lefutnak.

A védekezési intézkedések miatt az ATl requestek ma mar sok halézatban

szUrésre kerulnek, azonban a tdmaddk mdas modszereket is alkalmaznak.

llyen példaul a request,
amely még részletesebb adatokat ad vissza, beleértve az , az )
valamint a . A PSI segitségével a

tdmadé nemcsak a helyadatokat, hanem az eszkdzre vonatkozd

metaadatokat is megszerezheti.

Az eredetileg a hivasok
utvonaldnak meghatdrozdsara szolgdl, azonban mellékhatasként
informaciot ad az eldfizetd és
a . A tdmadok gyakran kombindljak
az SRI-t mds lekérdezésekkel, példaul ATl vagy PSI requestekkel, igy

pontosabb képet kapnak a célpont helyzetérdl.
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Egy fejlettebb tdmaddsi modellben ezek a lekérdezések
A tdmadd elbszbr megszerzi az
, Majd kulénbdzd requestek segitségével lekéri az aktudlis
, s ezt idében ismételve képes lesz a
. Ez a folyamat gyakorlatilag egy valds ideju

kbvetési képességet biztosit, minimdalis késleltetéssel.

Fontos kuldnbség, hogy itt nem klasszikus értelemben vett GPS alapud
helymeghatarozasrdl van szo, hanem
azonban sok esetben bdven elegendd egy

vagy egy adott helyszinen valo jelenlétének igazolasara.

A tdmaddsok detektaldsat jelentésen neheziti hogy a lekérdezések
teljesen tdnnek. Nem tartalmaznak
kartékony koédot, nem okoznak szolgdltatdskimaraddst, és nem
generdlnak feltind anomaliat.

, hem pedig annak megkerulése.

Ez kUlondsen veszélyessé teszi az SS7-et adatvédelmi szempontbodl.
Egy tadmadd képes lehet hosszabb iddn keresztul, észrevétlendl
gyuUjteni adatokat egy célpontrdl, beleértve annak

vagy akar
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S$S7 alapi DoS tamadasok

Az SS7 hdaldzat sérulékenységei nemcsak adatvédelmi vagy lehallgatdsi
kockdzatokat jelentenek, hanem lehetdéséget adnak
tipust tdmaddsok végrehajtdsara is. Ezek a tdmaddsok a
, €s céljuk a halézat mukddésenek
részleges vagy teljes megzavardsa.
A tdmaddsok alapja az, hogy az SS7 hdaldzat a signaling Uzeneteket
, és nem végez mély
ellendrzést azok forrdsdra vagy mennyiségére vonatkozoan. Ez lehetévé
teszi, hogy egy tdmadd nagy mennyiségl vagy célzott signaling
requestekkel
Az egyik leggyakrabban kihaszndalt mechanizmus a
. Normal mukédés sordn ez a request arra szolgdl, hogy egy
elbfizetdt eltdvolitson egy adott VLR-bAI, példdul amikor az eldfizetd
haldzatot valt. Egy tdmadd azonban ezt a funkciét arra haszndalhatjg,
hogy folyamatosan térdlje az daldozat , gy

a felhaszndld nem lesz vagy

Ha a tdmadod ezt a requestet nagy mennyiségben kaldi, akkor nemcsak
egyéni felhaszndaldkat, hanem a hattérben mukddo IS
tulterhelheti. Mivel a HLR kulcsszerepet jatszik az eldfizetdk allapotanak

kezelésében, a tllterhelése szélesebb kord

Egy masik sdlyos tdmaddasi forma o

haszndlata. Ez a mechanizmus az eldfizetd teljes eltavolitdsat végzi a
|, ami gyakorlatilag azt jelenti, hogy az adott

felhasznalo . Tomegesen alkalmazva ez a modszer

akar teljes régidkat érintd kiesést is okozhat.
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A tdmaddsok nem mindig egyedi eldfizetbket céloznak. A tdmadok

gyakran alkalmaznak tgynevezett , ahol
nagy mennyiségu kuldenek a
halozatba. Ezek az Uzenetek tdlterhelik az , ami

ktldndsen kritikus, mert ha az STP nem képes feldolgozni a beérkezd
forgalmat, akkor a teljes signaling hdalozatban késleltetés vagy
léphet fel. Ez kbézvetlen hatdssal van a , az

és mas alapvetd szolgdltatdsokra.

A DoS tdmaddsok hatdsa nem korldtozddik egyetlen szolgdltatéra.
Az SS7 halbzat , Igy egy adott ponton
generdlt tdlterhelés mas halézatokra is datterjedhet. Ez azt jelenti, hogy
egy lokdlis tdmadas is képes lehet

okozni.

KUldndsen kritikus a helyzet olyan kérnyezetekben, ahol a mobilhaldzatok
a alapjat képezik. Egy SS7 alapl DoS
tdmadds hatdssal lehet @ , a

, vagy akar mas is, amelyek a

mobilhd&lézatra tdmaszkodnak.

A detektdlds ebben az esetben is nehéz, mivel a tdmaddsok gyakran
. A ktlbnbség nem a request

tipusdban, hanem annak

rejlik. Ezért a hagyomanyos védekezési mechanizmusok sok esetben nem

elegenddek.

Az SS7 DoS tadmaddsok egyik legfontosabb sajdtossdga, hogy nem
igényelnek komplex exploitokat vagy fejlett malware-t. A tdmadok
egyszerden a rendszer , ami jol

mutatja a protokoll alapvetd tervezési korlatait.
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Egyéb tamadasi vektorok

Az SS7 sérulékenységei nem korldtozdédnak néhdny j6l ismert tdmadasi
formdara, hanem egy szélesebb, folyamatosan fejlédé fenyegetési
spektrum részét képezik. A valds tapasztalatok azt mutatjdk, hogy a
tdmadok kuldnb6dzé modszereket kombindlnak, és a signaling haldzat

sajatossagait tébb iranybdl is kihasznaljak.

Egy atfogd képet ad errdl az
, amelyben tdébb tucat telekommmunikacios szolgaltatd vett részt.
Az eredmények szerint a megkérdezettek jelentés tobbsége, kozel
2017-ben.

Ez azt mutatja, hogy a probléma nem elméleti, hanem

Az egyik leggyakoribb tdmadadsi forma az , amely az SS7
haldzaton keresztdl nagy mennyiségben kuldoétt, gyakran automatizalt
Uzeneteket jelent. Bar ez elsére kevésbé tunhet kritikusnak, valdjaban

komoly problémat jelent, mivel a signaling infrastruktdrat terheli, és

gyakran kapcsolodik vagy mdas, célzott
tdmaddsokhoz.

Szintén gyakran fordulnak el6 , ahol a tdmado
manipuldlja a vagy az Uzenetek forrasat. Ez lehetbvé teszi,

hogy a tdmado legitim szolgdltatoként vagy megbizhato félként jelenjen
meg, ami nodveli a
A spoofing kulébndsen veszélyes, mivel a felhnasznalok gyakran megbiznak

a megjelenitett telefonszdmokban.

A szolgdltatok jelentés része szamolt be
, amelyek célja az

volt. Ezek a tdmaddsok gyakran nem jarnak kdzvetlen
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szolgdltataskimaraddssal, ezért nehezebben észlelhetdk, viszont komoly

Megjelentek tovabbd kulonbdzd ,  amelyek
sordn a tdmadok

. Ide tartozhat példdaul a szolgdltatdsok jogosulatian
aktivalasa, vagy olyan valtoztatdsok végrehajtdsa, amelyek pénzugyi

el6ényt biztositanak a tmadonak.

Az és a szintén gyakori
jelenség, amelyeket gyakran kombindlnak mdas tadmaddsi formakkal,
példdul phishinggel vagy malware-rel. Ezek a modszerek kuldndsen
hatékonyak, ha a cél a vagy

a

A jelentések alapjan a tadmaddok egyre gyakrabban alkalmaznak

. ahol tdbb kulonbodzd technikat

haszndlnak egymds utdn vagy pdrhuzamosan. Példaul egy tdmadads
kezdbdhet , majd folytatddhat

, végul pedig . Ez a megkodzelités

jelentésen néveli a tdmadds hatékonysagdt és neheziti a detektdldst.

Fontos megfigyelés, hogy az SS7 tdmaddsok jelentds része nem igényel
fejlett technikai eszkdzéket vagy komplex exploitokat. A tdmadok gyakran
a rendszer ami
azt jelenti, hogy a védekezés nem egyszerlen technikai kérdés, hanem a

és a megfeleld kialakitdsan

mulik.

A telekommmunik&cids szolgdltatdk tapasztalatai alapjan az egyik
legnagyobb kihivas a .Mivel a tdmaddsok gyakran

nem okoznak azonnali szolgdaltataskimaraddst, hanem hattérben zajlanak,
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a detektaladsuk

igényel.

Az SS7 Okoszisztémdaban nincs egyetlen domindns tadmadadsi forma,
hanem egy
van, ahol a tdmaddék folyamatosan alkalmazkodnak a

védekezési mechanizmusokhoz.

Esettanulmanyok

Az SS7 sérulékenységei nem csupdn elméleti kockdzatot jelentenek,
hanem a gyakorlatban is tdbbszdr bizonyitottak, hogy valds kérnyezetben,
éles rendszerek ellen is sikeresen kihasznalhaték. A kévetkezd példak ol
szemléltetik, hogy a tdmadok milyen modon épitik fel a tdmaddasi Idncokat,

és hogyan haszndljak ki a signaling halozat

Az egyik legismertebb példa a ’
ahol a tdmadok alkalmaztak.
A folyamat sordn

, Majd ezt

, hogy stabil hozzaférést biztositsanak.

Ezt kdvetden , egy

Mivel a banki rendszerek
haszndltak, a tdmadok ezt
, s a megszerzett egyszer haszndlatos
jelszavakkal
., mikdzben az daldozatok

Az eset vildgosan ravilagitott arra, hogy az
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amennyiben a mogottes

Egy masik ismert példa a , amelyet a Positive
Technologies kutatoéi demonstraltak. A tmadds sordn elegendd volt az
, hogy a tdmadok elinditsdk az SS7

alapu lekérdezéseket. A folyamat sordn eldszdér megszerezték az
, majd ezt felhaszndlva képesek voltak ,

beleértve a belépéshez szUkséges hitelesitési kddokat is.

Egy harmadik, gyakran hivatkozott eset a

végrehajtott . Ebben az
esetben a kutatdk a képviseld beleegyezésével hajtottak vegre egy SS7
alapu tdmadast, amely sordn képesek voltak

. valamint

A legUjobb példdk kbzé tartoznok o altal
végrehajtott , amelyek mar egyértelmuien
képviselnek. Atdmaddsok sordn tdobb tavkdzlési szolgaltatd
infrastruktarajat kompromittaltak, és hozzdférést szereztek
, beleértve hivasokat, Uzeneteket és

egyéb metaadatokat.

Az nem csupan
jelentenek, hanem
is, mivel a
lehetbséget teremt
. A bemutatott esetek kdzds jellemzdje,
hogy a tdmadok ,
hanem a ,

ami kulébnésen megneheziti a védekezést, hiszen az ilyen tdmaddsok

nem hagyomanyos exploitokra épulnek, hanem a
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Az SS7 napjainkban

A modern tavkdzlési kérnyezetben az SS7 szerepe jelentésen atalakult,

de nem szUnt meg. Eurdpdban a mobilhdldzatok tdinyomd része ma

mar épul, amelyek signaling szinten
elsésorban a hasznaljak. Ez az architektdra
, nagyobb és fejlettebb

szolgdltatdskezelést tesz lehetbveé.

A technoldgiai valtds ellenére az SS7 tovabbra is jelen van a hattérben,
elsésorban a és a

miatt. A legfontosabb tertlet, ahol az
SS7 szerepe megmaradt, a , ahol kulonbozé
generdcidoju hadaldzatoknak kell egyuttmukdédniuk. Ez azt jelenti, hogy

meég egy modern 4G vagy 5G eldfizetd esetében is eléfordulhat, hogy

a kommunik&cid bizonyos részei keresztul
torténnek.
Magyarorszagon és Europdaban a nagyrészt

marmegtortént, és akdvetkezd évekbena
is napirenden van. Ugyanakkor a 2G tovabbra is fontos szerepet tolt be,
ktldbndsen olyan teruleteken, ahol a és az

a prioritds.

Szdmos ipari és hétkdznapi rendszer még mindig a 2G infrastrukturara
tdmaszkodik. Ide tartoznok példaul kulénbozo
, valamint egyes
. Ezek az eszkdzdk gyakran hosszu életciklussal rendelkeznek,
és nem frissitheték kdnnyen djabb haldzati technoldogidkra. Ez a helyzet
azt eredményezi, hogy a 2G és vele egyutt az SS7 is

, Mint azt els6re feltételeznénk.
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Globdlis szinten a helyzet még 6sszetettebb. Szamos fejlédd régidban a
tovabbra is meghatdrozéak, igy az SS7 nemcsak

jelen van, hanem sok esetben
. Ez azt jelenti, hogy a sérulékenységek nem csupdn 6rokségként

maradnak fenn, hanem aktivan relevansak a mai napig.

A modern hdlozatokban az SS7 gyakran nem énadlléan jelenik meg, hanem
mas technoldgidkkal egyutt. A lehetévé teszi, hogy az SS7
signaling Uzenetek )
ami egyszerre noéveli a rugalmassdagot és boviti a tdmadasi fellletet.
Az IP-alapd mukdédés miatt a signaling infrastruktdra egyre inkdbb kozelit
az , ahol a hagyomanyos tavkoézlési bizalmi

modell mar nem elegendd.

Fontos megjegyezni, hogy bar a és mdas modern protokollok
bevezetése javitott bizonyos biztonsdgi aspektusokon, de ezek sem
tekinthetbk teljes mértékben biztonsdgosnak. A tdvkodziési signaling
rendszerek kdzos jellemzbje, hogy komplex,

ahol a biztonsdg nagymértékben flugg a résztvevok

egyuttmukddésétal.

Az SS7 jelenlegi helyzete tehdt egy datmeneti dllapotként irhatd le.
A protokoll szerepe csdkken, de nem szUnik meg, és a hozzd kapcsolddd
sérulékenységek tovabbra is kihaszndlhaték maradnak, kuldnésen a
A legfontosabb
felismerés, hogy )

hanem egy , amely a
. Ennek megfeleléen

a hozzd kapcsolddd kockdzatok sem tlnnek el, hanem

. A jovd szempontjabdl ezért nem

elegendd a technoldgia kivezetésére tdmaszkodni. Szukség van a signaling
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forgalom aktiv monitorozasaraq, a forrasalapd szdrésre, valamint
a nemzetkdzi egylttmukddés erdsitésére, mivel a fenyegetés
globdlis jellegu.

Osszességében az SS7 sérulékenységeinek kora nem ért
véget, hanem egy Uj szakaszba |épett, ahol a ttmaddsok kevésbé

lGtvanyosak, viszont tovabbra is jelentds hatdssal lehetnek a tavkozlési és

digitalis dkoszisztémara.
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