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Ujabb sériilékenységekkel béviilt a CISA listaja

(thehackernews.com)

A CISA tovabbi négy, ezuttal a SimpleHelp, aSamsung
MagicINFO 9 Server és a D-Link DIR 823X sorozatu
routereket érinté sérulékenységeket vette fel az ismerten
kihasznalt sebezhetbségeket tartalmazé KEV  (Known
Exploited Vulnerabilities) kataldgusaba. Bévebben...

Firestarter backdoor mutatja meg,

miért nem elég az egyszeri patchelés
(bleepingcomputer.com)

Az amerikai CISA és a brit NCSC olyan, Firestarter néven
azonositott egyedi backdoorra figyelmeztetett, amely Cisco
Firepower és Secure Firewall eszkozokdn, ASA vagy FTD
szoftverkdrnyezetben képes tartdés hozzaférést biztositani a
tamaddnak. A kampanyt az UAT-4356 néven kovetett
szerepléhdz kotik, amely korabban az ArcaneDoor muveletek
kapcsan valt ismertté. Bovebben...

Az USA-ban 2025-ben tébb mint 2,1 milliard dollart

veszitettek k6zoésségi médias csaldasok miatt
(bleepingcomputer.com)

Az amerikai Federal Trade Commission (FTC) arra hivta fel a
figyelmet, hogy 2020 ota jelentésen megndtt a kodzosségi
meédiahoz kothetd csalasok szama. 2025-ben az &sszeg
meghaladta a 21 milliard dollart, azaz a jelenlegi forint
arfolyamra atszamitva nagyjabdl 6553 milliard forintot.
Bdévebben...

Adathalasz linkeket
juttattak a Robinhood
legitim e-mailjeibe
(bleepingcomputer.com)

A Robinhood online
kereskedelmi
platform fioklétrehozasi
folyamatanak egy
sérulékenységét kihasznalva,
a csalok rendszerlUzenetnek
alcazva kuldtek ki
adathalasz e-maileket.
Bévebben...

Az ADT adatszivargas
5,5 millié felhasznaloét
érint
(bleepingcomputer.com)
Az ADT elleni kibertamadas
soran mintegy 5,5 millio
felhasznalo személyes
adatai kerultek illetéktelen
kezekbe a Have | Been
Pwned elemzése szerint.
A tamadas a ShinyHunters

zsarolo csoporthoz kothetd.
Bévebben...



https://www.bleepingcomputer.com/news/security/home-security-giant-adt-data-breach-affects-55-million-people/
https://haveibeenpwned.com/Breach/ADT
https://haveibeenpwned.com/Breach/ADT
https://www.bleepingcomputer.com/news/security/adt-confirms-data-breach-after-shinyhunters-leak-threat/
https://nki.gov.hu/it-biztonsag/hirek/az-adt-adatszivargas-55-millio-felhasznalot-erint/
https://www.bleepingcomputer.com/news/security/robinhood-account-creation-flaw-abused-to-send-phishing-emails/
https://nki.gov.hu/it-biztonsag/hirek/adathalasz-linkeket-juttattak-a-robinhood-legitim-e-mailjeibe/
https://thehackernews.com/2026/04/cisa-adds-4-exploited-flaws-to-kev-sets.html
https://nki.gov.hu/it-biztonsag/hirek/ujabb-serulekenysegekkel-bovult-a-cisa-listaja-2/
https://www.bleepingcomputer.com/news/security/ftc-americans-lost-over-21-billion-to-social-media-scams-in-2025/
https://nki.gov.hu/it-biztonsag/hirek/az-usa-ban-2025-ben-tobb-mint-21-milliard-dollart-veszitettek-kozossegi-medias-csalasok-miatt/
https://www.bleepingcomputer.com/news/security/firestarter-malware-survives-cisco-firewall-updates-security-patches/
https://nki.gov.hu/it-biztonsag/hirek/firestarter-backdoor-mutatja-meg-miert-nem-eleg-az-egyszeru-patcheles/
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Az NBSZ NKI altal kezelt
incidensekre vonatkozé
statisztikai adatok

Az adatsorok melletti nyilak az
eléz6 héthez viszonyitott
valtozasokat mutatjak.

Az elosztott

kormanyzati IT biztonsagi
csapdarendszerbdl
(GovProbel)

szarmazé adatok

Illicit tartalom G
Kéretlen levél G

Karos tevékenység |Q
Informaciogyjtés : ==
Behatolas : G
Adminisztrator fiok kompromittalodasa : G
Nem-adminisztratori fiok kompromittaloédasa |Q
Informacioébiztonsag :Q
Visszaeles :I:I

webapp-wordpress 1%

80 port 19% 161 port; 9%

snmp-cisco 51%

23 port 12%
3389 port 13%

firewall 20%
22 port 47%

telnet 9%




SS7 protokoll sérulékenységei

Jelen dokumentumunkban részletes betekintést nydjtunk az
SS7 protokoll vilagaba, amely a modern tavkdzlési rendszerek
egyik alapvetd, ugyanakkor gyakran rejtett mdkodési eleme.
Az elemzés bemutatja a technoldgia mikodését,
fejlédéstorténetét és legfontosabb sajatossagait, mikozben
feltarja az ebbdl eredd biztonsagi kockazatokat.
Kiemelten foglalkozunk az olyan visszaélési lehetdségekkel,
mint a kommunikacio eltéritése, a helyadatok lekérdezése
és a halézati szintli tamadasok, amelyeket valds példakon
keresztul is szemléltetunk.

Elolvasom

Erdekesnek taldlta
elemzésiunket?
Szivesen olvasna
hasonloé témakorben?
Figyelmébe ajanljuk
»A SIEM rendszerek
miukodese” cimi
jelentésiinket!



https://nki.gov.hu/it-biztonsag/elemzesek/ss7-protokoll-serulekenysegei/
https://nki.gov.hu/it-biztonsag/elemzesek/ss7-protokoll-serulekenysegei/
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Riasztas
a Linux rendszereket érinté Copy Fail
sérulékenységrol

A Nemzetbiztonsagi Szakszolgalat

Nemzeti Kiberbiztonsagi Intézet Tovabbi
riasztast ad ki a Copy Fail néven ismert, érdekességekert
Linux rendszereket érinté, magas kockazatu és IT biztonsaggal
kernel sebezhetéségrol. kapcsolatos
tartalmakeért
A CVE-2026-31431 és EUVD-2026-24639 latogasson el

azonositon nyomon kdvetett hiba a Linux kernel
kriptografiai alrendszeréhez kapcsolodik.
A sérulékenység CVSS v3.1 szerinti pontszama 7,8,
besorolasa magas.

Elolvasom

LinkedIn oldalunkra!



https://hu.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-linux-rendszereket-erinto-copy-fail-serulekenysegrol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-linux-rendszereket-erinto-copy-fail-serulekenysegrol/

