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Kizarva: Mi torténik a digitalis életeddel a halal utan

Kizarva egy virtualis ajton, a lehetd legrosszabb pillanatban?

Amikor Carlos varatlanul elhunyt, csaladjat elarasztotta a gydsz és a zavarodottsag. Felesége tudta, hogy be kell fizetnie a
szamlakat, be kell nydjtania a biztositasi igényeket, és értesitenie kell a csaladtagokat. Carlos azonban mindent egyedill,
online intézett.

Az e-mail fidkjat olyan jelsz6 védte, amelyet senki sem ismert. A telefonja felolddsahoz PIN-kddra volt sziikség.
Bankszamldi, befektetési és kdzlizemi fidkjai mind olyan bejelentkezési adatokat igényeltek, amelyeket kordbban kizardlag
6 hasznalt. A bankoktdl és biztositdktol érkezé fontos lizenetek az e-mail-fiokjaban rekedtek. Az automatikus fizetések
meghiulsultak. Az el6fizetések tovdbbra is terhelték a szamladjat. Kozosségi média fidkjai tovdbbra is szlletésnapi
emlékeztet6ket kiildtek, felidézve fdjdalmas hianyat. Csalddja hdnapokat toltétt azzal, hogy kapcsolatba lépjen a
klénboz6 szolgaltatokkal, halotti anyakoényvi kivonatokat juttasson el szamukra, és eligazodjon a zavaros ugyfélszolgalati
folyamatok koz6tt. Gyakran azt a valaszt kaptak: ,,Nem tudunk segiteni a fiokhoz vald hozzaférés nélkil.” Carlos szamos
dolgot felelGsségteljesen megtervezett az életében — am digitalis |étére ez nem terjedt ki.

Miért fontos a digitalis 6rokség?

Napjainkban életiink jelent6s része az online térben zajlik. A pénzigyi szamlak, nyugdijalapok, online fizetési
szolgéltatasok, s6t még a hliségpontok is gyakran kizardlag digitdlis formaban Iéteznek. Fényképeink, dokumentumaink és
személyes emlékeink gyakran nem kertilnek nyomtatdsra vagy offline taroldsra. Az okoseszkdzok vezérlik otthonunkban a
vilagitast, a zarakat és a kozlizemi szolgaltatdsokat. Amikor valaki digitalis 6roklési terv nélkdl hal meg, a csaladok valds
karokat szenvedhetnek el:

®  Pénziigyi fennakadasok, amikor nem tudnak hozzaférni a pénzeszk6zokhoz vagy kezelni a folyamatban 1évé
kotelezettségeket.

o  Erzelmi megterhelés a rendezetlen online fiokok vagy a személyazonossaggal valé visszaélés kockazata miatt.

Biztonsagi kockazatok, ha a fiokok aktivak maradnak és ezaltal illetéktelen személyek kezébe keriilnek.

e Elveszett vagyonelemek, beleértve a digitalis pénztarcakat, a kizardlag online létez6 befektetéseket vagy fontos
dokumentumokat.

A digitdlis 6roklés nem a maganélet feladdsardl szél. Arrdl szdl, hogy biztositsuk a folytonossigot, a védelmet és a
gondoskodast azok szamara, akik itt maradtak.

1. Készitsiink leltart digitalis életlinkrél

A digitalis oroklési terv elkészitésének elsd 1épése annak atlatasa, mivel rendelkezlink. A legtébben meglep&dnének azon,
hogy az életiik milyen nagy része zajlik online. Kezdjiik azzal, hogy atgondoljuk mik a legfontosabb fidkjaink: példdul a banki
és befektetési szamldink, a felhd- és fotdtarold szolgdltatasokhoz kapcsolddd fidkjaink, az egészségiigyi adatainkat
nyilvantarté felhasznaldink, a kézosségi média-, valamint az okosotthon-rendszereket iranyité profiljaink. Az e-mail
kiilonos figyelmet érdemel, mivel gyakran ezt haszndljuk szamos mas fidk jelszavanak visszaallitasara. Nincs szikség
teljeskord listara. Osszpontositsunk azokra a felhasznaldkra, amelyek problémat okoznanak, ha senki se férne hozzajuk. Ez
a jegyzék szolgaljon alapul minden tovabbi |épéshez.
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2. Hasznaljunk jelszészéfet!

A halalesetet kbvet&en a csaladok egyik legnagyobb adminisztrativ kihivasa az, hogy nem ismerik az elhunyt jelszavait. Ezt
a problémat egy jelszdszéf biztonsagos és megbizhaté mddon orvosolja. Az 6sszes felhasznalonevet és jelszot titkositott
digitdlis taroldban 6rzi, amelyet egyetlen erés mesterjelszé véd. Szamos jelszékezelS rendelkezik vészhelyzeti vagy 6rokosi
hozzaférési funkcidval is, amely lehet6vé teszi, hogy kijeloljink egy megbizhatd személyt, aki hozzaférést kap, ha vellink
torténne valami. A legtébb ember szamara a jelszokezeld a digitalis 6rokség kezelésének leghatékonyabb eszkoze. Ha a
jelszokezel6 valamiért nem opcid, akkor a fontos fidkok és jelszavak adatait tartsuk egy biztonsagos jegyzetfiizetben,
amelyet zart iratszekrényben vagy mas biztonsagos helyen &rziink.

3. Jeloljink ki egy megbizhaté digitalis kapcsolattartét

Hatarozzuk meg, kire bizzuk digitélis életlink kezelését arra az esetre, ha mi magunk erre mar nem lennénk képesek. Ez
lehet hazastars, élettars, nagykoru gyermek, kozeli csaladtag vagy végrendeleti végrehajté. Alaposan gondoljuk at ezt a
dontést! Ez a személy érzékeny pénziigyi, személyes és érzelmi informdciokhoz férhet hozza. Ugyanilyen fontos, hogy
tdjékoztassuk 6t a dontéslinkrél, és ismertessiik vele a szerepét. Tdjékoztassuk arrdl, hol taldlhatd a jelszdszéflink
mesterjelszava, valamint arrdl is, mit varunk téle: példaul szamlak rendezését, fiokok megsziintetését, vagy fényképek és
emlékek megdrzését.

4. Kapcsoljuk be a beépitett 6r6kdsi és inaktiv fiok-funkciokat!

Szamos online szolgaltatds kinal kifejezetten digitélis 6roklésre tervezett, beépitett megolddsokat. Ezek a funkcidk lehetévé
teszik, hogy kijeloljunk valakit a fiok kezelésére, meghatarozott inaktivitasi id6szak utan hozzaférést biztositsunk szamara,
vagy haldlunk esetén kérjuk a fiok torlését. Ezen lehetGségek kihaszndlasa csékkenti a csalddra nehezedd terheket, és
mérsékli a hosszas Ugyfélszolgalati egyeztetések vagy jogi ligyintézés sziikségességét. Az ilyen funkcidk aktivalasa - ahol
erre lehetdség van - tovdbbi védelmi réteget jelentenek, és segitenek biztositani, hogy kivansagaink érvényesiljenek. Ha
életlinkben meghatarozo valtozasok torténnek, mindenképpen frissitsiik ezeket az adatokat.

Egy utolsé gondolat

A digitalis 6roklési terv elkészitése megovja csalddunkat a felesleges stresszt8l, megel6zi a pénziigyi fennakadasokat, és
biztositja, hogy online életiink a kivansagainknak megfeleléen keriljon rendezésre. Nem sziikséges mindent azonnal

megoldanunk, am a témardl vald beszélgetés elinditdsa és néhany egyszer( 1épés megtétele kés6bb sok kellemetlenségtdl
és frusztraciotdl kimélheti meg szeretteinket.

Vendégszerkeszt6
Cynthia Taylor tébb mint egy évtizedes IT-tapasztalattal rendelkezik, kbzel harminc tandsitvanyt szerzett, és  § ‘
kiberbiztonsagi MsC diplomaval bir. Jelenleg alkalmazasbiztonsagi teriileten dolgozik. Cynthia elkdtelezett \C
amellett, hogy novelje a kiberbiztonsag hozzaférhetGségét az egyetemes és a biztonsagos tervezés kozotti o
szakadék athidalasaval. 5 I

Forrasok

A jelsz6kezelSk ereje: https://www.sans.org/newsletters/ouch/power-password-managers/

A Misztikum Feloldasa: Hogyan lopjak el a jelszavakat a kiberb(in6z6k?: https:
criminals-steal-your-passwords/
A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/

A Koz0sség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
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