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A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsdgi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely 6sszefoglalja a kibertér globdlis, valamint magyarorsz&gi
helyzetét. A riport megismerése megfelelé tdmpontot adhat az olvasd szdmdra, hogy

szervezete milyen IT biztonsdgi kihivasokkal nézhet szembe a kdzeli jGvében.
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A havi CTl jelentés fokuszdban tfovabbra is a fejlett, célzoft kibertdmaddsok
és a zsaroldévirus-kampdanyok dlinak, kilonds tekintettel az dllami kotédésd APT csoportok
aktivitdsdara. A jelentés kitér az irdni és mds geopolitikai hatter( szereplék mddszereire,
példdul a mobdositott Tor-kliensekkel végzett rejtett hozzdaférésre, az ICS/SCADA
kérnyezetek kompromittaldsara, valamint a BYOVD technikdk terjedésére, amelyekkel
a tdmaddk legitim, de sérllékeny drivereket haszndinak a védelmi rendszerek
megkerUlésére. Emellett hangsulyos szerepet kapnak az ipari infrastruktirdkat érd

fenyegetések, kUldndsen az energia-, viz- €s automatizaldsi rendszerek elleni tdmaddsok.
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A jelentés részletes attekintést ad a globdlis és hazai kdroskédirendekrdl, beleértve
az aktudlisan legaktivabb malware és ransomware csoportokatf, valamint azok
trendvdltozasait. Kiemelten foglalkozik a zsarolévirus-okoszisztéma atrendezddésével,
az Ujonnan erésédd csoportokkal és az dltaluk kihaszndlt sérUlékenységekkel.
A dokumentum bemutatja a legfontosablb CVE-ket, kdztUk VPN, virtualizacios, backup
és peremvédelmi rendszereket érintd hibdkat, amelyek kritikus belépési pontot

biztosithatnak vdllalati kdrnyezetek kompromittdldsdhoz.

KGlon fejezet foglalkozik az egészségUgyi szektort érd  kibertdmaddsokkal, ahol
a ransomware incidensek mellett az adatlopdsos és kettds zsaroldsi kampdnyok is
meghatdrozd trendként jelennek meg. A jelentés ismerteti a nemzetkdzi és hazai
incidensek mukodési és Uzleti hatdsait, beleértve a betegelldtast, az egészségUugyi

informatikai rendszereket és a beszdllitdi IGncokat érintd kdvetkezményeket.
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A Sandworm (APT-C-13) néven ismert fenyegetési csoport dprilisban  kifinomult
adathaldsz kampdnyt folytatott!, amelynek célja a kritikus infrastruktirdk és diplomdaciai
szervek hdlozatdba vald rejtett behatolds. A tdmadodk zsaroldprogramok helyett tartds
hozzaférésre torekednek: a fertézési Idnc sordn egy mddositott Tor-klienst telepitenek,
amely rejtett szolgdltatasként (hidden service) mUkdédik, igy az dldozat belsd hdldzati
szolgdltatdsait — példdul az SSH, SMB és RDP protokollokat — kivUlrdl is elerhetéve teszik a
tdmaddk szamdra. Ez a mddszer megkerUli a hagyomdanyos tUzfalakat, mivel a forgalmat
legdlis TCP-adatfolyamnak dlcdzzak, lehetévé téve a hosszU tavu kémkedést és az
adatszivérogtatdst.

Az irdni k6tédésy szerepldk az internetre kdzvetlenUl csatlakozd programozhatd logikai
vezérlék (PLC) ellen inditottak tdmaddsokat2. A tdmaddk nem haszndlinak hagyomdanyos
kdrtékony kddokat, hanem legdlis mérndki szoftverekkel (példdul Rockwell Automation
Studio 5000) csaflakoznak a nem megfeleléen szegmentdlt eszkdzdkhdz az ipari
protokollokon (EtherNet/IP, Modbus) keresztUl. A behatoldk mddositjdk a vezérlési logikat
és hamisitjdk a SCADA/HMI felUleteken megjelend adatokat, ami kézvetlen Uzemzavart
és fizikai kockdzatokat idézhet eld az ipari kérnyezetekben.
A Dragon Breath csoport pedig egy kritikus sebezhetdséget kihaszndlva az Ugynevezett
BYOVD (Bring Your Own Vulnerable Driver) technikat alkalmazta, hogy megkerilhessen
EDR (Endpoint Detection and Response) rendszereket3. A tdmadds sordn egy érvényes
Microsoft WHQL aldirdssal rendelkezd kernel drivert (dragoncore_k.sys) telepitenek
a célrendszerekre. Mivel a driver aldirdsa hiteles, az operdcids rendszer betdlti azt,
a tdmadok pedig kernel szintd jogosultsdgokat szerezve képesek ledllitani a védelmi
szoftvereket, példdul a Microsoft Defender-t, és megkerUlni a PPL (Protected Process

Light) folyamatvédelmet.

! https://www.ctfiot.com/306024.html
2 https://www.ic3.gov/CSA/2026/260407.pdf
3 https://ransom-isac.org/blog/dragonbreath-dragon-in-the-kernel/
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A legfrissebb NKI oldaldn elérhetd hirek alapjdn a GlassWorm v2 kampdny sordn
rosszindulaty  Visual Studio Code bdvitményekkel fertézk meg a fejleszték
munkadllomdsait, ahol a kdartékony funkciokat gyakran csak egy késdbbi frissités
aktivalja, megkerllve ezzel a kezdeti ellendrzéseket. A Cisco tUzfalakat érintd Firestarter
backdoor rdvilagit arra, hogy a szoftveres javitds dnmagdban nem garantdlja
a biztonsdgot: a kdrtevdé a rendszerinditasi folyamat manipuldldsaval képes tulélni
a frissitéseket, igy a fertézott eszkdzdk teljes Ujratelepitése (re-imaging) vdalik szUkségessé.
Az ellatdsi ldncok elleni tdmaddsok a tartalomkezeld rendszereket is elérték, ahol
az EssentialPlugin WordPress-bévitményekbe épitett vezérldszerver-alapu (C2) hdtsd
kapu tébb mint harminc népszerd kiegészitét kompromittdlt, lehetdséget adva tavoli

kodfuttatdasra és a konfigurdcids fajlok médositasara.

A Silver Fox APT csoport legUjabb kampdnya sordn a Dragon Breath csoporthoz
hasonldan a kifinomult ,Bring Your Own Vulnerable Driver” (BYOVD) technikat
alkalmazza, amelynek lényege, hogy egy legdlis, de sebezhetd kerneldrivert (jelen
esetben a wnBios dllomdnyt) kényszerit a rendszerre. Ez a moddszer azért kiUldndsen
veszélyes, mert a kernel szintl hozzdférés révén a tdmadodk kdzvetlenll a fizikai
memoridba irhatnak, és hatdstalanithatjdk a telepitett védelmi szoftvereket, mielbtt azok
észlelnék a ValleyRAT trdjai virus jelenlétét. Hasonld mUveleti sebességre és precizitdsra
torekszik a Medusa zsaroldvirus-csoport is, amely a frissen publikdlt sérllékenységeket
akdr érdkon belUl kihaszndlja a kettds zsaroldsi stratégia — az adatok egyidejU ellopdsa és
titkositdsa — megvaldsitdsdhoz. A fenyegetettség ellenstlyozdsdra a Google Drive egy Uj,
mesterséges intelligencia alapuy védelmi funkcidt vezetett be, amely a zsaroldvirusokra
jellemzé témeges és gyanus fajimodositdsok észlelésekor azonnal ledllitjia a felhdalapu
szinkronizdciot, megakaddlyozva ezzel a felhdben tarolt adatok fertézddéset és segitve

a gyors helyredllitdst.
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Hazai kdaros kod trendek

Az NBSZ-NKI hénaprél hénapra Karos kéd Trend
elvégzi a  Magyarorszdghoz Vextrio ©
kothetd fertézottségi informdaciok BADBOX 2.0 4
elemzését. Aprilisban megjelent Vold(2) o
a kdartékony proxyhdlézatot jelzd IPIDEA 2
IPIDEA illetve a Matsnu kdrtékony
kod. Fert&zési szamaiban, Randybus v
a TOP3 legsikeresebb kdrtevd el <
viszont tovdbbra sem vdltozott. Ngioweb A
Tiny Banker ©
Matsnu T
Smokeloader T

1. dbra: Kdros kod trendek Magyarorszdgon

/sarolovirusok

Kiemelt esemény, magyarorszagi tdmaddsok

Kiemelt eseménynek tekinthetdé az dprilisban bekdvetkezett, a MediaWorks
Magyarorszdg ellen elkdvetett kibertdmadds, amelyet a WordlLeaks zsaroldcsoport
vdllalt magdra. Mivel azonban egyelére nem érheték el konkrét informdcidk, nem tudni,
hogy zsaroldvirusos tdmadds vagy mads jellegl hackertevékenység dllhatott-e az eset

mMmaogoitt.
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A 2026. Gprilisi adatok alapjan a Tipus Trend
Qilin zsarolévirus-csoport Qilin ©
megodrizte piacvezetd szerepét, Gentlemen ©
viszont az elért sikeres Dragon Force T
tdmaddsainak szadma csdkkenést Akira ©
mutat az eléz6 honaphoz képest. Coinbase T
A tébbi zsaroldvirus tekinteteben INC T
viszont erds dfrendezddés LockaBit N
lathato: nagymerteky Payouts King T
trendemelkedés I&dthato, a Krybit T
Coinbase, Payouts King SchrodingerCat T

esefében, Uj elemként bekerdlt a 2. dbra: Top 10 zsaroldvirus trendadatai
listdba a Krybit és a
SchrodingerCat. Nem volt nagy jelenléte viszont a Play, CLOP varidnsoknak, melyek az

elmult hdbnapokban eddig jelentds aktivitast mutattak.

Az Qprilis hdnapban monitorozott zsaroldvirus-akcidk sordn leggyakrabban kihaszndilt
sebezhetdségek technikai szempontbdl elsésorban a biztonsdgi mentési rendszerek,
virtualizdcids platformok, VPN- és t0zfaleszkdzdk, valamint  tdvoli  hozzdférési

szolgdltatdsok kompromittdldsdhoz kapcsolddnak.

e CVE-2023-27532 és a CVE-2024-40711 a Veeam Backup & Replication
rendszereket érintd kritikus sérUlékenységek, amelyek kUlbndsen veszélyesek
zsarolévirus-tdmaddsok esetén, mivel a tdmaddk hozzdférhetnek a mentési
infrastrukturdhoz, illetve jogosulatlan tavoli kodfuttatast hajthatnak végre. Ez lehetdve
teheti a biztonsdgi mentések torlését vagy manipuldldsdt, jelentésen ndvelve

a valtsagdiffizetés kikényszeritésének esélyét.

e CVE-2021-21972 a VMware vCenter Server sérUlékenysége, amely hdldzati

hozzdféerés esetén tavoli kodfuttatast tehet lehetéve a vCenter kiszolgdlon. Mivel
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a virtualizécidés koérnyezetek gyakran teljes szerverparkokat kezelnek, egy sikeres

tdmadas gyorsan kiterjedhet tdbb Uzletkritikus rendszerre is.

e (CVE-2020-3259 és a CVE-2023-20269 Cisco ASA/FID eszkdzdket érintd
sérUlékenységek, amelyek a VPN- és peremvédelmi infrastruktUrdkon keresztUl
jelenthetnek kockdzatot. Ezek kihaszndldsa érzékeny informdciok kiszivargdsdhoz,

illetve jogosulatlan VPN-hozzaférési kisérletek tdmogatdsdhoz vezethet.

e CVE-2024-40766 a SonicWall SonicOS hozzdférés-kezelési  hibdja, amely
jogosulatlan er&forrds-hozzaférést és bizonyos esetekben tUzfaleszkdzdk ledliasat

okozhatja, ezdltal kezdeti behatoldsi pontként szolgdlhat tdmaddi csoportok szadmdara.

o CVE-2021-27876 a Veritas Backup Exec hitelesitési mechanizmusdt érintd
sérUlékenység, amely jogosulatlan hozzdférést és adatkezelési milveletek

végrehajtasat teheti lehetdvé a mentési kdrnyezetben.

Ezen sérUlékenységek kbozds jellemzbje, hogy a tdmaddk szamdra kdzvetlen
hozzaférést biztosithatnak a vdllalati infrastruktura kulcselemeihez: a mentésekhez,
virtualizdcids rendszerekhez, VPN-kapukhoz és tUzfalakhoz. Kombindlt kihaszndldsuk
lehetbvé teheti a gyors oldalirdnyl mozgdst, a biztonsdgi mentések semlegesitését,
majd a teljes IT-kdrnyezet ftitkositdsdt, jelentdsen fokozva a zsaroldvirus-tdmaddsok

Uzleti hatasat.

2026 dprilisdban kiemelt ICS/SCADA esemény, hogy a CISA, FBI és NSA kozds
figyelmeztetése szerint irdni kdt6désU szerepldk tdbb kritikus infrastruktira-szektorban
kUldndsen viz, szennyviz €s energetikai kérnyezetekben, internetkapcsolattal rendelkezé
PLC-ket és HMI/SCADA rendszereket probdltak kompromittdini, kiemelten Rockwell
Automation / Allen-Bradley eszkdzoket.4 A szakértdi elemzés szerint a tdmaddsok célja
nem pusztdn hozzdférésszerzés volt, hanem operativ folyamatok manipuldldsa,
projektfdjlok modositdsa és szolgdltatdaskimaraddsok eléidézése is.

A hénap sordn jelentds figyelmet kapott a viz és energiagazddlkoddsi ipardgban a tébb

4 https://www.techradar.com/pro/security/us-agencies-warn-iranian-hackers-are-targeting-american-critical-
infrastructure-causing-disruptive-effects-within-the-united-states
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mint 100 orszagban 7700 k&zUzemi szolgdltatoval kapcsolatban alld Itron IT rendszerébe
tértén behatolds, mely a gydrtd szerint nem érintette az Ugyfelek adatait, viszont nem is
volt hajlandd eldrulni, mely rendszereit érintette a tamadds. Megemlitendd, hogy a CISA
elinditotta a ,,Cl Fortify” kezdeményezésts, amelynek célja, hogy a kritikus infrastruktira
szerepldk kibertdmaddsok idején is képesek legyenek muikddni akdr internet
és telekommunikdcios kapcsolatok nélkUl is. A kezdeményezés az OT-hdldzatok
szegmentdldsat, a kUlsé fuggdségek levdlasztasat, valamint az izoldlt mudkodés
és helyredllitas képességének fejlesztését hangsulyozza, reagdlva tébbek kdzdtt a kinai

Volt Typhoon kampdny €s mas dallami hatterd OT-fenyegetések tanulsagaira.é
A honapban a CISA dltal publikdlt kritikus ICS sebezhetdsegek:

e Hitachi Energy Ellipse’

e Contemporary Controls BASC 2078

e Horner Automation Cscape and XL4, XL7 PLC?

e Anviz Multiple Products'®

e AVEVA Pipeline Simulation!

e Siemens SCALANCE'™

e Silex Technology SD-330AC and AMC Manager'?

e Senselive X3050'4

e Carlson Software VASCO-B GNSS Receiver's

e Milesight Cameras'®

5 https://www.cisa.gov/topics/industrial-control-systems/ci-fortify
6 https://therecord.media/cisa-initiative-aims-for-critical-infrastructure-to-operate-during-cyberattacks
7 https://www.cisa.gov/news-events/ics-advisories/icsa-26-092-03
8 https://www.cisa.gov/news-events/ics-advisories/icsa-26-099-01
% https://www.cisa.gov/news-events/ics-advisories/icsa-26-106-02
10 https://www.cisa.gov/news-events/ics-advisories/icsa-26-106-03
1 https://www.cisa.gov/news-events/ics-advisories/icsa-26-106-04
2 https://www.cisa.gov/news-events/ics-advisories/icsa-26-111-07
13 https://www.cisa.gov/news-events/ics-advisories/icsa-26-111-10
14 https://www.cisa.gov/news-events/ics-advisories/icsa-26-111-12
15 https://www.cisa.gov/news-events/ics-advisories/icsa-26-113-02
16 https://www.cisa.gov/news-events/ics-advisories/icsa-26-113-03
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¢ Hangzhou Xiongmai Technology Co., Ltd XM530 IP Camera'”
e Infrado 911 Emergency Gateway (EGW)!18
e ABB Edgenius Management Portal'?

A hénap sordn szdmos, eurdpai ipari és energetikai kdérnyezetekben széles korben
alkalmazott technoldgia, tébbek kdzdtt Siemens, Schneider Electric, ABB, Mitsubishi
és AVEVA rendszerek kapcsdn jelentek meg magas kockdazaty sérUlékenységek,
amelyek potencidlisan lehetévé tehetik tavoli kodfuttatdst, jogosultsdgkiterjesztéstvagy
aktivitasrdl szold hirszerzési és kiberbiztonsdgi jelentések egyre hangsulyosabbd valdsa
tovabb novelte a kockdazatokat, mikdzben a szakértdi kb6zosseg mindinkdbb azt emelte
ki, hogy a mUkdédési stabilitas, a hdldzati szegmentdacié és az izoldlt mUikddési képesség
vdljon elsédleges prioritdssa.20 A CISA és tobb OT-biztonsagi szerepld szerint az Ml alapu
tdmaddsi képességek gyors fejlédése tovabb ndveli annak kockdzatdt, hogy a jovében
automatizdlt és nagy sebességl kibermUveletek ériegk az ipari kdrnyezeteket

és kdzmUszolgdltatdkat.

7 https://www.cisa.gov/news-events/ics-advisories/icsa-26-113-05
18 https://www.cisa.gov/news-events/ics-advisories/icsa-26-113-06
19 https://www.cisa.gov/news-events/ics-advisories/icsa-26-120-03
20 https://www.securityweek.com/sweden-blames-pro-russian-group-for-cyberattack-last-year-on-its-energy-

infrastructure/
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Sérilékenységek

2026 aprilisdnak legfontosabb sebezhetdsége a CVE-2026-314312" azonositoéju, Linux
rendszerek kernelét érinté Copy Fail, melyrdl az NKI riasztdst is adoftt ki22. A sérllékenység
sikeres kihaszndldsaval egy alacsony jogosultsagi szintU helyi felhaszndald vagy folyamat
root szintG hozzdférést szerezhet az érintett Linux rendszeren. A sérllékenység
onmagdban nem tavoli belépési hiba, azonban kiUldndsen kockdzatos olyan

kérnyezetekben, ahol a tdmadd mdr képes kdédot futtatni.

A lista tovdbbi kiemelt elemei kdzott tdblb peremhdldzati biztonsdgi eszkdzt és fejlesztoi
kornyezetet érintd sérllékenység is szerepelt. A Fortinet FortiClient EMS egyik,
CVE-2026-216432 azonositoju SQL-injektdalasi hibdja bekerUlt a CISA ismerten kihaszndlt
sérUlékenységeket tartalmazd KEV-kataldgusdba?4. Az Adobe Acrobat Reader
CVE-2026-3462125 azonositéju prototype pollution sérGlékenysége, valamint a GitHub
Enterprise Server CVE-2026-38542¢ qzonositoju, git-push  parancsbefecskendezést

lehetévé tevd hibdja szintén a hdnap kiemelt sérilékenységei kdzé tartozott.

Aprilisban az MI, és fejleszt8i  infrastruktirdkhoz kapcsolddd — sérilékenységek
is hangsulyosan megjelentek. A marimo esetében egy hitelesités nélkdli tavoli
kodfuttatast lehetdvé tevd hiba kerUlt a KEV-kataldgusba, amely egy nem megfeleléen
védett termindl WebSocketen keresztUl volt kihaszndlhatdé. A Meta React Server
Components CVE-2025-5518227  azonositoju  sérllekenysége tovdbbra is aktivan

kihasznalt, kiemelt kockdzaty hibdnak szamitoftt.

A hénap végén egy kritikus, hosztingkdrnyezeteket érintd sérllékenység is nyilvénossagra
kerUlt. A WebPros cPanel & WHM CVE-2026-4194028 azonositdju hibdja a bejelentkezési

folyamat hitelesitésmegkerilését tette lehetdveé, és CVSS 9.8-as sulyossagi értéket kapott.

21 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-31431/

2 https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-a-linux-rendszereket-erinto-copy-fail-serulekenysegrol/
3 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-21643/

2 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2026-

21643&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=

2 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-34621/

26 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-3854/

27 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-55182/

28 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-41940/
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A sérllekenyseg bekerilt a CISA KEV-katalogusdba is, rendkivil révid, hdromnapos
javitasi hataridével.
A CISA az ismerten kihaszndlt sebezhetdségek listdjdba?? dsszesen 30 elem kerdlt be
dprilisban ezek k6zUl a legfontosabbak, melyek az NKI oldaldn is megjelentek:

e (CVE-2026-41940: WebPros cPanel & WHM30

o CVE-2026-39987: marimo?!

e CVE-2026-34197: Apache ActiveMQ?32

e (CVE-2026-35616: Fortinet FortiClient EMS33

o (CVE-2026-34621: Adobe Acrobat & Reader34

e (CVE-2026-1340: Ivanti Endpoint Manager Mobile (EPMM)35

e (CVE-2026-32201: Microsoft SharePoint Szerversé

e CVE-2026-3502: TrueConf Client?”

o (CVE-2026-5281: Google Chrome3®

A CISA emellett ismét felhivia a figyelmet tdbb olyan, kordbban mar ismert
sérUlékenységre, amelyeket tovdbbra is aktivan kihaszndinak. Ezek kdzé tartozott
a ConnectWise ScreenConnect CVE-2024-1708%, a SimpleHelp CVE-2024-57726%
és CVE-2024-57728%, a Samsung MagicINFO CVE-2024-739942, a JetBrains TeamCity

2 https://www.cisa.gov/known-exploited-vulnerabilities-catalog

30 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-41940/

31 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-39987/

32 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-34197/

33 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-35616/

34 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-34621/

35 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-1340/

36 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-32201/

37 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-3502/

38 https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-5281/

39 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2024-

1708&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
40 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2024-

57726&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
41 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2024-

57728+&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
42 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2024-

7399&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
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CVE-2024-271994, a PaperCut NG CVE-2023-2735144, valamint a Microsoft Exchange
CVE-2023-2152945 azonositoju sérUlékenysége. Bdr a figyelmeztetés régi, ugyanakkor
még mindig kihaszndlhatd Microsoft Office hibdkra is kiterjedt, k6ztUk a CVE-2009-02384¢

és CVE-2012-185447 azonositdju sérilékenységekre.

Honeypot forgalom elemzése

A GovProbe Honeypot szenzoraira beérkezd tdmaddsok sosem dllanddak, mindig
felfedezhetink valamilyen féle eltérést, vdltozast. Az események figyelemmel
kovetésével megdllapithatunk kilénbdzd globdlis  vagy dagazati  trendeket.
A csapdaszolgdltatdsokat érinté tdmaddsokat megvizsgdlva feltind, hosszutavu
csOkkenést mutat az SSH csapddkat érintd kisérletek szama. A janudri csicshoz mérten

az dprilisi érték csaknem 230% csdkkenést mutat és a tendencia fokozatosan esik.

SSH események valtozasa

10000 000
9000 000
8000 000
7000 000
6000 000
5000 000
4000 000
3000 000
2000 000
1000 000

3. dbra: SSH csapddkat érinté események valtozdsa (8 hdnapos visszatekintés)

4 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2024-

27199&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
“https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2023-

27351&field date added wrapper=all&field cve=&sort by=field date added&items per page=208&url=
45 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2023-

21529&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
46 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2009-

0238&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
47 https://www.cisa.gov/known-exploited-vulnerabilities-catalog?search=CVE-2012-

1854&field date added wrapper=all&field cve=&sort by=field date added&items per page=20&url=
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Kontextus nélkUl kédnnyen levonhatndnk azt a kdvetkeztetést, hogy a kibertérben
visszaszoruldban vannak a tavoli elérést biztositd szolgditatdsok elleni tdmaddsok.
Azonban a mogodttes adatok masrdl drulkodnak. Az egyes események sikerességére
tébb mérdszamot is fel tudunk dllitani kdztUk belépési kisérletek mennyisége, felhasznalt

egyedi azonositok, kiadott parancsok és dropper URL-ek szadma.

Ha visszamendleg megvizsgdljuk az 8sszes eseményt felfedezhetjlk, hogy ardnyaiban
megndtt mind a belépési kisérleteket ardnya és a kiadott parancsok ardnya is.
Ez azt jelenti, hogy a tdmaddk a feltérképezés utdn, sokkal erésebben probdlkoznak
bejutni az adott SSH szolgditatdsra, illetve nagyobb ardnyban szereznek hozzdaférést,

majd kihaszndlva a lehetdségeket valamilyen féle funkcidkat is futtatnak.

Belépési kisérletek aranya Kiadott parancsok aranya

2025. szeptember 98% 30%
2025. oktober 98% 31%
2025. november 93% 25%
2025. december 98% 16%
2026. januar 98% 11%
2026. februar 72% 17%
2026. marcius 99% 16%
2026. dprilis [ Aas% L 52%,

4. dbra: Osszehasonlitd dbra az SSH kisérleteket érinté belépési kisérletek és az események alatt
kiadott parancsok ardnydrdl

Mindezt megerdsiti a tdmaddsok sordn elfogott dropper URL-ek szdma. A legtdbb
esetben a kdros kddok bejuttatdsa linkeken keresztUl torténik. Gyakori, hogy a botnet
kampdnyok sordn nagy mennyiségben, széles szordsban probdljdk a hdldzatukat
terjeszteni. Ardnyaiban nézve azonban ezek igen kis hatdsfokkal rendelkeznek. Habdr
az aprilisi adatok mennyiségukben csdkkentek, a kampdnyok mindsége és ezzel egyUtt

sikerességUk nagyban nétt.
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Dropper URL-ek Egyedi URL-ek Aranyszam

2025. szeptember 6866 70 0,22
2025. oktober 20323 101/ 066
2025. november 852 38 0,07
2025. december 6215 53 0,06
2026. januar 3427 54 0,04
2026. februar 2357 56 0,05
2026. marcius 5825 56 0,09
2026. aprilis 2107 61 061,

5. dbra: A tdmadadk dltal bejuttatott kdros kddok letdltésére szolgdld URL-ek mennyisége (8sszes
és egyedi esetek] illetve az &sszes eseményhez viszonyitott korrigdlt ardnyszamuk

Hosszabb tfrendet megtekintve egy fajta atalakuldst fedezhetlnk fel. A nagy volumend,
szords jellegl kampdnyok optimalizéltabbd és kitartébbd vdinak. Habdr a zaj csdkken

fontos, hogy rendszereink vedelmét mindig kérUltekintéen kezeljuk és frissen tartsuk.
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2026 aprilisdban tovdabb erdsédott az egészségugyi szektor elleni kibertdmaddsi hulldm,
amelyet elsésorban ransomware-csoportok domindltak. Ql-hez képest a kockdzat
sUlypontja részben az intézményi tdmaddsokrél a  kapcsolddd  szolgdltatdk
és technoldgiai beszdllitok felé tolodott, ugyanakkor a kdzvetlen betegelldtast érintd
incidensek tovdbbra is kiemelt fenyegetést jelentettek. A tdmaddk tdbb esetben
muUkodeési fennakaddsokat idéztek eld, beleértve koérhdzi informatikai rendszerek
ledliasat, betegadatok elérnetetlenné vdalasat, mentdelterelést, gydgyszertdri
bezdrdsokat és kezelések halasztdsat. Az Egyesilt Alamokban a Signature Healthcare#®
elleni incidens jol mutatta ezt a trendet, a tdmadds kdvetkeztében tébb intézmény
kénytelen volt papiralapyd muikddésre atdlini, mikdzben sirgdsségi betegirdnyitdsi
problémdk és kemoterdpids kezelések torlése is jelentkezett. Hasonldan jelentds operativ
hatas jelent meg a Mile Bluff Medical Center esetében® is, ahol a tdmadok
adattitkositast hajtottak végre, és ezzel telefonos, illetve informatikai rendszerek kiesését

okoztdk.

A hoénap mdasik meghatdrozd jellemzdje a betegadatok és érzékeny egészségugyi
informdciok elleni kettds zsaroldsi modell fennmaraddsa volt. A Caribbean Medical
Center dprilisban jelentette®, hogy egy kibertdmadds mintegy 92 000 személyt érintett,
mikdzben a Gentleman Ransomware Group nyilvdnosan magadra vdllalta az incidenst és
adatszivarogtatdssal fenyegetett. Bar a szervezet nem erbsitette meg a tdmaddi
dllitdsokat, az eset illeszkedik abba a szélesebb extortion-trendbe, amelyben a tdmaddk
az operativ kiesés mellett reputdcids és szabdlyozdsi nyomdst is alkalmaznak. Ugyanez
a dinamika jelent meg tébb dprilisi nyilt forrdsu egészségugyi esetben is, ahol
a fenyegeték betegnyilvantartdsok, intake-formok, biztositasi adatok vagy klinikai
dokumentumok kiszivarogtatdsdval ndvelték a zsaroldsi nyomdst. A hdnap sordn tébb

tovdbbi egészseglgyi adatvédelmi és ransomware-incidens is napvildgra kerUlt, kdztok

48 https://www.techtarget.com/healthtechsecurity/news/366641391/Cyberattack-continues-to-disrupt-
operations-at-Signature-Healthcare

4 https://www.hipaajournal.com/cyberattacks-florida-physician-specialists-mile-bluff-medical-center/

50 https://beyondmachines.net/event details/ransomware-and-email-breaches-impact-three-u-s-healthcare-
providers-p-c-s-2-n/gD2P6Ple2L
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a Minidoka Memorial Hospital, az Advanced Diagnostic Imaging, valamint ausztrdl

egészsegugyi szolgdltatok érintettseégévels!.

Eurépdban szintén jelentds incidensek térténtek, Hollandidban a ChipSoft egészségUgyi
szoftverszolgdiltatét  érte ransomware-tdmadds®?, amely tébb kdrhdz elekironikus
betegnyilvantartdsi és betegportdl rendszereit érintette. Hasonléképpen, a Stryker elleni
Handala-mUvelet® azt jelezte, hogy a medtech vdllalatok is egyre inkdbb elsédleges
célponttd vdlnak, a rendelkezésre dllé forrdsok szerint a tdmadds destruktiv

komponenseket is tartalmazott, és tobb ezer eszkdz mUkddését is érintette.

A honap sordn célzott intrusion-kampdnyok is érintették a szektort. Az UAC-0247 ukran
egészségqugyi intézmények és helyi kdzigazgatdsi célpontok elleni tevékenysége arra
utalt, hogy a geopolitikai motivdacioju fenyegetdk tovdbbra is aktivan haszndljdk
a phishinget, a credential theftet, a felderitést és a tdavoli hozzdférést biztositd

malware-eket egészségugyi kdrnyezetek kompromittalasaras4.

51 https://www.comparitech.com/news/ransomware-roundup-april-2026

52 https://www.dutchnews.nl/2026/04/patient-medical-data-stolen-in-chipsoft-ransomware-attack

53 https://www.safestate.com/post/handala-wiper-attack-takes-stryker-offline-across-79-countries

54 https://babel.ua/en/news/126250-russian-hackers-have-hacked-over-170-mailboxes-of-ukrainian-prosecutors-
and-investigators-in-recent-months
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A jelentéshez haszndlt forrdsink:

Nemzetbiztonsdgi Szakszolgdlat — Nemzeti Kiberbiztonsagi Intézet sajat Uzemeltetésld rendszerei
USA Cybersecurity and Infrastructure Security Agency (CISA)

European Union Agency for Cybersecurity (ENISA)

Computer Incident Response Center Luxembourg (CIRCL)
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Kérdés esetén keressen
Mminket az aldbbi
elérhetéségeink egyikén!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatosagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

A riporttal kapcsolatos kérdések esetén:
cyberthreat@nki.gov.hu



