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Riasztas az NGINX Rift sériilékenységrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsdgi Intézet riasztast ad ki az NGINX
webszervereket érintd, tavoli kodfuttatast lehetévé tevo sebezhetoségrol.

A CVE-2026-42945 azonositon nyomon kovetett, NGINX Rift kodnevii sériilékenység az NGINX széles
kdrben hasznalt HTTP rewrite moduljat, az ngx_http_rewrite_module-t érinti. A hiba akkor jelentkezhet,
amikor a rewrite direktivat egy masik rewrite, if vagy set direktiva koveti, es a konfiguracio nev nélkili
Perl Compatible Regular Expressions (PCRE) capture-csoportokat hasznal, példaul $1 vagy s2 formaban,
olyan helyettesito karakterlanccal, amely kérddjelet (2) tartalmaz.

A sériilékenység hitelesités nélkil, specialisan kialakitott HT TP-kéréssel hasznalhat6 ki, és az NGINX
worker folyamataban halom puffer talcsordulast (heap buffer overflow) okozhat. Amennyiben az Address
Space Layout Randomization (ASLR) nincs engedélyezve, a hiba tavoli kédfuttatast is lehetévé tehet az
NGINX worker folyamataban.

A sebezhetdség az alabbi verzidkat érinti, megfelelé védelem biztositasa érdekében a felhasznaloknak
javasolt a megjelélt verziora valé frissités:

e NGINX Plus R32 - R36 (a javitdsok az R32 P6 és az R36 P4 verziokban jelentek meg)
e NGINX Open Source 1.0.0 - 1.30.0 (javitva az 1.30.1 és 1.31.0 verziokban)
e NGINX Open Source 0.6.27 - 0.9.7 (nem terveznek javitast)

e NGINX Instance Manager 2.16.0 - 2.21.1

e F5WAF for NGINX 5.9.0-5.12.1

e NGINX App Protect WAF 4.9.0 - 4.16.0

e NGINX App Protect WAF 5.1.0 - 5.8.0

e F5DoS for NGINX 4.8.0

e NGINX App Protect DoS 4.3.0 -4.7.0

e NGINX Gateway Fabric 1.3.0 - 1.6.2

e NGINX Gateway Fabric2.0.0 -2.5.1

e NGINX Ingress Controller 3.5.0 - 3.7.2

e NGINX Ingress Controller 4.0.0 -4.0.1

e NGINX Ingress Controller 5.0.0 -5.4.1
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-42945/
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Amennyiben a frissités telepitése nem megoldhato, javasolt a rewrite konfiguracié modositasa az érintett
rewrite direktivakban a név nélkuli capture-csoportok névvel ellatott capture-csoportokra cserélésével.

A legfrissebb informaciokért kérjiik iigyfeleinket, folyamatosan kévessék a Nemzeti Kiberbiztonsagi
Intézet weboldalat.

Tovabbi informaciok

https://thehackernews.com/2026/05/18-year-old-nginx-rewrite-module-flaw.html

https://depthfirst.com/nginx-rift

https://my.f5.com/manage/s/article/K000161019
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