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Szabadon terjesztheto!

Riasztas a Linux rendszereket érinté Dirty Frag sériilékenységrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgilat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki a Dirty Frag néven
ismert, Linux rendszereket érint6, magas kockazati kernel sebezhetoségrol.

A Linux kernelt érintd két helyi jogosultsagkiterjesztést lehetdvé tevd sebezhetdség koziil csak az egyik kapott
azonositoszamot (CVE-2026-43284 / EUVD-2026-28535), mig a masik jelenleg még besorolas alatt 4ll.

e A CVE-2026-43284 / EUVD-2026-28535 sebezhetdség az ESP (Encapsulating Security Protocol)
tamogatasahoz kapcsolodik, amely az IPsec (Internet Protocol Security) protokoll része, és széles
korben alkalmazzak VPN-kapcsolatok esetén.

e Az azonositd nélkiili sebezhetdség az RxRPC protokollt érinti, amelyet példaul az AFS (Andrew File
System) elosztott fajlrendszer hasznal.

A sériilékenységek szamos ismert Linux disztribuciét érintenek, amelyek 2017 utan kiadott
kernelverziot hasznalnak.

Hatas

Olyan rendszereken, ahol nem futnak konténeres munkaterhelések, a sériilékenység lehetdvé teszi egy helyi
felhasznald szamara a jogosultsdgok root szintre torténd kiterjesztését.

Konténeres kornyezetekben — kiilondsen, ahol tetszdleges harmadik féltél szarmazo konténeres alkalmazasok
futtatdsa engedélyezett — a sériilékenység nemcsak helyi jogosultsdgkiterjesztésre, hanem potencidlisan
konténerszokésre (container escape) is felhasznalhato. Jelenleg azonban ilyen tdmadasi forgatokonyvre még
nem publikaltak demonstraciés célit PoC (proof of concept) exploitot.

A publikalas idépontjaban a sériilékenységekhez még nem érheto el javitas vagy biztonsagi frissités,
ezért javasolt az aliabbi mitigaciés lépések végrehajtisa. A mitigacid6 az IPsec ESP és az RxRPC
mukodéséhez sziikséges kernelmodulok letiltdsaval csokkenti a kockazatot. A bemutatott mitigacids 1épések
Ubuntu- és Debian-alaptl rendszereken kozvetleniil alkalmazhatok, méas Linux disztribucidk esetén kisebb
modositasok valhatnak sziikségessé.
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A letiltas funkcionalis hatdssal jarhat az alabbi esetekben:
e [Psec-alapu VPN megoldasok hasznalata esetén (pl. StrongSwan)
e AFS (Andrew File System) vagy mas RxRPC-alapt alkalmazésok hasznalata esetén

Mivel a két sériilékenység egymastol fiiggetlen, kizarolag az esp4/esp6 vagy kizardlag az rxrpc modulok
letiltasa onmagaban nem elegendo.

Manualis mitigacio

A mitigaci6 célja az érintett kernelmodulok betdltésének megakaddlyozésa. Ehhez hdrom 1épés sziikséges:

1. A modulok jovébeni betdltésének tiltasa.
2. Ajelenleg betoltott modulok eltavolitésa.

3. Annak ellendrzése, hogy a modulok valdban eltavolitasra keriiltek-e; sikertelenség esetén a rendszer
ujrainditasa sziikséges.

1. Iépés — a modulok letiltasa

Hozza létre a /etc/modprobe.d/dirty-frag.conf fajlt az aldbbi tartalommal:

echo "install esp4 /bin/false" | sudo tee /etc/modprobe.d/dirty-frag.conf

echo "install esp6 /bin/false" | sudo tee -a /etc/modprobe.d/dirty-frag.conf
echo "install rxrpc /bin/false" | sudo tee -a /etc/modprobe.d/dirty-frag.conf

Ezutan generalja Ujra az initramfs képfajlokat, hogy a modulok a rendszerinditas korai szakaszaban se
toltédjenek be:

sudo update-initramfs -u -k all

2. Iépés — a modulok eltavolitasa

Amennyiben a modulok mar betoltédtek, tavolitsa el dket:

sudo rmmod esp4 esp6 rxrpc 2>/dev/null

3. Iépés — ellendrzés

Ellendrizze, hogy a modulok tovabbra is aktivak-e:

grep -gE '~(esp4|esp6|rxrpc) ' /proc/modules &% echo "Affected modules are

loaded" || echo "Affected modules are NOT loaded"

Amennyiben a parancs azt jelzi, hogy az érintett modulok nincsenek betdltve, tovabbi teendd nincs.

Bizonyos esetekben azonban a modulok eltavolitasa nem lehetséges, mert azokat alkalmazasok vagy
szolgaltatasok aktivan hasznaljak. Ilyenkor a mitigaci6 csak rendszer-ujrainditas utan lép érvénybe.
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Szabadon terjesztheto!
A mitigacio eltavolitasa

Amint elérhetdvé valik és telepitésre keriil a hivatalos kerneljavitas, a mitigacié eltavolithat6.

sudo rm /etc/modprobe.d/dirty-frag.conf

sudo update-initramfs all

A legfrissebb informaciokért kérjiik iigyfeleinket, folyamatosan kovessék a Nemzeti Kiberbiztonsagi Intézet
weboldalat.

Tovabbi informaciok

https://www.wiz.i0/blog/dirty-frag-linux-kernel-local-privilege-escalation-via-esp-and-rxrpc

https://ubuntu.com/blog/dirty-frag-linux-vulnerability-fixes-available

https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-43284

https://nvd.nist.gov/vuln/detail/CVE-2026-43284

https://euvd.enisa:europa.eu/vulnerability/ CVE-2026-43284
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