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Kiberfenyegetettség elemzés a NATO tagallamokat érinto geopolitikai eszkalacioval
osszefiiggésben

A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsagi Intézet (NBSZ-NKI) a balti allamokat érintd
geopolitikai eszkalacidoval dsszefliggésben kiberfenyegetettségi elemzést készitett az orosz allami, katonai és
allamhoz kothetd kiberbiindzoi tevékenységekrdl. Az elemzés bemutatja az aktudlis geopolitikai helyzetet, a
legismertebb tamadoi csoportok jellemzd technikait, valamint az NBSZ-NKI altal javasolt védekezési
intézkedéseket.

A Kreml 2026 majusanak végén valaszlépések alkalmazasat helyezte kilatdsba, miutan azzal vadolta Ukrajnat,
hogy Lettorszag légterét ¢és teriiletét drontdmadasok eldkészitésére vagy inditasara hasznalja. Egy nappal
korabban orosz hirszerzési forrasok azt allitottak, hogy Lettorszag NATO-tagsdga nem nyujt védelmet egy
esetleges orosz megtorlassal szemben. Az ilyen tipusu politikai-katonai eszkalacid noveli annak kockézatat,
hogy orosz allami vagy allamhoz kothetd szereplok kibereszkozokkel is nyomast gyakoroljanak a balti
allamokra, illetve a NATO- ¢s EU-tagallamok kozds katonai és gazdasagi Ovezetéhez kapcsolodo
szervezetekre.

Atamadok célja nem feltétleniil az azonnali, jelentds mértékii karok eldidézése, hanem hozzaférések kiépitése,
szolgaltatasok zavardsa, a reagalasi képességek felmérése, hirszerzési elony szerzése, valamint a kdzbizalom
gyengitése lehet.

Kiberfenyegetési szempontbol kiemelt kockdzatot jelentenek az orosz allami vagy allamhoz kothet6 szereplok
— kiilondsen a Turla, az APT28 és az APT29 —, mivel korabbi eurdpai tevékenységiik alapjan képesek célzott
hozzaftérésszerzésre, hirszerzésre és hosszabb tavon aktivalhatd miveleti jelenlét kialakitasara. A kockazat
elsdsorban azoknal a szervezeteknél jelentkezik, amelyek internet feldl elérhetd tlizfalakat, VPN-eket, e-mail
szolgéltatasokat, webmail-feliileteket, webportalokat, identitaskezeld rendszereket, peremeszkozoket (edge
device) vagy tavoli adminisztraciés megoldasokat izemeltetnek.

Ugyfeleinknek ezért javasolt kiemelt figyelmet forditaniuk az internet felé1 elérhetd rendszerek, a privilegizalt
hozzaftérések, a beszallitoi kapcsolatok feliilvizsgalatara, valamint az elosztott szolgaltatds-megtagadédsos
tamadasok (DDoS) elleni ellenallo képesség kialakitasara.

Tamadasi minta elemzés

A MITRE ATT&CK elemzés alapjan az orosz allami hatteri vagy ahhoz kapcsolddo szerepldk — kivaltképp
a Turla, az APT28 ¢s az APT29 — miiveleteiben visszatérd mintdzatként jelenik meg az internet feldl elérhetd
rendszerek kompromittaldsa (T1190), a célzott adathalaszat (T1566), a hitelesité adatok megszerzésére
iranyulo jelszé-probalgatasos tamadéasok (T1110), valamint a kompromittalt rendszereken végzett credential
dumping (T1003), wvalamint legitim fiokokkal torténd hozzaférésszerzés (T1078), kiilsé tavoli
szolgaltatasokon keresztiili bejutas €s perzisztencia (T1133), valamint fiokok manipuldlasaval torténd tartds
jelenlét kiépitése (T1098). A tdmadok gyakran alkalmaznak hamis bejelentkezési feliileteket, ellopott vagy
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ujrahasznositott hitelesitd adatokat, illetve privilegizalt beszallitoi hozzaférésekkel vald visszaélést.

A csoportok jellemzden PowerShell, script és parancsértelmezdé-alapt végrehajtast alkalmaznak (T1059),
mayjd rejtett, proxyzott vagy tunneling alaptt kommunikacios csatornakon keresztiil tartjak fenn a kapcsolatot
a kompromittalt infrastruktaraval (T1071, T1090, T1105). Gyakori elem tovabba a rendszerszintii felderités:
fajlok és konyvtarak (T1083), futé folyamatok (T1057), valamint jogosultsagi csoportok feltérképezése
(T1069), az oldaliranyt mozgas tavoli szolgaltatasokon keresztiil (T1021), valamint az adatok archivélasa és
fokozatos kiszivarogtatdsa (T1560, T1048, T1567). A miiveletek soran kiemelt szerepet kapnak a
védelemkijatszasi technikak, példaul folyamatmaszkoléas, nyomeltiintetés és legitim adminisztracios
eszk6zok hasznalata (T1036, T1070, T1218).

Az elemzett mintak alapjan a tdimadok elsédleges célja nem feltétleniil az azonnali kdrokozas, hanem a hosszl
tav, rejtett hozzaférés fenntartasa, az informacioszerzés, valamint sziikség esetén zsarolasi, reputacids vagy
befolyasolasi céli miiveletek tdmogatasa. Ezzel parhuzamosan tovabbra is szdmolni kell DDoS-jellegii
tulterheléses tdmadasokkal, hack-and-leak miveletekkel, illetve ransomware vagy adatlopassal kombinalt
zsarolasi kisérletekkel is, kiilondsen olyan szervezetek esetében, amelyek nyilvanos szolgéltatdsokat, kritikus
infrastrukturat vagy nagy mennyiségli érzékeny adatot kezelnek.

A fenti MITRE ATT&CK mintak ¢€s a jelenlegi geopolitikai kornyezet alapjan megndvekedett kockazattal kell
szamolni kiilondsen az alabbi kibertevékenységek esetében:

e hitelesitéadat-lopas és célzott adathalaszat;
e hamisitott belépési oldalak hasznalata, kiilondsen webmail, VPN ¢s felh6s szolgaltatasok esetén;

e internet feldl elérhetd tiizfalak, VPN-ek, e-mail rendszerek, webportalok €s peremeszkozok (edge
device) kompromittalasa;

e perzisztens hozzaférések kiépitése;

e tunneling és rejtett tavoli hozzaférési csatorndk hasznalata;

e privilegizalt vagy beszallitoi fiokokkal valo visszaélés;

e DDoS- ¢és hacktivista jellegii tulterheléses tamadésok;

e ransomware vagy adatlopassal kombinalt zsarolasi kisérletek;
e hack-and-leak miiveletek, kiszivarogtatas, reputacids tamadas;

e kibermiiveletek 6sszehangoldsa befolyasolasi vagy fizikai incidensekkel.
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Ajanlott intézkedések

Az NBSZ-NKI a fenyegetettséggel 0Osszefliggésben az aldbbi intézkedések megtételét javasolja.
Altalanossagban elmondhatd, hogy az itt felsoroltak alkalmazasa érdemben tudja javitani a szervezetek
kibertamadasok elleni rezisztenciajat.

MFA kotelez6 alkalmazasa
A szervezetek haladéktalanul vezessenek be, vagy tegyenek kotelezévé tobbfaktoros hitelesitést minden
kritikus hozzaférésnél.

Kiemelten érintett hozzaférések:

e adminisztratori fiokok;

e VPN- és tavoli hozzaférések;

e c-mail és webmail rendszerek;

e felhds adminfeliiletek;

e identitaskezelO rendszerek;

e privilegizalt hozzaférések;

e beszallitoi és karbantartoi hozzaférések.

A hagyomanyos SMS- vagy push-alapt MFA 6nmagaban nem tekinthetd elegendonek magas kockdzatu
hozzaférések esetén. Ahol lehetséges, FIDO2/WebAuthn, hardverkulcsos vagy mas phishing-rezisztens
megoldas alkalmazasa javasolt.

Internet feldl elérheto rendszerek azonnali feliilvizsgalata és Kitettségcsokkentése
A szervezetek készitsenek leltart minden internet feldl elérhetd szolgaltatasrol, és csokkentsék a sziikségtelen
kitettséget.

Kiemelten vizsgaland6 rendszerek:

e tlzfalak;

e VPN-ek;

e c-mail gatewayek;

e webmail / OWA feliiletek;

e publikus webportalok;

e tavoli adminisztracios feliiletek;

e identitas- és hozzaféréskezeld portalok;

e peremeszkozok (edge device);

e felhos menedzsmentkonzolok;

o fajlmegosztd €s collaboration rendszerek.

Ajénlott intézkedések:

e nem hasznalt szolgaltatasok letiltasa;

e adminisztratori feliiletek internetes elérésének megsziintetése;

e hozzaférés korlatozasa IP-cim vagy megbizhat6 halozat alapjan;

e adminisztratori portdlok VPN, zero-trust vagy mas védett hozzaférési réteg mogé helyezése;

TLP:CLEAR
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e clavult vagy nem tamogatott rendszerek kivaltasa;
e kiils6 tdmadasi feliilet rendszeres ellendrzése.

Fenyegetésvezérelt sériilékenységkezelés
A szervezetek javitsdk a gyakran kihasznalt, kiilondsen internet feldl elérhetd rendszereket érintd
sériilékenységeket.

Priorizalni sziikséges az alabbi rendszereket:

e VPN és tavoli hozzaférési megoldasok;

e tlizfalak ¢és edge security appliance-ek;

e c-mail és webmail rendszerek;

e webes portalok;

e identitaskezel6 rendszerek;

e virtualizacios és felhds menedzsmentplatformok;
o fijlmegoszto €s egyiittmitkodési szolgaltatasok.

A havi vagy rutinszeri patch-ciklus 6nmagaban nem elegendd. A magas kockazati, aktivan kihasznalt vagy
sz¢éles korben célzott sériilékenységeket gyorsitott eljarasban kell kezelni. Az NBSZ-NKI rendszeresen tesz
kozz¢ weboldalan sebezhetdségi informaciokat, melyeket javasolt napi szinten kovetni.

Feltételes és kockazatalapu hozzaférés bevezetése
A hozzaféréseket kockazatalapt szabalyokkal sziikséges védeni. Nem elegendd a felhasznalonév, jelszo és
MFA kombinacidjara hagyatkozni.

Ajénlott kontrollok:

e magas kockdzatl orszagokbol érkezd belépések blokkolasa vagy kiilon ellendrzése;

e TOR, anonimizalé VPN, proxy ¢s adatkdzponti IP-k szigoru kezelése;

e 1j eszkdzrdl vagy szokatlan helyrdl torténd belépés ujrahitelesitése;

e adminisztratori feliiletek elérése csak jovahagyott eszkdzrdl és haldzatbol;

e privilegizalt miveletekhez dinamikusan megjelend kiegészitd hitelesités (step-up authentication);
o feltételes hozzaférési szabalyok rendszeres feliilvizsgalata.

Privilegizalt hozzaférések szegmentalasa és szigoritasa
A kiemelt jogosultsdgokat javasolt minimalisra csokkenteni, kiilon kezelni és folyamatosan monitorozni.

Ajénlott intézkedések:

e napi hasznélati fiokok és adminisztratori fiokok szétvalasztasa;

e domain admin ¢és global admin jogok minimalizalasa;

e Just-in-Time ¢€s Just-Enough-Administration alkalmazasa;

e kiilon adminisztratori fiokok hasznalata kritikus rendszerekhez;

e privilegizalt munkamenetek napldzésa;

e adminisztratori tevékenység riasztasalapti monitorozasa;

e inaktiv vagy indokolatlan adminisztratori jogok visszavonasa;

e Dbeszallitoi adminisztratori jogok idébeli és funkcionalis korlatozasa.
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Perzisztens hozzaférések, tunneling és anomaliak keresése
A szervezetek auditaljak rendszereiket olyan hozzaférések azonositasat keresve, amelyeket késobbi hirszerzési
vagy zavard muveletekhez hasznalhatnak fel.

Keresendd mintak:

ismeretlen vagy ritkan hasznalt tavoli kapcsolatok;
szokatlan tunneling forgalom,;

nem dokumentalt VPN- vagy proxykapcsolatok;

hosszu életti, alacsony zajszintii hal6zati kapcsolatok;
szokatlan outbound forgalom kritikus rendszerekrol;
peremeszkozok (edge device) konfiguraciomodositasok;
ujonnan létrehozott adminfidkok;

nem jovahagyott remote management eszk6zok;
naplozas ledllitasa, torlése vagy csokkentése;

szokatlan szolgaltatasfiok-hasznalat.

Tavoli menedzsment aktivitas fokozott monitorozasa
A tavoli adminisztracios tevékenységeket kiilon kockazati kategoriaként indokolt kezelni, ezen beliil az
alabbiakra sziikséges figyelmet forditani:

szokatlan RDP, SSH, VPN vagy adminisztratori portal-belépésekre;
munkaiddn kiviili adminisztratori tevékenységre;

tomeges konfiguraciomodositasokra;

Uj tdvoli menedzsment eszkdzok telepitésére;

szokatlan f4jlmozgasokra;

beszallitoi fiokok rendellenes aktivitasara;

peremeszkdzok (edge device) beallitdsainak mddositasara;

--------

DDoS-védelem megerdsitése

A DDoS-tamadasok célja nem kizarolag a technikai rendelkezésre allas ellehetetlenitése lehet, hanem az
intézmény megbizhatdsagba vetett bizalom gyengitése is. Ezért a DDoS-védelmet {izletmenet-folytonossagi
¢s valsagkommunikécios kérdésként is kezelni kell.

Ajénlott intézkedések:

DDoS-mitigacids szolgaltato elzetes bevonasa;

CDN ¢és forgalomsziirés alkalmazasa;

autoscaling biztositasa kritikus webes szolgéltatasoknal;

upstream szolgaltatokkal elére egyeztetett eszkalacio;

alternativ kommunikacids csatorndk kijelolése;

szolgaltataskimaradasra vonatkozd kommunikacios sablonok eldékészitése;
DDoS-gyakorlatok vagy technikai tesztek végrehajtasa.

TLP:CLEAR
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Beszallitoi és harmadik feles hozzaférések feliilvizsgalata

A kritikus beszallitok és szolgaltatok hozzaférései kiemelt kockazatot jelentenek. A szervezetek vizsgaljak
felil minden harmadik fél hozzaférését, kiilonosen karbantartok, IT-outsourcing partnerek, védelmi
beszallitok, logisztikai partnerek ¢és kozlekedési rendszereket timogato szolgaltatok esetén.

Elvarhaté minimumkdovetelmények:

e MFA;

e naplozasi kdvetelmények teljesitése;

e privilegizalt hozzaférések szegmentalasa;

e tavoli menedzsmenttevékenység monitorozasa;

¢ incidensjelentési kotelezettség;

e hozzaférések rendszeres feliilvizsgalata;

e ideiglenes hozzaférések automatikus lejarata;

e hozzaférések azonnali visszavonasa szerzddés vagy feladat lezarasakor.

Naplozas, észlelés és riasztasi szabalyok megerositése
A szervezetek vizsgaljak meg és biztositsdk, hogy a kritikus rendszerek naplozasa teljes, kozpontilag gytijtott
¢és visszamendlegesen vizsgalhato legyen.

Kiemelten naplézandé események:

e sikeres ¢és sikertelen bejelentkezések;

e privilegizalt miveletek;

e adminisztratori jogok kiosztasa €s visszavonasa;
e MFA-modositasok;

e (j fiokok létrehozasa;

e szolgaltatasfiokok hasznalata;

e VPN- és tavoli hozzaférési események;

e konfiguraciomoddositasok;

e naplézas kikapcsolasa vagy modositasa;

e adatletoltési és tomeges fajlmozgési események.

A naplokat védeni sziikséges torlés, modositas és jogosulatlan hozzaférés ellen.

Incidens és befolyasolasi miivelet egyiittes kezelése
Egy incidens reputacios vagy akar informacids miivelettel is parosulhat, ezért incidens esetén nem elegendd
kizarolag technikai vizsgélatot inditani.

Parhuzamosan vizsgalando:

e adatlopas vagy kiszivarogtatas lehetdsége;

e hack-and-leak narrativak megjelenése;

e hamisitott dokumentumok terjedése;

o kozOsségi médias dezinformacio;

e célzott reputdcios tamadas;

o vezetdk, alkalmazottak vagy beszallitok doxolésa;
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Szabadon terjesztheto!
e DDoS- és propagandaaktivitas egyidejii megjelenése.

A kiberbiztonsagi, kommunikacids, jogi, adatvédelmi, valamint vezetdi valsagkezelési folyamatokat ajanlott
egységesen kezelni.

NBSZ-NKI CSIRT koordinacio elokészitése
A szervezetek szamara javasolt el6zetesen meghatarozni, hogy incidens esetén kivel, milyen kommunikécios
csatorndn, valamint milyen dontéshozatali rend szerint torténik a kapcsolatfelvétel.

Elokészitend6:

e NBSZ-NKI CSIRT-kapcsolat;

e internetszolgéltatoi eszkalacio;

o felhdszolgaltatoi eszkalacio;

e DDoS-mitigacios szolgaltato kapcsolata;

e jogi ¢és adatvédelmi kapcsolattartok;

e kommunikacios €s sajtokapcsolati feleldsok;
e vezetdi dontéshozoi ligyeleti rend.

Az eszkalacios listakat naprakészen kell tartani és rendszeresen tesztelni kell.

Uzletmenet-folytonossagi és helyreallitasi képességek tesztelése
A szervezetek ne csak dokumentdljak, hanem gyakoroljak is a kritikus szolgaltatasok kiesésére vonatkozd
eljarasokat.

Gyakorlando incidenskezelési forgatokonyvek:

e ¢-mail nélkiili mikodés;

e VPN-kiesés;

e DDoS alatti iigyfél- és lakossagi kommunikacio;

e ransomware utani helyreallités;

e kritikus rendszerek izolalasa;

e kézi vagy alternativ lizemeltetési mod;

e mentésekbol torténo visszaallitas;

e hatdsagi bejelentési folyamat;

e nyilvanos kommunikaci6 reputacios timadas esetén.

A mentéseket rendszeresen tesztelni sziikséges, a mentési kornyezetet pedig el kell kiiloniteni az éles
rendszerektdl, €s védeni kell a jogosulatlan modositassal vagy torléssel szemben.

Fenyegetettségi informaciok kovetése és szervezetspecifikus tamogatas

A szervezetek szamara javasolt a relevans fenyegetettségi informéciok folyamatos nyomon kdvetése, kiillonos
tekintettel a kritikus infrastruktirakat, valamint a kormanyzati, kdzlekedési, logisztikai, energetikai, pénziigyi
¢és telekommunikacios szektorokat érintd biztonsagi eseményekre ¢és incidensekre.

Az NBSZ NKI javasolja, hogy az érintett szervezetek rendszeresen kovessék az NBSZ-NKI weboldalan
kozzétett riasztasokat, tdjékoztatokat €s fenyegetettségi informaciokat, valamint hasznaljak fel a havi CTI
elemzésekben szerepld megallapitasokat sajat védelmi intézkedéseik, detektalasi szabdlyaik ¢és
kockazatértékelésiik aktualizalasahoz.
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Szabadon terjesztheto!

A jogosult, kritikus infrastrukturdt iizemeltetd szervezetek soron kiviili, szervezetspecifikus
fenyegetettségelemzést kérhetnek az NBSZ-NKI-t6l a cyberthreat@nki.gov.hu e-mail cimen.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kiberbiztonsagi Intézet
Telefon: +36-1-336-4833
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