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A jelmondatok ereje: miért jobb a hosszabb, mint az okosabb?

Egy egyszerdi jelszo, egy hatalmas probléma

Daniel mindig is jaratosnak érezte magat a szamitdgépek vilagaban. Gyakran vasarolt online, digitalisan kezelte
pénziigyeit és a koz6sségi médian keresztil tartotta a kapcsolatot barataival. Mint sokan masok, & is egy sok
éve haszndlatos jelszoval védte személyes e-mail fidkjat. Roévid volt, kdnnyen megjegyezhetd, és egy
szimbdélumon és szamjegyen feliil a kedvenc sportcsapatdnak nevét is tartalmazta. Ugy gondolta, elég jo.

Egy reggel Daniel szdmtalan értesitésre ébredt. Jelszd-visszaallitdsi e-mailek, sikertelen bejelentkezési
kisérletek, valamint lizenetek baratoktdl, amelyekben azt kérdezték, miért kild nekik furcsa linkeket. Az éjjel
folyamdn e-mail fidkjat feltorték. Miutdn bejutott, a tdmadd visszaallitotta a jelszavakat a kézosségi média,
vasarlasi és felhGalapu tarhelyfidkjain. Néhany oran belll hamis Gzeneteket kiildott a kapcsolatai szamara,
vasarlasokat hajtott végre a nevében, és privat fényképeket is letoltott.

Az egész oka nem egy bonyolult hackelés volt, vagy egy szofisztikalt malware. A legvaldszinlibb ok a gyenge,
tobb helyen ujrahasznalt jelszava volt, amely vagy egy masik weboldalon tortént adatszivargas soran kerilt
nyilvdnossagra, vagy a tdmadd automatizalt eszkozei egyszerlien kitaldltak. Egyetlen gyenge jelszé kulcsot
adott a kiberb(in6z6 kezébe Daniel egész digitdlis életéhez.

Miért hagynak minket cserben a jelszavak?

A jelszavak tovdbbra is a leggyakoribb médjai online fidkjaink védelmének, ugyanakkor biztonsagunk egyik
leggyengébb pontjat is jelentik. A kiberb(in6z6k altalaban nem egyesével probalgatjak a jelszavakat, mint a
filmekben. Ehelyett automatizalt eszkdzéket haszndlnak, amelyek rendkiviil gyorsan képesek akar tobb millié
vagy millidrd jelszékombinacidt is kiprébdlni. Emellett nagymértékben tamaszkodnak a korabbi
adatszivargasokbol szarmazo, lopott jelszolistakra is. Ha Ujrahasznaljuk a jelszavakat, vagy rovid és kiszamithato
jelszavakat vélasztunk, a tdmaddk mar eleve elénybdl indulnak.

Az erGs jelszavak az egyik legalapvetSbb eszkozt jelentik fidkjaink és online digitalis életiink védelmében. Az
Osszetett jelszavakkal azonban az a probléma, hogy nehéz Gket megjegyezni és hiba nélkiil begépelni. Egy még
jobb mddja az er6s és biztonsagos jelszd létrehozdsanak egy Ugynevezett ,jelmondat” kitaldlasa. A jelmondat
egész egyszerlien egy tobb szébdl all6 jelszd, amelyet néha egy rovid kifejezéssé kapcsolunk dssze. Ezek nem
pusztan az 6sszetettségiik miatt erGsek, hanem a hosszusaguk révén is. Példaul:

Itt az ideje eqgy jo erds kavénak!
eltévedt-csiga-csuszkadl-a-strandon

A hosszabb jelmondatok jelentGsen nehezebben térhet6k fel automatizalt eszkézokkel, mikézben tovabbra is
kénnyen megjegyezhet6k és begépelhet6k maradnak. Bizonyos esetekben el6fordulhat, hogy némi
Osszetettséget is hozza kell adnunk a jelmondatunkhoz, példaul szimbdlumok, nagybet(ik vagy szamok
beillesztésével.
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Legyenek eredeti jelmondataink

A hossz 6nmagdban még nem elég. A jelmondatainknak egyedieknek is kell lennitik minden egyes fidkunkhoz.
Ha ugyanazt a jelszot vagy jelmondatot tobb oldalon is Ujrahasznaljuk, mar egyetlen fiok kompromittaldédasa is
veszélybe sodorhatja az O0sszes tobbi fiokunkat. A tdmaddk rutinszerlien probaljdk ki az ellopott hitelesité
adatokat e-mail, banki és kozosségi platformokon az ugynevezett "credential stuffing" nevi folyamat soran.

Taroljuk biztonsagosan jelmondatainkat

Nem tudja megjegyezni az 6sszes hosszu, egyedi jelmondatat minden egyes fiékjahoz? Erre is van megoldas: a
jelsz6 menedzserek. Ezek specidlis szamitogépes programok, amelyek egy titkositott taroldban biztonsdgosan
megdbrzik az Gsszes jelszavunkat, egy mesterjelszéval védve. Ahhoz, hogy hozzaférjink a taroléhoz, csak a
mesterjelszavunkat kell megjegyezniink. A jelszémenedzser automatikusan el6 tudja hivni a jelszavainkat,
amikor szikséglnk van rajuk, és automatikusan be is jelentkeztet minket a kilonb6z6 weboldalakon. A
jelszékezel6k mara tovabbi funkcidkkal is béviiltek, beleértve a titkos kérdésekre adott valaszok tarolasat,
figyelmeztetést, ha Ujrahasznalunk egy adott jelszét vagy ha hamis weboldalra kerilink, valamint olyan
generatorokat, amelyek erGs jelszavakat vagy jelmondatokat hoznak Iétre szamunkra. A legtobb jelszokezel6
biztonsdgosan szinkronizdlhatd szinte barmilyen szamitogép vagy eszkoz kozott, igy fuggetlendl attdl, milyen
rendszert hasznalunk, kénnyen és biztonsagosan hozzaférhetilink az 6sszes jelszavunkhoz.

Vigyiik még egy lépéssel tovabb

Még a leger6sebb jelmondat sem feltétlen elég. Ezért minden lehetséges helyen érdemes engedélyezniink a
tobbfaktoros hitelesitést (MFA). Az tdbbfaktoros hitelesités egy tovabbi védelmi réteget ad azaltal, hogy
megkdvetel valamit, amivel rendelkeziink, példaul egy masik eszkdzre kiild6tt egyszer hasznalatos kédot, vagy
valamit, ami mi magunk vagyunk, példaul biometrikus azonositast. Ez azt jelenti, hogy még ha el is lopjak a
jelmondatunkat, a tdmadé akkor se tud belépni.

Egyszer(i szokasok, er6s védelem

Daniel torténete egészen masképp is alakulhatott volna, ha hosszu, egyedi jelmondatot haszndl, és esetleg még
a tobbfaktoros hitelesitést is engedélyezi. A gyenge vagy Ujrahasznalt jelszavak tovabbra is nagyon gyakoriak,
és lehetdvé teszik a kiberblinz6k szamara, hogy célba vegyenek minket, fliggetlenil attdl, hogy egyébként
mennyire vagyunk ovatosak vagy tapasztaltak.

Vendégszerkeszt6

Tarun Preetham Bulla kiberbiztonsagi oktatd és szakember, aki tobbéves iparagi tapasztalattal rendelkezik az
incidenskezelés, a digitalis forenzika és a fenyegetésészlelés teriletén. Tarun kiberbiztonsagi kurzusokat oktat
alapképzéseken, kiberlaborokat iranyit, szakdolgozati projekteket mentoral, és arra 6sszpontosit, hogy a
hallgatokat a munkaerdpiacra készitse fel azaltal, hogy a valds iparagi tapasztalatokat beépiti az oktatasba.

Forrasok
Tegyiik konnyebbé a jelszokezelést: hasznaljunk megbizhato jelszoszéfet: https://www.sans.org/newsletters/ouch/stop-password-pain-

reliable-password-manager
A Misztikum Feloldasa: Hogyan lopjak el a jelszavakat a kiberb(in6z6k?: https:

cyber-criminals-steal-your-passwords/

Passkey - A bejelentkezés egyszer(ibb és biztonsagosabb maédja: https:

A Kozosség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet (NBSZ NKI)
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