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A Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonsdgi Intézet havi rendszerességgel
ad ki fenyegetéselemzést, mely dsszefoglalja a kibertér globdilis, valamint magyarorszagi
helyzetét. A riport megismerése megfeleld tdmpontot adhat az olvasdé szdmdra, hogy

szervezete milyen IT biztonsdgi kihivdsokkal nézhet szembe a kdzeli jovdben.
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Helyzetkép

Az e havi CTl jelentés atfogd kepet ad az aktudlis kiberfenyegetési kdrnyezetrdl, kiemelt
figyelmet forditva a fejlett dllami hatterl tdmaddcsoportok (APT-k), a kdros kddok és
zsarolovirusok tevékenységére, valamint a legfontosablb sérllékenységi trendekre. A
jelentés bemutatja tdbbek kdzdtt a kinai és orosz kdtédésl fenyegetési csoportok
legUjabb muUveleteit, amelyek kormdanyzati, kritikus infrastruktira és oktatdsi célpontok
ellen irdnyultak, tovdbbd ismerteti az alkalmazott tdmaddsi mddszereket, a felhaszndlt
kdrtevécsalddokat és az adatszivdrogtatdsi technikdkat. A dokumentum  kUIGn
fejezetben foglalkozik a globdilis karoskod-trendekkel, kdztUk az ellatasildne-tamaddsok
erésdodésével, az loT-eszkdzdket célzd botnetkampdnyokkal, valamint a legaktivabb
kdrtevécsalddok havi mozgdsdval. Emellett dttekintést nyUjt a hazai fenyegetettséqi

helyzetrél és a Magyarorszdgot érintd relevans fejleményekrdl.
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A jelentés részletesen elemzi a zsaroldvirus-Okoszisztéma alakuldsat is, bemutatva a
legaktivabb csoportok tevékenységét, a havi aktivitdsi frendeket, valamint a fenyegetési
kornyezetben megfigyelhetd vdltozdsokat, majd kitér a tdmadok dltal leggyakrabban
kihaszndlt sérUlekenységekre, tovdbbd az ipari vezérlérendszereket (ICS/SCADA) érintd
biztonsagi kockdzatokra és incidensekre, amelyek a kritikus infrastruktirdk védelme

szempontjdbdl kiemelt jelentdéséggel birnak.

A Webworm nevU, Kindhoz koéthetd fejlett és tartds fenyegetést jelentd (APT)
hackercsoport jelentésen kibdvitette eszkdztdrat és mdodositotta célpontjait, amelyek
kozott mdr belga, olasz, szerb és lengyel kormdnyzati szervek, valamint egy dél-afrikai
oktatdsi intézmény is szerepel. A tdmaddk a kezdeti hozzdférést vélhetéen webes
felderitést kdovetéen, a SquirrelMail levelezérendszer egy tavoli kodfuttatdst (RCE)
lehetévé tevd biztonsdgi résén (CVE-2017-7692) keresztll szerezték meg, mikdzben
legaldbb 56 egyéb célpontot — kdztUk magyarorszdgi rendszereket is — pdsztaztak. A
fertézott kdrnyezetekben a csoport két Uj kartevét telepitett: az EchoCreep hdatsd ajtodt
(backdoor), amely a rendszerszint( perzisztencia (tartds jelenlét) biztositasdra egy
dicdzott  Utemezett feladatot haszndl, és a Discord  csevegdprogram
alkalmazdsprogramozasi fellletén (API) keresztUl, titkositott HTTP-kérésekkel kommunikdal;
valamint a GraphWorm hdtsé aqjtdt, amely a Windows rendszerleird adatbdzisdn
(Registry) keresztGl indul el automatikusan, és a Microsoft Graph API-t haszndlja az
adatszivarogtatdsra. A tdmaddk emellett egy nyilvénos GitHub-tdrhelyet haszndltak a
kdrtevdk terjesztésére, a hdldzati felderités és a nyomok eltUntetése érdekében pedig
négy egyedi proxyeszkdzt (WormFrp, ChainWorm, SmuxProxy, WormSocket) s
bevetettek, amelyek segitségével titkositott csatorndkon, tébb belsé és kilsé hdaldzati
ugréponton (hop) keresztUl, rejtve irdnyitottdk a kompromittdlt rendszereket a

vezérlészervereikrdl (C2).

A lengyel Belbiztonsdgi Ugyndkség (ABW) nyilvénossdgra hozta, hogy tébb
lengyelorszagi viztisztitd |étesitményt ért kibertdmadds, amelyek sordn az elkévetdk

sikeresen hozzdfértek az ipari vezérlérendszerekhez (ICS) és mddositottdk azok technikai
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paramétereit, kdzvetlenll veszélyeztetve a vizellatdsi folyamatokat. Emellett a hatdsdg
beszdmolt a Lengyel Doppingellenes Ugyndkség (POLADA) elleni kordbbi tdmaddsrdl s,
amely adatbdzis-kompromittaléddshoz, valamint sportoldk érzékeny orvosi  és
doppingteszt-adatainak kiszivarogtatdsdhoz, majd internetes kbzzétételéhez vezetett.
Bdr ezeknél az incidenseknél a pontos attribUcid — azaz a tdmaddok kilétének hivatalos
megdllapitdsa - még nem megerdsitett, az ABW folyamatos és intenziv
kibertevékenységet azonositott az orszdg infrastruktirdja ellen olyan ismert, fejlett
fenyegetési csoportok (APT) részérdl, mint az orosz kotédésd APT28 és APT29, valamint a
fehérorosz UNC1151. Ezek a formdciok a rendelkezésre dllé informdciok alapjdan
elsésorban célzott kiberkémkedést, stratégiai adatszerzést, valamint dezinformdacios
mUveleteket hajtanak végre a célpontok ellen, ugyanakkor a tdmaddsok részletes
technikai indikatorait (IloC) és a pontos bejutdsi vektorokat a hatdésagok egyeldére nem

hoztdk nyilvdnossagra.

A Cisco Talos kiberbiztonsagi kutatécsoportja azonositotta az UAT-8302 kédnevd, Kindhoz
kdthetd fejlett dllami fenyegetési (APT) csoportot, amely dél-amerikai és délkelet-eurdpai
kormdnyzati szerveket vesz célba célzott kémkedés és hosszan tartd hdldzati jelenlét
kiépitése érdekében. A tdmaddk a kezdeti hozzdférést feltehetden kordbbi (Ugynevezett
n-day) vagy még javitatlan (zero-day) biztonsagi réseken keresztUl szerezték meg, majd
legitim Windows-eszkdzokkel és egyedi PowerShell-szkriptekkel részletes belsé felderitést
és hdldézati pdsztazdst végeztek. Az Active Directory cimtdrakbdl és egyéb
alkalmazdsokbdl kinyert hitelesitési adatok birtokdban a hdldzaton belUli oldalirdnyu
mozgdst (lateral movement) hajtottak végre, és tdbb egyedi kdartevécsalddot
telepitettek. Ko6ztUk a Microsoft Graph API-n és OneDrive-on keresztll kommunikald
NetDraft hdtsd ajtét, a legitim platformokrdl (példdul GitHub) utasitdsokat fogadd
CloudSorcerer kartevét, valamint a VSHELL, SNAPPYBEE és ZingDoor nevU fejlett tréjai
programokat. A kdrtevéket olyan kifinomult modszerekkel juttattdk be, mint a DLL
oldaltdltés (side-loading), amelynek sordn egy teljesen dartalmatlan programot
kényszeritenek a rosszindulaty kddok futtatdsdra, a fertdézott rendszerek feletti tartds
ellenérzést és az adatszivarogtatdst pedig titkositott proxyhdldzatokon és VPN-

alagutakon (Stowaway, AnyProxy, SoftEther) keresztUl biztositottak.

2026. madjus o



Havi CTl riport

Mdjus hénap kiemelt eseménye a Shai-Hulud elnevezésy szoftveres elldtdsildnc-tdmadas
szintlépése volt, miutdn a kdrtevdt nyilt forrdskdduva tették a GitHubon, igy az bdarki
szadmdara szabadon modosithatovda vdlt. A féreg eddig legkevesebb 169 npm
programcsomagot fertézott meg a szoftverfejlesztdi (CI/CD) kdrnyezeteket célozva, ahol
felndszolgdltatdsokhoz és forrdskdd-kezeldkhodz kapcsolddd hozzdférési kulcsokat lop el,

majd ezekkel visszaélve automatikusan tovdabbi fertézott szoftververzidokat publikdl.

Egy Uj Mirai-alapy botnet az xlabs_vl kezdte el tdmadni a nyitott ADB fejleszti
szolgdltatdsokat (5555-6s TCP port) futtatd okostévéket, okosdobozokat é€s lakossagi
routereket. A fertézott loT-eszkdzdk sdavszélességét leginkdbb jatékszerverek elleni,
tUlterheléses (DDoS) tdmaddasokra haszndljdk fel. A kartevd kildnlegessege, hogy nem
dgyazza be magdt tartésan a rendszerbe (hidnyzik a perzisztencia), igy Ujrainditaskor
torlédik, de a nyitott portokon keresztUl a tadmaddk folyamatosan Ujrafertézik az

eszkdzdket, mikdzben a konkurens kdrtevoket eltavolitjdk roluk.

A CloudZ RAT (tavoli hozzaférést biztositd trojai) és annak Pheno nevld beépild modulja,
a Windows 10 és 11 rendszerek beépitett Microsoft Phone Link alkalmazdsat haszndlja ki.
A Pheno modul képes leolvasni a Phone Link dltal haszndit helyi SQLite adatbdzisokat, és
amennyiben a felhaszndld telefonja csatlakoztatva van a szdmitdégéphez, a tdmadodk
képesek eltériteni és ellopni a telefonra érkezd SMS-értesitéseket, kdztUk a kétlépcsds

azonositdshoz szUkséges egyszer haszndlatos kddokat is.
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Hazai kdros kod trendek

Az NBSZ-NKI hénaprdl honapra
elvégzi a  Magyarorszdghoz
kothetd fertézottségi informdaciok
elemzését. Mdijusban erés
trendemelkedés  Iathatdé  az
IPIDEA — mely egy azonos nev(
ugynevezett ,Residental Proxy
Network” segitségével rejti el a
kdros hdlézati forgalmat — a mirai,
illetve Popcorn Time zsaroldvirus
fertézési szdmaiban. A TOP3
legsikeresebb  kartevd  viszont
ebben a hénapban  sem

valtozott.

Zsarolovirusok
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Karos kéd Trend

Vextrio ©
BADBOX 2.0
Vo1d(2)
IPIDEA
Randybus
mirai
Nymaim
Ngioweb
Tiny Banker

5> € € € 5> ¢ > 77

Popcorn Time

1. dbra: Kdros kéd trendek Magyarorszdigon

A 2026. mdjusi adatok alapjdn a zsaroldvirus-aktivitds viszonylagos csdkkenése mutathatd

ki az el6zb hdnaphoz képest.
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/sarolovirus-csoportok havi aktivitasi trendje
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A 2026. mdjusi adatok alapjan Tipus Trend
tovdbbra is a Qilin zsarolbvirus- Qilin ©
csoport megdrizte piacvezetd Gentlemen ©
szerepét, viszont az elért sikeres Dragon Force T
tadmaddsainak szdma Akira ©
csokkenést  mutaf.  Kiemelt Coinbase T
trendndvekedés lathatdé  a INC T
Safepay, Nova csoportok LockBit NP
sikeres tdmaddsai  alapjdn, Payouts King T
illetve Uj belépdként lathatd a Krybit T
Fle Manager és a Genesis SchrodingerCat T

zsarolécsoport.

2. dbra: Top 10 zsarolévirus trendadatai

Kihasznalt sérilékenysegek

A madjusi adatok elemzése sordn az Iathatd, hogy a zsaroldvirus-akcidk sordn

leggyakrabban kihaszndlt sebezhetdségek technikai szempontbdl az aldbbi négy 6

kategdridba sorolhatok:

2026. madjus

Kezdeti hozzaférés és hdldzati atjardok kompromittdldsa: A belsd hdldzatokba vald
észrevétlen bejutdshoz a tdmaddk gyakran vesznek célba VPN-eszkdzdket,
tUzfalakat és hdlozati afjdrokat. Kiemelten kockdzatosak a Citrix rendszereit érintd
CVE-2023-3519 és CVE-2023-4966 (Citrix Bleed) sebezhetdéségek, amelyek a
hitelesités megkerilését és munkamenetek dtvételét teszik lehetdvé. Hasonldan
kritikus belépési pontot jelentenek a Cisco eszkdzdk hibdi (CVE-2020-3259 és CVE-
2023-20269), amelyek jogosulatlan hozzaférésre vagy informdaciogydjtésre adnak

modot.

Alkalmazds-alapu sebezhetdségek és tdvoli kddvégrehaijtds (RCE): A védelmi
vonalak attérésére és a szerverek feletti ellendrzés megszerzésére a tdmaddk

eldszeretettel alkalmaznak tavoli koddvégrehajtast biztositd réseket. Ide tartoznak
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a centralizalt menedzsment- és biztonsagi szoftverek kritikus hibdi, mint a VMware
vCenterrendszereket érinté CVE-2021-21972, a Veeam megolddsait tdmadd CVE-
2024-40711, a SonicWall tUzfalakat sujtd CVE-2024-40766, a Fortinet kdzponti

kezelbit célzd CVE-2023-48788, valamint a Veritas Backup Exec infrastruktirdjat
veszélyeztetd CVE-2021-27876.

. Hitelesités megkerUlése és szenzitiv adatok megszerzése: A kulsé elérésy felUletek
és adatmozgatd rendszerek hidnyossdgai kdzvetlen utat nyitnak a belsé hdlézat
felé. A CVE-2024-0204 (Fortra GoAnywhere MFT) hiba a hitelesitési folyamatok
telies megkerulését teszi lehetévé, mig a CVE-2023-27532 (Veeam Backup &
Replication) segitségével a tadmadok titkositott hitelesitd adatokat szerezhetnek
meg a mentési kérnyezetbdl, ami megdgyaz a késébbi infrastruktira-szintd

tadmaddsoknak.

. Jogosultsagszint-emelés és belsd infrastruktura kompromittaldsa: A bejutdst
kdvetdben a zsaroldvirusok teljes hdldzatra kiterjedd, tdmeges élesitéséhez
elengedhetetlen a magasabb jogosultsdgok megszerzése. A virtudlis kdrnyezetek
feletti uralom dtvételét és a hdldézaton bellli mozgdst szolgdlja a VMware ESXi
rendszereket érint6 CVE-2024-37085, valamint a jogosulisdgi visszaélésekre
lehetéséget add CVE-2024-1853 sebezhetdség, amelyek segitségével a tamaddk

adminisztratori szintre emelhetik magukat.

A 2026. mdijusi globdlis ICS/SCADA fenyegetési kdrnyezetet elsésorban a kritikus ipari
rendszereket érinté sérilékenységek magas széma, valamint az OT-kdzeli ransomware-
és célzott tdmaddsi akfivitds jellemezte. Az iddszak fenyegetési képe alapvetben a
sérUlékenységek nyilvanossagra kerllésérdl és az ezekbdl fakadd potencidlis kockazatok
ndvekedésérdl szolt, nem pedig széles kdérben dokumentdilt, kdzvetlen OT-rombold
incidensekrdl. A CISA tébb hulldmban adott ki biztonsdgi figyelmeztetéseket jelentds ipari
technologiai gyadrtok termeékeire, koéztUk az ABB, Siemens, Hitachi Energy, Johnson
Controls, Fuji Electric, Universal Robots, ScadaBR és Schneider Electric megolddsaira. Az
érintett rendszerek kdzott PLC-k, DCS-platformok, ipari hdldzati eszkdzdk, energiaipari
vezérlék, robotikai rendszerek és menedzsmentplatformok egyardnt szerepeltek. Kiemelt
figyelmet kaptak a Siemens SIMATIC S7 PLC Web Server, SIMATIC és RUGGEDCOM

2026. madjus °


https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-21972/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-40711/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-40711/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-40766/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-48788/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-27876/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-0204/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-27532/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-37085/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-1853/

Havi CTl riport

termékcsalddokat érinté sértlékenységek, valamint az ABB AC500 V3 vezérl6kben, az
ABB B&R Automation Studio és Automation Runtime kérnyezetekben, tovdbbd a
ScadaBR platformban feltdrt hibdk. A sérilékenységek kdzott tavoli kodfuttatast (RCE),
jogosultsdg-emelést, parancsbefecskendezést és szolgdlitatadsmegtagaddst (DoS)
lehetévé tevd problémdk is szerepeltek, amelyek potencidlisan az energetikai, vizikdzmd,

gyartdipari és kdzlekedési infrastrukturdk mikddését is érinthetik.

A honap egyik legjelentdsebb ICS-biztonsagi eseménye a Universal Robots PolyScope 5
platformot érintd, CVE-2026-8153 azonositéju  kritikus  sérUlékenység nyilvanossagra
kerUlése volt. A 9,8-as CVSS pontszammal rendelkezé tavoli parancsbefecskendezési
hiba sikeres kihaszndldsa lehetdveé teheti a tdmadok szadmdra a robotikai rendszerek
feletti jogosulatlan tavoli vezérlés megszerzését, ami kdzvetlen kockdzatot jelenthet az
ipari termelési folyamatok rendelkezésre dlldsdra, integritdsdara és biztonsdgdra. Eurdpa
szempontjdbdl tovdbbra is a Siemens dkoszisztémat érintd serilekenysegek tekinthetdk a
legjelentdsebb fenyegetésnek, figyelembe véve a Siemens technoldgidinak széles kord
alkalmazdsat az energetikai, kézmUd, vasuti és ipari automatizdldsi kdrnyezetekben.
Emellett tébb, vilamosenergia-ipari rendszerekben haszndlt Hitachi Energy megoldds,
valamint épUletautomatizalasi és fizikai biztonsdgi rendszerek is érintettek voltak

biztonsagi figyelmeztetésekben, ami tovabb ndvelte a kritikus infrastrukturdk kitettségét.

Az id6szak legjelentdsebb ipari vonatkozdsu incidense a Nitrogen ransomware-csoport
dltal végrehajtott Foxconn-kompromittélds volt. A rendelkezésre dllé  nyilvdnos
informdcidk alapjdn az esemény elsésorban vdllalati IT-incidensként értékelhetd, és nem
dll  rendelkezésre bizonyiték kdzvetlen ICS/SCADA-rendszerledlidsra vagy ipari
folyamatokat érinté rombold hatdsra. Az eset ugyanakkor jol szemilélteti az IT-OT
konvergencidbdl eredd kockdzatokat, valamint azt, hogy a vdllalati informatikai

rendszerek kompromittdldsa kdzvetett mdédon az ipari mUkddést is veszélyeztetheti.

Lengyel hirszerzési jelentések alapjan 2025-ben ismeretlen kiberfenyegetési szerepldk
tébb lengyelorszagi vizkezeld Iétesitmény ellen hajtottak végre tdmaddsokat, amelyek 6t
telepUlést érintettek. A tdmaddk ipari vezérlérendszerekhez is hozzdférnettek, ami
potencidlisan a vizelldtdsi folyamatok megzavardsdnak kockdzatdt vetette fel. A
tevékenységet hivatalosan nem tulajdonitottdk konkrét csoportnak, ugyanakkor az
incidensek illeszkednek a Lengyelorszdgot és mdas NATO, illetve EU-tagdllamokat célzé,

orosz érdekekhez kdthetd kiber és szabotdzsmUiveletek szélesebb trendjébe.
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A hoénap sordn tovdabbra is jelentds figyelem irdnyult a Linux kernel ,,Copy Fail” néven
ismert CVE-2026-31431 sérUlékenységére, amelyet az NKI mar dprilisban is kiemelten
kezelt. A hiba lehetévé teszi, hogy egy alacsony jogosultsdgu helyi felhaszndld vagy
folyamat root jogosultsdgot szerezzen az érintett rendszeren. A Linux kernelhez
kapcsolodod tovdbbi a hdnapban ismertté valt sérilékenységek — kdztUk az xfrm/ESP és
az rxrpc komponenseket érintd hibdk — arra utalnak, hogy a tdmadai és kutatdi figyelem
tovabbra is a rendszermag alacsony szintG hdldzati feldolgozdsi mechanizmusaira

Osszpontosul.

A honap elejen az NKI figyelmeztetést tett kbzzé az ,,NGINX Rift” néven ismert CVE-2026-
42945 azonositoju sérllékenységrdl. A hiba az ngx_http_rewrite_module komponensben
taldlhatd hibdbdl ered, és specidlis kdrOlmények kdzott tavoli kddfuttatdsra adhat
lehetdséget. A sérUlékenység kilondsen nagy kockdzatot jelent internet feldl elérhetd

NGINX-alapu szolgdltatdsok esetében.

Mdjus mdsodik felében az NKI a Microsoft havi biztonsdagi frissitéseinez kapcsoldéddan
adott ki riasztast. A javitdsok tdbb mint szaz sérUlékenységet kezeltek, amelyek kodzUl
kiemelt figyelmet kaptak a Windows Remote Desktop Gateway (CVE-2026-41089) és a
Windows LDAP szolgdiltatas (CVE-2026-41096) kritikus hibdi. A sérUlékenységek sikeres
kihaszndldsa tavoli kodfuttatdst vagy jogosultsdgkiterjesztést tehet lehetbvé, ezért az

érintett rendszerek mieldbbi frissitése kiemelten indokolt.

A CISA Known Exploited Vulnerabilities (KEV) kataldgusa mdjusban 21 Uj bejegyzéssel
b&vUlt. Az NKI dltalis publikdlt, kiemelt jelentdségU sérilékenységek kdzé tartozott a Cisco
Catalyst SD-WAN Manager (CVE-2026-20182), a Microsoft Defender komponenseit érintd
CVE-2026-41091 és CVE-2026-45498, a Drupal Core CVE-2026-9082, valamint a LiteSpeed
cPanel/WHM Plugin CVE-2026-48172 azonositdju hibdja. A Cisco Catalyst SD-WAN
Manager sértlékenysége kUldndsen kritikusnak tekinthetd, mivel maximdlis, CVSS 10.0
sUlyossagi  értékelést kapott, és a sérllékenységhez kapcsoloddan sUrgdssegi

intézkedéseket is elrendeltek.

Kiemelt fenyegetést jelentettek az internet feldl elérhetd peremvédelmi rendszereket
érinté sérllékenységek. A Palo Alto Networks PAN-OS, a Cisco Catalyst SD-WAN
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platformok, valamint a WebPros cPanel & WHM kdrnyezeteket érintd hibdk tdbb esetben

hitelesités-megkerulést vagy tavoli kddfuttatdst tettek lehetdve.

Mdajus egyik meghatdrozo trendjét a szoftverellatdsi Idncot érintd incidensek erésédése
jelentette. A TanStack (CVE-2026-45321), az Nx Console (CVE-2026-48027) és a DAEMON
Tools Lite (CVE-2026-8398) eseteiben nem klasszikus sérUleékenységekrdl, hanem

kompromittalt fejlesztéi csomagokrdl, illetve bedgyazott rosszindulaty kddrdl volt szo.

Az Al-Okoszisztéma sérUlékenységei szintén egyre hangsulyosabban jelentek meg. A
hénap sordn tébb Al-keretrendszert €s modellkiszolgdld komponenst érinté sérllékenység
kerOlt a figyelem kozéppontjdba. Kiemelendd a BerriAl LiteLlLM SQL injection
serUlékenysege, a Langflow kordbban azonositott hibdi, valamint az Ollama ,,Bleeding
Lliama™ néven ismert memariaszivargasi problémdja, amelyek azt mutatjdk, hogy az Al-

alapu infrastrukturdk egyre gyakrabban jelennek meg aktiv tdmaddsi felUletként.

A CISA és mdas nemzetkdzi sérllékenység-kezelési kezdeményezések tovdabbrais felhivtak
a figyelmet arra, hogy szédmos, akdr tdbb mint egy évtizede ismert sérllékenység
vdltozatlanul szerepet kap a tdmaddsokban. A CVE-2008-4250, CVE-2009-1537, CVE-
2009-3459, CVE-2010-0249 és CVE-2010-0806 jelenléte arra utal, hogy az elavult

rendszerek és a hidnyos javitdskezelés tovabbra is jelentds kockdzati tényezdt jelentenek.

Az évek tapasztalata azt bizonyitja, hogy a kibertér hdttérzaja avagy az automatizdlt,
nagy volumenU feltérképezési és sebezhetdségek kinaszndldsi kisérletek mennyisége
igencsak erésdodott. A kitelepitett GovProbe Honeypot szonddk adatai kdzdtt is hdnaprdl
hénapra megtaldlhatéak a nagy eréforrdst botnet probdlkozdsok. Ezek mind

volumenben, mind incidens szdmban is fokozott élénkUlést mutatnak.

Mindezekre a mdijusi adatok tokéletes peldat dllitanak. Ha megtekintjik a hénap sordn
beérkezett események vdltozdsdt egy nagyon érdekes forma rajzolddik ki. Amikor
megnézzUk a lenti dbrdt, elsére arra is gondolhatunk, hogy valamiféle hiba van az

adatok megjelenitésében.
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3. dbra: Mdjus hénap sordn beérkezett csapda események idébeli eloszidsa.

Az események mélyebb megismerése azonban tdbb érdekességet is feltdr. Mdjus
kbzepén korGlbelll 4 6ra leforgdsa alatt téblb mint 24 millié bejegyzés keletkezett egy
holland hoszting szolgdltatd irdnydbdl. Az esemény két azonosithatd célja tdzfal irdnyu
felderités és Wordpress webapp kiszolgdld sérilékenységeinek kinaszndldsa. A tdmadds
intenzitdsa majdnem 1700 bejegyzést takar mdasodpercenként. A kifejezetten agressziv
probdlkozdsi kisérlet azonban nem egyedUl jart. Az adatlavina mogott tokéletes
egybeeséssel megbujik tébb kildnbdzd forrdsbdl szarmazd tdmaddsi folyamat is amely

mds szolgdltatdsokat céloztak.
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4. dbra: Osszefiggd eseménysorozatok ésszehasonlitdsa az érintett iddszakban.

A két tdmaddsi hulldm, habdr nagy valdszinGséggel dsszetartozik nem feltétlen célzott
kampdnyt rejt. Ha az incidenst mds aspektusbdl kdzelitjok meg tébb viselkedési és taktikai

részletet figyelhetink meg, amely drulkodhat az automatizmusok valtozasardl:

1. Az er6forrds mdar nem akaddly. A tdmaddk madr rugalmasabban  és
gazdasdgosabban hozzdférnek komolyabb teljesitményre képes infrastruktirdkhoz,
amelyek, révid idé alatt nagy mennyiséglU forgalmat képesek lebonyolitani. Gyakori,

hogy az egyes incidensek tobb kilbénb6zd forrdsbdl kerlinek lebonyolitdsra.

2. Arejtézkddés mar nem kifizetddd. Az kartékony automatizmusok taktikai felfogdsa
vdltozott az évek sordn. Zajosabb, de gyorsabb kampdnyok nagyobb lefedettséget

képesek biztositani, tébb dldozatot begyljtve.

3. A hangzavar elénnyel jar. Habdr a rendszerizemelteték megszokhattdk, hogy
kibertér egy fajta dllandod ,,zajjal” rendelkezik az intenziv jellegU szkennelések hatalmas
Uzemeltetési feladatokkal jarhatnak. A napldéesemények folyamatos szirése és

ellenérzése mellett az adataramlds/adatfeldolgozds megterhelheti a célrendszereket is.
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Kérdés esetén keressen
Mminket az aldbbi
elérhetéségeink egyikén!

Altalanos kérdések esetén:
titkarsag@nki.gov.hu

Hatosagi kérdések esetén:
hatosag@nki.gov.hu

Incidensbejelentéssel kapcsolatos
kérdések esetén:

csirt@nki.gov.hu

A riporttal kapcsolatos kérdések esetén:
cyberthreat@nki.gov.hu



