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Bevezeteés

A digitalizacid korunk egyik legmeghatarozébb technoldgiai folyamata,
amely az emberi élet szinte minden terdletén atalakitotta a mukddési
modelleket, a szolgdltatdsokat és a déntéshozatali mechanizmusokat.
Ez aldl az sem jelentenek kivételt, kuldbndsen azok
a rendszerek, amelyek kdzvetlen kapcsolatban allnak a fizikai vildggal.
Az operativ technolégidk, vagyis az vildga «
digitalizacié térnyerésével alapvetdéen megvdaltozott. A kordbban
jellemzé mechanikus mukodtetést, manudlis beavatkozdst és
helyszini mérést fokozatosan

valtottak fel, elsésorban a
hatékonysdg noévelése, a termelési folyamatok optimalizaldsa és a

koltségek csdkkentése érdekében.

AzehhezszUkséges mérnodkiésinformatikaitudds azelmdult évtizedekben

fokozatosan épult be az ipari kdrnyezetekbe, aminek kdvetkeztében az
egyre szorosabban

Mig kordbban az ipari vezérlbérendszerek jellemzben zdrt, izoldlt és

er6sen specializdlt kérnyezetekben mukddtek, addig

valamint a vagy
megolddsok megjelenése. Ez a fejlbédés jelentds Uzemeltetési elbnydket
hozott, ugyanakkor Uj kiberbiztonsdgi kockdzatokat is teremtett. Az OT
halézatbiztonsdg ezért ma mar nem pusztan technikai kérdés, hanem
a fizikai folyamatok folytonossdgdnak, a termelés biztonsadgdnak, a
berendezések épségének és adott esetben az emberi élet védelmének

egyik alapveto feltétele.
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Betekintés az OT halézatokba

Az OT kdrnyezetek halézatbiztonsdgdnak megértéséhez el6szor at kell
tekinteni azokra a halézati logikakra, architektardkra, rendszerelemekre
és protokollokra,amelyek aziparirendszerek mukédését meghatarozzak.
Mint minden haldzat tervezésekor, itt is alapvetd kdvetelmény az

adott szervezet

és
pontos . Az OT halbézatok egyik legfontosabb sajdatossaga,
hogy elsédleges céljuk a allando, kiszdmithatd
és . Emiatt ezekben a kdérnyezetekben

a rendelkezésre allas, a determinisztikus mukédés és a biztonsdgos
Uzemmenet jellemzéen nagyobb prioritdst kap, mint az informatikaban

megszokott rugalmassdg vagy gyors valtoztathatésag.

Egy vdllalati IT rendszerben egy frissités, Ujrainditds vagy révid
szolgdaltataskiesés sok esetben elfogadhatd kompromisszum lehet.
Egy ipari vezérlbhdalézatban azonban egy vdaratlan megszakitas
termeléskiesést, berendezéshibdt, kornyezeti kart vagy akdr balesetet is
okozhat. Ebbdl kdvetkezik, hogy az OT haldzatokat nem lehet egyszerlen
ugyanazzal a szemlélettel kezelni, mint az dltaldnos irodai vagy vallalati
informatikai rendszereket. Az ipari kérnyezetekben minden biztonsagi
intézkedést , hogy az
,ugyanakkor képes legyen
és

Az OT haldozatok logikai felépitésének egyik legismertebb és

leggyakrabban hivatkozott modellje a . A Purdue-
modell az ipari rendszerek elemeit , egymasra
epuléd rendezi, és ezzel keretet ad a
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e ésa
kialakitdsadhoz.Barnem az OSImodell megfeleldje, szerkezetilogikajaban
hasonléan rétegzett megkdzelitést alkalmaz, vagyis segit atlidthatova
tenni, hogy az egyes rendszerelemek milyen szerepet toéltenek be az
ipari mukdédésben, és milyen biztonsdgi kdvetelmények kapcsolddnak

hozzajuk.

> : A legalacsonyabb szinten a

kdzvetlen taldlhatok.

Ide tartoznak példdaul az
ésegyéb,a
Ezek és

kiemelt jelentéségu, mivel hibds mukddésuk vagy manipuldcidjuk
kdzvetlenul befolydsolhatja a fizikai folyamatokat. Egy rosszul
értelmezett mérési adat, egy jogosulatlan beavatkozds vagy egy
késve végrehajtott vezérlési muvelet sllyos kdvetkezményekkel

jarhat.

> . A fizikai réteg felett helyezkednek
el azok a , amelyek a beérkezd adatok és az eldre
meghatdrozott logikdk alapjdn
lde tartoznak a programozhato , vagyis a
.Ezek arendszerek gyakran kdzvetlen kapcsolatban alinak
a fizikai folyamatokhoz kapcsolddd berendezésekkel, és
hajtanak végre .Ehhez a szinthez
kapcsolddhatnak olyan vagy
is, amelyek kritikus meghibdsodds esetén
a
folyamatot.Ezek avédelmifunkcioklogikaiés mukddésiszempontbol

gyakran elkuldénulnek a normal vezérlérendszerektol.

S | NEMZETI

%@ | KIBERBIZTONSAGI CTl elemzés
| INTEZET

:Ezen a szinten taldlhatok
azok a rendszerek, amelyek a vezérl6kbdl érkezd
, és adott esetben

emberi beavatkozdst tesznek lehetédvé. Ide tartoznak a

rendszerek és a felUletek. Ezek kulcsszerepet toltenek be az
ipari folyamatok , hiszen az operdtorok ezeken
keresztUl a rendszer dallapotdt, az
eltéréseket, és beavatkozdsokat. Fontos megjegyezni,

hogy a SCADA rendszerek besoroldsa az implementdacio fuggvénye:
a felugyeleti és adatgyujtd funkcidk klasszikusan a 2. és a 3. szint
hataran helyezkednek el, ezért egyes architektdrdkban a 3. szinthez

kdzelebb is megjelenhetnek.

:Ebbenarétegben
jelennek meg az ipari mukddést tdmogatd

Ide tartozhatnak példdaul a

, valamint az
.A3.szintgyakran éles hatarvonalatjelent akritikusabb

ipari rendszerek és a felsébb vallalati halozati rétegek kdzott.

A ,vagyisa

az alsébbiparirétegek egyik legfontosabb
Feladata, hogy mMukodjon
a kevésbé megbizhatd kulsdé vagy vallalati halézatok, valamint
a kritikus OT rendszerek kézott. A DMZ célja nem az, hogy szabad

P

atjarast biztositson a zondk kbézétt, hanem az, hogy

.Itt helyezkedhetnek el példdaul proxy szerverek, jump
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szerverek, frissitési kiszolgalok, adatkdzvetitd rendszerek vagy tavoli

hozzaférési atjarok.
> . Ez a réteg a szervezet

foglaljo magdban.lde tartoznak a megszokott irodai szolgaltatasok,
felnaszndaloi munkadllomdasok, vallalati alkalmazdsok, fajlszerverek,
levelezési rendszerek és egyéb Uzleti tdmogatd komponensek. Ezen
a szinten mar daltaldnosnak tekinthetd az

I

a , valamint a

Ezen a szinten a vallalat tdbb telephelyét, globdlis infrastruktdrdjat,
kdbzponti Uzleti rendszereit, kulsé szolgdltatasait és
talalhatok.ldesorolhatok
példaul a vallalatiranyitdsi rendszerek, ugyfélkapcsolati rendszerek,
uzleti intelligencia platformok, kézponti felhdszolgdltatdsok és

telephelyek kézotti haldzati kapesolatok.

A Purdue-modell az , MEégis a

szemléleti keretet biztosit az ipari haldzatok
biztonsagi tervezéséhez. Bar a modell kialakitdsakor az OT rendszerek
jellemzéen joval zdrtabbaon mukédtek, mint napjaink ipari loT
és Ipar 4.0 kornyezetei, az alapgondolat tovabbra is érvényes.
A

olyan biztonsagi alapelvek, amelyek az
internetkapcsolattal rendelkez6 modern ipari eszkd6zdk esetében is

nélkuldzhetetlenek.
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Logikai vazlat a Purdue-modell felépitésérdl

Kép forrasa:

Az OT és az IT kozotti kuldnbségek felismerése nélkdl

. A két terulet technologiai
érintkezése nyilvanvald, hiszen az OT rendszerekben is taldlhatdk
Windows vagy Linux alapu komponensek, IP alapd kommunikdacios
megolddsok, szerverek, tavoli hozzdférési lehetéségek és vallalati

vagy felhés rendszerek felé irdnyuld adatkapcsolatok. Ett6l azonban

az
mMdas kdérnyezetben. Az ugyanis nem
6nmagdban az adat, hanem a , a
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Ez a is
alapvetden . Az OT rendszerekben a rendelkezésre
allas és a safety kdvetelményei sok esetben megeldzik a bizalmassag
klasszikus informdcidbiztonsdgi szempontjat. Ez természetesen nem
jelenti azt, hogy oz adatvédelem vagy a bizalmassdg lényegtelen
lenne, hanem azt, hogy egy gyadrtésor, energetikai folyamat vagy
kdbzmuszolgdaltatds ledlldsa azonnali és sUlyos kdvetkezményekkel
jarhat. Az OT kdrnyezetekben ezért a frissitések, biztonsdgi szoftverek
telepitése, haldézati szabdlyok modositdsa vagy akdr egy egyszeru
konfiguraciovaltoztatds is

. A hosszU életciklusG berendezések, a
beszallitdi fuggdségek, a korldtozott ledlldsi ablakok és a tanuUsitdsi
kbvetelmények miatt sokszor nem az a kérdés, hogy elméletileg mi
lenne a legbiztonsdgosabb megoldds, hanem az, hogy mi vezethetd
be Ggy, hogy kdézben az Uzembiztonsdagi kockdzat elfogadhatd szinten

maradjon.

Kapcsoldédd NKI kiadvéany

Az ipari iranyitérendszerek (ICS) kiberbiztonsdga az OT
rendszerek védelmének egyik meghatdrozéd terulete,
amelyen belll a hdlozatbiztonsdg kiemelt szerepet
jatszik. A témaval kapcsolatos részletesebb szakmai
Wattérrdl, a fenyegetésekrolh a . sérulékenysegekrol,
valamint a védekezési lehetdségekrdl atfogd képet
nyljt a Nemzeti Kiberbiztonsdgi Intézet és a SeConSys
szakmai egyuttmukddésében készult ,Villamosenergetikai
ipari felugyeleti rendszerek kiberbiztonsagi kézikényv".

A kiadvany az aldbbi linken érhetd el.
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Halézatszegmentalas
az OT rendszerekben

A hdalézatszegmentdlds Iényege, hogy a
nem egységes, szabad atjardst biztositd hdldzatként
kezeljuk, hanem
alapjan . Az OT
kdrnyezetekben ennek kuldndsen nagy jelentésége van, mivel egy
lapos, rosszul tagolt haldzatban a kompromittdcid gyorsan atterjedhet
az egyik komponensrél a madsikra. llyen esetben a szervezet csak késve,
vagy egydltaldn nem képes érzékelni, hogy a tdmadd meddig jutott
el, milyen rendszerekhez fért hozzd, és milyen hatdssal lehet a fizikai

folyamatokra.

A ezzel szemben
korlatozza az oldalirdnyld mozgdst, ,

és olyan ellendrzési pontokat hoz l|étre, ahol az

.Fontosazonbankiemelni,hogyahdldzatszegmentalas
joval tobbet jelent anndl, mint hogy alhdlézatokat, VLAN struktardakat
és tuzfalszabdlyokat hozunk létre. A megfelel6 szegmentdcid a teljes
kiberbiztonsdgi architektdra egyik alapja. Ellendrzési pontok és éles
hatédrvonalak kialakitdsaval lehetévé teszi a .
a szerepkordk és felelésségek meghatdrozasat, az eszkdzok és adatok
integritdsdnak védelmét, valaomint a megszokottdl eltérdé haldzati

viselkedés azonositdsat.

Egy 6l megtervezett hdaldzatszegmentdcidos modell ezért nem
csupdn technikai haldzatbiztonsdgi megoldds, hanem a szervezet

egyik meghatdrozd eleme. Az
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OT koérnyezetek specidlis tulajdonsdgai miatt a zondk kialakitdsandl
kuldbndsen fontos, hogy a mukddési igények, a kritikus folyamatok,
az eszkdzdk szerepe, a kommunikacidés iradnyok és a biztonsagi

kdvetelmeények a tervezésben.

A megfeleld biztonsagi zondak kialakitdsdhoz

azonosithato.

A hdalozatbiztonsagi zondkat

kell elhatarolni egymastol. A zonahatdrok
célja, hogy vildgos legyen, mely rendszerek tartoznok az adott
biztonsdagitartomanyba, milyen kommmunikacido engedélyezett, &s milyen
kontrollokon keresztul lehet kapcsolatot |étesiteni mds zondkkal. Ennek
keretében , hogy a csatlakoztatott eszkdzok megfeleld
jogosultsagokkal rendelkezzenek, a zondk kdzotti interfészek és atjardok
megbizhatdak, a belépési pontok elére meghatdrozottak, valamint a

hatarvédelmi eszkozok ellendlldak legyenek a tdmaddasokkal szemben.

A hatdrvédelem fontos része a
, a titkositott forgalom kockdzatalapd ,
a felhaszndaléi és geépi , valamint «
Az OT kérnyezetekben
kuldbndsen fontos, hogy a hatarvédelmi szabdlyok ne csupdn altaldnos
informatikai logika alapjan készuljenek, hanem az ipari
folyamatokhoz, a vezérlési ciklusokhoz, a protokollok sajatossdgaihoz

és a biztonsdgos Uzemmenet kdvetelményeihez.
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A biztonsagi zondk 6nmagukban nem nyudjtanak megfelel6 védelmet,
ha a koztuk 1évs forgalom nincs pontosan kontrollalva. A zondk kdzotti
kommunikdcionak minden esetben elére meghatdrozott szabdlyokon
kell alapulnia. Csak olyan forgalom engedélyezhetd, amely

, megbizhatd forrasbol szarmazik,
meghatdrozott célrendszer felé irdnyul, és megfelel a biztonsdagi
kdvetelményeknek.

A forgalomirdnyitds sordn biztositani kell, hogy a zondk kozott
a kartékony vagy rendellenes forgalom elemzése és szlrése a
lehetéségekhez mérten megvaldosuljon, az engedélyezett forgalom
csak kijeldlt er6forrdsok irdnydba haladhasson, a kifelé iranyuld
kommunikdcid pedig ne jelentsen indokolatlan tébbletkockdzatot az
adott zona szadmdara. OT kdrnyezetben kuldndsen lényeges, hogy a

forgalomszabdlyozds ne csak IP cimekre és portokra épuljon, hanem

lehetdség szerint

J
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A zonakontrollok olyan alapkévetelmények, amelyeket a zondk
elhelyezkedésétdl és  jellegétdl  fuggetlentl  minden  hdalozati

tartomdanyban érvényesiteni kell. Ennek része, hogy az

, e keveredjenek mas zonak funkcidival, és
csak jovahagyott belépési pontokon keresztul kapcsolddjanak mas
haldzati teruletekhez. A szervereknek és klienseknek nem célszerl
tébb z6ndbol kdézvetlenUl elérhetdnek lennitk, mivel ez gyengiti a

szegmentdciot és noveli az oldalirdnyld mozgds lehetdségét.

Minden zondra vonatkozdan

,beleértve amuszakirajzokat,akommunikaciés matrixokat,
a kapcsoldéddsi pontokat, a zonahatdrokat, a tdzfalszabdlyokat és
az alkalmazott biztonsagi kontrollokat. Az OT kérnyezetekben ez nem
csupdan adminisztrativ feladat, hanem incidenskezelési, auditaldsi és

Uzemeltetési szempontbdl is alapvetd kdvetelmény.

A fenti iranyelvek alapjan jol Iathatd, hogy a zonafeltgyelet kialakitasa

Barmilyen hidnyossdg a zondk
meghatdrozdsdban,ahatarvédelmiszabdlyokban,adokumentacidoban
vagy a forgalomszabdlyozdsban komoly kockazatot jelenthet az OT
rendszerek atfogo integritdsara. A zondk mindegyike sajat funkciondlis
és biztonsagi szereppel rendelkezik, amelyet sajat hatdrain belul kell

érvényesitenie.
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Tipikus halézati zénak

A nyilvanos hozzdaférési zona az a halozati terulet, amely

. Feladata, hogy
kdzvetitse és kezelje a szervezet online szolgdltatdsai, kulsé felhasznaloi,
partnerei és a belsd kdérnyezetek kdzotti kapcsolatokat. Mivel ez a
szervezet kulsé irdnyba nézé hatdrterllete, az architektdra egyik
leginkdbb kitett eleme, ezért kUldndsen erds védelmi intézkedéseket

igényel.

A szervezeteknek gy kell kialakitaniuk ezt azéndat, hogy t

, ugyanakkor Mukddjon
az internet és a belsd kdrnyezetek kézott. Ide tartozhatnak az internetes
alkalmazasok kiszolgdalasat vagy kozvetitését végzd rendszerek, a
kalsé levelezési szolgdltatadsok, valamint a tavoli hozzdférés egyes
komponensei. A kulsé elérések koncentrdlt kezelése csdkkenti a belsé
z6ndk koézvetlen kitettségét, és erdsebb elkuldnitést tesz lehetbévé a

kUls® és belsd rendszerek kozott.

Az operdcidés zobna a szervezet

. Ebben a z6ndban taldlhatok

Az itt megjelené forgalom szdrmazhat belsé
forrdsbol, de elérheti a szervezetet kulsé iranybdl is, példaul a nyilvanos
hozzaférési zondn keresztul biztositott tavoli hozzaférési szolgaltatasok

atjan.
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Az operdacids zondn beldl

, mivel ez csokkenti a potencidlis
kitettségeket és megkdnnyiti az Uzemeltetést. Az itt kezelt érzékeny
informdcidokat megfelel6 végpontvédelmi, hozzaféréskezelési és
naplézasi kontrollokkal kell védeni. Ugyanakkor ez a zona nem feltétlenul
alkalmas arra, hogy nagy mennyiségben kezeljen kiemelten érzékeny
adatokat vagy olyan kritikus rendszereket, amelyek kompromittalédasa

sulyos incidenshez vezethet. Az ilyen rendszereket

Akorlatozottzonaolyanszolgdltatdsok ésrendszerekszdmarafenntartott
tertlet, amelyek

. Az itt mukoédéd
rendszerek kompromittdloddsa jelentds Uzleti zavart okozhat, ezért ez a

terulet a szokdasos vallalati mukddési kérnyezetnél szigordbban védett.

A korlatozott zonat ugy kell kialakitani, hogy

mdas zondkhoz. A
kliensek és szerverek elkuldonitése itt is indokolt, az érintett rendszereket
pedig emelt szintd biztonsdgi megerdsitésnek kell aldvetni. Ez a zé6na
nagy mennyiségu érzékeny adatot vagy kritikus Uzleti alkalmazdst is
tartalmazhat, amelyek az dtlagos vallalati szolgaltatdsoknadl magasabb
fokU integritdsvédelmet, rendelkezésre dalldst és bizalmassdgot

igényelnek.

Az ipari vezérlési korldtozott zéna

Ez az a zobna, amelyben a
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mukddhetnek. Az itt bekdvetkezd kompromittalodds
kdzvetlenulhathatafizikaifolyaomatokra, és

. Emiatt ezt

a z6nat az architektura egyik legszigorubban védett teruleteként kell

kezelni.

Az ipari vezérlési korldtozott zona és a nyilvdnos hozzdaférési zona
kdzott . Az ipari
vezérlési kornyezet kizardlag kontrollalt és jovahagyott belépési
pontokon keresztul kapcsolédhat mas belsd zondkhoz. Az itt mukddo
rendszereket a

., a hozzdféréseket szigordan szabdlyozni, a
kommunikd&cidt naplézni és monitorozni. Ez a zéna tartalmazhat
jelentés mennyiségu operativ adatot, kritikus ipari alkalmazdst és olyan
rendszereket, amelyek alapvetd szerepet jatszanak az ipari folyamatok

fellgyeletében vagy vezérlésében.

Az ipari vezérlési korldtozott zondn belul az

annak érdekében, hogy
elkulonitsék egymastdl a kuldonbozd ipari funkcidkat, folyamatokat,
rendszereket vagy telephelyeket. Ezek az alzdondk finomitjak a
szegmentdcios modellt, és lehetévé teszik, hogy a szervezet eltérg,

célzott kontrollokat rendeljen a kulénbdz6 operativ teruletekhez.

Azilyenalzondksemmilyenkdrulményekkdzott

KGlsé
partnerkapcsolatokat, példdul SCADA tdmogatdsi céld hozzaféréseket
kizGrolag erre kijeldlt, kontrollalt és napldzott Utvonalakon keresztudl

szabad biztositani. Minden olyan ipari egységnek, amely ilyen alzondakat
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alakit ki, kotelezd ezekhez kapcsolddd dokumentdcidt készitenie és
karbantartania. A dokumentdcionak tartalmaznia kell a muszaki
rajzokat, az alzondk hivatalos meghatdrozasat, az alkalmazott kontrollok
leirGsat, a forgalomszabdlyozdsi koévetelményeket, a hatdrvédelmi
kbvetelményeket, valamint a kdvetett szabvanyokra vagy szabdlyozdsi
keretrendszerekre térténd hivatkozast.

A megbizhatd partner zona olyan

.Eza
zona felfoghatd a belsd kdrnyezetek logikai kiterjesztéseként olyan kulsd
szervezetek iranydba, amelyekkel a vallalat formalis egyuttmukddési
vagy szerzbdéses kapcsolatban all. Ugyanakkor fontos hangsulyozni,
hogy a partnerkapcsolat

. A partneri kapcsolatok tovabbra is kockdzatot hordoznak,

ezért a megbizhatd partner zonat szigoruan szabdlyozni kell.
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A megbizhatd partner zona a
kritikus ipari vezérlési kérnyezetekhez vagy a legszigordbban védett
belsé zé6ndkhoz. A kapcsoldddsokat minden esetben jovahagyott
belépési pontokon, szabdlyozott forgalmi Utvonalakon és dokumentalt
kdvetelményeken keresztul kell megvalésitani. A zondra vonatkozd
kdvetelmeényeket , figyelembe véve a
partnerkapcsolat jellegét, az érintett rendszereket, a kapcsoldédds Uzleti

céljat és a potencidlis kockdzatokat.

A megbizhatd partner zona tipikus példai kdzé tartozhatnak a pénzugyi
intézményekkel kialakitott integrdcidok, a beszallitdi kapcsolatok,
a kiszervezett IT kérnyezetek, valamint a lednyvdallalatokhoz vagy
kapcsoldodd szervezetekhez kialakitott interfészek. Ezek a kapcsolatok
Uzletileg indokoltak lehetnek, de tovabbra is

, hem pedig

korlatlanul megbizhatd Gtvonalként.

Ipari protokollok és
halézatbiztonsag

A modern ipari rendszerek mukddésének alapja a megbizhatd
kommunikdacio. A muszerek, szenzorok, vezérlok, feligyeletirendszerek és
aktudatorok kézotti adatcsere nem csupdan a hatékony mukddés feltétele,
hanem a

. Legyen sz6 vezetékes vagy vezeték nélkuli megolddsokrol,
az ipari kommunikacid minden esetben valamilyen protokollra épul.
Az OT koérnyezetekben azonban a protokollok nem pusztdn informdaciot
tovabbitanak, hanem

. Emiatt a kommunik&cid megbizhatdésaga,
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védettsége és ellendrizhetbésége joval nagyobb jelentéséggel bir, mint

elsére gondolndank.

Az ipari protokollok vizsgdlatakor nem elegendd kizarélag a

funkcionalitast értékelni. Figyelembe kell venni a

valamint azt is, hogy az adott protokoll

Ez kUldbnbdsen fontos a
hdlozatszegmentdcid  szempontjdbdl, hiszen a szegmentdcio
egyik kulcseleme a kommunikacid felugyelete, ellendrizhetésége
és korldtozdsa. Amennyiben egy protokoll valamelyik biztonsagi
szempontbdl hidnyos, az a teljes haldzati architektdra kockdzati szintjét

novelheti.

Az OT vildgdban haszndalt szdmos protokoll eredetileg olyan korszakban
szUletett, amikor az ipari rendszerek zart, fizikailag elkuldnitett és erdsen

kontrollalt kérnyezetekben mukodtek. Emiatt tdobb régebbi protokoll

A titkositds hidnya, a gyenge
autentikacio, az uUzenetek kdnnyld lehallgathatdésdga és a parancsok
manipuldlhatésdga ezért gyakran visszatérd probléma az OT biztonsag
teruletén. A Purdue-modellre és a zonaalapU biztonsadgi megkodzelitésre

épuld architektlrdak éppen abbdl az alapfeltevésbdl indulnak ki, hogy
i. A védelemnek ezért ,

és

kell érvényesulnie.
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A Modbus az

kommunikdacios protokoll az
A Modicon altal 1979-ben kialakitott megoldds eredeti célja az volt, hogy
kuldbnb6zd buszokon és hdaldézatokon keresztul 6sszekapcsolt eszkdzok
kdzott egyszerd és megbizhatd kommunikdcidot tegyen lehetdve.
EgyszerUsége, robusztussdga és széles gyartdi tdmogatottsdga miatt
hosszU id6 alatt kvazi ipari szabvannyad valt.

A protokoll meghatarozé valtozatai kdzé tartozik a
és a . A Modbus RTU tipikusan soros kommunikacios
kdzegben, példdul RS 232 vagy RS 485 kapcsolaton keresztll mukodik,
és klasszikusan mester és szolga architektdrat alkalmaz. Jellemzé
felhnaszndldsi terllete a

. A Modbus TCP ezt a logikat Ethernet alapu
haldzatokra Ulteti at,

IP alapu

haldzatokon keresztul. Ez megkdnnyiti az integrdciot, ugyanakkor néveli
annak szUkségességeét, hogy a kommunikacidot megfeleldé haldzati

szegmentdcioval, forgalomszUréssel és hozzaférés kontrollal védjék.

Az OPC,vagyis olyan szabvanyok
és specifikaciok dsszefoglald neve, amelyek célja az

biztositdsa. Az OPC
Foundation altal az 1990-es években |étrehozott kezdeményezés egyik
f& célja az , kaldbndsen a kuldnbdzdé

gyartok rendszerei kdzott.
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Az OPC fejlédésének eredmeényeként [ott létre az ,
amely

. A klasszikus
OPC erdsen kotédott a Microsoft COM és DCOM technoldgidihoz, és
elsésorban HMI, SCADA, PLC és mas ipari rendszerek kdzotti adatcserére
haszndltdk. Az OPC UA ezzel szemben

: , és

olyan , mint a titkositds, a hitelesités
és az auditalds. Ez kuldndésen alkalmassd teszi modern ipari loT
kérnyezetekben, heterogén rendszerekben és tobb gyartét érintd

integracidokban térténd alkalmazdsra.

A PROFIBUS, vagyis
széles kdrben alkalmazott

, Az ipari automatizalasban

, amelyet a gyar
és folyamatautomatizaldsi rendszerek valdos idejud kommunikacidjara
fejlesztettek ki. A technoldgia az 1980-as évek végén jelent meg, és
kldbndsen Eurépdban valt meghatdrozéva a

megbizhatd kommunikacid biztositadsaban.

Két fé tipusa a és a . A DP valtozat
nagy sebességl, RS 485 alapu soros kommunikaciot alkalmaz, és
a vezérlbrendszerek és a

decentralizalteszkdzok kdzott.Emiattelsésorban
haszndljgk. A PA vdaltozat ezzel szemben olyan
folyamatipari és veszélyes koérnyezetekben alkalmazhatd, ahol a

fokozott Uzembiztonsdg kiemelt kdvetelmény. Sajdtossdga, hogy

, ami jelentdés rugalmassdagot nyuUjt a terepi eszkdzok

telepitése sordn.
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A DNP3, vagyis , elsbésorban
a , kuldndsen a villamosenergia és vizikdézmu

rendszerekben alkalmazott kommunikacids protokoll. F6 feladata a
SCADA rendszerek, tavoli termindlegységek és mads terepi berendezések
kdzotti megbizhatd adatcsere biztositdsa. A protokoll fejlesztésének
egyik legfontosabb célja a , d

és a

volt.

A DNP3 elterjedtsége kuldndésen a

figyelemre méltd, ahol a kommunikdcid megbizhatésdga
és idbbelisége alapvetd jelentéségu. A villamosenergia rendszerek,
aldllomdsok és vizikdbzmu haldzatok felugyeletében a DNP3 maig
fontos szerepet toélt be, mivel a nagy kiterjedésu,
tavfellugyeleti jellegl rendszerek kommunikdciods igényeihez. Biztonsagi
szempontbdl ugyanakkor itt is

, a forgalom ellenérzése és a protokollbiztonsagi

képességek kdvetkezetes alkalmazdsa.
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Kitekintés az ipari loT vilagaba

Napjainkban széles kdrben elterjedtté valt az okos eszkdzdk haszndlata.
A lakoépuletek vilagitasat, futését, multimédids rendszereit, takaritdsat
és biztonsagi funkcidit egyre gyakrabban halézatba kapcsolt szenzorok,
vezérlbk és automatizdlt berendezések tadmogatjak. A fizikai vildgot
érzékel6 és befolydsold eszkdzdk egyre szorosabban kapcsoldédnak
az informdcids rendszerekhez. Az

, mivel hozzdjarulhat a kényelmesebb,

hatékonyabb és kdltségtakarékosabb mukédéshez.

Ugyanez a jelenség az ,
az OT rendszerek esetében azonban joval nagyobb kdvetelmények
kapcsolddnak hozzd. Az ipari loT olyan érzékel6kbdl, muszerekbdl,
gépekbdl és egyéb eszkdzokbdl all, amelyek hdalézatba kapcsolva
tdmogatjak az

Bar tébb szempontbdl is
felfedezhetd hasonlésdg az otthoni okoseszkdzék és az ipari loT
megolddsok kozott, az OT kérnyezetek alapvetd kdvetelményei joval
szigorUbbak. Itt nem csupdn kényelmi funkcidkrdl van szd, hanem
olyan rendszerekrdl, amelyeknek

akar kritikus ipari folyamatok

részeként is.

Az ipari loT rendszerek kategorizdladsdra gyakran hdaromrétegu
architektdrat alkalmaznak. Ez az

all. A rétegek egyutt dolgozzdk fel az

adataramldsokat és a vezérlési folyamatokat, kapcsolatukat pedig

, 1gy példaul a kodzelségi

haldzat, a hozzaférési haldzat és a szolgdaltatasi halozat.
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Avdallalatirétegtipikusanaz
helye.
lde futnak be az alsébb rétegekbdl érkezd adatok, és innen indulhatnak
olyan
.Ebben arétegben jelenhetnek
meg példaul az Uzleti elemzések, jelentések, karbantartdsi elbrejelzések,

termelési mutatdk és vezetdi dontéstdmogatd megolddasok.

A platformréteg kdztes szerepet tolt be a vallalati és az élréteg kozott.

a vezérlési parancsokat az alsdbb rétegek
felé, a kuléonbo6zo
forrdsokbdl érkezd adatokat. Emellett eszkdz és erdforrdskezelési
funkciokat is ellat, valomint dltaldnos szolgdltatdsokat biztosit,
példaul lekérdezési, analitikai vagy adatfeldolgozdsi képességeket.

A konkrét megvalositastdl fuggben ez a réteg

Az élréteg feladata az az élcsomopontoktdl,
példaul érzékelbktdl, aktudtoroktdl, ipari berendezésektdl és egyéb
OT vagyonelemektdl. Az élréteg nem feltétlendl jelent 6ndalld fizikai
elvalasztast, mivel logikai értelemben is értelmezhetd. Elhelyezkedése

és kialakitdsa nagyban

Az élhaldzati feldolgozds |ényege, hogy a szdmitdsi erdforrdsok és
alkalmazdsiszolgdltatdsok ne kizardlag a kézpontiadatkdzpontban vagy
a felh6ben legyenek jelen, hanem az adatforradshoz kdzelebb is. Ennek
eredményeként az élréteg

., hanem részt vesz az
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Azilyen architektdrateljesen elosztott mukddésre képes, ezért

. Ide
tartozhatnak az eszkdzdk kdzotti kdzvetlen kapcesolatok, az élhdlézaton
taldlhatd berendezések egyuttmukddése, az elosztott lekérdezések, az
adatok tdbb helyszinen toérténd kezelése, valamint az adatirdnyitasi
feladatok. A kdzelségi haldzat az érzékelbket, aktudtorokat, eszkdzdket
és mas OT vagyonelemeket kapcsolja az architektdrdhoz, jellemzéen

egy vagy tobb klaszteren keresztll egy olyan atjarohoz, amely

A hozzdférési haldzat az élréteg és a platformréteg koézotti adat és
vezérlési kapcsolatot biztositja. Ez megvaldsulhat
keresztul,
, VAgy
A szolgdltatdsi haldézat ezzel pdrhuzamosan a
platformréteg, a vdallalati réteg és az egyes szolgdltatdsok kozotti
OsszekoOttetést biztositja.
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Az élhdaldzati  szadmitdstechnika
, amelyben a szdmitdsi eroforradsok és alkalmazdsi
szolgdltatdsok nem kizardlag koézponti adatkédzpontokban vagy

felnékoérnyezetben helyezkednek el, hanem

. Ez a modell egyszerre értelmezhetd vertikalisan,
az eszkdzszinttél a felhdig, valamint horizontdalisan is, az ipari |oT

alrendszerei kdzott.

Az élhdlozatszerepe nem merulkiabban, hogy adatokat gyujt és tovabbit
a kdézponti feldolgozds irdnydba. Ugyanilyen fontos feladata, hogy a
helyben keletkez6 adatokat

és .Ezkuldéndsen
értékes olyan ipari folyamatok esetében, ahol a késleltetés, a haldzati
kapcsolat megszakaddsa vagy a kdzponti feldolgozds tdlterheltsége
mukoédési kockdazatot jelenthet. Az élhalézati feldolgozds ezért az ipari

MUkddés

Az ipari loT rendszerek védelme sordn dltaldnos biztonsagi ajanlasok
alkalmazhaték, ugyanakkor a tényleges kontrollokat

. A megfeleld
biztonsdgi intézkedéseket az adott rendszer Uzleti, mukddési és
védelmi kdvetelményeihez kell igazitani. Kiemelten fontos a zondk
és kommunikdcids utvonalak pontos meghatdrozdsa, az eszkdzdk
azonositdsa, a hozzaférések kontrollja, a naplézds é€s monitorozds, a
beszallitdi kapcsolatok kezelése, valamint annak biztositdsa, hogy

az
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