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Bevezetés

A digitalizacio korunk egyik legmeghatarozébb technolégiai folyamata,
amely az emberi élet szinte minden teruletén atalakitotta a mudkodési
modelleket, a szolgaltatasokat és a dontéshozatali mechanizmusokat.
Ez aldl az sem jelentenek kivételt, kiilondsen azok
a rendszerek, amelyek kozvetlen kapcsolatban allnak a fizikai vilaggal.
Az operativ technoldgiak, vagyis az vilaga a
digitalizacié térnyerésével alapvetéen megvaltozott. A koradbban
jellemz6 mechanikus mudkodtetést, manualis beavatkozast eés
helyszini meérést fokozatosan

valtottak fel, els6sorban a
hatékonysag novelése, a termelési folyamatok optimalizalasa és a

koltségek csokkentése érdekében.

Azehhezszikséges meérnokiésinformatikai tudas azelmult évtizedekben

fokozatosan éptult be az ipari kornyezetekbe, aminek kdvetkeztében az
egyre szorosabban

Mig korabban az ipari vezérl6rendszerek jellemz6en zart, izolalt és

er6sen specializalt kornyezetekben mukodtek, addig

valamint a vagy
megoldasok megjelenése. Ez a fejlédés jelentds Uzemeltetési el6nyodket
hozott, ugyanakkor dj kiberbiztonsagi kockazatokat is teremtett. Az OT
haldzatbiztonsag ezért ma mar nem pusztan technikai kérdés, hanem
a fizikai folyamatok folytonossaganak, a termelés biztonsaganak, a
berendezések épségének és adott esetben az emberi élet védelmének

egyik alapvet6 feltétele.
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Betekintés az OT hal6zatokba

Az OT kornyezetek haldzatbiztonsaganak megértéséhez el6szor at kell
tekinteni azokra a haldzati logikakra, architekturakra, rendszerelemekre
és protokollokra,amelyekaziparirendszerek mikdodését meghatarozzak.
Mint minden halézat tervezésekor, itt is alapveté kovetelmény az

adott szervezet

es
pontos . Az OT halézatok egyik legfontosabb sajatossaga,
hogy elsédleges céljuk a allando, kiszamithato
és . Emiatt ezekben a kornyezetekben

a rendelkezésre allas, a determinisztikus mikodés és a biztonsagos
Uzemmenet jellemz6en nagyobb prioritast kap, mint az informatikaban

megszokott rugalmassag vagy gyors valtoztathatésag.

Egy vallalati IT rendszerben egy frissités, Ujrainditas vagy rovid
szolgaltataskiesés sok esetben elfogadhatdé kompromisszum lehet.
Egy ipari vezérlbhalézatban azonban egy varatlan megszakitas
termeléskiesést, berendezéshibat, kérnyezeti kart vagy akar balesetet is
okozhat. Ebbd&l kbvetkezik, hogy az OT hal6zatokat nem lehet egyszerlien
ugyanazzal a szemlélettel kezelni, mint az altalanos irodai vagy vallalati
informatikai rendszereket. Az ipari kornyezetekben minden biztonsagi
intézkedést , hogy az

, ugyanakkor képes legyen

Az OT halézatok Ilogikai felépitésének egyik legismertebb és

leggyakrabban hivatkozott modellje a . A Purdue-
modell az ipari rendszerek elemeit , egymasra
epulé rendezi, és ezzel keretet ad a
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,a ésa
kialakitasahoz.Barnem az OSImodellmegfelel§je, szerkezetilogikajaban
hasonléan rétegzett megkozelitést alkalmaz, vagyis segit atlathatéva
tenni, hogy az egyes rendszerelemek milyen szerepet toltenek be az
ipari mikodésben, és milyen biztonsagi kbvetelmények kapcsolédnak

hozzajuk.

>/ : Alegalacsonyabb szinten a

kbzvetlen talalhatok.

Ide tartoznak példaul az
ésegyeéb,a
Ezek es

kiemelt jelent6ségl, mivel hibas mikoédeésiuk vagy manipulaciojuk
kozvetlenul befolyasolhatja a fizikai folyamatokat. Egy rosszul
értelmezett mérési adat, egy jogosulatlan beavatkozas vagy egy
késve végrehajtott vezérlési mulvelet sulyos kovetkezményekkel

jarhat.

> . A fizikai réteg felett helyezkednek
el azok a , amelyek a beérkez6 adatok és az el6re
meghatarozott logikak alapjan
Ide tartoznak a programozhato , vagyis a
.Ezek arendszerek gyakran kézvetlen kapcsolatban allnak
a fizikai folyamatokhoz kapcsol6dd berendezésekkel, és
hajtanak végre .Ehhez a szinthez
kapcsolédhatnak olyan vagy
is, amelyek kritikus meghibasodas esetén
a
folyamatot.Ezekavédelmifunkcidklogikaiés mikodésiszempontbol

gyakran elkulontlnek a normal vezérl6rendszerektdl.
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:Ezen a szinten talalhatok
azok a rendszerek, amelyek a vezérl6kbd6l érkezd
, és adott esetben

emberi beavatkozast tesznek lehetb6vé. |Ide tartoznak a

rendszerek és a feliletek. Ezek kulcsszerepet toltenek be az
ipari folyamatok , hiszen az operatorok ezeken
keresztll a rendszer allapotat, az
eltéréseket, és beavatkozasokat. Fontos megjegyezni,

hogy a SCADA rendszerek besorolasa azimplementacio figgvénye:
a felugyeleti és adatgyljté funkciok klasszikusan a 2. és a 3. szint
hataran helyezkednek el, ezért egyes architektirakban a 3. szinthez

kozelebb is megjelenhetnek.

'Ebbenarétegben
jelennek meg az ipari midkdédést tadmogatd

lde tartozhatnak példaul a

, valamint az
.A3.szintgyakran éles hatarvonalatjelent akritikusabb

ipari rendszerek és a fels6bb vallalati halozati réetegek kdzott.

‘A ,vagyisa

az alsébb iparirétegek egyik legfontosabb
Feladata, hogy makodjon
a kevésbé megbizhatdé kuls6 vagy vallalati halézatok, valamint
a kritikus OT rendszerek k6zott. A DMZ célja nem az, hogy szabad

atjarast biztositson a zonak kozott, hanem az, hogy

. Itt helyezkedhetnek el példaul proxy szerverek, jump
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szerverek, frissitési kiszolgalok, adatkozvetité rendszerek vagy tavoli

hozzaféreési atjarok.
> . Ez a réteg a szervezet

foglalja magaban.|de tartoznak a megszokottirodai szolgaltatasok,
felhasznal6i munkaallomasok, vallalati alkalmazasok, fajlszerverek,
levelezési rendszerek és egyéb Uzleti tAmogatdé komponensek. Ezen
a szinten mar altalanosnak tekinthetd6 az ,

a . valamint a

Ezen a szinten a vallalat tobb telephelyét, globalis infrastrukturajat,
kb6zponti Uzleti rendszereit, kills6 szolgaltatasait és
talalhatok.lde sorolhatok
példaul a vallalatiranyitasi rendszerek, tgyfélkapcsolati rendszerek,
uzleti intelligencia platformok, kozponti felh&szolgaltatasok és

telephelyek kozotti halézati kapcsolatok.

A Purdue-modell az , mégis a

szemléleti keretet biztosit az ipari halézatok
biztonsagi tervezéséhez. Bar a modell kialakitasakor az OT rendszerek
jellemzéen joval zartabban mudkoédtek, mint napjaink ipari loT
és Ipar 4.0 kornyezetei, az alapgondolat tovabbra is érvényes.
A

olyan biztonsagi alapelvek, amelyek az
internetkapcsolattal rendelkez6 modern ipari eszk6zok esetében is

nélkulozhetetlenek.
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Recommended Secure Network Architecture

Internet DMZ

Level 5

Web Servers Email Servers

Fe
SCADA, DCS or Remote SCADA, DCS or
Cell/Area Zone Hybrid System #1 Hybrid System #2

Field 1/0 Devices
Instrument Bus
Level 0

Logikai vazlat a Purdue-modell felépitésérdél

Kép forrasa:

Az OT és az IT kozotti kuldbnbségek felismerése nélkul

. A két terulet technoldgiai
érintkezése nyilvanvald, hiszen az OT rendszerekben is talalhatok
Windows vagy Linux alapu komponensek, IP alapu kommunikacios
megoldasok, szerverek, tavoli hozzaférési lehetéségek és vallalati

vagy felhés rendszerek felé iranyuldé adatkapcsolatok. Ett6l azonban

az
mas kornyezetben. Az ugyanis nem
onmagaban az adat, hanem a ,a

7
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Ez a IS
alapvetben . Az OT rendszerekben a rendelkezésre

allas és a safety kdvetelményei sok esetben megel6zik a bizalmassag
klasszikus informaciobiztonsagi szempontjat. Ez természetesen nem
jelenti azt, hogy az adatvédelem vagy a bizalmassag lényegtelen
lenne, hanem azt, hogy egy gyartésor, energetikai folyamat vagy
kbzmUszolgaltatas leallasa azonnali és sulyos kovetkezményekkel
jarhat. Az OT kornyezetekben ezért a frissitések, biztonsagi szoftverek
telepitése, haldézati szabalyok moddositasa vagy akar egy egyszerd
konfiguraciovaltoztatas is

. A hosszu életciklusu berendezések, a
beszallitoi fuggldségek, a korlatozott leallasi ablakok és a tanusitasi
kovetelmények miatt sokszor nem az a kérdés, hogy elméletileg mi
lenne a legbiztonsagosabb megoldas, hanem az, hogy mi vezethetd
be ugy, hogy kdézben az GUzembiztonsagi kockazat elfogadhatd szinten

maradjon.

Kapcsolodo NKI kiadvany

Az ipari iranyitérendszerek (ICS) kiberbiztonsaga az OT
rendszerek védelmének egyik meghatarozé terulete,
amelyen belil a halézatbiztonsag kiemelt szerepet
jatszik. A témaval kapcsolatos részletesebb szakmai
hattérr6l, a fenyegetésekr6l, a sérulékenységekrdl,
valamint a védekezési lehet6ségekrél atfogd képet
nyujt a Nemzeti Kiberbiztonsagi Intézet és a SeConSys
szakmai egyuttmuikodésében készult Vilamosenergetikai
ipari felugyeleti rendszerek kiberbiztonsagi kézikdnyv”.

A kiadvany az alabbi linken érhet6 el.
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Halbzatszegmentalas
az OT rendszerekben

A halbzatszegmentalas lényege, hogy a
nem egységes, szabad atjarast biztositdo halozatként
kezeljuk, hanem
alapjan . Az OT
kornyezetekben ennek kuléndésen nagy jelentésége van, mivel egy
lapos, rosszul tagolt hal6ézatban a kompromittacié gyorsan atterjedhet
az egyik komponensrél a masikra. llyen esetben a szervezet csak késve,
vagy egyaltalan nem képes érzékelni, hogy a tamadd meddig jutott
el, milyen rendszerekhez fért hozza, és milyen hatassal lehet a fizikai

folyamatokra.

A ezzel szemben
korlatozza az oldaliranyl mozgast, ,

és olyan ellen6rzési pontokat hoz létre, ahol az

.Fontosazonbankiemelni,hogyahaldzatszegmentalas
joval tobbet jelent annal, mint hogy alhalézatokat, VLAN strukturakat
és tlzfalszabalyokat hozunk Iétre. A megfelel6 szegmentacié a teljes
kiberbiztonsagi architektura egyik alapja. Ellendrzési pontok és éles
hatarvonalak kialakitasaval lehetbévé teszi a ,
a szerepkorok és felel6sségek meghatarozasat, az eszk6zok és adatok
integritasanak védelmeét, valamint a megszokottol eltér6 halozati

viselkedés azonositasat.

Egy jol megtervezett haldzatszegmentacios modell ezéert nem
csupan technikai halézatbiztonsagi megoldas, hanem a szervezet

egyik meghataroz6 eleme. Az
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OT kornyezetek specialis tulajdonsagai miatt a zonak kialakitasanal

kilondsen fontos, hogy a muakodési igények, a kritikus folyamatok,

az eszkozok szerepe, a kommunikaciés iranyok és a biztonsagi A biztonsagi zbnak 6nmagukban nem nyujtanak megfelelé védelmet,

kévetelmények a tervezésben ha a koztuk lévd forgalom nincs pontosan kontrollalva. A zonak kozotti

kommunikacidonak minden esetben el6re meghatarozott szabalyokon

A megfelelo biztonsagi zonak kialakitasahoz kell alapulnia. Csak olyan forgalom engedélyezhetd, amely

azonosithato. , megbizhato forrasbdl szarmazik,

meghatarozott célrendszer felé iranyul, és megfelel a biztonsagi
kovetelményeknek.

A haldzatbiztonsagi zonakat

. _ o i i A forgalomiranyitas soran biztositani kell, hogy a zonak kozott

kell elhatarolni egymastol. A zonahatarok
célja, hogy vilagos legyen, mely rendszerek tartoznak az adott ’
_ o ) _ o i i _ a kartékony vagy rendellenes forgalom elemzése és szlrése a

biztonsagitartomanyba, milyenkommunikacio engedélyezett, és milyen
_ lehet6ségekhez mérten megvaldsuljon, az engedélyezett forgalom

kontrollokon keresztul lehet kapcsolatot Iétesiteni mas zonakkal. Ennek
csak kijelolt er6forrasok iranyaba haladhasson, a kifelé iranyuld

keretében , hogy a csatlakoztatott eszk6zok megfeleld
_ o _ kommunikacio pedig ne jelentsen indokolatlan tobbletkockazatot az

jogosultsagokkal rendelkezzenek, a zonak kozotti interfészek és atjarok
) . . . i _ adott zéna szamara. OT kdrnyezetben kulondsen lényeges, hogy a

megbizhatoak, a belépési pontok el6re meghatarozottak, valamint a
o _ o o ) } forgalomszabalyozas ne csak IP cimekre és portokra épuljon, hanem

hatarvédelmi eszk6z6k ellenalloak legyenek a tamadasokkal szemben.

lehet6ség szerint

A hatarvédelem fontos része a

, a titkositott forgalom kockazatalapu :

a felhasznaldi és gépi , valamint a
: _’ENCQVPNDN
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A zonakontrollok olyan alapkdvetelmények, amelyeket a zdénak
elhelyezkedésétdél és jellegétdl fuggetlenil minden haldbzati

tartomanyban érvényesiteni kell. Ennek része, hogy az

, he keveredjenek mas zonak funkcioival, és
csak jovahagyott belépési pontokon keresztul kapcsolédjanak mas
halozati teruletekhez. A szervereknek és klienseknek nem célszer(
tobb z6nabdl kozvetlenll elérhetének lennitk, mivel ez gyengiti a

szegmentaciot és noveli az oldaliranyd mozgas lehetbéségeét.

Minden zOnara vonatkozéan

,beleértve amuszakirajzokat,akommunikaciés matrixokat,
a kapcsoldédasi pontokat, a zonahatarokat, a tlzfalszabalyokat és
az alkalmazott biztonsagi kontrollokat. Az OT kérnyezetekben ez nem
csupan adminisztrativ feladat, hanem incidenskezelési, auditalasi és

Uzemeltetési szempontbodl is alapvetd kdovetelmeény.

A fenti iranyelvek alapjan jol l1athato, hogy a zonafelligyelet kialakitasa

Barmilyen hidanyossag a zoénak
meghatarozasaban,ahatarvédelmiszabalyokban,adokumentaciéban
vagy a forgalomszabalyozasban komoly kockazatot jelenthet az OT
rendszerek atfogo integritasara. A zonak mindegyike sajat funkcionalis
eés biztonsagi szereppel rendelkezik, amelyet sajat hatarain belul kell

érvényesitenie.
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Tipikus haldzati zonak

A nyilvanos hozzaférési zona az a haldézati terulet, amely

. Feladata, hogy
kOzvetitse es kezelje a szervezet online szolgaltatasai, kuls6 felhasznaloi,
partnerei és a bels6é kdrnyezetek kozotti kapcsolatokat. Mivel ez a
szervezet kulsé iranyba néz6 hatarterilete, az architektura egyik
leginkabb kitett eleme, ezért kilondsen erds védelmi intézkedéseket

igényel.

A szervezeteknek ugy kell kialakitaniuk ezta zonat, hogy t

, ugyanakkor makodjon
az internet és a bels6 kdrnyezetek kdzott. Ide tartozhatnak az internetes
alkalmazasok kiszolgalasat vagy kozvetitését végzd rendszerek, a
kuls6 levelezési szolgaltatasok, valamint a tavoli hozzaférés egyes
komponensei. A kils6 elérések koncentralt kezelése csdkkenti a belsé
zonak kozvetlen kitettségét, és er6sebb elkulonitést tesz lehetbévé a

kiils® és belsd rendszerek kozott.

Az operaciés zona a szervezet

. Ebben a zénaban talalhatok

Az itt megjelend forgalom szarmazhat belsé
forrasbol, de elérheti a szervezetet kllsé iranybdl is, példaul a nyilvanos
hozzaférési zonan keresztul biztositott tavoli hozzaférési szolgaltatasok

atjan.

NEMZETI
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Az operacids zénan belul

, mivel ez csOkkenti a potencialis
kitettségeket és megkonnyiti az Uzemeltetést. Az itt kezelt érzékeny
informacidkat megfelel6 végpontvédelmi, hozzaféréskezelési és
naplozasi kontrollokkal kell védeni. Ugyanakkor ez a zo6na nem feltétlenul
alkalmas arra, hogy nagy mennyiségben kezeljen kiemelten érzékeny
adatokat vagy olyan kritikus rendszereket, amelyek kompromittalédasa

sulyos incidenshez vezethet. Az ilyen rendszereket

Akorlatozottzonaolyanszolgaltatasok ésrendszerekszamarafenntartott
terulet, amelyek

. Az itt mdkodo
rendszerek kompromittalédasa jelent8s Uzleti zavart okozhat, ezért ez a

terulet a szokasos vallalati mikodési kdrnyezetnél szigorubban védett.

A korlatozott zonat ugy kell kialakitani, hogy

mas zénakhoz. A
kliensek és szerverek elkulonitése itt is indokolt, az érintett rendszereket
pedig emelt szintl biztonsagi megerdsitésnek kell alavetni. Ez a zona
nagy mennyiségl érzékeny adatot vagy kritikus uUzleti alkalmazast is
tartalmazhat, amelyek az atlagos vallalati szolgaltatasoknal magasabb
foku integritasvédelmet, rendelkezésre allast és bizalmassagot

igényelnek.

Az ipari vezérlési korlatozott zéna

Ez az a z6na, amelyben a
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muakoddhetnek. Az itt bekdvetkez6 kompromittalédas
kdzvetlenulhathatafizikaifolyamatokra, és

. Emiatt ezt

a zonat az architektura egyik legszigorubban védett tertleteként kell

kezelni.

Az ipari vezérlési korlatozott zéna és a nyilvanos hozzaférési zéna
k6zOott . Az ipari
vezeérlési kornyezet kizarolag kontrollalt és jovahagyott belépési
pontokon keresztul kapcsolddhat mas bels§ zonadkhoz. Az itt mikodo
rendszereket a

, a hozzaféréseket szigoruan szabalyozni, a
kommunikaciot naplézni és monitorozni. Ez a zéna tartalmazhat
jelentés mennyiségl operativ adatot, kritikus ipari alkalmazast és olyan
rendszereket, amelyek alapvetl szerepet jatszanak az ipari folyamatok

feligyeletében vagy vezérlésében.

Az ipari vezérlési korlatozott zonan belul az

annak érdekében, hogy
elkulonitsék egymastol a kuléonbo6z6 ipari funkcidkat, folyamatokat,
rendszereket vagy telephelyeket. Ezek az alzénak finomitjak a
szegmentacios modellt, és lehetbévé teszik, hogy a szervezet eltérg,

célzott kontrollokat rendeljen a kiilonb6z6 operativ teruletekhez.

Azilyenalzonaksemmilyenkorulményekkdzott

Kulsé
partnerkapcsolatokat, példaul SCADA tdmogatasi célu hozzaféréseket
kizarolag erre kijeldlt, kontrollalt és naplézott utvonalakon keresztul

szabad biztositani. Minden olyan ipari egységnek, amely ilyen alzonakat
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alakit ki, kotelez6 ezekhez kapcsol6ddé dokumentaciot készitenie és
karbantartania. A dokumentacionak tartalmaznia kell a maudszaki
rajzokat, az alzonak hivatalos meghatarozasat, az alkalmazott kontrollok
leirasat, a forgalomszabalyozasi kovetelményeket, a hatarvédelmi
kbvetelményeket, valamint a kdvetett szabvanyokra vagy szabalyozasi

keretrendszerekre torténd hivatkozast.

A megbizhaté partner zéna olyan

.Eza
zona felfoghato6 a bels6 kérnyezetek logikai kiterjesztéseként olyan kilsé
szervezetek iranyaba, amelyekkel a vallalat formalis egyuttmdkodeési
vagy szerz6déses kapcsolatban all. Ugyanakkor fontos hangsulyozni,
hogy a partnerkapcsolat

. A partneri kapcsolatok tovabbra is kockazatot hordoznak,

ezért a megbizhatd partner zoOnat szigoruan szabalyozni kell.
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A megbizhaté partner zéna a
kritikus ipari vezérlési kornyezetekhez vagy a legszigorubban védett
bels6 zénakhoz. A kapcsolédasokat minden esetben jovahagyott
belépési pontokon, szabalyozott forgalmi dtvonalakon és dokumentalt
kovetelményeken keresztul kell megvaldsitani. A zonara vonatkozo
kbvetelmeényeket , figyelembe véve a
partnerkapcsolat jellegét, az érintett rendszereket, a kapcsolédas uzleti

céljat és a potencialis kockazatokat.

A megbizhatd partner zéna tipikus példai kozé tartozhatnak a pénzigyi
intézményekkel kialakitott integracidok, a beszallitéi kapcsolatok,
a kiszervezett IT kornyezetek, valamint a leanyvallalatokhoz vagy
kapcsolodo szervezetekhez kialakitott interfészek. Ezek a kapcsolatok
Uzletileg indokoltak lehetnek, de tovabbra is

, hem pedig

korlatlanul megbizhaté atvonalként.

Ipari protokollok és
halézatbiztonsag

A modern ipari rendszerek muiukodésének alapja a megbizhato
kommunikacio. Amuaszerek, szenzorok, vezérl6k, felugyeletirendszerek és
aktuatorok kozotti adatcsere nem csupan a hatékony miakodes feltétele,
hanem a

. Legyen sz06 vezetékes vagy vezeték nélkuli megoldasokral,
az ipari kommunikacié minden esetben valamilyen protokollra épul.
Az OT kérnyezetekben azonban a protokollok nem pusztan informaciot
tovabbitanak, hanem

. Emiatt a kommunikacié6 megbizhatésaga,
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védettsége és ellendrizhetésége joval nagyobb jelentéséggel bir, mint

els6re gondolnank.

Az ipari protokollok vizsgalatakor nem elegend6 kizarélag a

funkcionalitast értékelni. Figyelembe kell venni a

valamint azt is, hogy az adott protokoll

Ez kulondsen fontos a
halézatszegmentacié szempontjabdl, hiszen a szegmentacio
egyik kulcseleme a kommunikacié felugyelete, ellenbrizhetésége
és korlatozasa. Amennyiben egy protokoll valamelyik biztonsagi
szempontbodl hianyos, az a teljes haldzati architektira kockazati szintjét

novelheti.

Az OT vilAagaban hasznalt szamos protokoll eredetileg olyan korszakban
szuletett, amikor az ipari rendszerek zart, fizikailag elktldnitett és er6sen

kontrollalt kdrnyezetekben miuikodtek. Emiatt tobb régebbi protokoll

A titkositds hianya, a gyenge
autentikacio, az uzenetek konnyl lehallgathatésaga és a parancsok
manipulalhatésaga ezért gyakran visszatérd probléma az OT biztonsag
teruletén. A Purdue-modellre és a z6naalapu biztonsagi megkozelitésre

épulé architekturak éppen abbdl az alapfeltevésbdél indulnak ki, hogy
i. A védelemnek ezért ,

és

kell érvényesilnie.
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A Modbus az

kommunikacios protokoll az
A Modicon altal 1979-ben kialakitott megoldas eredeti célja az volt, hogy
kilonb6z6 buszokon és haldézatokon keresztul 6sszekapcsolt eszk6zok
ko6zott egyszerld €és megbizhatdé kommunikaciot tegyen lehetévé.
EgyszerlUsége, robusztussaga és széles gyartdi tamogatottsaga miatt

hosszu id6 alatt kvazi ipari szabvannya valt.

A protokoll meghatarozé valtozatai kozé tartozik a
és a . A Modbus RTU tipikusan soros kommunikacios
k6zegben, példaul RS 232 vagy RS 485 kapcsolaton keresztul mikodik,
és klasszikusan mester és szolga architektdarat alkalmaz. Jellemzé
felhasznalasi terulete a

. A Modbus TCP ezt a logikat Ethernet alapu
haldzatokra ultetiat,

IP alapu

halézatokon keresztlul. Ez megkdnnyiti az integraciot, ugyanakkor noveli
annak szukségességét, hogy a kommunikaciot megfelel6 haldzati

szegmentacioval, forgalomsziréssel és hozzaférés kontrollal védjék.

Az OPC,vagyis olyan szabvanyok
és specifikaciok osszefoglald neve, amelyek célja az

biztositasa. Az OPC
Foundation altal az 1990-es években létrehozott kezdemeényezés egyik
f6 célja az , kiléndsen a kulénb6z6

gyartok rendszerei kozott.
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Az OPC fejl6désének eredményeként jott Iétre az :
amely

. A klasszikus
OPC er6sen kot6dott a Microsoft COM és DCOM technoldgiaihoz, és
els6sorban HMI, SCADA, PLC és mas ipari rendszerek kozotti adatcserére
hasznaltak. Az OPC UA ezzel szemben

| , €s

olyan , mint a titkositas, a hitelesités
és az auditalas. Ez kulondsen alkalmassa teszi modern ipari |1oT
kornyezetekben, heterogén rendszerekben és tobb gyartét érintd

integraciokban torténé alkalmazasra.

A PROFIBUS, vagyis

széles korben alkalmazott

, az ipari automatizalasban

, amelyet a gyar
és folyamatautomatizalasi rendszerek valds idejd kommunikacidjara
fejlesztettek ki. A technoldgia az 1980-as évek végén jelent meg, és
kilondsen Eurépaban valt meghatarozéova a

megbizhaté kommunikacioé biztositasaban.

Két f6 tipusa a és a . A DP valtozat

nagy sebességl, RS 485 alapu soros kommunikaciot alkalmaz, és

a vezérlGrendszerek és a
decentralizalteszk6zok kozott. Emiattels6sorban

hasznaljak. A PA valtozat ezzel szemben olyan

folyamatipari és veszélyes kornyezetekben alkalmazhatd, ahol a

fokozott Uzembiztonsag kiemelt kovetelmény. Sajatossaga, hogy

, ami jelent6s rugalmassagot nyujt a terepi eszkdz6k

telepitése soran.
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A DNP3, vagyis , els6sorban
a , kilébndsen a villamosenergia és vizikbzmu

rendszerekben alkalmazott kommunikaciés protokoll. F6 feladata a
SCADA rendszerek, tavoli terminalegységek és mas terepi berendezések
k6zotti megbizhatd adatcsere biztositasa. A protokoll fejlesztésének

egyik legfontosabb célja a ,a

volt.

A DNP3 elterjedtsége kulondsen a

figyelemre méltd, ahol a kommunikacié megbizhatésaga
és id6belisége alapvetd jelent6ségl. A villamosenergia rendszerek,
alallomasok és vizikbzmG halézatok feligyeletében a DNP3 maig
fontos szerepet tolt be, mivel a nagy kiterjedésq,
tavfelugyeleti jellegl rendszerek kommunikacids igényeihez. Biztonsagi
szempontbdél ugyanakkor itt is

, a forgalom ellen6rzése és a protokollbiztonsagi

képességek kovetkezetes alkalmazasa.

-
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Kitekintés az ipari loT vilagaba

Napjainkban széles kdrben elterjedtté valt az okos eszk6zok hasznalata.
A lakéépuletek vilagitasat, fatését, multimédias rendszereit, takaritasat
és biztonsagi funkcioit egyre gyakrabban hal6ézatba kapcsolt szenzorok,
vezérl6k és automatizalt berendezések tadmogatjak. A fizikai vilagot
érzékeld6 és befolyasold eszk6zok egyre szorosabban kapcsolédnak
az informacidés rendszerekhez. Az

, mivel hozzajarulhat a kényelmesebb,

hatékonyabb és koltségtakarékosabb mikédéshez.

Ugyanez a jelenség az :
az OT rendszerek esetében azonban joval nagyobb kodvetelmények
kapcsolodnak hozza. Az ipari loT olyan érzékel6kbd6l, muiszerekbdl,
gépekbdl és egyéb eszkozokbdl all, amelyek halézatba kapcsolva
tAmogatjak az

Bar tobb szempontbdl is
felfedezheté hasonlésag az otthoni okoseszk6zOk és az ipari loT
megoldasok kozott, az OT kornyezetek alapvetd kdvetelményei joval
szigorubbak. Itt nem csupan kényelmi funkcidokrél van sz, hanem
olyan rendszerekr6l, amelyeknek

akar kritikus ipari folyamatok

reszeként is.

Az ipari 10T rendszerek kategorizdlasara gyakran haromrétegl
architekturat alkalmaznak. Ez az

all. A rétegek egyutt dolgozzak fel az

adataramlasokat és a vezérlési folyamatokat, kapcsolatukat pedig

, igy peldaul a kozelségi

haldzat, a hozzaférési haldzat és a szolgaltatasi halozat.
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Avallalatirétegtipikusanaz
helye.
Ide futnak be az als6bb rétegekbdl érkez6 adatok, és innen indulhatnak
olyan
.Ebben arétegben jelenhetnek
meg példaul az Uzleti elemzések, jelentések, karbantartasi el6rejelzések,

termelési mutatdk és vezetdi dontéstamogatdéd megoldasok.

A platformréteg koztes szerepet tolt be a vallalati és az élréteg kozott.

a vezérlési parancsokat az alsdbb rétegek
felé, a kulonboz6
forrasokbdl érkez6 adatokat. Emellett eszkdz és erbforraskezelési
funkciokat is ellat, valamint altalanos szolgaltatasokat biztosit,
példaul lekérdezési, analitikai vagy adatfeldolgozasi képességeket.

A konkrét megvalolsitastol fuggben ez a réteg

Az élréteg feladata az az élcsomopontoktol,
példaul érzékel6ktél, aktuatoroktdl, ipari berendezésektdl és egyéb
OT vagyonelemekt6l. Az élréteg nem feltétlenul jelent 6nallé fizikai
elvalasztast, mivel logikai értelemben is értelmezhetd. Elhelyezkedése

és kialakitasa nagyban

Az élhalézati feldolgozas lényege, hogy a szamitasi er6forrasok és
alkalmazasiszolgaltatasok ne kizardlag akézpontiadatkdézpontban vagy
a felh6ben legyenek jelen, hanem az adatforrashoz kdzelebb is. Ennek
eredményeként az élréteg

. hanem részt vesz az
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Azilyen architekturateljesen elosztott mikodésre képes, ezéert

. lde
tartozhatnak az eszk6zok k6zotti kbzvetlen kapcsolatok, az élhalézaton
talalhatdé berendezések egyuttmuikodése, az elosztott lekérdezések, az
adatok tobb helyszinen torténd kezelése, valamint az adatiranyitasi
feladatok. A kbzelségi haldzat az erzekel6ket, aktuatorokat, eszkdzoket
es mas OT vagyonelemeket kapcsolja az architektarahoz, jellemzéen

egy vagy tobb klaszteren keresztul egy olyan atjaréhoz, amely

A hozzaférési hald6zat az élréteg és a platformréteg kozotti adat és
vezérlési kapcsolatot biztositja. Ez megvalésulhat
keresztul,
, vagy
A szolgaltatasi halozat ezzel parhuzamosan a
platformréteg, a vallalati réteg és az egyes szolgaltatasok kozotti

Osszekottetést biztositja.
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Az élhaldézati szamitastechnika
, amelyben a szamitasi er6forrasok és alkalmazasi
szolgaltatasok nem kizardlag kozponti adatkézpontokban vagy

felh6kornyezetben helyezkednek el, hanem

. Ez a modell egyszerre értelmezhetd vertikalisan,
az eszkozszinttél a felh6ig, valamint horizontalisan is, az ipari loT

alrendszerei ko6zott.

Az élhalozatszerepe nem merulkiabban, hogy adatokat gyjt éstovabbit
a kozponti feldolgozas iranyaba. Ugyanilyen fontos feladata, hogy a
helyben keletkez6 adatokat

es .EzktlbnBsen
ertékes olyan ipari folyamatok esetében, ahol a késleltetés, a halozati
kapcsolat megszakadasa vagy a kozponti feldolgozas tulterheltsége
muakodeési kockazatot jelenthet. Az élhaldzati feldolgozas ezért az ipari

mukodeés

Az ipari |oT rendszerek védelme soran altalanos biztonsagi ajanlasok
alkalmazhatdk, ugyanakkor a tényleges kontrollokat

. A megfeleld
biztonsagi intézkedéseket az adott rendszer uzleti, mdkodeéesi és
védelmi kovetelményeihez kell igazitani. Kiemelten fontos a zénak
és kommunikaciés utvonalak pontos meghatarozasa, az eszk6zok
azonositasa, a hozzaférések kontrollja, a napldézas és monitorozas, a
beszallitdoi kapcsolatok kezelése, valamint annak biztositasa, hogy

az
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