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Riasztas Check Point peremvédelmi eszkozok
sebezhetbségérd|

Tisztelt UgyfelUnk!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézet riasztast ad ki
a Check Point Spark Firewall és Quantum Security Gateway peremvédelmi
eszkdzdket érintd, kritikus besorolasu sebezhetéséggel kapcsolatban.

Az eszkdzoket érintd hiba kihasznaldasa haldozaton keresztul lehetséges, nem
szUkséges hozza kulon jogosultsag vagy felhasznaldi interakcié. Egy tamado a
Remote Access és Mobile Access szolgaltatasok tanusitvany-ellendrzési
folyamataban talalhatd logikai hibat kihasznalva megkerulheti a felhasznaldi
hitelesitést, és érvényes felhasznaldi jelsz6 nélkul is tavoli hozzaférési VPN-
kapcsolatot hozhat Iétre. A sebezhetéséget aktivan kihasznaljak, ezért az érintett
eszkozok frissitését haladéktalanul végezzék el.

Erintett konfiguraciok
Security Gateway eszkozok

e R8210 Jumbo Hotfix Take 19 vagy korabbi
e R82Jumbo Hotfix Take 103 vagy korabbi

e R81.20 Jumbo Hotfix Take 141 vagy korabbi
e R81.10 (EOS)

e R81(EOS)

e R80.40 (EQS)

Spark Firewall eszkdzok:

e R80.20X (EOS)
e R81I0X
e R8200X
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Feltételek (mindegyiknek teljesulnie kell):

¢ A VPN Remote Access vagy a Mobile Access engedélyezve van.
¢ Az IKEVl engedélyezve van tavoli hozzaféréshez.
e Az atjarok elfogadjak a régi Remote Access klienseket.

e Az atjarok nem kdvetelnek meg géptanusitvanyt a kapcsolatokhoz.

Tamadas azonositasa

Az esetleges kompromittaciok azonositasahoz a Check Point SmartConsole
napldiban keressen olyan VPN-tanusitvany alapu hitelesitési kisérleteket, amelyek
kapcsolatba hozhatdék a megfigyelt tamaddi infrastrukturaval és tanusitvany-

alanynevekkel (subject names).

Javasolt idéintervallum

Legalabb a kévetkezé iddszakot vizsgaljak at: 2026.05.07. — 2026.06.05.

Megjegyzés: A nagyobb biztonsag érdekében javasolt az elmult 60 nap napldinak
atvizsgalasa.

Tamadodi IP-cimek keresése

A SmartConsole-ban navigaljon a Logs & Monitor / Logs & Events menupontra,
majd keressen olyan eseményeket, amelyeknél a forras- vagy cél-IP-cim

megegyezik valamely ismert tamadadi IP-cimmel.
Tamadai IP-cimek:

e 4577.149.152

e 209.182.225.136
e 38.60.157.139

e 162.33.177.101

o 4576.26.42

e 144.208.127.155
e 38.54.88.201

e 38.54.107.167

e 66.42.99.200
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e 45.63.104.106
o 45.61136.173

SmartConsole lekérdezés:

(src:45.77.149.152 OR dst:45.77.149.152 OR src:209.182.225.136 OR dst:209.182.225.136
OR src:38.60.157.139 OR dst:38.60.157.139 OR src:162.33.177.101 OR dst:162.33.177.101 OR
src:45.76.26.42 OR dst:45.76.26.42 OR src:144.208.127.155 OR dst:144.208.127.155 OR
src:38.54.88.201 OR dst:38.54.88.201 OR dst:38.54.107.167 OR dst:66.42.99.200 OR
dst:45.63.104.106 OR dst:45.61.136.173)

Kifejezetten VPN/IKE tevékenység keresése

A talalatok azonositasat kdvetbéen osszpontositsanak a VPN- és IKE-kapcsolodd

eseményekre, kulonos tekintettel a Key Install eseményekre.

Key Install eseményekre szlkitett lekérdezés

SmartConsole lekérdezés:

action:"Key Install" AND (src:45.77.149.152 OR dst:45.77.149.152 OR src:209.182.225.136
OR dst:209.182.225.136 OR src:38.60.157.139 OR dst:38.60.157.139 OR src:162.33.177.101
OR dst:162.33.177.101 OR src:45.76.26.42 OR dst:45.76.26.42 OR src:144.208.127.155 OR
dst:144.208.127.155 OR src:38.54.88.201 OR dst:38.54.88.201 OR dst:38.54.107.167 OR
dst:66.42.99.200 OR dst:45.63.104.106 OR dst:45.61.136.173)

Quick Mode / IKE lekérdezés

Az aldbbi lekérdezéssel azonosithatdk azok az IKE-események, amelyek
naplébejegyzése tartalmazza a ,Quick” kifejezést:

A sikeres kihasznalashoz (exploithoz) Quick Mode kulcstelepités (Key Install)

szUkséges.
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Javitas

A javitas a Security Gateways és Spark Firewall verziokra elérhetd, és javasolt az

azonnali alkalmazas.

e Security Gateway R82.10 - Jumbo Hotfix Accumulator Take 20 és magasabb
e Security Gateway R82 - Jumbo Hotfix Accumulator Take 104 és magasabb

e Security Gateway R81.20 - Jumbo Hotfix Accumulator Take 142 és magasabb
e Spark Firewall R82.00.X - R82.00.10 Build 998002216 és magasabb

e Spark Firewall R81.10.X - R81.10.17 Build 996004901 és magasabb verziok.

Fontos: Az R80.20.X, R80.40, R81 és R81.10 verziok End of Support (EOS) — ezekre
nem érkezik javitas, csak az Ujabb verzidkra. Ezeknél a verziok alternativ védelem:
IKEV] letiltasa és IKEv2 kizardlagos hasznalata.

Mitigacio
Amennyiben a frissités haladéktalan elvégzése nem lehetséges, hajtsak végre a

Check Point altal javasolt mitigacios lépéseket:
https://support.checkpoint.com/results/sk/sk185033#TARGET_ID_2

Amennyiben tdmadasra utalé jelet talal, vegye fel velink a kapcsolatot a
CSIRT@nki.gov.nhu email cimen!

Forrasok

https://support.checkpoint.com/results/sk/sk185033

https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2026-50751/
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